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Cztowiek zagrozeniem dla bezpieczenstwa panstwa
(Wybrane aspekty)

Wprowadzenie

Bezpieczenistwo panstwa ma $cisty zwigzek z dziatalnoscig cztowieka. To jednostka
i jej usytuowanie w strukturach sektora panstwowego i prywatnego ma wptyw na
proces budowania bezpieczenstwa swojego sSrodowiska. W systemie bezpieczen-
stwa wewnetrznego i zewnetrznego czlowiek zawsze jest najstabszym ogniwem.
Jego cechy charakterologiczne, poglady polityczne, religia, wyksztatcenie, wiedza,
postrzeganie otaczajacej rzeczywistosci, jej interpretacja, a niekiedy i patologiczne
urojenia stanowig zagrozenie dla niego, jak i jego otoczenia. W materiale przedsta-
wione zostaty wybrane zagrozenia, ktore sg szczegodlnie niebezpieczne dla jednost-
ki, narodu, a ktérych zrédet jest cztowiek.

Istota problemu

Cztowiekowi zawsze towarzysza zréznicowane zagrozenia, ktérych charakter,
skala i dynamika zmieniajq sie wraz z rozwojem cywilizacyjnym i towarzyszacymi
procesami m.in. w §wiadomo$ci, nauce i technice. Niejednokrotnie to cztowiek sam
jest Zzrédtem zagrozen dla siebie samego, jak i dla innych.

Nalezy podkresli¢, ze w kazdym systemie bezpieczenistwa najstabszym ogni-
wem jest zawsze cztowiek. Dziatania zwigzane z lekcewazeniem swoich obowigz-
kéw, pomytka, a przede wszystkim celowym naruszaniem obowigzujacych posta-
nowien prawa krajowego (miedzynarodowego), stanowig zagrozenia zaréwno dla
jednostki, narodu, jak i panstwa. Na uwadze nalezy takze mie¢ uwarunkowania spo-
teczne. ,Prawie kazde zagrozenie rodzi skutki wtérne, ktére sa réwnie niebezpiecz-
ne co pierwotne i mogg by¢ przestanka do kolejnych nieprzewidywalnych zdarzen
o skali poréwnywalnej ze zdarzeniem pierwotnym. Liczba zagrozen jest bardzo
duza. Czes¢ z nich moze bezposrednio dotyka¢ okreslonej populacji, czes¢ okreslo-
nego obszaru, ale kazde jest zwiazane z czyja$ tragedia, nieszcze$ciem, utrata zycia,
zdrowia czy dobytku”!. Niekiedy dochodzi do utraty suwerenno$ci, a nawet niepod-
legtosci przez panistwo.

! R. Grocki, Vademecum zagrozen, Warszawa 2003, s. 9.
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Na szczeg6lng uwage zastugujg jednak zagrozenia celowe, ktorych skutki (stra-
ty) sa niekiedy trudne do oszacowania. Ich znaczagcym wyrdznikiem jest niejawna
aktywnos¢, ukrywana przed otoczeniem. Motywy takiego postepowania moga miec
podstawy materialne, polityczne, by¢ zemstg w stosunku do panstwa (pracodawcy).

* % %

Cztowiek funkcjonuje w otoczeniu wewnetrznym i zewnetrznym panstwa. Jego
usytuowanie to sektor panstwowy i prywatny, ktére m.in. realizujg zadania w sferze
bezpieczenstwa i obronnosci panstwa.

Panstwa bedace podmiotami stosunkéw miedzynarodowych to kooperacja
pozytywna i negatywna. Najczes$ciej jednak stykamy sie z kooperacja negatywna,
ktora skutkuje m.in. naruszeniem wewnetrznego porzadku, integralnosci teryto-
rialnej, suwerennosci, bezpieczenstwa witasnego panstwa (sity odsrodkowe) lub
tez innych podmiotéw miedzynarodowych. Szczegdélnie niebezpieczne sg te dzia-
tania, ktore sprowadzaja sie do bezwzglednej realizacji wtasnych celow kosztem
interes6w witasnych obywateli lub innych podmiotéw miedzynarodowych, a nawet
z uzyciem przemocy. Zachowanie takie tworza potencjalne zagrozenia dla stabilno-
$ci wewnetrznej i bezpieczenstwa innych podmiotéw miedzynarodowych, m.in. ze
wzgledu na mozliwo$¢ zastosowania przemocy militarnej - rozumianej jako osigga-
nie wlasnych intereséw przy uzyciu sit zbrojnych (militarnych) lub zorganizowa-
nych i uzbrojonych grup (oddziatéw)2.

* %k k

To cztowiek funkcjonujacy w przestrzeniach: politycznej, ideologicznej, spo-
tecznej, gospodarczej, kulturowej, naukowej, wojskowej, walki z przestepczo-
$cig zorganizowang, terroryzmem miedzynarodowym itp., posiada mozliwos¢ ich
ksztattowania, szczegolnie tych, ktdre bezposrednio przektadaja sie na bezpieczen-
stwo wewnetrzne i zewnetrzne panstwa.

Bezpieczenstwo panstwa moze by zagrozone, jezeli wystepuja systemowe
sprzecznos$ci pod wzgledem:

1) uznawanych wartos$ci, np.: celéw, potrzeb, intereséw, aspiracji, dazen,

2) determinant stabilno$ci wewnetrznej i interpretacji suwerennos$ci panstwa,

3) oceny zachowan i intencji podejmowanych dziatan,

4) postrzegania i oceniania rzeczywistosci, traktowane jako zjawiska konflik-
totworcze proste lub ztozone, (kombinacja prostych), powstajace na zidentyfi-
kowanym podtozy?.

Brak dobrej woli ze strony: przywddcoéw panstw, miedzynarodowych orga-
nizacji polityczno-wojskowych i organizacji finansowo - gospodarczych. liderow
partii politycznych, partii politycznych, dowédcéw wojskowych, zwigzkow zawo-
dowych, grup zawodowych itp., do podjecia negocjacji i warunkéw porozumienia
najczesciej skutkuje eskalacja niezadowolenia, zadan, wzajemnych oskarzen, co
prowadzi do powstania sytuacji kryzysowej, bedacej zagrozeniem dla bezpieczen-
stwa wewnetrznego i zewnetrznego panstwa.

2 S. Dworecki, Od konfliktu do wojny, Warszawa 1996, s. 18.
3 Ibidem, s. 19.
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Majac na uwadze zmieniajacy sie charakter bezpieczenstwa, oznacza, ze pan-
stwo powinno podejmowac wszelkie dziatania, aby w konkretnej sytuacji politycz-
nej, spotecznej, czy wojskowej stwarzac takie warunki, ktére pozwola na jego utrzy-
manie. Tym samym nalezy poszukiwac racjonalnych rozwigzan ukierunkowanych
na zapobieganie zagrozeniom, a takze przeciwdziata¢ symptomom ich wystgpienia.

W rozwoju stosunkéw wewnetrznych i Srodowisku bezpieczenistwa miedzyna-
rodowego zawsze nalezy upatrywac zagrozenia dla bezpieczenstwa panstwa. Tym
Zrédtem moze by¢ takze kosmos, o eksploracje ktorego trwa rywalizacja najwiek-
szych graczy stosunkéw miedzynarodowych (np. Stany Zjednoczone, Rosja, Chiny).
Na uwadze nalezy mie¢ takze zagrozenia ze strony obcych cywilizacji, co jest brane
przez uwage, przez niektérych specjalistow.

Poziom organizacyjny, wewnetrzna spojnos$¢ i stabilizacja oraz charakter pro-
wadzonej polityki wewnetrznej i zagranicznej ma znaczacy wptyw na wzajemne
relacje instytucjonalne. W to wszystko wpisuje sie cztowiek ze swoimi aspiracjami,
zajmowang pozycja polityczng i/lub gospodarcza, wyksztatceniem, wiedza, umie-
jetnos$ciami, pogladami politycznymi, mozliwo$ciami oddziatywania na srodowisko
wewnetrzne i miedzynarodowe, cechami charakteru (w tym niekiedy i patologicz-
nymi) itp.

Zachodzacym procesom w otoczeniu wewnetrznym i zewnetrznym panstwa
bardzo czesto towarzysza sprzeczne dazenia i aspiracje, brak woli zrozumienia
i porozumienia stron a nawet wzajemna nieche¢, dazenie do izolacji, wywieranie
nacisku poprzez zastosowanie przemocy pozamilitarnej (najczesciej finansowo-
-gospodarczej), aw skrajnych przypadkach na uzyciu przemocy militarnej wiacznie.

Wedtug Aktu Koncowego KBWE naruszeniem jednej z nizej wymienionych jed-
na z nastepujacych zasad, stanowig zagrozenia dla bezpieczenstwa zewnetrznego
panstwa:

1) suwerennej rownosci, poszanowania praw nieodtacznych od suwerennosci,

2) powstrzymania sie od grozby uzycia sity lub samego jej uzycia,

3) nienaruszalnosci granic,

4) integralnosci panstwa,

5) pokojowego zatatwienia sporéw,

6) nieingerencji w sprawy wewnetrzne,

7) poszanowania praw cztowieka i podstawowych rodzajow wolnosci, tgcznie

z wolno$cia mys$li, sumienia, wyznania lub przekonan,

8) réwnouprawnienia i prawa narodéw do samostanowienia,
9) partnerskiej wspotpracy miedzy panstwami,
10) wypelniania w dobrej wierze zobowigzan wynikajacych z prawa miedzy-
narodowego.

Inicjatorem dziatan majacych na celu naruszenie jednej ze wskazanych za-
sad moga by¢ przywddcy panstw, organizacje miedzynarodowe o charakterze
polityczno-wojskowym (np. Sojusz Poéinocnoatlantycki), organizacje miedzyna-
rodowe o charakterze finansowym np. Miedzynarodowy Fundusz Walutowy,
Bank Swiatowy), w ramach ktérej wspierane sa partykularne interesy panstwa
(panistw) dominujacych. Decyzje te podejmowane s3a kolektywnie, co pozwala na
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wytonienie koalicji. Nie zawsze sg one uznawane przez innych cztonkéw spoteczno-

$ci miedzynarodowe;.

Na uwage zastugujg te uwarunkowania, ktére skutkowac¢ moga nastepujacymi
zagrozeniami dla bezpieczenstwa panstw, a nawet region6ow:

1) zaszlos$ci historyczne i negowanie ustalen traktatowych,

2) istniejaca (i rozwijajaca sie) anarchizacjg zycia spoteczno-politycznego w wielu
panstwach, praktycznie na kazdym kontynencie. Jest ono szczegdlnie niebez-
pieczne w panstwach posiadajacych bron jadrowa, co w skrajnych przypadkach
moze doprowadzi¢ do niekontrolowanego wybuchu konfliktu z uzyciem tego ro-
dzaju broni,

3) niestabilna sytuacja wewnetrzna panstw ze wskazaniem na sytuacje spoteczno-
-polityczna i gospodarczg,

4) dazenia wielkomocarstwowe Rosji, Niemiec, Japonii, Chin, Indii, Izraela (w tym
panstw dysponujacych bronig masowej zagtady),

5) brak miedzynarodowej kontroli nad proliferacjg broni jadrowej, komponenta-
mi do jej produkcji (w tym materiatami radioaktywnymi), Srodkami do jej prze-
noszenia, transferem specjalistow,

6) postepujaca militaryzacja niektérych panstw (regionéw), w tym dazenie do
wej$cia w posiadanie broni jadrowej,

7) prowadzenie intensywnych badan nad nowymi rodzajami $rodkéw walki, do
ktérych zalicza sie bron: elektromagnetyczng, ultradZzwiekowg, mikrofalowsg, ra-
diologiczna, laserowa, wigzkowg czagstek elementarnych, plazmowsg, prézniowa,
biologiczna, itp.,

8) nasilajace sie zjawiska nacjonalizmu, szowinizmu, fundamentalizmu religijnego,

9) rozwdj terroryzmu miedzynarodowego o zréznicowanym podtozu.

Jest to wynik celowego dziatania takich podmiotéw, jak: jednostki, grupy, naro-
dy, panstwa, ktére pod ideologicznym i politycznym przywdédztwem realizuja cele
jednostek (politykéw), narodéw (w tym mniejszosci narodowych), grup etnicznych,
wyznaniowych. Przy braku racjonalnych zachowan grup spotecznych, ze szcze-
gbélnym uwzglednieniem elit politycznych, wobec istniejacych realnych zagrozen
bezpieczenstwa panstwa takie zachowania moga skutkowaé wybuchem konfliktu
zbrojnego.

Zagrozenia spoteczne

Na podkres$lenie zastuguja procesy w sferze spotecznej w skali globalnej, gdzie
nasility sie narodowe tendencje separatystyczne. ,,Powstato wiele panstw nowych,
z ktorych wiele stanowi zagrozenie dla pokoju w swoich regionach, gdyz nadal zyje
w nich konglomerat grup etnicznych i mniejszosci narodowych réznigcych sie kul-
turg, jezykiem, religig i stanem posiadania. Najbardziej jaskrawe réznice wystepu-
ja w Federacji Rosyjskiej, wszystkich republikach bytego Zwigzku Radzieckiego,
w Chinach, Indiach, Indonezji, Filipinach, Afganistanie, Pakistanie, i wielu innych
panstwach wszystkich kontynentéw. W Europie tylko Portugalia jest pozbawiona
tego problemu. W pozostatych panstwach stosunki narodowosciowe sg rdézne, od
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jawnej wrogosci, jak w Hiszpanii, czy bytej Jugostawii do zgodnego wspoétzycia, jak
w Austrii czy Szwajcarii”.*

Na problemy mniejszosci narodowych i religijnych (co szczegoélnie jest widocz-
ne w Europie) naktada sie szereg probleméw zwigzanych z masowym przemiesz-
czaniem sie ludnosci. Stykamy sie z falg uchodzcéw i migracji (legalnej i nielegalnej)
o zréznicowanym podtozu, np.: czystek religijnych i narodowosciowych, gtodu, su-
szy, wewnetrznych konfliktéw zbrojnych.

Okazuje sie, ze mniejszo$ci narodowe, etniczne, czy religijne stanowia baze
ekspans;ji politycznej, kulturowej i gospodarczej. To réwniez zagrozenia dla bez-
pieczenstwa wewnetrznego panstwa, np. zwigzane z rozwojem tzw. czarnej stre-
fy zarobkowej, przestepczoscia zorganizowang, terroryzmem miedzynarodowym.
Ponadto stanowig one bombe z op6znionym zaptonem, gdzie obok zaplecza dywer-
syjnego, s kartg przetargowa w rozmowach miedzy panstwami.

Przyktadowo, masowe przemieszczanie sie ludnosci z Syrii do Europy (czy tez
z innych kierunkéw), stanowi powazne wyzwanie dla bezpieczenstwa wewnetrzne-
go panstw cztonkowskich Unii Europejskiej, a takze dla innych region6w. To nie tyl-
ko wspomniane zagrozenia, ale zjawisko, ktore réznicuje panstwa cztonkowskie nie
przygotowane na przyjecie takiej ilosci uchodzcow. Wsréd panstw cztonkowskich
brak jednomys$lnosci, co do rozwigzania tego problemu. Brak tej solidarnosci ma
zwigzek m.in. z partykularnymi interesami poszczegélnych panstw, gdzie rzadzacy
politycy chca utrzymac sie przy witadzy realizujg obietnice wyborcze ukierunko-
wane przede wszystkim na swéj twardy elektorat. Przyjecie sztywnych regut przy
braku racjonalnych decyzji moze doprowadzi¢ do znacznego zaklécenia bezpie-
czenstwa wewnetrznego poszczego6lnych panstw cztonkowskich UE. W nastepstwie
zachodzacych proces6w zwigzanych m.in. z masowym przemieszczaniem sie lud-
nosci, czemu towarzyszy rozwoj przestepczosci (w tym zorganizowanej) i zamachy
terrorystyczne, to konieczno$¢ podniesienia skutecznosci ochrony granic zewnetrz-
nych Unii, a moze konieczno$¢ zawieszenia traktatu z Schengen.

Pamieta¢ przy tym nalezy, ze czasy wspodtczesne niosg znaczne przewartoscio-
wania w zyciu spoteczenstw poszczegdlnych panstw, mentalnosci ludnosci i wzro-
stu zagrozen cywilizacyjnych, co zmienito zakres postrzegania bezpieczenstwa.
»Funkcja bezpieczenstwa jest juz nie tylko wola przetrwania, ale takze ochrona do-
brobytu, swobodnego stylu bycia, swobdd i tozsamosci narodowej, religijnej, etnicz-
nej itp. Swiat sie skurczyt i bezpieczenstwo pod kazdym wzgledem stato sie katego-
rig miedzynarodowa. Jest ono suma bezpieczenstwa narodowego wielu panstw, a to
z kolei - wypadkowa bezpieczenstwa jednostek i spotecznosci lokalnych”®.

Znamiennym przyktadem byta polityka panstw po upadku bipolarnego podzia-
tu $wiata i Zwigzku Radzieckiego, ktdrej towarzyszyty powazne przewarto$ciowa-
nia w mentalnos$ci ludzi generalnie, a politykéw w szczegdlnosci, co nalezy wyraznie
podkreslic.

* ]. Gotebiewski, Bezpieczeristwo narodowe RP, [w:] Powszechny system ratownictwa a obron-
nos¢ i bezpieczenstwo panstwa, ,Zeszyt Problemowy Towarzystwo Wiedzy Obronnej” z 1999, nr 1,
s. 12.

5 Ibidem, s. 12-13.
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Trzeba jednak zaznaczy¢, ze te przewarto$ciowania nie zawsze mialy racjonalne pod-
toZe i nie zawsze prowadzity do racjonalnych rozwiazan. Wraz z oddalaniem sie widma
wojny globalnej, niektérzy politycy poszukujac popularnosci, w tym szczegdlnie parla-
mentarzysci, zaczeli naciska¢ na obnizanie budzetéw obronnych, co skutkowato reduk-
cja sit zbrojnych we wszystkich panstwach. Doprowadzito to w potowie lat dziewiec¢-
dziesigtych XX wieku do swoistego pata militarnego®.

W tych jako$ciowo nowych warunkach w srodowisku bezpieczenstwa miedzy-
narodowego, $wiat zostal zdominowany przez jedno panstwo - Stany Zjednoczone,
ktore pozwalato sobie m.in. na bezkarne interwencje zbrojne (Irak. Afganistan). Brak
miedzynarodowej wspotpracy w sferze utrzymania pokoju i bezpieczenstwa mie-
dzynarodowego, skutkuje réznymi konfliktami wewnetrznymi i regionalnymi wy-
wotywanymi przez wszelkiego rodzaju kacykéw i przywodcéw fundamentalistow,
nacjonalistéw i innych nieodpowiedzialnych ruchéw roszczeniowych. W aspekcie
narastajacych zagrozen wewnetrznych i zewnetrznych o zréznicowanym podtozu,
zmusito panstwa do poszukiwania drég wyjscia, co wptyneto na zmiane polityki
w sferze bezpieczenstwa m.in. militarnego. W wiele panstw podjeto decyzje o bu-
dowaniu nowoczesnych struktur obronnych, w ktérych przy pomocy odpowiednio
dobranych srodkéw ksztattuje sie pozadane postawy i determinacje w zakresie
aspektow politycznych, spotecznych, gospodarczych, naukowych, wojskowych i in-
nych. Oczywiscie dziatania te sa zréznicowane w poszczegélnych panstwach, co ma
Scisty zwiazek z poziomem rozwoju gospodarczego, dostepu do surowcéw strate-
gicznych (w tym energetycznych i zasobdw stodkiej wody), prowadzonej polityki
wewnetrznej i zagranicznej, uczestnictwem w sojuszach polityczno-wojskowych
i finansowo-gospodarczych, a takze sytuacje w panstwach bezposrednio graniczg-
cych. Na szczegdlng uwage zastuguje jednak postawa rzadzacych, ktorzy sa w stanie
poswieci¢ wszystko (w tym bezpieczny rozwoéj spoteczenstwa) w imie zrealizowa-
nia wlasnych celéw politycznych.

* %k k

Przywoédcy polityczni, petniacy obowigzki glowy panstwa, czy szefa rzadu
niejednokrotnie i ich zaplecze polityczne podejmuja decyzje, ktére w procesie re-
alizowania funkcji wewnetrznej i zewnetrznej, skutkujg utrudnieniem lub utrata
warunkow do swobodnego bytu i rozwoju. Stanowig one Zrddto zagrozen dla bez-
pieczenstw panstwa, ktére mogg powsta¢ w nastepujacych obszarach:

1) politycznym, np.: szantaz polityczny, izolacja polityczna, ofensywna walka infor-
macyjna w potgczeniu z atakiem i zaktdcaniem informacyjnym,

2) spotecznym, np.: ograniczanie lub zerwanie wspétpracy kulturalnej, naukowej,
technicznej, turystyczne,

3) gospodarczym, np.: ograniczenie lub zerwanie wymiany handlowej, pomocy
finansowej, blokada gospodarcza, embargo.

W stosunkach miedzynarodowych przywodcy panstw (uczestnicy kooperacji
negatywnej) w procesie prowadzenia agresywnej i ukierunkowanej na konfrontacje

¢ Ibidem, s. 9-10.
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polityce zagranicznej, moga podejmowac dziatania skutkujace szerokim spektrum
zagrozen.

Istotne jest to, ze przywddcy polityczni sprawujacy wiadze w swojej codzien-
nej dziatalnosci wspierani sg przez ,instytucje gabinetu politycznego, jako narze-
dzia doradczo-eksperckie dla witadzy wykonawczej. [...] Rzad powinien dazy¢ do
zdobycia, jak najszerszej wiedzy dotyczacej podstaw podejmowanych decyzji po-
litycznych. Stad doradztwo polityczne stanowi kweste kluczowa dla podejmowania
prawidtowych decyzji politycznych.”” W wielu panstwach, dochodzi jednak do tego,
Ze sprawujacy wladze realizuja wylacznie swoj program wyborczy ukierunkowany
na tzw. twardy elektorat. Nie liczg sie z opozycja parlamentarna i pozaparlamentar-
ng, a takze niezadowoleniem tej czeSci spoteczenstwa, ktére nie popiera partii rzg-
dzacej. W tej sytuacji rzad jest wspierany przez wiekszos¢ parlamentarng, co ozna-
cza, Ze nie zajmuje sie zrozumieniem i wyeliminowanie niekorzystnych tendencji,
a wszelkie protesty traktuje w kategoriach ataku na sprawujacych wtadze, ktérzy
wygrali wybory parlamentarne. Tzw. centrum rzadu znajduje sie pod wplywem
przywoédcy politycznego, ktdremu wszyscy sg postuszni.

* % %

»Poczucie zagrozenia, co do zaspokojenia potrzeb egzystencjalnych moze sie
wyraza¢ w nastrojach, emocjach i opiniach cztowieka, grup zawodowych lub $ro-
dowiskowych grup spotecznych. Sg one najczulszym wskaznikiem ich stosunku do
wladzy (szeroko rozumianej), partii politycznych, kosciota, organizacji spotecz-
nych, wydarzen krajowych i miedzynarodowych. Z kolei nastroje (emocje, opinie)
s $cisle zwigzane z postawami (jednostek, grup) i w pewnym sensie sg ich funkcja.
Nastroje nie powstajg pod wptywem dowolnych zdarzen, lecz zdarzen waznych dla
jednostki lub grupy. Przy czym owa wazno$¢ jest zwykle rozumiana i oceniana nie
na podstawie ogélnych prawidtowosci obiektywnie wystepujacych, lecz subiektyw-
nych odczu¢ zainteresowanych”®.

Kluczowy wptyw na wystepowanie zjawisk o charakterze destrukcyjnym maja
uwarunkowania wewnetrzne. Ich Zrédet nalezy upatrywac przede wszystkim w re-
prezentowanych postawach sprawujacych wtadze. Postugiwanie sie hastami typu
panstwo prawa, czy demokracji, bardzo czesto sg przykryciem faktycznych intencji
rzadzacych, ktére w praktyce naruszajg wszelkie normy dotyczace praw cztowieka.
,Ci przywoédcy, ktérzy o tym najgtosniej méwig, zazwyczaj najmniej tego pragna. Nie
wiadomo, czy chcg ustanowi¢ pewien rodzaj despotyzmu, czy daza do tego, by kto$
zrobit za nich to, co sami zrobi¢ powinien”®.

Nalezy podkresli¢, ze rzadzacy powinni wystrzegac sie w sytuacjach konflik-
towych podsycania i wykorzystywania niezadowolenia spoteczenstwa, poniewaz
moze to by¢ niebezpieczne dla niego samego, jak i panstwa.

Do zjawisk destabilizujacych sytuacje wewnetrzna zalicza sie m.in.: arogan-
cje wtadzy, ubozenie spoteczenstwa, spadek ptac realnych, utrate praw nabytych,

7 D. Bach-Golecka, Wprowadzenie, [w:] Gabinety polityczne. Narzedzie skutecznego rzqdzenia,
red. A. Wotek, Krakéw-Nowy Sacz 2007, s. 9.

8 S. Dworecki, Od konfliktu..., s. 30.
9 Ibidem, s. 31.
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brak stabilnych unormowan prawnych i sprawnego funkcjonowania wymiaru spra-
wiedliwo$ci, ograniczanie praw i swobdd obywatelskich, wzrastajace zadtuzenie
panstwa, korupcje, demagogiczng retoryke politykow i spadek ich wiarygodnosci,
dazenia rewindykacyjne bytych wtascicieli, w tym kos$ciota katolickiego, kleryka-
lizacje zycia spoteczno-politycznego, proby ograniczania tozsamos$ci narodowej
i wyznaniowej, uprzedmiotowienie spoteczenistwa. Okazuje sie, ze ,czare goryczy
dopelniaja pustostowie i koniunkturalna retoryka elit politycznych widoczna w ko-
lejnych kampaniach wyborczych. Latwiej bowiem zdoby¢ wtadze niz ja sprawowacé
z korzy$cia dla catego spoteczenstwa. [...] Przyczyn tego stanu rzeczy tkwi w kolizji
ideologii i sposobu sprawowania wtadzy z indywidualnymi ambicjami politycznymi
cztonkow elit wiadzy ™.

Postannictwu rzadzacych bardzo czesto towarzyszy brak racjonalnych zacho-
wan, co niejednokrotnie przektada sie na nierozwazne decyzje, w konsekwencji
prowadzgce do destrukcji wewnetrznej panstwa.

Zagrozenia militarne

Polityka bezpieczenstwa ukierunkowana jest na wzajemne przenikanie sie i od-
dziatywanie polityki zagranicznej i obronnej. Polityka zagraniczna uprawiana przez
silnych graczy stosunkéw miedzynarodowych (np. Stany Zjednoczone, Rosje, Chiny,
Indie, Niemcy, Francje, Izrael, Japonie), posiada rozbudowane mozliwosci nacisku
dyplomatycznego, politycznego, gospodarczego, wojskowego, kulturowego, nauko-
wo-technicznego, udzialem organizacji terrorystycznych, zorganizowanych grup
przestepczych, najemnikéw itd. Ich aktywno$c¢ i stosowanie takich form nacisku, jak:
presja, bojkot, embargo, czy grozba uzycia sit zbrojnych, majg na celu zmuszenie stron
do podjecia dialogu dla utrzymania pokoju i bezpieczenstwa miedzynarodowego.

Na szczegblna uwage zastuguje polityka wojskowa Korei Pétnocnej, ktéra uru-
chomita wtasny program jadrowy w latach piec¢dziesigtych XX wieku. Program ten
z uwagi na posiadane $rodki przenoszenia ma zdecydowany wplyw na sytuacje
w regionie. Przyktadowo zapowiedz natozenia na KRL - D sankcji za uniemozliwie-
nie Miedzynarodowej Agencji Energii Atomowej kontroli jej instalacji nuklearnych
(wg danych z rozpoznania satelitarnego przystosowanych do produkcji broni jadro-
wej) doprowadzita w okresie marzec-kwiecienn 1994 roku do sytuacji grozacej wy-
buchem regionalnego konfliktu zbrojnego z dalszymi konsekwencjami®!. Posiadany
kompleks atomowy pozwolit na wej$cie w posiadanie nie tylko broni jadrowej, ale
takze balistycznych pociskéw rakietowych, jako jednego z podstawowych $rod-
kéw przenoszenia tego rodzaju broni o zasiegu operacyjno-taktycznym. Pozwala to
przywdédcy KRL - D na posiadanie wplywu na polityke bezpieczenstwa w regionie,
a takze szantaz innych panstw. Warto mie¢ na uwadze to, Ze niezaleznie od grozby
uzycia broni jgdrowej, istnieje uzasadniona obawa, ze moze ona stac sie przedmio-
tem transakcji handlowych, analogicznie jak pociski rakietowe Sredniego zasiegu
(Rodong) sprzedane Syrii, Iranowi czy Libii.

10 S. Dworecki, Od konfliktu..., s. 33.
1 B. S, Proliferacja broni masowego razenia - zagrozenia i przeciwdziatanie, ,Wojskowy
Przeglad Zagraniczny” z 1994, nr 4, s. 6.
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* % k

W tych ztoZzonych i nieprzewidywalnych warunkach ,politycy we wspétpra-
cy z organizacjami miedzynarodowymi moga stosowac szeroki wachlarz srodkow
zachecajacych i wymuszajacych jednoczes$nie. Postepowanie takie powinno jednak
prowadzi¢ do rozbudowy wzajemnego zaufania, a nie pietrzenia podejrzen i nieuf-
nosci. Zaufanie z kolei wptywa na rozwoj wspétpracy w innych dziedzinach i nakre-
ca spirale dobrobytu przez co wzmacnia zdolnosci obronne”?2.

Nalezy jednak podkresli¢, ze przedstawione zaleznosci sg zasadne w przypad-
ku racjonalnych decyzji i dziatan ukierunkowanych na utrzymanie bezpieczenstwa
i pokoju. Jednak codzienne wydarzenia pokazuja, Ze Zycie jest bardziej skompliko-
wane niz sie zaktada, gdzie chorobliwa che¢ dominacji jednostek i urojone postan-
nictwo, w znaczacy spos6b ograniczaja, a nawet uniemozliwiajg wykorzystanie roz-
sadku idrég negocjacji. Zachodzace procesy i doswiadczenia politykéw (doradcéw),
powinny zmuszac ich do ciagtej weryfikacji prowadzonej polityki w sferze bezpie-
czenstwa wewnetrznego i zewnetrznego panstwa w poszukiwaniu rozwigzan w za-
kresie rozwigzywania trudnych sytuacji. Jednak otaczajaca nas rzeczywistos¢ jest
zaprzeczeniem rozsadku i racjonalnych dziatan, co jest widoczne w polityce zagra-
nicznej i wewnetrznej wielu panstwa. Daje o sobie zna¢ ciggta rywalizacja o domi-
nacje bez wzgledu na koszty, ktore niekiedy trudno jest oszacowag, a bardzo czesto
straty sg nie do odrobienia. W tej rywalizacji najczesciej pokrzywdzona jest ludnos¢
cywilna nie zaangazowana i nie popierajaca zadnej ze stron.

* % %

Politycy ze swoimi ambicjami o zréznicowanym zabarwieniu ideologicznym
i politycznym w podejmowanych decyzjach wspierani sg przez $rodowisko woj-
skowo-biznesowe, co przektada sie na realizacje funkcji wewnetrznej i zewnetrznej
panstwa. Na szczeg6lng uwage zastuguje polityka w sferze militarnej, gdzie wyko-
rzystuje sie istniejgce sprzecznosci intereséw, dazen, aspiracji lub tez uznawanych
wartos$ci jakie wystepuja w wielu obszarach. ,Uzewnetrzniajg sie one w postaci
symptomoéw (typowych objawdw). Jezeli nie zostang we wtasciwym czasie podjete
stosowne dziatania zapobiegajace, prowadzace do usuniecia lub ztagodzenia roz-
bieznos¢ stanowisk, to wowczas moze wystapic realne zagrozenie militarne z praw-
dopodobnymi tego skutkami”!3.

Podmioty panstwowe i/lub pozapanstwowe (kazdy w zakresie swojej wtasci-
wosci), realizuja cele strategiczne narzucone przez przywédcow i jego otoczenie,
co w wielu przypadkach prowadzi do wystgpienia szerokiego spektrum zagrozen
o charakterze militarnym, ktére prowadza do:

1) destabilizacji wewnetrznej panstwa,

2) naruszenia suwerennosci terytorialnej,

3) naruszenia suwerennosci polityczno-gospodarczej,
4) sytuacji kryzysowej lub konfliktu zbrojnego.

12 1. Gotebiewski, Bezpieczeristwo narodowe RP...,s. 10-11.
13 S. Dworecki, 0d konfliktu..., s. 69.
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Z punktu widzenia bezpieczenstwa militarnego panstwa zagrozenia militarne
dzieli sie na bezposrednie i po$rednie, oraz wewnetrzne i zewnetrzne.

Tab. 1. Podziat zagrozen militarnych

Rodzaj zagroienia Charakterystyka zagrozenia

bezposrednie ma miejsce wéwczas, gdy panstwo bierze pod uwage mozliwos¢ wykorzystania
w stosunku do niego (lub zamierza uciec sie do zastosowania w stosunku do innego
podmiotu) przemocy militarnej,

posrednie wystepuje wowczas, gdy skutki zastosowania (uzycia ) przemocy militarnej
(zbrojnej) w stosunkach miedzynarodowych miedzy okreslonymi parnstwami godzg
w interesy bezpieczenistwa militarnego innego panstwa nie bedgcego strong (nie
zaangazowanego) w konflikcie, a istnieje prawdopodobienstwo przeniesienia
skutkdw tego zagrozenia na jego terytorium,

wewnetrzne jego zrodtem sg podmioty nalezgce do danego panstwa i dziatajgce z zamiarem
(destabilizacji, sparalizowania) jego konstytucyjnego (prawnego) fadu
wewnetrznego. Moze on stac sie potencjalnym zagrozeniem zewnetrznym dla
innego panstwa,

zewnetrzne jego zrodtem sa podmioty nie nalezgce do danego panstwa, a dziatajgce
z zamiarem ograniczenia lub pozbawienia go suwerennosci, ewentualnie
naruszenia lub utraty integralnosci terytorialnej.

Zrédto: S. Dworecki, Od konfliktu do wojny, Warszawa 1996, s. 70

Przemoc militarna moze by¢ stosowana w celu wyegzekwowania swojej racji
lub zabezpieczenia wlasnych intereséw, a posiadany potencjat militarny lub ten-
dencje w jego rozbudowie wskazuja na to, ze jest to mozliwe!*.

Do form bezposrednich zagrozen militarnych zalicza sie m.in.: szantaz mili-
tarny, blokade militarna, prowokacje militarna, przewrét wojskowy (pucz), akcje
zbrojng, incydenty graniczne, interwencje zbrojng, napas¢ zbrojng grup nieformal-
nych, konflikt lokalny na terenie sasiedniego panstwa, ograniczone uzycie srodkow
przemocy zbrojnej, zbrojne starcie graniczne, militarny konflikt w strefie nadgra-
nicznej, konflikt miedzy panstwami bezposredniego otoczenia.

Bezposredni zwigzek z zagrozeniami militarnymi bezpieczenstwa panstwa
(np. Polski) maja sytuacje konfliktowe, ktére na pewnym etapie (przy braku racjo-
nalnych zachowan osrodkéw wtadzy - zapobiegania lub przeciwdziatania) moga
przej$¢ w otwarty konflikt zbrojny.

Tab. 2. Zjawiska sprzyjajgce powstawaniu zagrozen militarnych

Lp. Sytuacje konfliktotworcze

1. |Masowy naptyw zbrojnych band rabunkowych i terrorystycznych, bojéwek, ugrupowan przestepczo-
-mafijnych i innych zorganizowanych grup dazgcych do osiggniecia celéw nacjonalistycznych lub funda-
mentalistycznych. Dziatania tych grup moga doprowadzi¢ do destabilizacji sytuacji wewnetrznej, skto-
cenia spoteczenstwa i uaktywnienia antagonizméw miedzy Polakami a mniejszosciami narodowymi
lub wyznaniowymi. Nie mozna wykluczy¢, ze w razie nasilenia sie sytuacji konfliktowej moze dojs¢ do
ingerencji panstw sasiedniego pod pozorem obrony interesdw jego obywateli,

1+ S. Dworecki, Od konfliktu..., s. 70.
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2. |Masowe powstawanie na terenie kraju zbrojnych nieformalnych grup nacjonalistycznych — zaréwno
polskich, jak i mniejszosci narodowosciowo — etnicznych oraz religijnych (wyznaniowych) — usitujacych
samowolnie i sitg rozwigzywac swoje problemy wewnetrzne naszego kraju lub na terytorium paristwa
sgsiedniego,

3. [Terroryzm zbrojny nieformalnych grup organizacji anarchistycznych lub fundamentalisto w religijnych,
dazacych do wymuszenia na organach wiadzy oczekiwanych ustepstw na ich korzys¢ lub nekania i za-
straszania spoteczenstwa, co moze doprowadzi¢ do destabilizacji sytuacji wewnetrznej,

4. |Szantaz zbrojny i stosowanie przemocy przez zorganizowane, formalne lub nieformalne, grupy do wy-
warcia nacisku na organa wtadzy w celu wymuszenia ustepstw. Moga to by¢ dziatania typu: zamachy
bombowe i napady na obiekty wojskowe lub uzytecznosci publicznej, sabotaz lub dywersja, prowoka-
cyjne starcia graniczne itp.,

5. |Incydent zbrojny, dziatania wrogich organizacji lub ugrupowan podjete w celu wywotania badz utrzy-
mania stanu destabilizacji wewnetrznej lub napiecia militarnego miedzy paristwem (np. Polska) i inny-
mi panstwem. Mogg to by¢ dziatania o charakterze prowokacyjnym i terrorystycznym, punktowe lub
rozproszone na niewielkim obszarze,

6. |Napas¢ zbrojna zorganizowanych, nieformalnych grup paralizujacych funkcjonowanie elementéw
struktury panstwa (np. komunikacji lotniczej, kolejowej lub drogowej, sieci tacznosci, przejs¢ gra-
nicznych, placowek dyplomatycznych itp.) w celu wywotania (sprowokowania do) formalnych reakcji
obronnych parstwa lub uruchomienia jego systemu obronnego,

7. |Prowokacyjne naruszenie obszaru naszego kraju w strefie przygranicznej (ladowej, morskiej i powietrz-
nej) oraz wywotywanie konfliktow granicznych przez zorganizowane jednostki zmilitaryzowane z za-
miarem doprowadzenia do uruchomienia elementdw systemu obronnego paristwa (Polski) lub podje-
cia innych dziatan w celu ich zazegnania.

Zrédto: S. Dworecki, Od konfliktu do wojny, Warszawa 1996, s. 68

Uczestnikami tradycyjnych wojen sa sity zbrojne, bedace zhierarchizowana
strukturg wyposazong w $rodki destrukcyjnego oddziatywania na przeciwnika, od
broni konwencjonalnej, poprzez bron masowego razenia, bron elektromagnetyczna
do tzw. broni nieSmiertelnej. Nadal szczegdlne zagrozenie stanowi jednak bron ja-
drowa, ktéra z uwagi na swoje destrukcyjne skutki stanowi najwieksze zagrozenie
dla cztowieka i jego srodowisko.

Nalezy zaznaczy¢, ze ,uczestnikami nowych wojen sg niewspotmierne, zasad-
niczo odmienne, nieporéwnywalne organizacje: organizacje paramilitarne, grupy
samoobrony, wojska i armie lokalnych wodzéw, gangi kryminalne, jednostki poli-
¢ji (i milicji), grupy najemnikow, a takze zdemoralizowane jednostki (pozostatosci)
wojsk regularnych. Z punktu widzenia organizacyjnego sg one $linie zdecentralizo-
wane badZ wrecz rozproszone”®®.

* % %

Szczegoblnie dramatyczny jest konflikt zwany globalng wojng z chrze$cijan-
stwem. Wtasciwa wojna ma posta¢ wzbierajgcej fali ucisku w majestacie prawa, spo-
tecznych przesladowan i bezposredniej, fizycznej przemocy, ktérych ofiarg padaja
przede wszystkim chrzescijanie!®. Przyktadowo, ,ewangelicka grupa Open Doors,
ktdéra zajmuje sie monitorowaniem przesladowan chrzes$cijan, ocenia, ze okoto sto

15 B. Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010, s. 162.
16 John L. Allen Jr., Globalna wojna z chrzescijanami, Krakéw 2015, s. 15.
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mln wierzacych w Chrystusie jest w tej chwili gdzie$ na $wiecie przestuchiwanych,
aresztowanych, torturowanych, a nawet zabijanych ze wzgledu na swoje przekona-
nia religijne. Protestancki badacz Todd Johnson z seminarium Gordon-Cowell, kt6-
ry jest ekspertem w sprawach demografii religijnej, ocenia, Zze w pierwszej dekadzie
XXI wieku gineto co roku sto tysiecy chrzescijan””. Wedlu wspomnianej Open Doors
w styczniu 2013 roku, najwieksze niebezpieczenistwa czyhaty na chrzescijan w na-
stepujacych krajach: Korea Péinocna, Afganistan, Arabia Saudyjska, Somalia, Iran,
Malediwy, Uzbekistan, Jemen, Irak, Pakistan, Erytrea, Laos, Nigeria, Mauretania,
Egipt, Sudan, Bhutan, Turkmenistan, Wietnam, Czeczenia, Chiny, Katar, Algieria,
Komory, Azerbejdzan®®.

* %k k

Tzw. nowe wojny réznia sie od dotychczasowych stosowanymi formami prze-
mocy. ,Stosunkowo rzadko wystepuje tu przemoc wojskowa wobec wojska; rzadko
wywigzuja sie bitwy. Przemoc kierowana jest gtéwnie przeciwko ludnosci cywil-
nej. Jesli w wojnach na poczatku XX wieku udziat strat ludnosci cywilnej w stratach
og6lnych wynosit 10-15%, to pod koniec wieku przekraczat on 80%. We wszystkich
wojnach nowych odnotowano tez: ludobéjstwo - systemowe mordowanie ludnosci
(np. Rwanda), ale réwniez i (na mniejsza skale) Jugostawia; czystki etniczne, wy-
siedlanie ludno$ci sita na duzg skale (Jugostawia, Kaukaz); pustoszenie terytoriow;
ostrzeliwanie, niszczenie infrastruktury; minowanie terenu”*. Nowe wojny wyste-
puja najczesciej w Afryce, Azji Wschodniej, a takze w Ameryce Potudniowej, sg one
wedtug specjalistow fenomenem globalnym.

* %k k

Istotne jest to, ze nowy typ przemocy rodzi sie rowniez wsrod beneficjentow
globalizacji na obszarach, gdzie dominujg tendencje integracyjne. Jest to szczeg6l-
nie widoczne w duzych aglomeracjach. W tych ztozonych warunkach szczegélna
pozycje zajmuja podmioty oferujace prywatne ustugi zwigzane z bezpieczenstwem.
Sa miedzynarodowe i wielonarodowe korporacje oferujace swoje ustugi panstwo
i tzw. nie - panstwom. Nie sg to nowi uczestnicy zbrojnych konfliktéw wewnetrz-
nych. W jakosciowo nowym S$rodowisku bezpieczenstwa miedzynarodowego
uczestniczg w nieucywilizowanych konfliktach zbrojnych, gdzie ludno$¢ cywilna
jest najbardziej poszkodowana.

Z ustug podmiotéw tego rodzaju korzystajg panstwa, sektor prywatny (najcze-
Sciej sfera gospodarcza), dyktatorzy itp. Jest to przejaw prywatyzacji przemocy, na
ktérg monopol utracity panstwa.

Okazuje sie, ze ,w wojnach nowych niz panstwa jawig sie gtéwnym Zzro-
diem zasilania z zewnatrz. Wskazuje sie na ogromna role, jaka w tym wzgledzie
ogrywaja (oproécz panstw) diaspora, uchodzcy oraz zideologizowane organizacje

17 Ibidem, s. 18.
18 [bidem, s. 56.
19 B. Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010, s. 163-164.
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miedzynarodowe”?’. Wymienione powyzej grupy i organizacje motywowane
sa zazwyczaj bardziej przynaleznoscig etniczng, ideologiami anizeli kalkulacja
polityczna?.

* % %

Rozw6j nauki, techniki, a przede wszystkim technologii produkcji stopniowo
prowadzi do zwiekszania mozliwosci bojowych wojsk nie tylko w sferze dowodze-
nia, tacznosci, rozpoznania, czy kierowania nowoczesnym uzbrojeniem, ale takze
wiaze sie z wprowadzaniem nowych rodzajéw broni. Zwieksza sie przy tym pre-
cyzje razenia, a takze site destrukcyjnego oddziatywania na obiekty ataku (w tym
ludnos¢ cywilng). Do takich srodkéw walki zalicza sie m.in.:

1) bron elektromagnetyczna, o duzej skutecznosci, odpornej na zakt6cenia
i wszechstronnym zastosowaniu,

2) bron ultradzwiekowa, tzw. nie zabijajaca, ale skutecznie obezwtadniajaca site
zywa przeciwnika, zniecheca do udziatu w walce,

3) bron mikrofalowa, wykorzystywana w walce elektronicznej i do zdalnego
sterowania,

4) bron radiologiczng, wykorzystywana jest do skazenia: terenu, Zywnosci,
wody, ludzi, sprzetu wojskowego i wykorzystywanego przez ludno$¢ cywilna.
Srodkami do przenoszenia substancji promieniotwérczych moga by¢ gtowice
rakiet, bomby lotnicze, pociski artyleryjskie,

5) bron laserowg, wykorzystywana na poziomie taktycznym, a takze jako daleko-
siezna bron kosmiczna,

6) bron wigzkowa czastek elementarnych, precyzyjna i skuteczna; przenikajaca
gteboko, jonizuje atomy zaatakowanego materiatu, powoduje réznego rodzaju
uszkodzenia i zniszczenia, przede wszystkim urzadzen elektronicznych,

7) bron plazmowa, o niezwykle duzej gestosSci energii. Dzieki zjawiskom elek-
tromagnetycznym strumien plazmy ma zdolno$¢ samoogniskowania sie; po-
wstaje woweczas strumien o ogromne;j sile razenia, precyzyjnym i skutecznym
dzialaniu,

8) bron biologiczng, niebezpieczng dla ludzi i zwierzat. Prowadzone sg badania
nad bioinhibitorami zatrzymujacymi rozwdj tkanki ludzkiej, zwierzecej i ro-
$linnej oraz wyhodowanie drobnoustrojow wywotujacych zaprogramowane
schorzenia ludzi, zwierzat i roslin,

9) bron psychofizyczng, o dziataniu psychotropowym i psychomimetycznym, mo-
gacg powodowac trudne do wyobrazenia skutki (np. sterowanie psychika ludz-
ka, oddziatywanie na system nerwowy),

10) bron dwufazowa, paliwowo-powietrzna, tlenowa, bedgce zminiaturyzowang
bronig jadrowa?2.

20 D.L. Byman, Trends in Outside Support for Insurgent Movements, RAND, Santa Monica 2001,
[za:] B. Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010, s. 163.

21 B. Balcerowicz, Sity zbrojne..., s. 163.
22 1. Uzycki, Wojna konwencjonalna w Europie?, Warszawa 1989, s. 89-90.
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Niebezpieczenstwo zastosowania wymienionych rodzajow broni wynika z trud-
nosci wczesnego ich wykrycia i rozpoznania. Mogg by¢ przenoszone obok tradycyj-
nych srodkéw takze przez platformy znajdujace sie w przestrzeni kosmicznej.

Za tym wszystkim stoi cztowiek, ktéry prowadzi zakrojone na szeroka skale
badania ukierunkowane na zwiekszenie skuteczno$ci zniszczenia zycia na ziemi.

Stuzby specjalne

Srodowisko bezpieczenstwa miedzynarodowego nie tylko ze wzgledu na moz-
liwos$ci wystepowania zdarzen i sytuacji nadzwyczajnych, ale takze z uwagi na
szereg odrebno$ci (m.in. politycznej, spotecznej, kulturowej, religijnej, jezykowej,
ekonomicznej, uwarunkowan historycznych), potozenia geopolitycznego, geoeko-
nomicznego, geostrategicznego, charakterystycznych dla regionu geograficznego
lub panstwa, jak réwniez zwigzanych ze specyfika warunkéw lokalnych (m.in. okre-
$lonego rejonu panstwa, miasta) stanowi z reguly otoczenie o zwiekszonym poten-
cjale zagrozen dla os6b z zewnatrz, z innego panstwa?.

Warto mie¢ na uwadze to, ze otoczenie zewnetrzne i wewnetrzne panstw ge-
neruje wiele zagrozen o charakterze militarny i pozamilitarnym, ktére w skrajnych
przypadkach mogg prowadzi¢ do sytuacji kryzysowej zagrazajacej bezpieczenstwu
danego panstwa, panstw sasiadujacych a nawet regionu. Oznacza to, zZe sytuacje
konfliktogenne, a takze inne zagrozenia dla bezpieczenstwa panstwa (regionu) i po-
koju, znajduja sie w zainteresowaniu panstw i podmiotéw pozapanstwowych. Na
uwadze nalezy takze mieé trwajaca rywalizacje o strefy wptywu w srodowisku bez-
pieczenstwa miedzynarodowego, gdzie zaangazowani gracze (w tym ich panstwa
satelickie) prowadza ofensywng walke informacyjna.

Aktywnosci w sferze politycznej, ideologicznej, ekonomiczno-gospodarczej,
kulturowej i wojskowej towarzyszy wzmozona dziatalnos¢ rozpoznawcza (w tym
penetracja wywiadowcza?*). Jest ona prowadzona nie tylko przez uczestnikow ko-
operacji negatywnej, ale takze przez panstwa sojusznicze i neutralne.

Uprawnione podmioty polityczne i wojskowe zadajg od rozpoznania prowa-
dzenia walki informacyjnej, ktorej celem jest zabezpieczenie ich potrzeb informa-
cyjnych w trakcie prowadzenia:

1) ataku informacyjnego,
2) zaktécania proceséw informacyjnych przeciwnika,
3) obrony informacyjne;j.

Z uwagi na miejsce w systemie organéw wtadzy na szczegbélng uwage za-
stuguja stuzby specjalne, ktore ,wpisuja sie w proces przemian, jakie wystepu-
ja w $rodowisku miedzynarodowym. Tym bardziej, ze warunki geopolityczne,

% B. Libera, Rodzaje zagrozen w srodowisku miedzynarodowym, [w:] Urzednik i biznesmen
w srodowisku miedzynarodowym. Wybrane aspekty pragmatyki zawodowej, red J. Barcz, B. Libera,
Krakéw 2007, s. 163.

2 Wzmozona penetracja wywiadowcza, to zintensyfikowane, dobrze zorganizowane i skry-
cie prowadzone na obszarze okre$lonego panstwa dziatania elementéw nieprzyjaznego mu pod-
miotu miedzynarodowego (organizacji, panstwa) w celu szczegdtowego rozpoznania jego systemu
obronnego, S. Dworecki, Od konfliktu do wojny, Warszawa 1996, s. 72.
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geokonomiczne i towarzyszace im zagrozenia majg istotny wptyw na dziatalnos¢
stuzb tego rodzaju”?.

»53 tajnymi, cywilnymi i wojskowymi stuzbami panstwowymi uprawniony-
mi do realizacji zadan zwigzanych ze zewnetrzng i wewnetrzng ochrong panstwa.
Stuzby te, w ramach swoich uprawnien - na ich granic, jak rdwniez poza nig - sto-
suja tajne Srodki i metody dziatania jako podstawowe narzedzia pracy, okreslanej
w jezyku tych stuzb jako praca operacyjna. Czynnosci te sa najwazniejszym - decy-
dujacym o odmiennosci tych stuzb od innych stuzb panstwowych - zakresem dzia-
talnosci, oznaczong najwyzszg klauzulg niejawnosci”?°.

»Stuzby specjalne moga wpltywac na przebieg politycznych, gospodarczych, czy
militarnych wydarzen nie tylko poprzez zdobywanie informacji chronionych przez
przeciwnika i dostarczanie ich czynnikom rzadowym swego panstwa. W konkret-
nych warunkach jeszcze bardziej owocne w skutki moze by¢ zatajenie zdobytej wia-
domosci lub dostarczenie jej rzadowym osrodkom dyspozycyjnym z odpowiednim
op6znieniem. [...] Nowoczesne stuzby specjalne przewiduja takze rozwdj sytuacji
militarnej, politycznej, gospodarczej w $wiecie (takze dziatalnosci terrorystyczne;j,
zorganizowanej przestepczos$ci o charakterze transgranicznym - przyp. autora) na
Swiecie w dalszej perspektywie i podejmuje dalekosiezne dziatania w celu przygo-
towania warunkéw korzystnych dla swojego panstwa”?’.

Stuzby specjalne to takze dziatania psychologiczne, dywersja, sabotaz, morder-
stwa, przewroty, wspieranie panstw totalitarnych, wspieranie dziatalnosci terrory-
stycznej, zorganizowanych grup przestepczych itp.

Stuzby tego charakteru stanowia najwieksze zagrozenie dla bezpieczenstwa
praktycznie kazdego panstwa. Warto przy tym mie¢ na uwadze, ze wywiady inte-
resuja sie w czasach postepujacej globalizacji i zaleznos$ci praktycznie wszystkimi
sferami dziatalno$ci panstwa przeciwnika. Szczegdlnie interesujg sie informacja-
mi chronionymi przed nieuprawnionym dostepem. Oznacza to, ze sg to informa-
cje o szczegdlnej wartosci, ktore maja kluczowe znaczenie dla bezpieczenstw we-
wnetrznego i zewnetrznego panstwa zainteresowania operacyjnego.

Przyktadowo, znajomo$¢ priorytetow wywiadu Stanéw Zjednoczonych
i Japonii, daje pewien poglad na role wywiadu:

1) Stany Zjednoczone: w przemdéwieniu do pracownikéw CIA prezydent Clinton
w nastepujacy sposdb uszeregowat priorytety stuzb wywiadowczych:
* wywiad dla wojska podczas operacji,
¢ polityczny, ekonomiczny i militarny wywiad w krajach wrogich Stanom Zjed-
noczonym oraz informacje ze wszystkich Zrédet o gtéwnych potegach poli-
tycznych i ekonomicznych dysponujacych bronia masowej zagtady, ktore
moga by¢ niechetne Stanom Zjednoczonym,

25 A, Zebrowski, Wywiad i kontrwywiad XXI wieku, Lublin 2010, s. 10.

2 B. Libera, Podstawy wiedzy o stuzbach specjalnych, red. ]. Barcz, B. Libera, [w:] Urzednik
i biznesmen w Srodowisku miedzynarodowym..., s. 175.

27 F. Bielak, Stuzby wywiadowcze Republiki Federalnej Niemiec, Warszawa 1085, s. 16.
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¢ informacje o szczegdlnych miedzynarodowych zagrozeniach, takich, jak han-
del bronig, terroryzm, handel narkotykami, zorganizowana przestepczosc¢,
nielegalny handel i powazne zagrozenia sSrodowiska?®,

2) Japonia:

¢ dostep do zagranicznych Zrédet surowcowych,

¢ osiagniecia techniczne i naukowe w USA i w Europie,

¢ polityczne decyzje podejmowane w USA i w Europie, zwtaszcza majace zwia-
zek z polityka handlowa, materialna i militarng w Azji i w rejonie Pacyfiku,

e wewnetrzne zmiany polityczne i militarne w Zwigzku Radzieckim. Chinach
i Korei Péinocnej®.

Zanajwazniejsze zagrozenie dla bezpieczenstwa panstwa uznaje sie ludzi z jego
otoczenia wewnetrznego, a takze zewnetrznego. Uczestnikami wojny informacyj-
nej sa ludzie z wewnatrz, posiadajacy dostep do zasobéw informacyjnych z racji
miejsca pracy, i przez ludzi z zewnatrz, ktérzy albo wykorzystuja tych pierwszych,
albo przedostajg sie na teren obiektu zainteresowania operacyjnego. W tego rodza-
ju operacjach korzysta sie z takich $rodkéw przekazu, jak dokumenty drukowane,
pliki komputerowe, personel, oraz teren i zabudowania zajmowane przez obiekt
zainteresowania®. W tych dziataniach maja miejsce: zdrady, kontakty handlowe,
zapytania, wlamania, przeszukania i zagarniecie, akty terroru, co prowadzi m.in. do
oszustw, sprzeniewierzenia, osiggania finansowego zysku i przez to obnizenie inte-
gralno$ci zasob6w informacyjnych (chronionych) itp.

* %k k

Warto mie¢ swiadomos¢ tego, ze rozwoj globalnej sieci informacyjnej, tech-
niki teleinformatycznej i komunikacyjnej stanowi nowy obszar konfrontacji stuzb
specjalnych. Rozwigzania te pozwalaja stuzbom specjalnym na podejmowanie
dziatan zwigzanych z ksztattowaniem, tworzeniem, transmisja, uzywaniem, groma-
dzeniem informacji, wptywaniem m.in. na $wiadomo$¢ indywidualng i spoteczna,
a ponadto na infrastrukture informacyjna, jak réwniez na ksztattowanie aktualnych
informacji®™.

Powyzsza dziatalno$¢ moze zaszkodzi¢ interesom politycznym, gospodarczym,
wojskowym, a takze stuzb specjalnych wykonujacych zadania w kraju i poza jego
granicami. Niekiedy dochodzi do $mierci os6b, ktérych niejawne (tajne) dziatania
zostaty ujawnione przed wtasng opinig publiczng. Takim przyktadem jest ujaw-
nienie zasob6w informacyjnych Wojskowych Stuzb Informacyjnych, czy Agencji
Wywiadu w Polsce.

Bez wzgledu na przestrzen czasowg, stuzby specjalne zawsze bedg prowadzity
wojne na niejawnym froncie. Cel podstawowy, to uzyskanie przewagi informacyj-
nej nad przeciwnikiem i zabezpieczeniem potrzeb informacyjnych uprawnionych

% Biuro Sekretarza Prasowego, Biaty Dom, ,Remarks by the President to Staff of the CIA and
Intelligence Community”, Central Intelligence Agency, Mc-Lean, VA, July 14, 1995, [za:] Dorothy
E. Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002, s. 71-72.

2 Dorothy E. Denning, Wojna informacyjna i bezpieczenistwo informacji..., s. 72.

30 Tamze, s. 149.

31 Y. Harrel, Rosyjska cyberstrategia, Warszawa 2015, s. .
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podmiotéw politycznych i wojskowych, a takze wiasnych. Cel strategiczny to stwo-
rzenie bezpiecznych warunkéw panstwu i jego strukturom na realizacje funkcji
wewnetrznej i zewnetrznej. Skala i dynamika zachodzacych zmian w Srodowisku
bezpieczenstwa miedzynarodowego wymusza na stuzbach ciggte monitorowanie
miejsc blizszych i dalszych majacych wptyw na poziom bezpieczenstwa panstwa,
a takze innowacyjnego podejscia w procesie wykonywania ustawowych zadan.

Terroryzm

Terroryzm na przetomie XX i XXI wieku stat sie gtéwnym zagrozeniem dla czto-
wieka i jego srodowiska. ,Jest to uzycie przemocy lub grozba jej uzycia z zamiarem
zastraszania lub przymuszenia spoteczenstw lub rzadéw. Strona wywierajaca ter-
ror moga by¢ jednostki lub grupy, ktore dziataja czesto z pobudek ideologicznych
lub politycznych”*2 Przyjmujgc, ze terroryzm to akt przemocy lub grozba podejmo-
wane celem szantazowania zar6wno wtadzy, jak i opinii publicznej mozna wskaza¢
wiele jego cech charakterystycznych, i tak:

1) gloryfikacja sity jako jedynej metodyinajskuteczniejsze metody walki politycznej,

2) okrucienstwo i brak skruputéw moralnych w podejmowanych akcjach, co poka-
za¢ ma z jednej strony site i determinacje terrorystéw, z drugiej za§ wzmocnic¢
strach przed terrorystami,

3) wzbudzenie silnego i powszechnego poczucia zagrozenia poprzez zastraszenie
elit politycznych, ale i catego spoteczenstwa,

4) uzyskanie rozgtosu i zaistnienie w mass mediach, bez masowego audytorium,
bowiem terrorysta jest nikim,

5) polityczny szantaz i wymuszenie okreslonych zmian politycznych,

6) akt przemocy i zbrodni nie zawsze maja doprowadzi¢ do obalenia wtadzy i prze-
jecia sterow rzadéw, w wielu przypadkach majg jednak na celu przygotowanie
sytuacji rewolucyjnej, tj. doprowadzeni do anarchizacji zycia publicznego, za-
straszenia i zdemoralizowania funkcjonariuszy panstwowych, zademonstrowa-
nia sily terrorystéw, sprowokowania represji i ograniczani swob6d obywateli
przez panstwo celem upowszechnienia nastrojéw buntu?®.

Wiekszo$¢ ruchéw terrorystycznych to mate, tajne grupy, powstajace na bazie
ideologii przeciwstawiajacej sie ustanowionemu porzadkowi politycznemu lub re-
ligijnemu. Ich celem jest obalenie lub skuteczna destabilizacja istniejacego rezimu
lub wtadzy o zasiegu krajowym lub zagranicznym, za pomoca przemocy lub grozby
jej uzycia”3*,

Dziatalnosci terrorystycznej towarzyszy powszechny lek, napiecie i niepew-
no$¢ na szeroka skale. ,Zastraszenie, obrazenia fizyczne lub $mier¢, tworzenie ogol-
nego klimatu niepewnosci wsréd ludzi oraz w grupie osob, ktore sg celem ataku,
majga czesto drugorzedne znaczenie z punktu widzenia ostatecznych celéw terrory-
stow. Cele te sa zwykle zwigzane z ich ideologig lub dgzeniami wywotania zmiany

32 D. E. Denning, Wojna informacyjna i bezpieczeristwo informacji..., s. 77.
33 R. Borkowski, Terroryzm ponowoczesny, Torun 2006, s. 116-117.
34 1. Horgan, Psychologia terroryzmu, Warszawa 2008, s. 22.
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politycznej.”*Ponadto ataki terrorystyczne sg nieprzewidywalne co do czasu, miej-
sca, uzytych srodkéw oraz form i metod. Ma to spektakularny efekt, wptywa na pro-
cesy polityczne i sposéb jego funkcjonowania.

Karabin, materiat wybuchowy, bron biologiczna i chemiczna sg symbolami wal-
ki o uwolnienie sie od przesladowcéw w przypadku wiekszosSci organizacji terrory-
stycznych na calym Swiecie.

Warto mie¢ na uwadze to, Ze ,tych ktérych nazywa sie terrorystami, nie sg je-
dynymi dokonujacymi aktéw terroru. Panistwa i rzady sa odpowiedzialne za réw-
nie, a nawet bardziej naganne akty przemocy dokonywane na skale nieosiggalng
dla typowych organizacji terrorystycznych. Wolimy jednak okre$la¢ mianem terro-
ryzmu przemoc, ktéra pojawia sie oddolnie, niz takg, ktdéra jest narzucana odgor-
nie. Musimy jednak by¢ $wiadomi, Ze opinia ta pokazuje jedynie rzeczywisty spo-
s6b uzywania pojecia. Nie chodzi tu tylko o tzw. wojny konwencjonalne, ale takze
o ostatnie, wykraczajgce poza dozwolone prawem granice dziatania kilku panstw,
podejmowane w ramach prob zduszenia lokalnych dziatan terrorystycznych
(nieterrorystycznych)”3¢.

Istniejg trzy rodzaje wykorzystania terroryzmu przez panstwowy aparat
wtadzy:

1) organa panstwowe moga same organizowac akcje terrorystyczne (terroryzm
panstwowy),

2) panstwo wspiera aktywnie indywidualne ugrupowania terrorystyczne (pan-
stwowo wspierany terroryzm),

3) panstwo toleruje na swoim terytorium zaplanowanie, przygotowanie i przepro-
wadzenie akcji terrorystycznych (terroryzm tolerowany przez panstwo)*.

* %k %

Skala, dynamika i skutki atakéw terrorystycznych stanowig wyzwanie dla pod-
miotow panstwowych i pozapanstwowych.

Zamachy terrorystyczne prowadzone s3a zazwyczaj przy uzyciu broni palnej
i bomby. Srodki te pozostaja od wielu lat nieimienne, nalezy jednak wyraznie za-
znaczy¢, ze postep technologiczny stwarza o wiele szersze mozliwo$ci, plus cyber-
przestrzen i globalna sie¢ informacyjna (Internet). Oznacza to, ze ,Internet, medium
niezwykle popularne w nowoczesnych spoteczenstwach, jest Zrédtem licznych ma-
teriatéw majacych potencjalnie warto$¢ taktyczna dla terrorystéw. Mozna w nim
znalez¢ wiele przydatnych informacji do identyfikacji celéw, instrukcje, jak skon-
struowac¢ bombe.

W ramach walki informacyjnej terrorysci stosuja dwie podstawowe formy,
tj. atak informacyjny ukierunkowany na zbieranie informacji o obiektach wyty-
powanych do ataku z uzyciem broni konwencjonalnej, biologicznej i chemicznej
oraz operacje psychologiczne i manipulowanie percepcja. Stuzy temu m.in. global-
na sie¢ informacyjna jaka jest Internet. Powszechny dostep do Internetu, technik

35 Tamze, s. 24.
36 Tamze, s. 22.
37 W. Dietl, K. Hirschmann, R. Tophoven, Terroryzm, Warszawa 2009, s. 90.
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teleinformatycznych, telefonii komérkowej pozwala na realizowanie celu strate-
gicznego jakim jest nawotywanie do dzihadu (Swietej wojny) z niewiernymi.

Internet pozwala m.in. na nadawanie komunikatéw z jednoczesnym wprowa-
dzaniem w btad ludnosci wielu panstw; pozyskiwanie zwolennikéow i srodkow fi-
nansowych; przesytanie sygnatéw alarmowych i materiatéw szkoleniowych; kon-
taktowanie sie z wtadzami panstw; koordynowanie prowadzonej dziatalnosci.

»Dla terrorystéw cyberprzestrzen ma pewna przewage nad metodami fizyczny-
mi. Mozna przeprowadza¢ ataki zdalnie, s3 tansze i nie wymagaja bezposredniego
kontaktu z materiatami wybuchowymi ani samob6jczymi dziataniami. Bedg szeroko
nagtasniane w $rodkach przekazu, gdyz dziennikarze, a takze szeroki ogot, sg zafa-
scynowani praktycznie wszystkimi rodzajami atakéw komputerowych. Terrorysci
beda mogli wiecej zdziata¢ za pomoca klawiatury niz bomby”38,

* %k k

Terrorysci to nie tylko przywo6dcy duchowi, to armie bezwzglednych Zotnierzy
wykonujacych rozkazy. Na szczegdlng uwage zastuguja zamachowcy samobdjcy.
»Zamachowcy samobdjcy s ucielesnieniem perfidnego terroru, w ktérym anonimo-
wo podchodzi sie do swojego celu. Ich zamiary realizowane s3 ze Smiertelng precy-
zja, zdeterminowane zimng kalkulacjg”®.

Osoby zajmujace sie organizowaniem zamachéw samobdjczych to ludzie inte-
ligentni. Zamachowcy naleza do tzw. piechoty terroru, ktorzy kierujg sie motywa-
cjami religijnymi, etniczno-nacjonalistycznymi lub tez zwykla nienawiscig. Wierza,
ze umierajg dla Allaha i z okrzykiem Boég jest wielki wysadzajg sie w powietrze.
Zamachy samobojcze majg z perspektywy organizacji terrorystycznych nastepujace
zalety:

1) powoduja duze straty i wiele ofiar,

2) ostabiajg morale ludnosci,

3) sa gwarancja zainteresowania Swiatowych mediow,

4) taktyka ta pozwala terrorystom podja¢ decyzje co do miejsca i czasu zamachu,
a co za tym idzie wybér optymalnego momentu uderzenia,

5) jesli zamachowiec samobdjca wyrusza na akcje, sukces jego misji jest wtasci-
wie zagwarantowany. Nawet jesli ochrona zidentyfikuje go jako zamachowrca,
sprawca moze jeszcze odpali¢ bombe i spowodowac liczne straty,

6) nie trzeba opracowywac strategii ucieczki sprawcy z miejsca zamachu. Nie ma
takiej potrzeby, gdyz jest to wyprawa bez powrotu,

7) poniewaz zamachowiec sam ginie podczas akcji, nie jest mozliwe wziecie go
w niewole i poddanie przestuchaniu przez stuzby bezpieczenstwa. Kierownictwo
zamachow nie musi sie wiec obawia¢ zdrady. Réwniez czekajacy aktywisci sa-
mobdjcy moga czu¢ sie bezpiecznie®.

38 Computers at Risk, National Academy Press, 1991, [za:] Dorothy E. Denning, Wojna infor-
macyjna i bezpieczeristwo informaciji..., s. 79.

39 W. Dietl, K. Hirschmann, R. Tophoven, Terroryzm..., s. 220.

4 Tamze,s. 222-223.
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,Samobodjca zamachowiec nie jest zwyklym samobdjca. Ze wzgledu na swdj
czyn zostaje wyniesiony w sensie religijnym do statusu meczennika (szahid), ktéry
polegt w dzihadzie, walczgc z niewiernymi”*.

,Aby by¢ cztowiekiem bomba konieczna jest gotowo$¢ pozbawienia sie granic,
znikniecia, stopienia sie z otoczeniem. Gest uruchamiajacy $miertelng eksplozje jest
swoistym dowodem wtasnej sity. A nawet wiecej, jest obietnica zwielokrotnienia tej
sity, stania sie osobg stawng, nieSmiertelng, meczennikiem i kims, kto ma zapewnio-
ne miejsce w raju”#2.

Czesto przyjmuje sie, Zze zamachowiec samobdjca jest osoba przypadkows,
niezrownowazong psychicznie, szalenncem, desperata. Tak nie jest. S3 to osoby sta-
rannie rekrutowane i specjalnie przygotowywane do swojej misji. Niejednokrotnie
proces przygotowania rozpoczyna sie juz w dziecinstwie. Potencjalni zamachow-
cy sa szybko dostrzegani, wybierani i celowo indoktrynowani w kierunku fanaty-
zmu. Motywy s3 uwarunkowane nie tylko ideologia islamu, ale takze wzgledami
narodowosciowymi.

Zamachowiec samobojca w ostatniej chwili dowiaduje sie o celu i miejsce ataku.
,Jednoczesnie ma miejsce psychiczna i fizyczna izolacja zamachowcéw, tzn. oddzie-
lenie od rodzi, przyjaciét i przebywanie w piecioosobowych grupach zamachow-
cow, aby zwalcza¢ ewentualne obawy i zahamowania. Punkt szczytowy indoktryna-
cji osiagany jest za pomaca coraz bardziej intensywnych, trwajacych catymi dniami
modtéw, ktére wprowadzajg zamachowca w stan uniesienia podobnego do transu,
ktory trwa az do $mierci. Meczennik oczekuje juz tylko zblizajacego sie raju”.

* %k k

Zamachowiec samobdjca to nie tylko mezczyzna, ale i kobieta. ,Psychologowie
ttumacza, ze kiedy w ludzkie bomby zamieniajg sie kobiety, czynig to takze w imie-
niu swojej ptci. Tego typu akcja mocno oddziatuje szczegdélnie w zdominowanym
przez patriarchat Swiecie muzutmanskim”+~.

W Swiecie islamu, kobiet nie akceptuje sie jako uczestniczek akcji terrorystycz-
nych. Sa jednak wyjatki, i tak: potencjalne meczennice sa przez Hamas akceptowane.
0d 2000 roku coraz wiecej palestynskich kobiet wkracza na scene aktywnej walki
z Izraelem. Narodzit sie nowy typ palestynskiej kobiety - zamachowiec samobéjca.
Udziat tych kobiet jest dobrowolny, deklaruja swoja wola, aby umrze¢ jako meczen-
nica. , Jesli chodzi o palestynski typ kobiety zamachowca, w zestawieniu z innymi
spoteczenstwami i ich terrorystkami, mozna méwi¢ o nowym modelu zamachow-
ca: Palestynki s3 jedynymi terrorystkami, ktére idg na misje z wtasnej woli. Nie s3
wybierane, trenowane czy przygotowywane psychicznie do swojej akcji. S3 dwie
przyczyny tego stanu rzeczy:

e po pierwsze, kobiety zasadniczo nie sg mile widziane w szeregach meskich para-
militarnych oddziatéw terrorystycznych,

1 Tamze,s. 223.

2 W. Schmidbauer, Der Mensch als Bombe - Eine Psychologie des neuen Terrorismus, 2003,
s.113.

3 W. Dietl, K. Hirschmann, R. Tophoven, Terroryzm..., s. 224-224.
4 Tamze, s. 225.
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¢ po drugie, palestynskie samobojczynie nie potrzebuja zadnego przygotowania
psychologicznego.
S3 one zindoktrynowane propagandg antyizraelskg”+.

Nalezy podkresli¢, ze w Swiecie muzutmanskim kobiety, ktére podejmuja de-
cyzje o zamachu samobdjczym staja sie analogicznie, jak mezczyzni nieSmiertel-
ne. W przypadku, gdy nie dojdzie do zamachu samobdjczego pozostaja one tylko
kobieta.

Terroryzm jako zjawisko spoteczne ulega ciagtej ewolucji, ideg kazdej orga-
nizacji (bez wzgledu na jej podtoze) jest budowanie permanentnego strachu, kté-
ry potegowany jest m.in. przez media. Neutralizacja terroryzmu na ptaszczyznie
ideologiczno-politycznej jest praktyczni niemozliwa, natomiast fizyczna neutraliza-
cja wymaga podjecia drastycznych decyzji przez panstwa zaangazowane w walce
z tym negatywnym zjawiskiem. Pojawia sie jednak kluczowe pytanie, czy istnieje
polityczna wola walki z terroryzmem i miedzynarodowa solidarno$¢? Odpowiedz
jest bardzo trudna, poniewaz istnieje zréznicowane podejscie do istoty tego zjawi-
ska. Ponadto udziat w przeciwdziataniu i zwalczaniu, ma $cisty zwigzek z prowa-
dzong polityka zagraniczng przez uczestnikdw zaangazowanych w walke z terro-
ryzmem. Warto mie¢ na uwadze takze i to, Ze wspieranie terroryzmu pozwala na
realizacje celow politycznych, gospodarczych, a nawet wojskowych nie tylko w wy-
miarze miedzynarodowym, ale i wewnetrznym. Kolejna kwestia to handel bronia
i innymi $rodkami pola walki, co przyczynia sie do rozwoju rodzimego przemystu
zbrojeniowego, poniewaz potrzeba dostepu do tych §rodkéw bedzie coraz wieksze.

Dziatania psychologiczna

Dziatalnosci cztowieka zawsze towarzysza dziatania majace na celu zmiane
jego postaw. ,Wptywanie na innych ludzi, cztonkéw wtasnej lub innej grupy spo-
tecznej, pozwala jednostce ludzkiej (na przestrzeni dziejow), ksztattowac rzeczy-
wisto$¢, zmienia¢ Srodowisko i tworzy¢ zorganizowane struktury spoteczne, co
w efekcie doprowadzito do powstania form panstwowych. Powstanie tego rodzaju
struktur bardzo szybko doprowadzito do konfliktéw intereséw réznych grup, a p6z-
niej panstw, przybierajgc forme bezposredniej konfrontacji, czyli walki”*.

W kooperacji negatywnej wazna jest umiejetno$¢ wptywania na ludzkie za-
chowania oraz rozumienie zachodzacych zmian w jego otoczeniu. Kontakt kazdego
cztowieka z otoczeniem blizszym i dalszym zalezy m.in. od postrzegania otaczajg-
cej nas rzeczywistosci, tzn. co widzimy, styszymy, czytamy i czego doswiadczamy.
Wazna jest takze interpretacja odbieranych informacji, co przektada sie na podej-
mowane decyzje i dziatania.

W miare rozwoju ludzkiej cywilizacji i pojawiania sie towarzyszacych temu
rozwojowi konfliktow, dziatania zwigzane z wptywaniem na ludzi i prébami ksztat-
towania ich opinii osiggaja coraz wyzszy poziom ztozonosci*’.

4 Tamze,s. 226.
*6 T, Kacata, Dziatania psychologiczne w Sitach Zbrojnych RP, Warszawa 2014, s. 7.
47 Tamze,s. 7.
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Jest to walka w obszarze informacji, ktéra swoim zakresem obejmuje cate
spoteczenstwo i przebiega nie tylko miedzy przeciwnikiem zewnetrznym, ale i we-
wnetrznym. Nalezy mie¢ na uwadze nie tylko przeciwnika polityczno-militarnego,
ale kazdg dziedzine rywalizacji. Przez pojecie walki w obszarze informacji nie nale-
7y jednak rozumiec¢ uzycie tylko niematerialnych $rodkéw oddziatywania, ale row-
niez fizyczna neutralizacje.

Na szczeg6lna uwage zastuguja dziatania psychologiczne ukierunkowane na
zaktdcanie odpornosci psychicznej spoteczenstwa i wojsk przeciwnika Kazde dzia-
fanie tego rodzaju poprzedzone jest zdobywaniem informacji, jej gromadzeniu, sze-
regowaniu, analizowaniu, wycigganiu wnioskéw, kontrolowanie ich prawdziwosci
i wykorzystanie w dziataniach ofensywnych i defensywnych.

Dziatania psychologiczne stanowig element dziatan ofensywnych walki infor-
macyjnej. Sg one prowadzone w celu przekazywania wybranych informacji i sugestii
obcym przywodcom i spoteczno$ciom, aby wptywac na ich emocje, motywy, rozu-
mienie i zachowanie na korzys¢ wtasnych celéw*®. Dziatania psychologiczne to ze-
spo6t planowanych przedsiewziec realizowanych w czasie pokoju, kryzysu i wojny,
skierowanych do wrogich, przyjaznych lub neutralnych odbiorcéw, wptywajacych
na ich zachowanie, z zamiarem osiggniecia pozadanych, z punktu widzenia prowa-
dzacego, celow politycznych, wojskowych, spotecznych?.

Celem tej walki jest uzyskanie przewagi nad potencjalnym przeciwnikiem, za-
pewnienie sobie mozliwosci jego o$lepienia i pozbawienia stuch, zdemoralizowania,
wprowadzanie w btad, dezorganizowanie lub niszczenie jego infrastruktury infor-
macyjnej, wprowadzanie zamieszania i zdezorganizowanie lub catkowite zerwanie
procesdw kierowania panstwem (dowodzenia wojskami) itp.

»,Manipulowanie percepcja odnosi sie do tych operacji informacyjnych, ktére
maja oddziatywac na percepcje innych, aby wptyna¢ na ich emocje, rozumowanie,
decyzje i w ostatecznym wyniku takze dziatania. Manipulowanie percepcja jest $ci-
$le zwigzane z operacjami psychologicznymi, ktére polegaja na wptywaniu na za-
chowanie ludzi przez oddziatywanie na ich psychike”*®. W tych operacjach strona
ofensywna postuguje sie logika, pozadaniem, strachem, oraz innymi czynnikami
mentalnymi. Jest ono ukierunkowane na jednostki, grupy, panstwa.

Operacje ofensywne to docieranie do ludzkich umystéw przez umieszczanie
Scisle okreslonych tresci w osobowej przestrzeni informacyjnej i technicznej prze-
strzeni informacyjnej. Dostep do tych przestrzeni odbywa sie za pos$rednictwem
$Srodkéw przekazu, takich jak: telekomunikacja, sieci komputerowe, stacje tele-
wizyjne i radiowe, druk, komunikacja twarza w twarz. Bardzo czesto w procesie
manipulowania, manipuluje sie mediami, co ma miejsce w kooperacji pozytywnej
i negatywne;j.

Manipulacja, to:

1) ktamstwo i znieksztatcenia, mistyfikacja, zmys$lanie, inzynieria spoteczna,
2) oszczerstwa, teorie spiskowe, zniestawienie,

8 A. Podkowinski, Sity, srodki i mozliwosci oddziatywania psychologicznego armii amerykan-
skiej podczas konfliktu zbrojnego, Warszawa 1998.

% Operacje psychologiczne DD/3.10.1 (A), Warszawa 2010, s. 10.

0 Dorothy E. Denning, Wojna informacyjna..., s. 115.
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3) nekanie,
4) reklama, oszustwa, wojny spamowe,
5) cenzura.

Operacje psychologiczne dotycza: polityki, wtadzy, arogancji ptynacej z prze-
konania o stusznosci podejmowanych decyzji, kontroli spoteczenstwa, dotyczy row-
niez przezycia, wspomnianego strachu, pieniedzy.

Operacje psychologiczne maja $cisty zwigzek z zarzadzaniem informacjami na
poziomach:

1) taktycznym, ukierunkowanym na biezgca realizacje zadan informacyjnych ko-
niecznych do efektywnego zarzadzania organizacjg,

2) strategicznym, ukierunkowanym na wspomaganie zarzadzania strategicznego
informacja.

Jest to ciag decyzji okreslajacych zachowanie cztonkéw organizacji militar-
nych i pozamilitarnych, ktoére jednak wymagaja strategii informacyjnej. Strategia
informacyjna stanowi zbidr decyzji dotyczacych ksztattowania i rozwoju zasobow
informacyjnych i ich wykorzystania w trakcie planowania i prowadzenia operacji
psychologicznych.

Autorem i obiektem ataku operacji psychologicznych jest zawsze cztowiek, kto-
ry staje sie jednocze$nie ofiara jej prowadzenia.

Zakonczenie

Decyzje podejmowane przez pojedynczego cztowieka, politykéw, biznesme-
noéw, dowdédcéw wojskowych - uczestniczacych w kooperacji pozytywnej i ne-
gatywnej, moga skutkowa¢ zwiekszeniem zagrozenia dla bezpieczenistwa lub ob-
nizeniem jego poziomu. Sktada sie na to wiele czynnikéw tak wewnetrznych, jak
i zewnetrznych. Motywy w zaleznosci od okoliczno$ci mogg by¢ zréznicowane, i tak:
wtadza i sprawowanie kontroli, che¢ zdobycia uznania, wyzwanie, przyjazn, wiedza,
przyjemnos¢, przynaleznosc¢ do elitarnej grupy, dreszczyk emocji, ciekawos¢, zyski,
samorealizacja, zemsta itp. Przedsiewziecia tego charakteru stanowia elementy
operacji psychologicznych.
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Human as a threat for state security (selected issues)

Abstract

Internal and external human environment is vulnerable to threats of various characters.
Besides natural threats, the threats caused by humans are worth considering. Among different
threats, the most severe are these triggered by human deliberate activity. Sometimes this
activity involves breaking the national and international law. It might cause the decrease of
defense capabilities of the state. Different results refer to security and public order.
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