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Cyberwojna: wybrane zagadnienia techniczne

Wprowadzenie

Zmiany technologiczne, jakie miaty miejsce w ostatnich dziesiecioleciach bez wat-
pienia wptynety na kazda sfere ludzkiej aktywnosci, takze na spos6b prowadzenia
wojen. 0d kilku dziesiecioleci technologia informatyczna stata sie jedng z najbar-
dziej istotnych branz naukowych. Dla znacznej czeSci mieszkanncow naszej planety
komputer jest niezbednym elementem codziennego zycia, dat mozliwo$¢ kontak-
tu z reszta $wiata bez wychodzenia z domu, bedac tez narzedziem gwarantujacym
sprawne funkcjonowanie gospodarki, administracji panstw i wielu innych dziedzin
zycia. Zakonczyta sie era dominacji przemystu i ustug, istotna stata sie informacja
sama w sobie. To, co niesie za sobg zalety, szanse i nowe mozliwo$ci, przynosi jed-
nak takze zagrozenia, niebezpieczenstwa i nieznane dotad problemy. Wojna, jaka
znamy z przekazoéw medialnych, strzaty, zniszczenia i uzbrojeni Zotnierze, to dzi$
nie jedyne oblicze wojny, z jakim mozemy mie¢ do czynienial. Nowym jej teatrem
stata sie bowiem takze cyberprzestrzen.

Pojecie cyberwojny nie zostato dotad w jednoznaczny sposéb zdefiniowane.
Steve Winterfeld i Jason Andress wskazuja, Ze definicja cyberwojny nie jest fatwa
do ustalenia i to dlatego wciaz jest ona przedmiotem debaty naukowej?. Pojawiaja
sie jednak mimo wielu trudnosci préby zbudowania jej naukowego opisu. James
A. Green przez pojecie cyberwojny rozumie rozszerzenie polityki poprzez dziatania
podejmowane w cyberprzestrzeni przez podmioty panstwowe lub przez podmioty
niepanstwowe o znaczgcym ukierunkowaniu lub wsparciu panstwa, ktére stano-
wig powazne zagrozenie dla bezpieczenstwa innego panstwa, lub dziatanie o takiej
samej naturze podjete w odpowiedzi na powazne zagrozenie dla bezpieczenstwa
panstwa (rzeczywiste lub postrzegane)?.

! R. Klepka, Wojna w mediach: wybrane zagadnienia dotyczqce relacjonowania konfliktow
zbrojnych, ,Wojny i konflikty. Przeszto$¢-Terazniejszo$¢-Przysztos¢” 2016, nr 1(1),s. 6in.

2 S. Winterfeld, J. Andress, The Basics of Cyber Warfare, Elsevier, Amsterdam, Boston, Heidel-
berg, London, New York, Oxford, Paris, San Diego, San Francisco, Singapore, Sydney, Tokyo 2013,
s. 16.

3 Introduction, [w:] Cyber Warfare: A multidisciplinary analysis, red. ]. Green, Routledge Tay-
lor & Francis Group, London, New York 2015, s. 2.
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Przedmiotem niniejszego opracowania jest analiza i charakterystyka technicz-
nych zagadnien dotyczacych cyberwojny. Potrzeba takiej analizy wynika z faktu, iz
w powszechnym odbiorze cyberwojna, cho¢ dotyczy przestrzeni, z ktérg mamy na
co dzien do czynienia, nie moze dosiegna¢ bezposrednio nas. Tymczasem wiedza na
temat uwarunkowan technicznych atakéw w cyberprzestrzeni umozliwia zaréwno
zrozumienie natury istniejacych zagrozen, jak i prowadzi do §wiadomych dziatan
majacych na celu przeciwdziatanie im.

Sie¢ i jej dziatanie

Celem zrozumienia praktycznych dziatan, ktére wigza sie z cyberwojng oraz
wykorzystywanymi w niej metodami atakéw, konieczne jest zrozumienie bodaj
przybliZzonego i uproszczonego schematu dziatania Internetu jako gtéwnej sfery cy-
berprzestrzeni, w ktorej dzieja sie cyberoperacje czy cyberataki. Schemat dziatania
zostanie opisany na przyktadzie praktycznym.

Typowy uzytkownik internetu chce przy uzyciu swojego komputera wejs¢ na
popularny portal internetowy www.onet.pl. Zaktadamy ze wspomniany uzytkownik
ma sprawny komputer, zawart umowe z dostawcg ustug internetowych (tzw. ISP -
Internet Service Provider), ktory zapewnit mu podtgczenie fizyczne ilogiczne do sieci,
np.za pomoca routera. Z perspektywy topologiilogicznej, ktora [...] definiuje standar-
dy komunikacji, dzieki ktérym poszczegdlne komputery bezbtednie porozumiewajq sie
w sieci*, by rozpoczac proces potaczenia sie ze strong, komputer musi $ciggna¢ zgod-
nieztzw.IP (internetprotocol - zbiérzasad wgktérych przesytane sa pakiety) naswo-
ja pamie¢ dane w postaci pakietéw, ktore w nagtéwku maja zapisane dane nadawcy
i odbiorcy (zgodnie z modelem protokotu TCP/IP, ktéry z kolei jest zgodny z mo-
delem ISO/0SI), dzieki czemu s3 w stanie dotrze¢ do adresata bezposrednio przez
konkretne wezly sieci. Adresatem nie musi by¢ pojedynczy komputer, numer IP
moze by¢ takze nadany sieciom lokalnym?.

Tab. 1. Budowa pakietu opisana wedtug modelu ISO/OSI i TCP/IP

Model ISO/0SI Model TCP/IP Przyktadowe protokoty
Warstwa aplikacji Warstwa aplikacji DNS, SNMP, [ Telnet, SSH, FTP,
Warstwa prezentacji syslog SMTP, http, POP, IMAP
Warstwa sesji
Warstwa transportowa | Warstwa transportowa UbP TCMP
Warstwa sieciowa Warstwa Internetu IP ICMP
Warstwa tacza danych Warstwa dostepu do sieci ARP, RARP PPP SLIP

Etc.
Warstwa fizyczna IEEE 802.3

Zrédto: opracowanie witasne na podstawie K. Krysiak, Sieci Komputerowe Kompendium, wyd. Helion, Gliwice
2005, s. 30

* K. Krysiak, Sieci komputerowe. Kompendium, Gliwice 2005, s. 15.

5 Jak dziata internet, http://www.kopernik.org.pl/bazawiedzy/artykuly/technikabudowa-
-internetu-jak-dziala-internet [dostep: 25.10.2017].
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Tabela 1 przedstawia sposdéb, w jaki wyglada proces przesytania danych.
Drugim istotnym problemem jest drogg, dzieki ktérej precyzyjnie za pomoca nu-
meru IP przechodzi sie konkretnie do wskazanego adresu, co prezentuje ponizszy
schemat.

Schemat 1. Opis transmisji danych miedzy warstwami ISO/OSI

Stacja nadawcza A Stacja odbiorcza
Warstwa aplikacji Warstwa aplikacji
Warstwa prezentacji Warstwa prezentacji
Warstwa sesji Warstwa sesji
Warstwa transportowa Warstwa transportowa
Warstwa sieciowa Warstwa sieciowa
Warstwa facza danych Warstwa facza danych
Warstwa fizyczna Y —> St ——> Warstwa fizyczna

Zrédto: R. Scrimger, P. LaSalle, C. Leitzke, M. Parihar, M. Gupta, Biblia TCP/IP, Gliwice 2002, s. 26

Z perspektywy potaczenia topologii fizycznej, ktdra opisuje sposoby fizyczne-
go (np. elektrycznego) taczenia ze sobg komputeréw®, uzytkownik w pierwszej ko-
lejnosci taczy sie z siecig lokalng tzw. LAN na przyktad w budynku uniwersytetu.
Przy zatozeniu, Zze bedzie to laptop z wbudowang kartg sieciowa, odczytujaca fale
wifi oraz uzytkownik bedzie posiadal wymagane, ustalone przez administratora
sieci hasto dostepu do sieci (o ile zostato takie ustanowione), potaczy sie z jednym
z wielu routeréw umieszczonym w zasiegu. Kontynuujac, routeréw jest kilkanascie
w budynku, sg one potaczone kablem typu skretka, na zasadzie topologii fizycznej
typu gwiazda rozszerzona’ z jednym urzadzeniem (lub wieloma, zalezy to od ilosci
routerow i innych czynnikéw) zwanym switch.

Switch jest bezposrednio podtgczony, w zaleznosci od konkretnej technologii,
okreslonym kablem z ISP. Te natomiast, dzieki posiadanej infrastrukturze komuni-
kacyjnej, kontaktujac sie ze soba tworza ze punkty wymiany ruchu. Na nich oparte
jest funkcjonowanie sieci MAN i WAN.

Internet, rozumiany potocznie, z ktérym taczymy sie na co dzien, jest ostateczng
forma wszelkiego wyniku dziatan, globalna ,siecig sieci”, ktéra swoje funkcjonowa-
nie opiera na istnieniu protokotu IP. Ten, natomiast sktada sie z tysiecy sieci WAN
(Wide Area Network), czyli sieci obejmujgcych wiekszy zakres powierzchniowy niz
jedno miasto. Przyktadem takiej sieci jest Pol-34, Polpak. Na sieci WAN sktadaja sie
sieci MAN (Metropolitan Area Network), czyli sie¢ obejmujgca cate miasto oraz LAN
(Local Area Netwok) obejmujaca zasiegiem jeden budynek, np. miejsce pracy, uni-
wersytet czy kawiarnie. Na koncu tego tancucha jest odbiorca, ktéry wtasnie taczy
sie z infrastrukturg sieci LAN, nawet na drugim koncu $wiata. Zaleznosci te ilustruja
schematy 31 4.

¢ K. Krysiak, Sieci komputerowe..., s. 26.
7 Topologia fizyczna gwiazdy rozszerzonej jest jedna z wielu rodzajow takich topologii.
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Schemat 2. Przyktadowa struktura gwiazdy rozszerzonej

3 P &

Zrédto: Topologia sieci, http://kaliszmuzea.cba.pl/topologia-sieci.html [dostep: 25.10.2017)

Schemat 3. Droga transmisji przez sie¢ fizyczng pomiedzy nadawca
(w tym wypadku strong djangogirls.org) a odbiorcg

Zrédto: http://tutorial.djangogirls.org/pl/how_the_internet_works [dostep: 25.10.2017)
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Schemat 4. Fragment mapy sieci Swiattowoddéw potozonych na dnach mérz i oceandw, tworzacych MAN
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Zrédto: Submarine Cable Map, http://submarinecablemap.com [dostep: 25.10.2017)

Istniejq takze sieciniepotaczone z globalng siecig zwane intranetami. Najczesciej
sa budowane na potrzeby korporacji, przedsiebiorstw i nie sg ograniczone czynni-
kami geograficznymi. Intranet dziata podobnie do Internetu w sferze komunikacji,
jednakze jest catkowicie oddzielony od globalnej sieci, Internetu.

Metody atakéw

By zapobiega¢ zagrozeniem oraz rozumiec ich istote, wazna jest ich dogtebna
znajomo$¢. Zagrozenia zwigzane z cyberprzestrzenig mozna kategoryzowac¢ pod
katem tego, czy powstaly w zwigzku z czynnikiem ludzkim, czy stricte z hardwa-
rem lub softwarem. Jednak specjalisci od bezpieczenstwa nie podazajg tym nurtem
analizy, prawdopodobnie ze wzgledu na jego nieprzydatno$¢ w odniesieniu do za-
gadnien zwigzanych z zapobieganiem atakom. Bardzo czesto atak jest skierowany
na wszystkie kategorie, ktore zostaly wyzej wymienione, a znalezienie rozwigzania
czesto wymaga improwizacji i niekonwencjonalnych dziatan.

Przyczyny i natura bardzo duzego odsetka atakéw wcigz nie jest znana.
Wiadomo, Ze system jest atakowany, lecz specjali$ci nie potrafig go okresli¢ np. za
pomoca jakiej metody. Problem ten ilustruje schemat 5.

Pracownicy polskiego CERT.GOV.PL (Computer Emergency Response Team),
wyroézniaja i kategoryzuja zagrozenia w sposéb, ktory precyzyjnie ilustruje tabela 2.
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Schemat 5. Rozktad atakdéw w cyberprzestrzeni wedtug ich typu w 2016 roku

0,40% .
1,80% 0,40% = Nieznane
4,90% \\ = Przejecie konta

= Ukierunkowany atak

= DDOS

= Wstrzykniecie SQL
> = Ztosliwe oprogramowanie

= Podmiana zawartosci strony
= Malvertising
= Wirusy typu Iframe/JS
= Zdalne przechwytywanie sesji

= Inne

Zrédto: 2016 Cyber Attacks Statistics (Summary), http://www.hackmageddon.com/2017/01/19/2016-cyber-
-attacks-statistics/ [dostep: 25.10.2017)

Organizacja CERT.GOV.PL jest rzadowa organizacjg zajmujgca sie utrzymaniem
bezpieczenstwa w konteks$cie cyberprzestrzeni w sektorze administracji publicznej
i cywilnej, a jej gtdéwnym celami sg miedzy innymi

[...] rozwijanie zdolnosci jednostek organizacyjnych administracji publicznej, Rzeczy-
pospolitej Polskiej do ochrony przez zagrozeniami. Realizuje jednoczes$nie zadania
gléwnego narodowego zespotu odpowiadajacego za koordynacje procesu obstugi in-
cydentéw komputerowych w obszarze CRP. Stanowi poziom II-gi Krajowego Systemu
Reagowania na Incydenty Komputerowe w CRP®.

Mozna wiec uzna¢ prezentowany przez nich spis zagrozen za wiarygodny, a zapro-
ponowana nich ich kategoryzacje za punkt wyjscia do analizy typologii zagrozen.

Warto takze zwrdéci¢ uwage, zeCERT.GOV.PL nie jest jedyng organizacja zajmu-
jaca sie bezpieczenstwem cyberprzestrzeni w Polsce. Od 1996 roku istnieje takze
CERT POLSKA, ktéry funkcjonuje w ramach FIRST (Forum of Incidents Response
and Security Teams)®. Z racji podobnych nazw i celéw tych organizacji, czesto sa one
ze sobg mylone.

Nie mozna wszystkich wskazanych w powyzszej tabeli zakwalifikowac¢ jako
dziatania, ktére mogg implikowa¢ wybuch cyberwojny. Trudno tez okresli¢ szcze-
gbétowo jak w praktyce wyglada dziatalnos¢ szpiegowska w kontekscie cyberprze-
strzeni ze wzgledu na tajnos¢ tych informacji. Niewatpliwie warte szczegélnej uwa-
gi s3 najwazniejsze, najbardziej znane i penetracyjne metody, ktére moga by¢ lub
rzeczywiscie byly zastosowane podczas przeprowadzenia znanych cyberatakow!®.

8 0 nas CERT.GOV, http://www.cert.gov.pl/cer/o-nas/15,0-nas.html [dostep: 25.10.2017].

° CERT POLSKA, http://www.first.org [dostep: 25.10.2017] oraz http://www.first.org/mem-
bers/teams/cert_polska [dostep: 25.10.2017].

10 Szerzej o przyktadowych cyberatakach: W. Cendrowski, Cyberwojna i jej znaczenie dla
bezpieczeristwa NATO w kontekscie przypadkéw i dokumentdw strategicznych, [w:] Walka informa-
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Tab. 2. Katalog zagrozen stosowany przez CERT.GOV.PL

Zagrozenia Podatnosci
1.1- 1.1.1 - Wirus 1.1.3 - kon 1.1.4 —dialer
Oprogramowanie trojanski
ztosliwe 1.1.2 — robak sieciowy 1.1.5 - klient botnetu
1.2 — Przetamanie 1.2.1 - nieuprawnione 1.2.2 —wtamanie na | 1.2.3 —wtamanie do
zabezpieczen logowanie konta/ataki sitowe aplikacji
1.3 - publikacje 1.3.1 —tresci 13.2- 1.3.3 — naruszenie praw
w sieci Internet obrazliwe pomawianie autorskich

(zniestawienie)
1.3.4 — dezinformacja

[}
?) 1.4 — gromadzenie 1.4.2 — podstuch 1.4.3 —inzynieria 1.4.4 — szpiegostwo
o informacji spoteczna
s 1.4.1 - Skanowanie 1.4.5 - SPAM
'§' 1.5 - sabotaz 1.5.1 — nieuprawniona zmiana informacji | 1.5.5 — wykorzystanie podatnosci
- komputerowy w urzadzeniach
1.5.2 - nieuprawniony dostep lub 1.5.6 — wykorzystanie podatnosci
nieuprawnione wykorzystanie informacji aplikacji

1.5.3 — atak dostepu (np. DDoS, DoS)
1.5.4 — skasowanie danych

1.6 — czynnik ludzki 1.6.1 - naruszenie procedur 1.6.2 — naruszenie obowigzujacych
bezpieczenstwa przepisdw prawnych
1.7 — cyberterroryzm 1.7.1 — Przestepstwa o charakterze terrorystycznym popetnione
w cyberprzestrzeni
2.1 - Wypadki 2.1.1 - awarie 2.1.2 — awarie 2.1.3 — awarie (btedy)

o 2 i zdarzenia losowe sprzetowe tacza programowania
_«g 2 2.2 —Czynnik ludzki | 2.2.1-naruszenie 2.2.3-btedna | 2.2.4-brak |2.2.5-naruszenie
a3 procedur konfiguracja wiedzy praw autorskich
~ € urzadzenia

2.2.2 - zaniedbanie

Zrédto: opracowanie wtasne na podstawie http://www.cert.gov.pl/cer/publikacje/katalog-zagrozen-stoso-
w/731,Katalog-zagrozen-stosowany-przez-CERTGOVPL.html [dostep: 25.10.2017)

Do tych z pewno$cia mozna zaliczy¢ pewne elementy z kategorii: oprogramowania
ztosliwego, sabotazu komputerowego, przetamywania zabezpieczen, oraz groma-
dzenia informacji, w tym zwtaszcza inzynierii spoteczne;j.

Zagrozienia zwigzane ze ztosliwym oprogramowaniem

Opis zagrozen zawartych w tej czeSci artykutu powstat przede wszystkim
w oparciu o wczes$niej zamieszczone opracowanie katalogu zagrozen stosowanych
przez CERT.GOV.PL oraz raport ENISA Threat Landscape 2015 - mozliwie najak-
tualniejszy, wydany przez European Union Agency for Network and Information

cyjna. Uwarunkowania-incydenty-wyzwania, red. H. Batorowska, Uniwersytet Pedagogiczny im. Ko-
misji Edukacji Narodowej w Krakowie, Instytut Bezpieczenstwa i Edukacji Obywatelskiej, Katedra
Kultury Informacyjnej i Zarzadzania Informacjg, Krakéw 2017, s. 133 i n.
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Security, jedna z wazniejszych instytucji odpowiedzialnych w UE za bezpieczen-
stwo w sieci. Ponadto warto zaznaczy¢, ze stowniczek NATO CCDCOE okazat sie
mato uzyteczny. Dobor Zrédet wynika w szczegdlnosci z oceny jego wartoSci.

Dziwi¢ moze wysoka jakos¢ zrédet UE i niekoniecznie jej doréwnujaca baze wie-

dzy ze stowniczka NATO. UE stawia jednak bardzo mocny nacisk w swoich dwéch

aktach prawnych na ochrone przeciw cyberprzestepczoscia i koncentruje sie na
ochronie cyberprzestrzeni na ptaszczyznie cyberprzestepstw. W przypadku bazy
definicji NATO, ktéra wciagz nie dysponuje jednolitym, majacym moc prawng do-
kumentem'’. Sam stowniczek CCDCOE raczej koncentruje sie na konkretnych zja-
wiskach oscylujgcych w tematyce cyberbezpieczenstwa w skali makro, co niekiedy
obniza precyzje zawartych w nim definicji, niekiedy brakuje tez opisu poszczegél-
nych poje¢. Kryterium doboru zostato zastosowane w oparciu o uwarunkowania
techniczne, czyli skale mozliwych negatywnych skutkéw oraz refleksji nad znany-

mi przypadkami incydentéw cyberwojny.

1. Malicious code, malware - czyli wirusy, trojany, Robaki, Rootkity. Definicja tego
zjawiska przede wszystkim sprowadza sie do jego praktycznego dziatania - [...]
program infekujqcy pliki komputerowe poprzez umieszczenie kopii samego siebie
w tych plikach'. Nazwa wzieta sie od podobnego sposobu powielania jak wprzy-
padku wirusa biologicznego.

2. SQL injection (z ang. ‘wstrzykniecie’ kodu SQL), i jego odmiany np. Blind SQL
injection oraz defacing - Jest to forma wlamania sie na strone przy wykorzy-
staniu luk w kodzie i btedéw popelnionych przez jej administratora. Wtasciwie
pozwala na przejecie kontroli nad strong, uzyskaniu wszystkich informacji z ser-
wera strony, na ktorej sie znajduje. Blind SQL injection jest losowym zgadywa-
niem hasel, komend, opierajacym sie na zasadach prostej logiki wynikajgcej
z kodu strony. Defacment jest mniej wyrafinowany, jest to prosta zmiana tresci,
czy elementow graficznych, logicznych zawartych na stronie®s.

3. Odmowa Ustugi (DoS - Denial of Service) - Jest to w chwili obecnej stara metoda
ataku, ale wcigz skuteczna i jej stosowanie i skuteczno$¢ oraz popularno$c¢ caty
czas ro$nie'*.Polega na zasypywaniu przez uzytkownikdw serwera strony pros-
bami o dostep. Ilo$¢ zgtoszen musi przerosna¢ umiejetnosci obliczeniowe ser-
wera strony i dochodzi do zawieszenia systemu. Rodzajem ataku DoS jest DDoS
- distributed denial of service, czyli atak z ‘zewnatrz’ (czyli zza granicy)*s.

4. Botnet - korelacja wielu maszyn uczestniczacych w atakach DDoS czy DoS bez
odpowiedniego oprogramowania jest niemozliwa. Dlatego w tym celu stwo-
rzono Botnety, czyli programy, ktdre infekujg tysiace komputeréw i pozwalaja

1 Tallin Manual on the International Law Applicable to Cyber Warfare jest raczej opracowa-
niem prawnym i nie ma tam zawartych konkretnych definicji.

12 Wirus [w:] Stownik terminéw z zakresu bezpieczenistwa narodowego, red. ]. Kaczmarek,
W. Lepkowski, B. Zdrodowski, Akademia Obrony Narodowej, Warszawa 2008, s. 158.

13 SQL Injection - Podstawy, http://hack.pl/artykuly/dla-poczatkujacych/sql-injection-
-%E2%80%93-podstawy.html [dostep: 25.10.2017].

14 ENISA Threat Landscape 2015.

5 G. Marczak, 8 mitéw nt. atakéw,http://antyweb.pl/8-mitow-nt-atakow-ddos [dostep:
25.10.2017].
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przejac nad nimi kontrole lub tylko nad pewnymi jego dziataniami®. Dziatanie
botnetéw w atakach DDoS czy Dos prezentuje schemat 6.

Schemat 6. Dziatania botneta w ataku DDos/DoS

Atakujacy

ti
\\\/,;//

Cel ataku

Zrodto: Ataki na systemy komputerowe, http://students.mimuw.edu.pl/SO/Projekt04-05/temat5-g7/#dos
[dostep: 25.10.2017)

5. Exploity - program jest najczesciej bardzo dtugim ciaggiem kodu, wykonywanym
w kompilatorze. Bardzo czesto przy jego pisaniu powstaja btedy co jest dosy¢
normalne, ich ostatecznym wyeliminowaniem zajmuja sie pracownicy prze-
prowadzajacy testy penetracyjne w tym kodzie. Walka z btedami jest pewne-
go rodzaju standardem, ale tez i niejednokrotnie jest ona skazana na porazke.
Doskonalenie konkretnych jezykéw programowania, ciagte przeszukiwanie
kodu przez hakeréw w celu znalezienia btedéw, powoduja, Ze mimo wydania np.
konkretnego systemu operacyjnego, ciggle potrzebne jest wsparcie techniczne,
ktére pracowaty by nad tzw. patchami (z ang. tatkami). Tak tez byto np. w wy-
padku systemu Windows XP. Hakerzy, znajdujgc te luki, tworza wtasne progra-
my, ktére moga ‘dopisac’, a wtasciwie ‘doczepi¢’ do luki cos, co moze da¢ im do-
step do konkretnej lub szeregu jednostek operacyjnych'’.

16 ENISA Threat Landscape 2015.
17" Exploity backdoory, rootkity, https://www.pcformat.pl/Exploity-backdoory-rootkity,a, 2577
[dostep: 25.10.2017].
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Zagrozenia zwigzane z inzynierig spoteczng

Powstanie cyberprzestrzeni pozwolito na znaczny rozw6j manipulacji i socjo-
techniki oraz szeroko pojetego wptywania na zachowania innych ludzi. Oczywiscie,
z historycznego punktu widzenia, nie jest to nowe zjawisko, jednakze rozwoj tech-
nologiczny i zmiany spoteczne doprowadzity do spopularyzowania tych zjawisk,
wzrostu wartosci szkdd przy rownoczesnej znikomej Swiadomosci tego typu zagro-
zenia oraz braku rozwoju dziedziny obrony przed nimi. Warto przywotac tu przy-
ktad Kevina Mitnicka z USA, uwazanego za najwiekszego oredownika socjotechniki
samej w sobie. Dzieki bardzo dobrej znajomosci systeméw komputerowych, admi-
nistracyjnych, telefonicznych, teleinformacyjnych i réwnoczesnym zastosowaniu
metod socjotechnicznych, byt w stanie w latach 80., w czasach nagtej informatyzacji
spoteczenstwa, bez problemu wykrada¢ dane z najwiekszych 6wczesnych korpora-
cji oraz przez dwadzie$cia lat uciekaé przed amerykanskim wymiarem sprawiedli-
wosci, zmieniajgc regularnie dane osobowe!®. O ile jeszcze Mitnicka mozna uzna¢
za cyberprzestepce, to wiele wskazuje na to, ze wtasnie dzieki inzynierii spotecznej
udato sie wprowadzi¢ Stuxneta do komputeréw obstugujacych wiréwki wzbogaca-
jace uran w Natanz'.

W zakresie rozwazan na temat socjotechniki (nazywanej niekiedy inzynierig
spoteczng) warto przytoczy¢ truizmy czesto przywoltywane przez ekspertéw: dany
system bezpieczenstwa jest tak silny, jak jego najstabsze ogniwo, za$ najczesciej
tym najstabszym ogniwem bywa cztowiek?’. To wtasnie dziatanie cztowieka niejed-
nokrotnie otwiera droge do ataku ptynacego z cyberprzestrzeni. Przez taki rodzaj
postepowania rozumie¢ nalezy podanie hasta nieodpowiedniej osobie, przyjecie
i zainstalowanie oprogramowania z nieodpowiedniego Zroédta czy choéby udziele-
nie informacji na temat typu zabezpieczen przed ztosliwym oprogramowaniem sto-
sowanego w miejscu pracy.

Problematyka skutecznego narzucania swojej woli innym wydaje sie zagadnie-
niem o ponadczasowym charakterze, jednak dopiero rozwo6j empirycznych metod
badawczych w takich dyscyplinach naukowych jak psychologia czy socjologia, po-
zwolity wyodrebni¢ i uzasadni¢ dziatanie okreslonych metod i dziatan zmierzajg-
cych do uzyskania pozgdanego zachowania jednostek i grup ludzkich [...]*!, co sta-
nowi istote socjotechniki. Pozostaje jedynie kwestia Swiadomosci ofiary - celem
dziatania atakujgcego staje sie osiagniecie efektu w postaci podjecia przez ofiare
Swiadomej decyzji, ale na zasadzie nie§wiadomego impulsu.

Wielu badaczy naprzemiennie stosuje stowa ,manipulacja” i ,socjotechni-
ka”, gdyz definicje obydwu tych poje¢ sa do siebie podobne. Analiza przyktadow

18 B. Gengler, Super-hacker Kevin Mitnick takes a plea, ,Computer Fraud & Security” 1999,
nr5,s.6in.

19 P. Shakarian, J. Shakarian, A. Ruef, Introduction To Cyber-Warfare: A Multidisciplinary Ap-
proach, Elsevier, Amsterdam, Boston, Heidelberg, London, New York, Oxford, Paris, San Diego, San
Francisco, Singapore, Sydney, Tokyo 2013, s. 224-234.

20 Cztowiek najstabszym ogniwem systemu bezpieczeristwa, http://gazetasledcza.pl/2015/11/
czlowiek-najslabszym-ogniwem-systemu-bezpieczenstwa [dostep: 25.10.2017].

2L T. Trejderowski, Socjotechnika - podstawy manipulacji w praktyce, Eneteia, Warszawa
2009, s. 15.
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z praktyki wskazuje jednak, Ze socjotechnika jest bardziej uniwersalna pod wzgle-
dem mozliwosci jej stosowania, a stosujacy ja bierze pod uwage zdecydowanie
mniej czynnikdw w momencie, gdy chce wptynac na ofiare??. Manipulacja z kolei, jak
wskazuja byli oficerowie CIA, Gregory Hartleya i Maryann Karinch w pracy pod tytu-
tem Podrecznik manipulacji, wymaga pewnego schematu dziatania i zazwyczaj wy-
maga glebszej interakcji z celem?. To sprawia, ze w operacjach w cyberprzestrzeni
moze mie¢ ona mniejsze zastosowanie, gdyz hakerzy chca szybko osiagnaé swéj cela
zanim zostang zdemaskowani. Atakujacy bardzo czesto decyduja sie tylko na prze-
lotny kontakt ze swoja ofiarg i nie maja czasu na zastosowanie bardziej skompliko-
wanych systeméw manipulacji, takze dlatego Ze przekraczanie kolejnych pozioméw
znajomos$ci moze doprowadzi¢ do ujawnienia zamiaréw atakujgcego. Priorytetem
w socjotechnice jest zdobycie okreslonej informacji lub osiagniecie konkretnego
dziatania jednostki w jak najkrétszym czasie, najmniejszym wysitkiem i bez wzbu-
dzenia watpliwosci ofiary co do negatywnej oceny jej dziatania.

Niezaprzeczalnie techniki agentéw CIA dotyczace skomplikowanej manipulacji
prezentowane we wspomnianej ksigzce sa mozliwe i przydatne w zdobywaniu po-
trzebnych informacji do prowadzenia cyberwojen czy cyberatakdw, jednakze na po-
trzeby niniejszego opracowania zaprezentowanych zostanie kilka podstawowych
najczesciej stosowanych technik, powtarzajacych sie socjotechnicznych regut, ktére
sg fundamentem znacznej czeSci atakow?*.

Pierwszga, podstawowa reguta siegajaca swoja geneza niemalze poczatkéw kul-
tury ludzkiej, jest reguta wzajemnosci. Czesto jest ona takze okreslana w Srodowi-
skach socjologicznych i antropologicznych jako Do ut des (z tac. daje, aby$ ty dawat).
Chodzi tu o prosta zasade rewanzu, che¢ odwdzieczenia sie drugiej osobie za wy-
$wiadczong ustuge. Tworzy to relacje pomiedzy obydwiema stronami, ktéra ma na
celu cigglta wymiane débr. Prowadzi to do wytworzenia sie zaufania pomiedzy stro-
nami, przekonania, ze druga osoba w relacji bedzie w stanie tak samo sie poswieci¢
jak pierwsza?®. Sama zasada nie zawsze jest zta, jednak staje sie forma manipulacji,
gdy zysk jest fikcyjny lub nizszy niz spodziewany, a relacja wciaz trwa?®.

Drugim socjotechnicznym, a czesto tez marketingowym dogmatem jest reguta
sympatii. Chodzi w tym wypadku o wywotanie i utrwalenie mozliwie najlepszych
skojarzen, pozytywnych emocji z danym obiektem. Dokonuje sie tego poprzez ze-
stawienie pozytywnych czynnikéw z obiektem, ktoérych ten nie musi posiadac
w rzeczywistoSci. |Potrzebne jest jedynie wytworzenie przekonania, Ze je posiada.
Innym sposobem realizacji tej techniki jest, prezentacja przez atakujgcego takich
samych lub podobnych cech, jakie posiada ofiara. Catoksztatt reguty odnosi sie do
sfery fizycznej, psychicznej i estetycznej?’.

%2 Manipulacja, perswazja, socjotechnika - rozrdéznienie pojec, http://liberum-cerebrum.blo-
gspot.com/2013/09/manipulacja-perswazja-socjotechnika.html [dostep: 25.10.2017].

% G. Hartley, M. Karinch, Podrecznik Manipulacji, Bellona, Warszawa 2011, s. 39-63.

24 K. Mitnick, L.W. Simon, Sztuka podstepu, Helion, Gliwice 2010, s. 360.

% T. Trejderowski, Socjotechnika - podstawy..., s. 65.

26 P, Sztompka, M. Kucia, Socjologia. Lektury, Znak, Krakéw 2006, s. 102.

27 T. Trejderowski, Socjotechnika - podstawy..., s. 102.
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Trzecia reguta polega na ukazaniu konkretnego obiektu jako zasobu niedostep-
nego, rzadkiego, limitowanego, co sprawia, ze jest ono postrzegane jako atrakcyjne.
Zasada ta dziata takze w drugg strone - wszystko co jest powszechnie dostepne dla
jednostki ma dla niej niskg warto$¢. Czwartg zasada jest reguta dowodu spoteczne-
go, ktéra polega na tym, ze

[...] w swoich wyborach opieramy sie na tym, co my$la i co robig inni, szczeg6lnie w sy-
tuacjach, w ktérych nie wiemy jak sie zachowaé. Swiadomie lub nieswiadomie kopiuje-
my wzorce zachowan innych. Robimy to zamiast wyrobi¢ sobie wtasny poglad i opiera¢
sie na nim. Ulegamy sugestii, ze skoro wiele osdb tak czyni, to nie moze to by¢ zte?®.

Pigta reguta, koncentruje sie na wytworzeniu w obiekcie ataku sztucznego za-
angazowania lub fatszywego przekonania, ze zostat wdrozony w konkretny proces.
Ma to implikowa¢ automatyczne wchodzenie na kolejne, gtebsze poziomy procesu.
W podobny sposéb dziata licencja oprogramowania w wersji trial. Uzytkownik $cia-
ga program ktory dziata okreslona ilos¢ czasu, a po jego uptywie jego opcje uzytko-
we wylaczajg sie. By je ponownie uaktywni¢, trzeba wykupi¢ peing wersje. Chodzi
o zmuszenie ofiary do podazania za konsekwencjami. Tak tez sie ta zasada nazywa -
reguta konsekwencji%.

Analizujac socjotechnike jako techniczne uwarunkowanie cyberataku, stwier-
dzi¢ nalezy, Ze nie ma $cisle okres$lonych technik walki z socjotechnikg. Wydaje sie,
Ze najlepsza metoda jest zapobieganie poprzez praktyczna znajomos$¢ metod socjo-
technik. To juz daje umiejetnos$¢ ich rozpoznawania i zareagowania z odpowiednia
postawg asertywna. Inng metodg walki jest generowanie jak najmniej osobistych
informacji na wtasny temat. Przed uzyciem metod socjotechnicznych atakujacy bar-
dzo czesto dokonuje tzw. biatego wywiadu na temat Zycia prywatnego swojego celu,
by przeprowadzi¢ atak mozliwie najskutecznie;.

Podsumowanie

Internet sam w sobie jest przede wszystkim sferg komunikacji, w pewnej prze-
nosni, dwutorowa. Mamy kontakt z innymi poprzez przesytane wiadomosci, maile,
obraz, etc. oraz poprzez no$nik tych tresci - czyli komputer sam w sobie (hardware
oraz software), pakiety przesytane przez serwery etc. W zwiazku z tym wskazaé
mozna dwie opcje na wykorzystanie Internetu w sposéb zgodny z dazeniami kon-
kretnego agresora, metody miekkie, uderzajgce bezposrednio w wydobycie cen-
nych informacji od osoby atakowanej, czyli socjotechnike oraz druga opcje, stric-
te techniczng, ingerujaco bezposrednio w systemy operacyjne uzytkownikow, czy
serwerow. Cele samych atakéw i zagrozen cybernetycznych mozemy podzieli¢ na
cele w skali mikro oraz makro. Celami mikro stajg sie przecietni uzytkownicy sie-
ci, a celami makro pojedyncze miejsca o charakterze infrastruktury krytycznej, jak
elektrownie, instytucje panstwowe, lub media*’.

28 Tamze, s. 164.

29 Tamze, s. 186.

302013 Cyber Attacks Statistics, http://www.hackmageddon.com/2014/01/19/2013-cy-
ber-attacks-statistics-summary/ [dostep: 25.10.2017].
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W kontekscie celdéw mikro, gtéwna obrona bezpieczenstwa danych to firewalle
lub antywirusy, ktdre (jak sami ich twdrcy przyznaja) nie sa w pelni przystosowane,
mimo ciggtego wsparcia technicznego i aktualizacji, aby skutecznie ochrania¢ urza-
dzenia®\. Drugi problem tkwi w gwattownym rozwoju informatyki, ktéry implikuje
znaczny problem z niezrownowazonym rozwojem w tym aspekcie. Tytutem egzem-
plifikacji w wielu panstwach europejskich wcigz znaczna cze$¢ bankomatéw (ktére
sa de facto komputerami) funkcjonuje na przestarzatych systemach operacyjnych
Windows XP??, ktore z racji zakonczonego wsparcia technicznego przez Microsoft
na ten moment sg niebezpieczne w uzytkowaniu.

Podsumowujac podkresli nalezy, ze szczeg6lne znaczenie w zachowaniu
wzglednego bezpieczenistwa w cyberprzestrzeni przypisac nalezy cztowiekowi, jego
ostroznosci i przemyslanym zachowaniom. To za$§ w mozliwie najwiekszym stopniu
osiggna¢ mozna poszerzajac wiedze na temat tego, jak racjonalnie poruszac sie na
co dzien po cyberprzestrzeni.
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Cyberwar: selected technical issues

Abstract

Cyberwar is an extension of policy by actions taken in cyberspace by state actors (or by
non-state actors with significant state direction or support)that constitute a serious threat
to another state’s security, or an action of the same nature taken in response to a serious
threat to a state’s security (actual or perceived). This article presents and analyzes selected
technical issues of cyberwar: network behavior, attack methods, malware threats, and social
engineering.

Stowa kluczowe: cyberwojna, socjotechnika, ztosliwe oprogramowania, cyberprzestrzen,
cyberatak

Keywords: cyberwar, social engineering, malware, cyberspace, cyberattack
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absolwent studiéw na kierunku Bezpieczenstwo Narodowe na Uniwersytecie Pedagogicznym
im. KEN w Krakowie, jego zainteresowania koncentrujg sie wokét problematyki cyberwojny
ijej uwarunkowan, gtéwnie prawnych i technicznych, autor artykutéw poswieconych tej pro-
blematyce, uczestnik polskich i miedzynarodowych konferencji naukowych.



