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iWar — bezprecedensowa forma wojny internetowej

Rozwoj technologiczny postepuje tak szybko, Ze wspotczesne spoteczenstwo ma
trudnosci z przystosowaniem sie do rzeczywistosci, ktérg tworza zar6wno nowe
Srodowisko informacyjne!, relacje miedzy panstwami, organizacjami i osobami,
a takze sposoby prowadzenie wojny. Wojna nowej generacji zaciera granice mie-
dzy pokojem a wojng, podkreslajac tym samym przewage nowoczesnego srodowi-
ska informacyjnego. Dzi$ tatwiej i potencjalnie taniej przetamac zdolno$¢ wroga do
stawiania oporu poprzez stosowanie ukierunkowanych atakéw cybernetycznych
i informacyjnych anizeli poprzez uzycie konwencjonalnej sity militarnej. Mamy do
czynienia z rzeczywistoscia, w ktorej zorganizowane trollingowanie w sieciach spo-
tecznosciowych? manipulacyjne programy telewizyjne?, zhackowana koresponden-
cja e-mail i atak cybernetyczny na systemy bankowe moga przynie$¢ wieksza szko-
de spoteczenistwom i rzagdom niz konwencjonalny wojskowy atak na duza skale.

1 Przyktad definiowania $rodowiska informacyjnego wedtug amerykanskiej doktryny infor-
macyjnej: ,Srodowisko informacyjne jest suma osoby, organizacji i systemu, ktére zbieraja, prze-
twarzaja, rozpowszechniajg lub dziatajg zgodnie z informacjami. Sktada sie z trzech wymiaréw
- fizycznego, informacyjnego i poznawczego. Fizyczny wymiar sktada sie z polecenia i kontroli
systemu, kluczowych decydentéw i wspierajgcej je infrastruktura osoby i organizacji do tworzenia
efektéw. Wymiar informacyjny okre$la, gdzie i w jaki sposéb informacje sa gromadzone, przetwa-
rzane, przechowywane, rozpowszechniane i chronione. Wymiar poznawczy obejmuje umysty tych,
ktérzy przekazuja, otrzymuja i odpowiadaja lub dziataja na informacjach” http: //www.dtic.mil/
doctrine/new_pubs/jp3_13.pdf, [dostep: 27.02.2018].

2 0. Wasiuta, Sieci spotecznosciowe jako nowe narzedzia prowadzenia wojen informacyjnych
we wspotczesnym swiecie, [w:] Refleksje o przesztosci, spojrzenie na wspétczesnosé. Monografia po-
Swiecona Profesorowi Sergiuszowi Wasiucie z okazji 60-letniego Jubileuszu i 35-lecia pracy zawodo-
wej, red. 0. Wasiuta, Wydawnictwo Drukarnia Styl Anna Dura, Krakéw 2018, s. 184-209.

3 Wiecej na ten temat: O. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie,
Arcana, Krakéw 2017, s. 162-253; S. Wasiuta, Elementy kampanii informacyjnej w konflikcie rosyj-
sko-ukrainskim, [w:] Wojna hybrydowa na Ukrainie. Wnioski i rekomendacje dla Europy i Swiata, red.
B. Pacek, ]J. Grochocka, Wydawnictwo Uniwersytetu J. Kochanowskiego w Kielcach, Piotrkéw Try-
bunalski 2017, s. 253-266; 0. Wasiuta, Media narzedziem wprowadzenia agresji informacyjnej, [w:]
Media jako instrument wptywu informacyjnego i manipulacji spoteczeristwem, red. H. Batorowska,
R. Klepka, 0. Wasiuta,. Wydawnictwo Libron, Krakéw 2019, s. 127-143.
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Cytujac Sun Tzu, mozna sie spiera¢ czy sztuka pokonania wroga bez konwen-
cjonalnych walk byta stosowana juz okoto 500 lat p.n.e., bez watpienia jednak skala
i szybko$¢ informacji cyfrowej, ktérg mozna przetwarzac¢ w XXI wieku, byta na é6w-
czesne czasy niewyobrazalna. Cyfrowy §wiat umozliwia oszustwa i manipulacje na
potezng skale.

Spoteczenstwa staty i stajg sie kazdego dnia coraz bardziej zalezne od srodowi-
ska informacji i nowych technologii. Doskonatym przyktadem zmian jakie nastgpity
jest cykl podejmowania decyzji, ktory, skurczony do kilku sekund, zupetnie odmie-
nit proces dziatania. Zaobserwowac te zmiane mozna chociazby u politykow, lide-
row, dla ktérych wymagana szybko$¢ procesu decyzyjnego jest coraz trudniejsza,
a mozliwos$¢ manipulacji coraz tatwiejsza. Takie przyspieszenie na polu decyzyjno-
$ci pozwala stosunkowo prosto otrzymac informacje, przetwarzac ja i przekazywacé
w celu osiggniecia pozadanego rezultatu.

W wyniku rozwoju nowych technologii, ktére przyspieszyty procesy globaliza-
cyjne i przyczynity sie do powstania jednej przestrzeni informacyjnej, wojny infor-
macyjne staty sie jedng z najbardziej skutecznych metod osiggniecia postawionego
celu. Wykorzystanie wojny informacyjnej jako $rodka konfrontacji geopolitycznej
mozna zaobserwowac na przyktadzie wojen w Zatoce Perskiej, Czeczeni, a takze na
wschodzie Ukrainy i na Krymie.

Rozwdj srodowiska internetowego umozliwia pojawianie sie coraz nowszych
form konfrontacji. Jedng z nich s3g wojny internetowe nazywane iWar. Termin ten
uzywany jest przez NATO do opisania formy wojny prowadzonej w Internecie?,
a takze na oznaczenie atakow przeprowadzanych w sieci, ktore sg ukierunkowane
na infrastrukture internetowa konsumenta, taka na przyktad, jak strony interne-
towe zapewniajace dostep do ustug bankowosci internetowej. W tym rozumieniu
iWar rézni sie od cyberwojny, cyberterroryzmu, wojny informacyjnej czy walki in-
formacyjnej, ktére wigza sie z kontrolg komunikacji, dostepem do infrastruktury
wojskowej i krytycznej, szpiegostwem elektronicznym oraz dowodzeniem i kontro-
13 pola walki, a ich polem bitwy jest sie¢ tacznosci i wywiad satelitarny.

Cyberwojna (cyberwarfare) definiowana jest jako: wykorzystanie kompute-
réw, internetu i innych §rodkéw przechowywania lub rozprzestrzeniania informa-
cji w celu przeprowadzania atakéw na systemy informatyczne przeciwnika, wyko-
rzystujac do tego systemy i sieci teleinformatyczne®. Wojna informacyjna natomiast
dotyczy ,dziatan, ktdre mozna scharakteryzowac jako manipulacje, dezinformacje
i propagande, majacych na celu zdobycie lub utrzymanie przewagi w polityce glo-
balnej albo regionalnej. Polega ona na kontrolowaniu mediéw, w tym spoteczno$cio-
wych, oraz innych kanatéw przeptywu informacji, np. blogéw, foréw internetowych

4 ].Ryan, iWar: A new threat, its convenience and our increasing vulnerability. Analysis, NATO
Review. Winter 2007, https://www.nato.int/docu/review/2007 /issue4/english/analysis2.html,
[dostep: 27.02.2019].

5 D. Fabaniec, Cyberwojna. Metody dziatania hakeréw, Wydawnictwo Helion, Gliwice 2018;
A. Kazmierska, W. Brzezinski, Strefy cyberwojny, Wydawnictwo Oficyna 4eM, Lublin 2018; M. Ro-
scini, Cyber Operations and the Use of Force in International Law, Oxford University Press, Oxford
2014; K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie XXI wieku, ,Bezpieczenstwo Narodo-
we”, 2011, nr 17,s. 15-28.
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w celu sterowania §wiadomoscia i aktywnoscig ludzi. Wojna informacyjna taczy in-
strumenty psychologicznego oddziatywania i nowoczesne technologie, dajace moz-
liwo$¢ publikowania komentarzy, filméw czy nagran niemal w czasie rzeczywistym,
a jednoczesnie skutkuja niewystepujaca nigdy wczesniej szybkoscig rozprzestrze-
niania sie informacji”®. Walke informacyjng mozna zdefiniowac¢ jako zorganizowa-
ng w forme przemocy aktywno$¢ zewnetrzna panstwa prowadzaca do osiggniecia
okreslonych celéow politycznych, skierowana na niszczenie lub modyfikowanie sys-
temo6w informacyjnego komunikowania przeciwnika lub przeptywajacych przez
nie informacji oraz ochrone wtasnych systeméw informacyjnych przed podobnym
dziataniem przeciwnika’.

Forma iWar jest zupeie inna, wykorzystujac wszechobecng infrastruktu-
re o niskim poziomie bezpieczenstwa, dotyczaca okreslonych zasobéw w ramach
nadbudowy Internetu i odnosi sie do atakéw przeprowadzanych w Internecie, ukie-
runkowanych na infrastrukture internetowa dla konsumentéw, taka jak np. strony
internetowe zapewniajace dostep do ustug online®. W rezultacie, podczas gdy same
panstwa narodowe moga angazowac sie w cyberwojny i wojny informacyjne, iWar
moze by¢ prowadzona przez jednostki, korporacje i spotecznosci. Mate ,i” wskazuje
na jej wspoélny rodowdd z gadzetami i urzadzeniami uzywanymi przez mtode poko-
lenie wykorzystujgce najnowszej technologie®.

Koncepcja ta po raz pierwszy zostata wprowadzona zimg 2007 r. w przegla-
dzie NATO przez pracownika Instytutu Spraw Miedzynarodowych i Europejskich
Johnnego Ryana'’. Inny badacz problemu, Mark Andrejevic, uzywajac terminu iWar,
uwzglednia istotne cechy wspdtczesnej wojny, mowigc o ,interaktywnej stronie
wojny z terrorem”!!, ktéra opiera sie na nowych praktykach monitorowania i za-
rzadzania populacjami. Wedtug niego nowe technologie mediéw uczestniczacych
tworza ,cyfrowg obudowe”, w ktérej kazde dzialanie i transakcja generuje infor-
macje o sobie, ktére nastepnie moga by¢ wydobywane i wykorzystywane do celow
gospodarczych lub politycznych!.

Ataki typu ,odmowa ustugi” znane od konca lat 80. stanowig jedng z powszech-
nych form iWar. Prébuja one zablokowa¢ komputer lub system sieciowy, bom-
bardujac go duzg iloscig zadan informacji. Jesli sie powiedzie, atak taki sprawi, ze
system docelowy nie bedzie w stanie odpowiedzie¢ na zgdania, ktére moga obejmo-
wac zapewnienie dostepu do okreslonej witryny. Rozproszony atak typu ,odmowa
ustugi” (DDoS) dziata na tej samej zasadzie, ale zwielokrotnia swo6j wptyw, kieru-
jac botnet komputeréw w sieci, ktore zostalty zdalnie przejete, aby bombardowac

6 W. Cendrowski, Wojna informacyjna, [w:] Vademecum bezpieczenistwa, red. 0.Wasiuta,
R. Klepka, R. Kope¢, Wydawnictwo Libron, Krakéw 2018, s. 696.

7 K. Liedel, P. Piasecka, Wojna cybernetyczna..., s. 17.

8 |.Ryan, iWar: A new threat...

9 J. Ryan, iWar: pirates, states and the internet, https://www.opendemocracy.net/article/
iwar_pirates_states_and_the_internet, [dostep: 27.02.2019].

10 J.Ryan, iWar: A new threat.

11 M. Andrejevic, iSpy: Surveillance and Power in the Interactive Era, University Press of Kan-
sas, Lawrence, KS 2007, s. 163.

12 Ibidem,s. 2.
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system docelowy wieloma Zadaniami w tym samym czasie. Botnety moga by¢ kon-
trolowane przez jedng osobe. Jednym z przyktadéw dziatan przeprowadzonych w
formie iWar moze by¢ atak na Estonie 27 kwietnia 2007 r., kiedy rozproszone ataki
typu DoS (Denial of Service) skierowane zostaty na wazne strony internetowe?.
Trwato to do potowy czerwca. Strony internetowe prezydenta, parlamentu, wiodg-
cych ministerstw, partii politycznych, gtéwnych serwiséw informacyjnych i dwéch
dominujacych bankéw w Estonii zostaty zablokowane, co uniemozliwito interakcje
z klientami'*. Estonski minister obrony nazwat ataki zagrozeniem bezpieczenstwa
narodowego. Niektdre botnety w atakach na Estonie zawieraty nawet 100 000 ma-
szyn, ktére w tym samym momencie wysuwaty zadania informacji z docelowych
stron internetowych®®. Jak zaznacza J. Ryan, ataki iWar moga by¢ najbardziej inno-
wacyjna formg wojny od czasu wynalezienia prochu’®.

Badacze wydzielaja pie¢ cech iWar, ktére wskazuja, ze moga one zrewolucjoni-
zowac konflikt, sg nimi: potencjat do rozszerzenia dziatan ofensywnych; zasieg geo-
graficzny; trudno$ci w rozpoznaniu (wyjawieniu); tatwos$¢ proliferacji oraz wptyw
na cele ,gotowe”. Te cechy sugeruja, ze nadej$cie iWar moze oznacza¢ nowg rewo-
lucje militarng na réwni z wynalezieniem prochu lub bomby atomowej. Analizujac
kazda z nich: po pierwsze, iWar rozszerza serie dziatan ofensywnych o bezprece-
densowa liczbe amatoréw, ktorych jedyna kwalifikacje stanowi ich dostep do sieci.
Osoba atakujaca, podobnie jak muszkieter z zapatkami, jest wyposazona w tani, po-
tezny sprzet, ktéry wymaga niewielkiego przeszkolenia'’.

Po drugie, iWar jest niedrogi i tatwy do prowadzenia w sposéb rewolucyjny.
By¢ moze dziatania tego typu, po raz pierwszy uwalniaja od kosztow, przeszkod
i wysitkéw, ktére tradycyjnie powstrzymywaty ofensywne dziatania przeciwko
geograficznie odlegtym celom. Konwencjonalna technologia ofensywna polegajaca
na fizycznych $rodkach zdolnych do niszczenia celéw za pomoca $rodkéw kinetycz-
nych jest kosztowna i stosunkowo powolna, czego doskonatym przyktadem s3 sa-
moloty muszace wykonywac dtugie loty, aby zrzuci¢ tadunek. Dziatania iWar, cho¢
zapewniajgce znacznie mniej ofensywne uderzenie, moga by¢ prowadzone z dowol-
nego punktu w dowolnym miejscu na Ziemi, praktycznie bez zadnych kosztow?®.

Po trzecie, iWar jest trudny do rozpoznania, udowodnienia i ukarania. Do dnia
dzisiejszego nadal nie jest jasne, czy Estonia padta ofiarg cyberatakdw hakeréw bez
zezwolenia ze strony Kremla, czy tez dziatania zostaly oficjalnie usankcjonowane
i skoordynowane przez inne, wrogie panstwo. Nawet jesli uda sie udowodni¢ wine
innego panstwa, nie jest jasne, w jaki sposéb jedno panstwo powinno zareagowac
na atak iWar innego. Réwniez $ledztwo cyfrowe bytoby nie mniej problematyczne,
nawet jesli mozna by wykry¢ szkodliwy botnet na pojedynczym komputerze, ktéry
zarzadza atakiem DDoS (ktory zwykle trwa tylko przez kroétki, intensywny okres),

13 Niektdrzy badaczy uwazaja, Ze byta to pierwsza w historii wojna cybernetyczna.

14 V. Mite, Estonia: Attacks Seen As First Case of ‘Cyberwar’, https://www.rferl.or-
g/a/1076805.html, [dostep: 27.02.2019].

15 ]. Ryan, iWar: pirates, states...

16 ]. Ryan, iWar: A new threat...

17 ]. Ryan, iWar: pirates, states...

18 ]. Ryan, iWar: A new threat..; ]. Ryan, iWar: pirates, states...
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jest mato prawdopodobne, aby mozna byto podja¢ skuteczne dziatania w celu wnie-
sienia oskarzenia, poniewaz ,winny” komputer moze znajdowac sie pod inng jurys-
dykcja, z ktérg brak wspoétpracy utrudnia egzekucje. Dodatkowo - nawet jesliby po-
jawita sie wspotpraca - komputer moégt by¢ obstugiwany z kafejki internetowej lub
innej anonimowej publicznej sieci tacznosci, uniemozliwiajac okreslenie, kto z wielu
przejsciowych uzytkownikow byt zaangazowany w atak DDoS*. Dziatania tego typu
to doskonaty sposéb na wykorzystanie rosnacej zaleznosci wszystkich struktur
panstwowych od komputera.

Po czwarte, iWar nie jest ograniczony potozeniem geograficznym, ktére ha-
mowatoby rozprzestrzenianie sie wczesniejszych innowacji wojskowych, a zatem
szybko rozprzestrzenit sie na catym swiecie. Mozna to pokazac na przyktadzie roz-
przestrzeniania sie prochu w Europie: technologia pojawita sie w Chinach w 7. lub
8. wieku, ale debiutowata w Europie dopiero we Flandrii w 1314 roku. Narzedzia
i wiedza niezbedna do prowadzenia iWar sg dostepne w Internecie. Aw 2007 r. fora
internetowe o atakach DDoS na Estonie szybko rozpowszechnity informacje o tym,
jak uczestniczy¢ w danym ataku?’.

Po piate, ataki iWar wraz z postepujacym rozwojem technologicznym nabierajg
coraz wiekszego znaczenia. Internet z dnia na dzien bedzie odgrywat coraz wazniej-
sz role w codziennym zyciu politycznym, spotecznym i gospodarczym. W ostatnim
dziesiecioleciu rzady, spotecznosci, korporacje i osoby fizyczne nieprzerwanie wy-
korzystywaty sie¢ jako $rodek dostarczania ustug i kontaktéw z obywatelami, klien-
tami w grupach réwiesniczych i innych grupach spotecznych. Na przyktad w Estonii,
ktora zajeta 23 miejsce w rankingu e-gotowosci w 2007 r., odnotowano prawie 800
000 klientéw bankéw internetowych w populacji liczacej prawie 1,3 miliona oséb,
a 95% operacji bankowych prowadzonych jest elektronicznie. W wielu panstwach
dostarczanie tresci medialnych za posrednictwem sieci konkuruje teraz z konwen-
cjonalng dystrybucja gazet i muzyki (wkroétce potem nastepuje transmisja telewizyj-
na). Niezbednos$¢ technologii internetowych w wewnetrznej dziatalnos$ci organiza-
cji biznesowych staje sie coraz wyrazniejsza®!. Tak, w Wielkiej Brytanii wydatki na
reklame w Internecie przerosty reklamy w prasie krajowe;j?2.

Instytucje i organizacje mogg w coraz wiekszym stopniu polega¢ na techno-
logiach internetowych w swojej wewnetrznej dziatalnosci, wykorzystujac aplikacje
internetowe, takie jak Google Docs?, aby zastapi¢ konwencjonalne pakiety, takie jak

19 Ibidem.

20 J.Ryan, iWar: A new threat...

21 ]. Ryan, iWar: pirates, states...

22 J.Ryan, iWar: A new threat...

23 Google Docs - Dokumenty Google - to edytor tekstu dotgczony jako cze$s¢ darmowego, do-
stepnego przez Internet pakietu oprogramowania biurowego oferowanego przez Google w swoim
Dysku Google ustugi. Ta ustuga obejmuje rowniez Arkusze Google i Prezentacje Google, odpowied-
nio arkusz kalkulacyjny i program prezentacji. Dokumenty Google sa dostepne jako aplikacja in-
ternetowa, aplikacja mobilna na Androida, Windows, BlackBerry oraz jako aplikacja komputerowa
w Chrome OS Google. Aplikacja jest zgodna z formatami plikéw Microsoft Office. Umozliwia ona
uzytkownikom tworzenie i edytowanie plikow online podczas wspoétpracy z innymi uzytkownika-
mi w czasie rzeczywistym. Zmiany sa $ledzone przez uzytkownika w historii zmian. Pozycja redak-
tora jest pod$wietlona specyficznym dla edytora kolorem i kursorem. System uprawnien reguluje
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pakiet Microsoft Office. Dlatego iWar zagraza nie tylko interakcjom miedzy organi-
zacjami i ich klientami czy miedzy panstwem a obywatelem, ale takze wewnetrz-
nym dziataniom organizacji.

Zadne panstwo nie ma petnej kontroli nad Internetem, zeby egzekwowac
prawo w stosunku do wykorzystywania iWar. Prowadzone jednostronne ,policyjne”
inicjatywy nie maja mozliwosci skutecznego przeciwdziatania iWar, poniewaz,
podobnie jak piractwo przez wieki, jest ona zjawiskiem o charakterze globalnym,
ktore dziata i wykorzystuje wspdlne zasoby Internetu?*. Polityka ochrony moérz
w przesztosci doprowadzita do opracowania nowych miedzynarodowych norm
postepowania, takich jak nieformalne, zwyczajowe przepisy chronigce dostep do
morza. Z czasem dzialalno$¢ w Internecie moze doprowadzi¢ do skodyfikowania
zasad i przepiséw oraz opracowania nowych miedzynarodowych norm zachowania
w celu ochrony funkcjonowania i dostepu do Internetu?. Ale nawet jesli takie mie-
dzynarodowe prawo ostatecznie powstanie, moze to zaja¢ troche czasu. Internet
jest zdefiniowany jako $wiatowe potgczenie poszczeg6lnych sieci obstugiwanych
przez rzad, przemyst, srodowisko akademickie i podmioty prywatne. Poczatkowo
stuzyt do taczenia laboratoriow zaangazowanych w badania rzadowe, a od 1994
roku zostat rozszerzony, aby stuzy¢ milionom uzytkownikéow i wielu celom we
wszystkich czeSciach swiata. W ciggu zaledwie kilku lat Internet utrwalit sie jako
potezna platforma, na zawsze zmieniajgc sposéb dziatania i komunikacji. Jak zad-
ne inne medium komunikacyjne nadat konsumentom wymiar miedzynarodowy lub
,globalny”, stajac sie uniwersalnym Zrédtem informacji dla milionéw ludzi w domu,
w szkole i w pracy.

Internet caty czas sie zmienia i ewoluuje. Sie¢ spotecznosciowa i technologia
mobilna zmienity sposéb, w jaki ludzie korzystaja z Internetu, wprowadzajac nowy
sposo6b komunikacji. 0d momentu powstania w 2004 roku Facebook stat sie $wiato-
wa siecig skupiajacg ponad 2 230 milionéw aktywnych uzytkownikéw. Technologia
mobilna natomiast, umozliwiajac znacznie wiekszy zasieg Internetu, zwiekszyta
liczbe uzytkownikéw na catym Swiecie?. Jeszcze w 1995 r. dostep do niego miato
jedynie 16 milionéw uzytkownikéw na $wiecie (0,4%), pod koniec 2000 r. byto ich
juz 361 milionéw (5,8%), w grudniu 2005 r. - 1,018 miliarda (15,7%), we wrzesniu
2010 r. - 1,2 miliardy (28,8%), w marcu 2011 r. - ponad 2 miliardy (30,2%), pod
koniec 2015 r. - 3,366 miliardow (46,6%), w 2017 r. - 4,156 miliardow (54,4%),
aw czerwcu 2018 r. - 4,208 miliardow (55,1%)?".

Internet jest nadal najbardziej demokratycznym medium ze wszystkich srod-
koéw masowego przekazu. Przy bardzo niskich naktadach kazdy moze sta¢ sie wia-
$cicielem strony internetowej. W ten spos6b niemal kazda firma moze dotrzeé do

to, co moga robi¢ uzytkownicy. Aktualizacje wprowadzity funkcje wykorzystujace uczenie maszy-
nowe, dzieki czemu uzytkownicy moga przypisywac zadania innym uzytkownikom.

24 ].Ryan, iWar: pirates, states...

25 Ibidem.

26 Internet World Stats, Internet Growth Statistics, Today’s road to e-Commerce and Glo-

bal Trade Internet Technology Reports, www.internetworldstats.com/emarketing.htm, [dostep:
04.03.2019].

27 Ibidem.
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duzego rynku w sposéb bezposredni, szybki i ekonomiczny, bez wzgledu na swa
wielkos$¢ i lokalizacje. Przy bardzo niskich naktadach, prawie kazdy, kto umie czyta¢
i pisa¢, moze mie¢ dostep do sieci World Wide Web. Blogowanie skonsolidowato
media spoteczno$ciowe, a ludzie na catym $wiecie wyrazajg i publikujg swoje pomy-
sty i opinie, jak nigdy dotad.

Pojawia sie zatem wazne pytanie: czy jest to narzedzie wytacznie w rekach
panstw, czy tez istnieje mozliwo$¢, by aktorzy niepanstwowi atakowali panstwa
i siebie nawzajem? iWar moze by¢ wykorzystywana przez narody do wywierania
nacisku na stabszych przeciwnikéw, przez podmioty niepanstwowe natomiast do
przeprowadzania atakdw na infrastrukture panstwa narodowego. Nowa perspekty-
wa anarchiiipiractwa, podwazajacego interesy wtadzy, jest w zasiegu reki. Potrzeba
zaréwno Srodkéw zaradczych w zakresie bezpieczenistwa, jak i odpowiednich ram
prawnych, aby sprosta¢ temu zagrozeniu?®.

Cho¢ szkody jakie przynosza dziatania w ramach iWar sg niekonwencjonalne,
agresorzy moga zadawac szybkie uderzenia z dowolnego miejsca, praktycznie bez
kosztéw. Udostepnianie informacji na poziomie NATO pozwoli na wczesne ostrze-
ganie o podejrzanych dziataniach i profilowanie mozliwych atakéw. Niektdre pan-
stwa NATO zaczety chronic sie przed zagrozeniami zwigzanymi z zagrozeniami in-
ternetowymi, powotujgc krajowe komputerowe zespoty reagowania kryzysowego
(CERT). Koordynacja CERT na poziomie NATO, we wspétpracy z Unig Europejska,
bytaby przydatnym krokiem w ograniczaniu skutkow atakéw iWar w perspektywie
krotkoterminowej. Na przyktad, jesli zostanie wykryty atak na czeska strone przez
uzytkownika w sieci francuskiej, czeski CERT moze poprosi¢ swojego francuskiego
odpowiednika o odciecie potaczen, ktora sg uzywane do ataku®. Niestety wiele rza-
doéw jednak nie ustanowito jeszcze wiasnych zespotéw CERT.

Pojawienie sie iWar odzwierciedla potezne trendy, ktére zdominowaty pierw-
szg dekade XXI wieku: rozprzestrzenienie sie Internetu, wzmocnienie pozycji jed-
nostek i wzgledny spadek wtadzy panstwa w kontrolowaniu infrastruktury ko-
munikacyjnej. Dostepno$¢ materiatéw instruktazowych online, odpowiedniego
oprogramowania i wszechobecnej tacznosci z Internetem umozliwia praktycznie
kazdemu sprawnemu i zaangazowanemu graczowi atakowanie odlegtych przeciw-
nikow czy wrogow?’.

Prawdopodobne jest, Ze niedtugo iWar jako forma wojny internetowej roz-
przestrzenie sie na calym swiecie. Ta forma sity bojowej bedzie wzrastac, gdy go-
spodarki, rzady i spotecznosci beda w coraz wiekszym stopniu wykorzystywac
infrastrukture konsumencka. iWar bedzie sie szybko rozprzestrzeniata i moze by¢
prowadzona przez kazdego, kto ma potaczenie z Internetem i moze postepowaé
zgodnie z uproszczonymi instrukcjami online. Tendencja do zwiekszania podatno-
$cina zagrozenia, w potaczeniu z wygoda i zaprzeczeniem ataku, moze doprowadzi¢
do zagrozen ze strony jednostki, korporacji, narodéw czy sojuszy?'. Jej wptyw moze

28 ]. Ryan, iWar: pirates, states...
29 ].Ryan, iWar: A new threat...
30 Ibidem.
31 Ibidem.
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by¢ ogromny, a cztonkowie NATO beda mieli mato czasu na przeprowadzenie sku-
tecznej reakcji.

W krétkim okresie dziatania typu iWar szybko sie rozwinety i stanowig rosnace
zagrozenie dla cztonkéw NATO, poprzez wzmocnienie pozycji spotecznosci inter-
netowej i nieprzyjaznych rzadéw. Dopiero okaze sie, czy iWar staje sie narzedziem
samych aktoréw panstwowych, czy tez aktorzy nizszego szczebla utrzymujg swoja
zdolno$¢ do wykorzystywania iWar przeciwko panstwom narodowym. Poniewaz
miedzynarodowy konsensus jest mato prawdopodobny, NATO musi podejs¢ do tego
problemu jako do bezposredniego zagrozenia i dazy¢ do wypracowania praktycznej
wspotpracy obronnej®.

W 2015 roku, praktycznie w tym samym czasie, pojawity sie dwie publikacje
dotyczace iWar i jej znaczenia dla przysztego bezpieczenstwa®. Ich autorzy roz-
szerzaja definicje iWar i analizujg jej przyszto$¢. Norweski badacz Holger Potzsch3*
zaproponowat rozszerzenie zaproponowanej przez Ryana i Andrejevica definicji
iWar, w petni uwzgledniajace konsekwencje nowych mediéw i technologii komu-
nikacyjnych dla zmieniajacych sie praktyk i percepcji wspoétczesnej wojny**. Holger
Potzsch wprowadzit 5 wymiaréw spoteczno-technicznych charakteryzujaca nowy
wymiar wojny: indywidualizacje, niejawnos¢, interaktywnosc, odrebnosc i bez-
posrednio$¢, w ramach ktérych rozwija sie dynamika wspotczesnej wojny i taczy
sie z konkretnymi aplikacjami technologicznymi®®.

Dazenie do walki w sieci koncentruje sie na zdolno$ciach militarnych do
niszczenia infrastruktury komunikacyjnej wroga, infrastruktur informacyjnych,
a wreszcie do skutecznego zarzadzania przeptywem obrazdéw i danych do i od coraz
bardziej zdecentralizowanych swiatowych stron internetowych?®’.

Wymiar indywidualizacji odnosi sie do technologicznie dostarczanych pro-
ceséw, ktdére personalizuja praktyki i postrzeganie dziatan wojennych. Mozna go
scharakteryzowac jako rozproszone formy dziatan ofensywnych, ktére indywidu-
alizujg zdolno$¢ do prowadzenia cyberwojny; nowe technologie, ktére pozwalaja na
zwiekszenie zdolnosci ukierunkowanych na konkretne jednostki podczas atakow
militarnych; oraz zautomatyzowane systemy zarzadzania internetem. Rozproszone

32 Ibidem.

33 G.J. Voelz, The rise of iWar: identity, information, and the individualization of modern war-
fare, Strategic Studies Institute and U.S. Army War College Press, October 2015; H. Pétzsch, The
Emergence of iWar: Changing Practices and Perceptions of Military Engagement in a Digital Era,
,New Media &Society”, 2015, vol. 17(1).

34 H. Potzsch jest pracownikiem Uniwersytetu w Tromsg z doswiadczeniem w dziedzinie
komunikacji i mediéw.

35 R. Klepka, Wojna w mediach: wybrane zagadnienia dotyczgce relacjonowania konfliktow
zbrojnych, ,Wojny i konflikty. Przesztos¢-Terazniejszo$¢-Przysztos¢” 2016, t. 1, nr 1; R. Klepka,
M. Piekarz, Konflikt militarny w mediach: jak polska prasa i telewizja pokazuje wojne w Syrii, [w:]
Transformacja Srodowiska miedzynarodowego i jego wielowymiarowos¢, red. R. Kordonski, A. Kor-
donska, D. Kamilewicz-Rucinska, Lwowski Uniwersytet Naukowy im. Iwana Franki, Lwéw-0lsztyn
2017,t.5.

36 H.Potzsch, The Emergence of iWar-..., s. 2.

37 Ibidem, s. 79.
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zdolnosci ofensywne zostaty okreslone w definicji iWar przedstawionej przez
J. Ryana®® i wskazujg na zwiekszong zdolnos¢ jednostek do przeprowadzania ata-
kéw DDoS na wojskowa i cywilng infrastrukture internetowa®. Biorac pod uwage
rosnace znaczenie ustug internetowych, takie dziatania stanowia dzi§ zwiekszajg-
ce sie zagrozenie dla bezpieczenstwa panstw narodowych. Przy analizie zagroze-
nia bezpieczenstwa trzeba uwzgledni¢ ,rozproszony wyciek” informacji niejaw-
nych za posrednictwem sieci haktywistycznych i anonimowych witryn, takich jak
WikiLeaks. Rdwniez w tych przypadkach poszczegdlni aktorzy stosujg technologie
sieciowe, aby wymusi¢ pomnozenie efektéw ich politycznych aspiracji, co moze
mie¢ katastrofalne skutki dla reputacji i intereséw panstw lub duzych organizacji.

Indywidualizacja odnosi sie do coraz cze$ciej prowadzonych, zautomatyzowa-
nych praktyk selekcji oséb jako celéw specjalnych operacji, wykorzystania dronéw
i innych form wojny zdalnej, post-terytorialnej. Wysitki militarne panstw Zachodu
nie s3 dzi$ tak bardzo ukierunkowane na sity tradycyjnych masowych armii, ale ra-
czej przypominaja polowanie z wyprzedzeniem w celu ztapania lub likwidacji kon-
kretnych osoéb, zaktadajgc, ze moga one zagrazac bezpieczenstwu panstwa. Wojna
w coraz wiekszym stopniu przyjmuje forme rozszerzonych kampanii, tak zwanych
zabdjstw prawnych okreslonych oséb. Wybor celow dla takich kampanii odbywa
sie czesto na podstawie algorytmdw, ktore tratuja dostepne bazy danych i katego-
ryzuja osoby lub grupy na podstawie pewnych cech, wzorcow zachowan lub innych
wyznacznikow.

Analizujac nastepny wymiar iWar - niejawnos$¢ - M. Andrejevic twierdzi, ze
,w erze zindywidualizowanych dziatann wojennych systemy dowodzenia i kontroli
polegaja na rozprzestrzenianiu i intensyfikacji technologii gromadzenia informacji
i strategii”*’. Wedtug H. Potzscha niejawnos¢ podkresla niektére z nowosci techno-
logicznych oraz zwraca uwage na sposoby zapisywania codziennych czynno$ci on-
line uzytkownikéw w praktykach wojennych i zwigzanych z bezpieczenistwem. To
pociaga za sobg zmiane koncepcji uczestnictwa uzytkownika i Internetu jako wolnej
i amoorganizujacej sie sieci. Potgczenie producenta i uzytkownika prowadzi do za-
cierania réznic miedzy $wiadomym wytwarzaniem informacji lub towaréw w celu
sprzedazy i konsumpcji, a milczacymi ulepszeniami i zestawami danych, ktére moz-
na wytworzy¢, przez pozornie jedynie uzycie aplikacji*’.

Zbieranie i gromadzenie duzych zbioréw danych ma powazne implikacje dla
niemal wszystkich aspektow zycia prywatnego i publicznego, a takze potwierdza
znaczny potencjat kontroli, tkwigcy w tych technologiach. Niejasne sg formy gro-
madzenia i eksploracji danych, a takze profilowania uzytkownikéw. Internet jest
zar6wno poziomo zorganizowana, rozproszong siecig, jak i hierarchiczng struk-
turg kontrolujaca uzytkownikéw. Stad wysitki wtadz USA zmierzajace do zapew-
nienia wspétpracy firm takich, jak Facebook, Google, Microsoft i inne, ktére kon-
troluja globalny ruch internetowy. Ta technologia pozwala sieciom klasyfikowa¢

38 J. Ryan, iWar: A new threat..; ]. Ryan, iWar: pirates, states...
39 H. Potzsch, The Emergence of iWar...,s. 7.

40 M. Andrejevic, iSpy: Surveillance and Power..., s. 175.

41 H. Potzsch, The Emergence of iWar..., s. 8.
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i kontrolowac ruch w oparciu o tre$¢ i umozliwia dostawcom ustug internetowych
skuteczne monitorowanie, przyspieszanie, spowalnianie, blokowanie, filtrowanie
lub podejmowanie innych decyzji dotyczacych ruchu uzytkownikéw na podstawie
wiedzy o tym, jakie informacje przekazuja*2

Trzecim wymiarem iWar jest interaktywnos¢, zawierajgca w sobie wojne jako
technologicznie $wiadczone interaktywne do$wiadczenie, w ktére obywatele an-
gazuja sie na nowe sposoby oraz interaktywne monitorowanie, sledzenie i katego-
ryzacje roznorodnych urzadzen, w tym nowe technologie rozrywki, takie jak inte-
raktywne gry wojskowe i aplikacje szkoleniowe, a takze wykorzystanie technologii
$ledzenia.

Zwiekszona odrebnos$c jest kolejnym waznym wymiarem wspdtczesnej woj-
ny, ktérag mozna wyjasni¢ za pomoca koncepcji iWar*®. Obecnie nowe urzadzenia
do noszenia i taczenia w sie¢ wigza sie z nowym potencjatem intymno$ci pomie-
dzy publicznym i indywidualnym, pomiedzy zdalnie sterowanymi pilotami dronéw
i ich celami, oraz miedzy publiczno$cia a ofiarami dziatan wojennych. Kluczowymi
technologiami zapewniajacymi specyficzng dynamike wymiaru intymnosci sg coraz
bardziej wyrafinowane sieciowe telefony komérkowe lub kamery hetmowe, a takze
doktadno$¢ i rozdzielczos¢ materiatu dostarczanego przez kamery i czujniki.

Pigtym wymiarem iWar jest bezposrednios¢, ktora opisuje, w jaki sposob roz-
proszone technologie komunikacyjne i wszechobecno$¢ sieci zwiekszaja predkos¢,
z jaka informacje o wojnie stajg sie dostepne i sg przetwarzane przez decydentow
politycznych, personel wojskowy, media i spoteczenstwo*’. Uniwersalno$¢ sieci,
rozproszenie urzadzen do noszenia na ciele i globalny zasieg relacji na zywo - to
kluczowe technologie umozliwiajace dynamike tego wymiaru.

iWar nie zastepuje takich poje¢ jak wojna konwencjonalna lub wojna rozpro-
szona. Przeciwnie, wszystkie koncepcje zachowuja swoja wazno$¢ i znaczenie, po-
niewaz podkres$lajg rézne, ale rownie wywazone cechy wspotczesnej wojny*®.

Putkownik Glenn ]. Voelz, pracownik Wydziatu Wywiadowczego
Miedzynarodowego Sztabu Wojskowego przy siedzibie NATO w Brukseli*é, charak-
teryzujac iWar, zwraca uwage na trzy odrebne elementy: indywidualizacje, tozsa-
mos¢ i informacje, ktére stanowia ramy koncepcyjne do analizy zmian w doktrynie,
technologii i celu strategicznym. Cechy te na nowo zdefiniowaty sposéb prowadze-
nia wojny za granica.

42 Ibidem,s. 78-79.

43 Ibidem.

44 Ibidem, s. 80.

45 Ibidem, s. 81-82.
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amerykanskiej Akademii Wojskowej w Massachusetts Institute of Technology (MIT), Studium
Bezpieczenstwa i MIT’s Lincoln Laboratory. Obecnie pracuje w Wydziale Wywiadowczym Mie-
dzynarodowego Sztabu Wojskowego przy siedzibie Organizacji Traktatu Péinocnoatlantyckiego
w Brukseli w Belgii. W trakcie swojej kariery putkownik Voelz stuzyt na réznych stanowiskach
w Agencji Wywiadu Obronnego oraz w Potgczonych Sztabach w Pentagonie. Jego obowiazki woj-
skowe obejmowaty zadania w Azji, Afryce, na Bliskim Wschodzie i w Europie. Voelz jest autorem
kilku ksigzek i artykutéw na tematy obejmujace historie dyplomatyczna, kontraktowanie rzadu,
polityke wywiadowcza i strategie wojskowa.



iWar — bezprecedensowa forma wojny internetowej [17]

¢ Indywidualizacja: w ciggu ostatniej dekady XXI wieku bezpieczenstwo
narodowe zostalo przesuniete z tradycyjnego podejScia w kierunku zagrozen ze
strony przeciwnikéw, ktorzy walcza w sposéb rozproszony albo indywidualnie.
Ta reorientacja doprowadzita do przyjecia nowych metod analitycznych i podejs¢
operacyjnych w oparciu o systematyczne zagrozenia ze strony indywidualnych os6b*’.

» Tozsamos¢: przeniesienie atakow do sieci doprowadzito do naglacej potrze-
by identyfikacji prowadzacych te dziatania podmiotéw. W wieku iWar nie ma prze-
ciwnikdw, ktérych mozna zidentyfikowac jako Zotnierzy i ktérych mozna wyréznic
na podstawie ich statusu. Nowe rodzaje informacji i metody, w tym biograficzne,
biometryczne i kryminalistyczne dane oraz wykorzystanie analizy sieci do taczenia
tozsamosci z miejscami, dziataniami i powigzania z innymi osobami, stajg sie pod-
stawa dzisiejszych dziatan*®.

 Informacja: iWar zalezy od zarzadzania informacjg wokoét technologii zapro-
jektowanych w celu réznicowania poszczeg6lnych aktoréw na polu bitwy i odse-
gregowania przyjaciét od wrogéw. Zadania te r6znia sie od analitycznych wyzwan
epoki przemystowej wojny i wymagaja nowych narzedzi i metod do zbierania, prze-
twarzania i przekazywania informacji o tozsamosci*’.

Te elementy iWar odzwierciedlaja nowe funkcjonowanie paradygmatu, ktory
pojawit sie w odpowiedzi na nieoczekiwanego przeciwnika, ktéry walczy jako sie¢
a nie formacja. Zgodnie z dziataniami iWar walczgcych nie mozna tatwo zidenty-
fikowac na polu bitwy, a ich anonimowos$¢ dziata na ich korzys¢. Ich dziatania nie
ograniczajg sie do jednoznacznie okreslonego pola bitwy lub celéw wojskowych. Te
cechy pozwolity im stawi¢ opér przyttaczajacej przewadze panstwa w konwencjo-
nalnych manewrach wojennych, powietrznych i logistycznych. Procesy te i zmiana
zagrozen staly sie katalizatorem dla powaznej reorientacji bezpieczenstwa narodo-
wego, a przede wszystkim do reorganizacji strategii opartej na potrzebie identy-
fikacji sieci i jej uzytkownikéw. W ramach tego nowego paradygmatu nie mozna
zniszczy¢ fizycznej infrastruktury przeciwnika lub kontrolowac¢ jego terytorium.

Narzedzia i metody iWar nie ewoluowaty jako rezultat nadrzednego projek-
tu. Sciezka innowacji zostata raczej zdefiniowana przez awarie operacyjna, adapta-
cje taktyczng i nowe priorytety strategiczne, ktére pojawity sie w odpowiedzi na
nieoczekiwanego przeciwnika. Doprowadzito to do dekady, w ktdrej rola innowacji
doktrynalnej i technicznej, skoncentrowanej na zadaniu identyfikacji i targetowa-
nia zagrozen ze strony uzytkownikéw Internetu znaczaco wzrosta. To pobudzito
bezprecedensowa rewolucje w zarzadzaniu informacjami i udostepnianiu danych w
calym aparacie bezpieczenistwa narodowego. Te zmiany odzwierciedlaja nowe po-
dejscie strategiczne, ktére umiescito zagrozenia ze strony podmiotéw niepanstwo-
wych i indywidualnych na réwni z tradycyjnymi zagrozeniami ze strony panstw®.

Pojawienie sie iWar odzwierciedla trendy nowego stulecia: rozprzestrzenienie
sie Internetu, wzmocnienie pozycji jednostek i wzgledny spadek wladzy panstwa

47 G.J.Voelz, The rise of iWar..., s. 2.
48 Ibidem, s. 3.

49 Ibidem, s. 4.

50 Ibidem, s. 4-5.
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w zakresie kontroli infrastruktury komunikacyjnej. Instrukcje online i niezbedne opro-
gramowanie umozliwiajg praktycznie kazdemu graczowi polaczenie z Internetem w
celu przeprowadzenia ataku skierowanego nawet w strone odleglych przeciwnikéw.
Wzmocnienie pozycji aktoréw nizszego szczebla i nieprzyjaznych rzadéw w krotkim
okresie moze stanowic rosnace zagrozenie dla cztonkéw NATO. Nie jest dotad wiado-
me bowiem, czy iWar stanie sie narzedziem samych aktoréw panstwowych, czy tez
aktorzy nizszego szczebla otrzymajg zdolnos¢ do wykorzystywania iWar przeciwko
panstwom narodowym. Skoro miedzynarodowy konsensus jest mato prawdopodob-
ny i od dawna wyraza przyjete normy prawne, NATO musi podja¢ problem jako bez-
posrednie zagrozenie i starac sie rozwija¢ praktyczng wspotprace obronna.

Terminu iWar uzywa sie, aby uwzgledni¢ istotne cechy wspoéiczesnej wojny,
a przede wszystkim gtebokie odej$cie od fundamentalnych zatozen systemu westfal-
skiego, ktory okreslit kontekst wojny panstwowej na ponad 300 lat od zakoniczenia
wojny trzydziestoletniej. Ta historyczna chwila oznaczata wazny punkt przejsciowy z
epoki prywatnych konfliktéw najemnikéw do nowoczesnej konstrukcji wojny, w kto-
rej walczacych zaczeto postrzegac jako instrumenty panstwa. Opisywanie iWar musi
nastgpi¢ poprzez dodanie odrebnej technologii i wymiaru umozliwiajgcego niespo-
tykang dotad dynamike, jaka daja nowe technologie sieciowe i komunikacyjne. iWar
moze by¢ prowadzona przez kazdego, kto ma potaczenie z Internetem, co pociaga za
soba zasadniczg zmiane w réwnowadze zdolnosci ofensywnych, dajaca jednostkom
mozliwo$¢ zastraszenia i atakow na rzady i duze korporacje.
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iWar — an unprecedented form of Internet war
Abstract

The aim of the article is to present the concept of iWar, a new, unique idea of war.
Understanding and specificity of the concept is associated with changes that take place in
the way of functioning of modern societies. The term iWar is used to describe the form of
war on the Internet, as well as the signs of attacks carried out on the web, which are targeted
at the consumer’s internet infrastructure, such as websites providing access to online
banking services. Thus, iWar differs from cyberwar, cyberterrorism, information warfare
of information fights that involve communication control, access to military and critical
infrastructure, electronic espionage, and command and control of the battlefield, and their
battlefield is a communication network and satellite intelligence. The article presents the
socio-technical dimensions that characterize the new dimension of war: individualization,
secretiveness, interactivity, separateness and directness, within which the dynamics of
modern war develops and is combined with specific technological applications. The main tool
and methods of iWar are also presented.

Stowa kluczowe: iWar, internet, wojna internetowa, nowoczesna wojna, atak internetowy

Key words: iWar, internet, internet war, modern war, internet attack
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