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Deepfake jako skomplikowana i gteboko fatszywa
rzeczywistos¢

Wprowadzenie

Wzrost znaczenia informacji na przetomie XX i XXI wieku doprowadzit do tego, ze
bezpieczenstwo informacyjne wraz z innymi jego rodzajami staty sie priorytetowa
dziedzing bezpieczenistwa narodowego. Konkurencja w zdobywaniu i posiadaniu
informacji przyczynita sie do koniecznosci jej ochrony oraz doprowadzita do swo-
istej walki - zdobywania, zakt6cania i obrony informacji. Dodatkowo wraz ze wzro-
stem przeptywu informacji w cyberprzestrzeni problematyka bezpieczenstwa in-
formacyjnego nabrata wymiaru globalnego. Agencje UE oraz poszczegolne sektory
organizacji miedzynarodowych zajmuja sie réznymi aspektami bezpieczenstwa in-
formacji. Panstwa z kolei prowadzg wtasng polityke bezpieczenstwa informacyjne-
go, ukierunkowang na ochrone istniejgcych systemoéw informacyjnych, zapewnienie
bezpieczenstwa infrastruktury krytycznej panstwa oraz podmiotéw prywatnych
narazonych na zagrozenia m.in. cyberatakiem i rozprzestrzenianiem szkodliwego
oprogramowania.

Wspétczesny swiat, zdominowany przez Internet i media spotecznosciowe jako
wiarygodne Zrodta informacji o nim samym, to wyjatkowo podstepna przestrzen®.
Odbiorca mierzy sie bowiem z nattokiem informacji i stale dokonuje selekcji, gdyz
narazony jest na ryzyko odbioru nieprawdziwych wiadomosci. Fake news jako
wzglednie nowe zjawisko?, rozprzestrzenia sie w Internecie z zawrotng predkoscia
i co niezmiernie wazne ma juz swojego nastepce - deepfake wideo, ktdre moze stac
sie nowa strategia wykorzystywang w marketingu politycznym.

Manipulacja informacja nie jest zjawiskiem nowym, nabrata jednak zupeknie
nowego wymiaru, ze wzgledu na niespotykane dotad mozliwosci Internetu i sieci

1 0. Wasiuta, Sieci spotecznosciowe jako nowe narzedzia prowadzenia wojen informacyjnych
we wspotczesnym swiecie, [w:] Refleksje o przesztosci, spojrzenie na wspdétczesnosc: monografia po-
Swiecona Profesorowi Sergiuszowi Wasiucie z okazji 60-letniego Jubileuszu i 35-lecia pracy zawodo-
wej, red. 0. Wasiuta. Drukarnia Styl Anna Dura, Krakéw 2018, s. 184-209.

2 R.Klepka, Fake news, [w:] Leksykon bezpieczenstwa, red. O. Wasiuta, R. Klepka, R. Kope¢,
Wydawnictwo Libron, Krakéw 2018, s. 299-304.
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spotecznosciowych w zakresie rozpowszechniania informacji i tworzenia z nich wi-
ruséw, a takze kryzysu zaufania, jakiego obecnie do§wiadczaja demokracje.

Ludzko$¢ ma dtuga historie korzystania z obrazowych reprezentacji informa-
cyjnych jako sposobu upowszechniania i przyswajania wiedzy, a wséréd wszyst-
kich obrazowych reprezentacji nic nie jest bardziej wiarygodne niz zdjecia i filmy.
Jako bezposrednie wyrazenia rzeczywistosci, przedstawiaja one obraz $wiata, kto-
ry ma wplyw na ludzka opinie w taki sam sposoéb, jak robig to bodZce ze $wiata
rzeczywistego.

Zdjecia i filmy s3 traktowane jako najdoktadniejsze sposoby dokumenta-
cji informacji wizualnych, zaréwno obrazéw ludzi i przedmiotéw, jak i wydarzen.
Tworzac bezstronny i powszechnie dostepny zapis wydarzenia, sa czesto wykorzy-
stywane w dziedzinach takich jak dziennikarstwo, polityka, spory cywilne, procesy
karne, planowanie obrony, nadzor i operacje wywiadowcze. Najlepszym dowodem
na ich znaczenie jest fakt, iz w kryminalistyce byty faktycznie uzywane niemal na-
tychmiast po wynalezieniu fotografii.

Tworzenie filmow Deepfake

W drugiej dekadzie XXI wieku pojawity sie mozliwosci zaktamania rzeczywisto-
$ci, chociazby poprzez nowe programydo obrébki wideo, ktére radykalnie zmieni-
ty mozliwo$ci manipulacji obrazem. Jednym z takich programéw do generowania
komputerowo tresci wideo jest Deepfakes - technika syntezy ludzkiego obrazu
oparta na sztucznej inteligencji. Stuzy do tgczenia i naktadania na wyjsciowe istnie-
jacych obrazow i filmow. Deepfake to zespot algorytmow sktadajgcy sie na program
komputerowy doskonale radzacy sobie z wizualnymi przerébkami. Technologia wy-
korzystuje sztuczng inteligencje uzywang do tworzenia lub modyfikowania odwzo-
rowanej twarzy, do tworzenia ultra-realistycznych fatszywych filméw, w ktérych
ludzie méwig i robig rzeczy, w rzeczywistosci nie majgce miejsca®. Oprogramowa-
nie do edycji zdje¢, takie jak Photoshop, od dawna byto uzywane do falszowania
obrazéw, jednak do niedawna trudno byto zmieni¢ tresci wideo w jakikolwiek zna-
czacy sposob. Podwazenie wiarygodnos$ci materiatu wideo zmienito postrzeganie
informacji.

Jest to metoda tworzenia obrazéw ludzkich w oparciu o sztuczng inteligen-
cje (Artificial Intelligence - Al). W poréwnaniu ze starymi technikami Photoshopa
uzywanymi w celu stworzenia fatszywych dowodéw, kwalifikowatoby sie to jako
,videoshop 3.0”. Problem wykrywania podrébek video prawdopodobnie nie zo-
stanie rozwigzany technicznie, co w znaczgcym stopniu moze odmieni¢ podejscie
do tego, co przekazuja media. Konieczne w tej sytuacji staje sie nawigzanie relacji
zaufania z dziennikarzami, domami prasowymi, wydawcami lub innymi Zrédtami
informacji*. Tym bardziej, ze tylko w pierwszym roku pracy serwisu Google Foto

3 R. Heartfield, G. Loukas. Protection Against Semantic Social Engineering Attacks, Protec-
tion Against Semantic Social Engineering Attacks, ,Versatile Cybersecurity. Advances in Informa-
tion Security”, Edition: 72, Chapter: 4, Publisher: Springer, Cham, 2018, p. 99-140.

4 T. Bezmalinovic, Wenn Merkel plétzlich Trumps Gesicht trdgt: die gefihrliche Mani-
pulation von Bildern und Videos, 03.02.2018, https://www.aargauerzeitung.ch/leben/digital/
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(2015-2016) pojawito sie tam 200 milionéw uzytkownikéw, a wérod zdje¢ byto 24
miliardy selfie®.

Termin Deepfake zwiazany jest z uzytkownikiem o nazwie ,DeepFakes”, ktory
w grudniu 2017 roku opublikowat na portalu Reddit kilka internetowych filméw
pornograficznych, wykorzystujac sztuczng inteligencje do podmieniania twarzy ak-
torek na twarze m.in.: Daisy Ridley, Emmy Watson, Gal Gadot czy Scarlett Johansson.
Materiaty pornograficzne oczywiscie byty fatszywe, ale wykonano je w sposé6b bar-
dzo realistyczny®. Filmy sa tworzone przez zatadowanie ztoZonego zestawu in-
strukcji do komputera wraz z duza ilos$cia zdjec¢ i nagran dzwiekowych. Nastepnie
program komputerowy uczy sie jak nasladowac i odtwarza¢ mimike danej osoby, jej
glos, ruchy, indywidualne maniery, intonacje oraz rodzaj uzywanego stownictwa.
Wystarczajaca liczba filméw i zapiséw dzwiekowych danej osoby umozliwia sys-
temowi stworzenie nagrania z ta osoba. Bardzo czesto oszusci tworzacy materiaty
typu ,deepfake” wykorzystuja autentyczne nagrania, ktére tacza ze sztucznie wyge-
nerowanym obrazem’.

W ciggu kilku tygodni od pojawienia sie sfatszowanych filméw Reddit usunat
strone z podrébkami i wszystkimi podobnymi tre$ciami, powotujac sie na zasady
dotyczace mimowolnej pornografii. Mniej wiecej w tym samym czasie strony serwi-
soéw spotecznosciowych Twitter i Discord, a takze strony pornograficzne Pornhub,
ogtosity podobne zakazy dotyczace tresci z deepfakes®.

Stowo , deepfake” oznacza wykorzystanie algorytméw uczenia maszynowego
i technologii mapowania twarzy do cyfrowej manipulacji gtosami, ciatami i twarza-
mi ludzi. Technologia ta rozwija sie w tak szybkim tempie, Ze coraz trudniej jest
powiedzie¢, co jest falszywe. Z biegiem czasu, bez zastosowania odpowiedniego
sprzetu, filmy Deepfake stang sie nie do odréznienia od prawdziwych zdje¢ czy fil-
moéw i moga by¢ wykorzystywane réwniez do tworzenia fatszywych wiadomosci
i ztosliwych oszustw?®.

To, co odréznia Deepfakes od innych technik stuzacych do manipulacji ma-
teriatem wideo to potencjat umozliwiajacy uzyskanie realistycznych rezultatow.
Z wystarczajaca ilo$cig obrazéow danych aktoréw i wystarczajaca ilo$cig czasu na

wenn-merkel-ploetzlich-trumps-gesicht-traegt-die-gefaehrliche-manipulation-von-bildern-und-
-videos-132155720 [dostep: 16.02.2019].

5 T. dcrpemcbka, Deepfake: sik scumu y ceimi, de niopobKy He gidpizHumu 8id peasbHocmi.
YactuHa I, 26 yepBHs, 2018, https://kfund-media.com/deepfake-yak-zhyty-u-sviti-de-pidrobku-
-ne-vidriznyty-vid-realnosti-chastyna-i/ [dostep: 18.02.2019].

6 M. Brundage et al., The Malicious Use of Artificial Intelligence: Forecasting, Prevention,
and Mitigation, Executive Summary February 2018, p. 49; Scarlett Johansson na tropie deepfake’éw,
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21.02.2019].

7 Fake News: Read All About It, ed. The New York Times Editorial Staff. The Rosen Publishing
Group, Inc, 2018, p.34-35; A Reddit User Starts ‘Deepfake’. 27.10.2017, https://www.eyerys.com/
articles/timeline/reddit-user-starts-deepfake?page=8 [dostep: 16.02.2019].

8 ].Bailey, The deepest fake: how new tech will test our belief in what we see, 04.05.2018,
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-what-we-see-20180423-p4zb4w.html [dostep: 16.02.2019].

9 M.Giles, Five emerging cyber-threats to worry about in 2019. January 4, 2019, https://
www.technologyreview.com/s/612713 /five-emerging-cyber-threats-2019/ [dostep: 15.02.2019].



[22] Sergiusz Wasiuta

szkolenie komputerowe, powstajace filmy moga by¢ niezwykle przekonujace,
cho¢ bardziej wnikliwy odbiorca, zwracajac uwage na brak sygnatéw fizjologicz-
nych wtasciwych cztowiekowi: oddychania, mrugania oczu, pulsu, odrézni je od
rzeczywistosci.

Generowanie wideo

Nowa technologia pozwala kazdemu stworzy¢ materiat wideo, w ktérym pojawiaja
sie znane postaci, np. prezydent USA Donald Trump czy wysocy ranga dyplomaci,
wypowiadajacy sie na kontrowersyjne tematy w sposdb podburzajacy opinie pu-
bliczna. Deepfakes zostaty wykorzystane wielokrotnie do fatszywego przedstawie-
nia znanych politykéw na portalach wideo lub czatach. W eksperymencie badaw-
czym z 2016 r. technika ta zostata uzyta przy wykorzystaniu twarzy $wiatowych
lideréw, takich jak George W. Bush, Wtadimir Putin i Barack Obama. W péZniejszym
czasie stosowano te technike wta$nie przy wykorzystaniu wizerunku Obamy, co
wzbudzito duze obawy ze wzgledu na szybkie tempo rozprzestrzenienia sie fatszy-
wych wideo filméw. Na YouTube krazy Deepfake, w ktérym twarz argentynskiego
prezydenta Mauricio Macri zostata zastgpiona twarza Adolfa Hitlera, a w drugim
filmie Angela Merkel wygtosita przeméwienie ze $cisnietg twarzg Donalda Trum-
pa'®. W lipcu 2017 roku $wiat obiegt filmik, w ktérym Barack Obama obrazat Do-
nalda Trumpa. Okazato sie, ze bytego prezydenta USA wygenerowano w catosci
w aplikacji FakeApp, a gtosu uzyczyt mu komik Jordan Peele. Akcja miata na celu
zwrocenie uwagi na problem fake newséw?!!. W kwietniu 2018 r. Jordan Peele i Jo-
nah Peretti stworzyli podrébke, uzywajac wizerunku Obamy dla zaalarmowania
opinii publicznej o zagrozeniach zwigzanych z podrébkami'?. Powyzsze przyktady
jasno pokazujg, Ze s3 to satyry polityczne. Ale co, jesli manipulacja nie jest juz roz-
poznawalna jako taka?

Podrébki takie moga by¢ zastosowane w wojnie informacyjnej. Zagraniczny
przeciwnik, chcacy wptyna¢ na wybory, moze zamiesci¢ w sieci film, oczerniajacy
tego czy innego kandydata. Przekonujaco zredagowane wideo moze zmyli¢ ofice-
réw wojskowych w terenie. Niepewnos$¢ ta moze réwniez zosta¢ wykorzystana do
podwazenia dziennikarskiej wiarygodno$ci; podrébka moze by¢ dzisiejszymi ,fal-
szywymi wiadomos$ciami”.

By¢ moze cze$¢ tych ,kreacji Frankensteina” jest tatwa do wykonania, zwtasz-
cza gdy oprogramowanie do okreslonej aplikacji - takie jak pornografia - jest pu-
blicznie dostepne. Mozna po prostu podtaczy¢ wystarczajgcg ilo$¢ zdje¢ lub nagran

10 T.Bezmalinovic, Wenn Merkel plétzlich...

11 P.A.Kopciak, Fake Algorithms: Your face in my video. The influence of elaborate fake videos
on our perception and socjety. History, theories and current developments in the media landscape,
regarding aesthetics and socjety, University of Applied Sciences St. Polten Master course ,Digital
Mediatechnologies”, Vienna 2018, s. 10.

12 Jordan Peele’s simulated Obama PSA is a double-edged warning against fake news,
Apr 18, 2018, https://www.vox.com/2018/4/18/17252410/jordan-peele-obama-deepfake-
-buzzfeed; S. Suwajanakorn, S.M. Seitz, I. Kemelmacher-Shlizerman, Synthesizing Obama: Lear-
ning Lip Sync from Audio, ACM Transactions on Graphics (SIGGRAPH), 4, July 2017, https://doi.
org/10.1145/3072959.3073640. [dostep: 15.02.2019].
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do wczesniej napisanego kodu i stworzy¢ realistyczne ktamstwo na temat wybranej
osoby?3.

Deepfakes z natury sa trudne do wykrycia. Technologia ich tworzenia uzywa
tych samych algorytmoéw, ktoére odrdzniajg fatszywe tresci od rzeczywistych - wiec
jest dobrze przygotowana, aby uczynic te tresci bardziej przekonujacymi.

Deepfakes zostaty potepione w australijskim parlamencie. W lutym 2018 roku
Senat uchwalit projekt ustawy, naktadajacy kary w wysokosci do 105 000 USD dla
0s0b, ktore udostepniajg intymne obrazy innych oséb bez ich zgody, ze specjalnym
przepisem obejmujacym podréobki w ramach tej kategorii. Ustawa obejmuje takze
kary w wysokos$ci do 525 000 USD dla firm winnych rozpowszechniania fatszywych
zdjec i filmow!.

Masowa dostepno$¢ oprogramowania Deepfake to problem trudny do zigno-
rowania. Dzieki tej technologii coraz bardziej trudniejsze staje sie odfiltrowywanie
prawdy od ktamstw. Technologia Deepfake jest juz szeroko stosowana w fatszywych
filmach pornograficznych i komediowych. A szybki postep technologii za jaki$ czas
moze prowadzi¢ do powaznych konsekwencji. Realistyczne filmy Deepfake wyko-
rzystywane sg czesto przy probach szantazu, linkach phishingowych?® i oszustwach
wymuszajgcych. Filmy Deepfake dostarczaja przestepcom narzedzia do tworzenia
(przy minimalnym naktadzie pracy) realistycznych, trudnych do wykrycia (przynaj-
mniej bez gtebokiej analizy sadowej) nagran wideo, ktére moga podszywac sie pod
kogo$ i oszukiwa¢ kazdego, w tym wymiar sprawiedliwosci. Moglyby one zosta¢
wykorzystane do wymuszen, wplatania niewinnych ludzi w zbrodnie, a w postepo-
waniu cywilnym te sfatszowane filmy moga by¢ wykorzystywane do przeprowadza-
nia wszelkiego rodzaju roszczen. Takie wideo otwiera drzwi do $wiata, w ktérym
kraza nie tylko ,fakty alternatywne”, ale takze cata alternatywna rzeczywisto$c'®.

O znaczeniu narzedzia deepfake $wiadczy wykorzystanie go w Chinach. W
listopadzie 2018 r. chinska panstwowa telewizja agencji informacyjnej Xinhua
stworzyta wygenerowanego komputerowo prezentera, ktéry poprowadzit wieczo-
rowe wiadomosci (jego sylwetka wzorowana byta na pracowniku agencji, Zhangu
Zhao)Y. Artificial Intelligence Anchor - taka nazwe nadata swojej kreacji agencja
informacyjna. System sztucznej inteligencji odpowiada w nim za przeniesienia

13 W. Board, A reason to despair about the digital future: Deepfakes, 06.01.2019,
https://www.washingtonpost.com/opinions/a-reason-to-despair-about-the-digital-
-future-deepfakes/2019/01/06/7c5e82ea-0ed2-11e9-831f-3aa2c2be4cbd_story.html?utm_ter-
m=.8f013c9f7e16 [dostep 21.02.2019].

14 ]. Bailey, The deepest fake...

15 Phishing to typ oszustwa internetowego, w ktérym podstepem wytudza sie od uzytkow-
nika jego osobiste dane. Phishing obejmuje kradziez haset, numeréw kart kredytowych, danych
kont bankowych i innych poufnych informacji.

16 P.Gensin, Deepfakes: Auf dem Weg in eine alternative Realitdt? 22.02.2018, http://fakten-
finder.tagesschau.de/hintergrund/deep-fakes-101.html [dostep: 16.02.2019].

17 A. Cyganek, Pomystowos¢ Chiriczykéw nie zna granic. Stworzyli prezentera za posrednic-
twem DeepFake, [dostep: 09.11.2018], https://www.instalki.pl/aktualnosci/internet/33377-po-
myslowosc-chinczykow-nie-zna-granic-stworzyli-prezentera-za-posrednictwem-deepfake.
html; Chiny: Serwisy informacyjne poprowadzq prezenterzy wygenerowani komputerowo, [dostep:
9.11.2018], https://www.cdaction.pl/news-55063/chiny-serwisy-informacyjne-poprowadza-
-prezenterzy-wygenerowani-komputerowo-wideo.html [dostep: 20.02.2019]
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zadanego tekstu na wyglad i zachowanie modelu prezentera - generowanie jego
ruchéw oraz synchronizacji syntezowanej mowy z ruchami ust'®. Xinhua planu-
je stworzenie medidw, ktore beda prowadzone na okragto przez komputerowych
prezenteréw, mogacych jednoczesnie nagrywac kilka réznych komunikatéw i to
w kilku jezykach. Tresci, ktére ma przedstawi¢ cyfrowy prezenter, wprowadzane
sa do pamieci Deepfake, a ruch jego warg synchronizowany jest ze stowami wypo-
wiadanymi przez syntezator mowy. Stato sie to, czego wielu sie obawiato od dawna.
Pierwszy raz w historii telewizji wiadomosci ze $wiata zapowiada prezenter, ktory
zostal sztucznie wygenerowany z pomoca technologii Deepfake?’.

Na poczatku stycznia 2019 r. na stronie Technology review pojawit sie arty-
kut, analizujacy najwieksze cyberzagrozenia 2019 roku. Wsrdéd nich na pierw-
szym miejscu - wykorzystywanie fatszywego wideo i audio generowanych przez
sztuczng inteligencje®. Dzieki postepowi w rozwoju sztucznej inteligencji mozna
teraz tworzy¢ fatszywe wiadomosci, ktére sa niezwykle trudne do odréznienia od
prawdziwych. Te ,podrobki” mogg by¢ dobrodziejstwem dla hakeréw na kilka spo-
sobow. Wiadomosci e-mail generowane przez sztuczng inteligencje, majace na celu
sktonienie ludzi do przekazywania haset i innych poufnych danych, okazaty sie bar-
dziej skuteczne, niz te generowane przez ludzi. Teraz hakerzy beda mogli dodawac
bardzo realistyczne falszywe wideo i audio, aby wzmocni¢ instrukcje w wiadomo-
$ciach phishingowych?! lub jako samodzielng taktyke?2

Cyberprzestepcy moga réwniez wykorzystac te technologie do manipulowa-
nia cenami akcji, publikujac na przyktad fatszywy film przedstawiajacy prezesa,
ktoéry ogtosit, ze firma boryka sie z problemem finansowania lub innym kryzy-
sem. Istnieje réwniez niebezpieczenstwo, ze podrébki takie moga by¢ wykorzy-
stywane do rozpowszechniania fatszywych wiadomos$ci w wyborach i podsycania
geopolitycznych napiec?.

18 M. Tomaszkiewicz, Chiniczycy stworzyli sztucznego prezentera wiadomosci, 09.11.2018,
https://www.antyradio.pl/Technologia/Duperele/Chinczycy-stworzyli-sztucznego-prezentera-
-wiadomosci-27057 [dostep: 20.02.2019].

19 A. Cyganek, Pomystowos¢ Chiriczykéw nie zna granic...; Chiny: Serwisy informacyj-
ne..; Prezenterzy, ktdrzy nie istniejq? Agencja Xinhua wykorzystuje technologie DeepFake,
10.11.2018, https://pl.aleteia.org/2018/11/10/prezenterzy-ktorzy-nie-istnieja-agencja-xinhua-
-wykorzystuje-technologie-deepfake/ [dostep: 20.02.2019].

20 M.Giles, Five emerging cyber-threats...

21 Wiadomosci phishingowe przybieraja zazwyczaj forme fatszywych powiadomien z ban-
koéw, komunikatéw od dostawcodw systemow e-platnosci i innych powazanych organizacji. Wiado-
mo$¢ taka zawsze prdobuje zacheci¢ odbiorce, z takiego lub innego powodu, aby w trybie pilnym
wprowadzit czy zaktualizowal swoje poufne informacje, bo w przeciwnym razie dotknie go utra-
ta krytycznych danych, awaria systemu lub inne nieszczescie (A. Suchorzewska, Ochrona prawna
systemow informatycznych wobec zagrozenia cyberterroryzmem, Wolters Kluwer, Warszawa 2010,
s. 89; E.M. Guzik-Makaruk, E.W. Ptywaczewski, Wspdtczesne oblicza bezpieczeristwa, Wydawnictwo
Temida 2, Biatystok 2015, s. 119).

22 M.Giles, Five emerging cyber-threats...

23 M.Giles, Five emerging cyber-threats...



Deepfake jako skomplikowana i gteboko fatszywa rzeczywistosc¢ [25]

Technologie do wykrywania Deepfake

Technologia tworzenia zmanipulowanych wideo nie jest jeszcze doskonata i wy-
trawne oko dostrzeze modyfikacje. Mechanizm konstruowania Deepfake wideo jed-
nak caty czas sie rozwija i juz wkrétce odbiorca by¢ moze nie zauwazy, ze materiat
filmowy jest fatszywy. Technologia tworzenia Deepfake wideo rozwineta sie bardzo
szybko w ciggu ostatniego roku. By moéc sie przed nig obroni¢ w USA aktywnie roz-
wija sie technologie, ktére moga wykrywac filmy Deepfakes. Na przyktad Agencja
Zaawansowanych Projektow Badawczych w Obszarze Obronnosci USA (Defense
Advanced Research Projects Agency - DARPA)?** w 2016 r. rozpoczeta projekt Me-
diFor (ang. Media Forensics), ktérego celem jest opracowanie technologii do auto-
matycznej oceny integralnosci zdjec lub filmow i zintegrowanie jej w platforme wy-
miany materiatéw pomiedzy uzytkownikami koncowymi. Oprécz tego opracowuje
inteligentne oprogramowanie wykrywajace filmowe manipulacje, w tym analizuja-
ce m.in. opadanie wtos6w, ruch uszu, odbicie Swiatta w oczach, a jeden z inzynierow
opracowal nawet test, ktory poszukuje pulsu na czole?®. Niestety w najnowszych fat-
szywkach nie brakuje nawet naturalnych mrugnie¢, ktérych brak kiedy$ pozwalat
stosunkowo szybko wykry¢ takie materiaty?®. W niedalekiej przysztosSci platforma
MediFor automatycznie wykryje manipulacje, dostarczy szczegétowych informacji
o tym, jak te manipulacje zostaty wykonane, co utatwi decyzje dotyczace uzycia ja-
kichkolwiek watpliwych zdjec¢ lub filméw?’.

Podobnie z wideo manipulacjami walczy od 2017 roku amerykanska firma Al
Foundation, opracowujac oprogramowanie do weryfikacji autentycznosci mediow.
Pierwszy produkt Al Foundation o nazwie Reality Defender taczy w sobie moderacje
cztowieka i uczenie maszynowe, aby zidentyfikowa¢ dziatania ztosliwe, miedzy in-
nymi Deepfakes. Naukowcy zapraszajg uzytkownikéw do wysytania im fatszywych
materialéw, potrzebnych do tworzenia spersonalizowanej sztucznej inteligencji,
z ktérej moga korzysta¢ wszyscy ludzie. W tym celu Fundacja Al stworzyta wtasna
Globalng Rade ds. Sztucznej Inteligencji, ktéra stara sie przewidywac i przeciwdzia-
ta¢ negatywnym skutkom rozwoju sztucznej inteligencji.

Nasze uzaleznienie od cyfrowych tre$ci multimedialnych wynika z mozliwo$ci
dostarczania informacji z pierwszej reki o zdarzeniu i naszej sktonnosci do wierze-
nia w to, co widzimy. Wtasnie ze wzgledu na te zalezno$¢ musimy upewnic sie, ze
dana zawarto$¢ cyfrowa jest rzeczywista. Cyfrowe obrazy i wideo sa niezwyKle ta-
twe do manipulowania, a mozliwo$¢ manipulacji jest szczegélnie niepokojgca w sce-
nariuszach, w ktorych ta cyfrowa tres¢ jest traktowana jako dowdéd i podstawa do
podejmowania decyzji i osgdéow, majgcych dtugotrwate nastepstwa. Zmusza to do

24 Defense Advanced Research Projects Agency: Overview and Issues for Congress Updated, July
24,2018. Congressional Research Service, https://crsreports.congress.gov; Creating Breakthrough
Technologies And Capabilitiesfor National Security, https://www.darpa.mil/ [dostep: 16.02.2019].

25 K. Switalski, Deepfake: zabawa w kotka i myszke z politycznymi szantazami, propagandq
i celebryckim porno, 31.12.2018, https://antyweb.pl/walka-z-deepfake/ [dostep: 21.02.2019].

26 ScarlettJohansson na tropie deepfake’éw,13.01.2019, https://niezalezna.pl/253924-scar-
lett-johansson-na-tropie-deepfake39ow [dostep: 19.02.2019].

27 M. Turek, Media Forensics (MediFor), https://www.darpa.mil/program/media-forensics
[dostep: 16.02.2019].
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opracowania procedur dochodzeniowych, ktére sa w stanie ustali¢ autentycznos¢
i wiarygodno$¢ danej tresci cyfrowej.

Technologia Deepfake staje sie coraz bardziej zaawansowana i dostepna, co
moze stanowi¢ zagrozenie dla dyskusji publicznej i bezpieczenstwa narodowego
kazdego panstwa. Deepfake moze by¢ stosowany przez stuzby wywiadowcze ob-
cych panstw. Senator Marco Rubio, republikanin z Florydy, powiedziat, ze wierzy,
ze zmanipulowane wideo beda wykorzystywane w ,kolejnej fali atakow przeciw-
ko Ameryce i zachodnim demokracjom”?. Z uwagi na wyjatkowa szybkos¢ rozwo-
ju Deepfakes wydaje sie prawdopodobne, ze w najblizszej przysztosci staniemy sie
Swiadkami oszustw przy uzyciu tej metody. By¢ moze w pewnym momencie do
uzytku zostanie wprowadzone specjalistyczne oprogramowanie przeciwdziatajace
oszustwom wideo, i zaczniemy z niego korzysta¢ w taki sam sposoéb, w jaki przy-
zwyczailiSmy sie korzysta¢ z ochrony antyspamowej i ochrony przed ztosliwym
oprogramowaniem.

Deepfakes staje sie narzedziem propagandy i politycznego szantazu. Wielu
martwi sie, ze Deepfakes mogg w najblizszej przysztosci zniszczy¢ $wiatowy kli-
mat polityczny poprzez rozpowszechnianie realistycznie sfatszowanych filméw.
Wszyscy wiemy, ze wiadomoSci zyskuja nowg glebie, jesli catos¢ lub czes¢ dane-
go elementu ,news” jest realistycznym klipem wideo. Profesorowie prawa Robert
Chesney? i Danielle Citron®® rozwazaja szereg scenariuszy, w ktdrych technologia
Deepfakes moze okazac sie katastrofalng, kiedy bedzie wykorzystywana w wiado-
mosciach jako np. fatszywy film ukazujgcy zblizanie sie pocisku rakietowego do Los
Angeles lub nowa pandemie w Nowym Jorku, doprowadzajgc tym samym do paniki.
Takie zastosowania sfatszowanych filméw wideo moga by¢ niezwykle szkodliwe,
kiedy beda rozpowszechniane w mediach spoteczno$ciowych. Humorystyczny efekt
wkrotce ustapi miejsce bardziej realistycznemu Deepfake z udziatem postaci poli-
tycznych i celebrytéw moéwiacych humorystycznie, satyrycznie, fatszywie?..

Whioski

Podsumowujgc, chcemy podkresli¢, ze XXI wiek, wiek informacji, to czas pojawie-
nia sie nowego zjawiska w arsenale zagrozen dla ludzko$ci, a mianowicie: bataganu
informacyjnego. Corocznie coraz wiecej wydarzen sygnalizuje, Ze przestrzen infor-
macyjna jest wypetniona dezinformacjg, propagandg i sygnatami manipulacyjnymi.
Kazde panstwo probuje zdoby¢ jak najwiecej zasobow informacyjnych, podczas gdy

28 B. Stech, Technologia Deepfake wciqz sie rozwija. W USA bawi i budzi obawy, 01.02.2019,
https://www.purepc.pl/technologia/technologia_deepfake_wciaz_sie_rozwija_w_usa_bawi_i_bu-
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29 Robert M. Chesney jest amerykanskim prawnikiem i profesorem prawa na Uniwersytecie
Texas School of Law, gdzie petni funkcje prodziekana ds. Nnaukowych i prowadzi kursy zwigzane
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Carey School of Law.
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niektore kraje przeksztalcilty informacje w swoja wtasna bron w walce o prymat.
Informacje traca swoja pierwotna funkcje, zaczyna sie chaos. PozwolilisSmy, by ilo$¢
informacji, jak i mozliwo$¢ dzielenia sie nimi, a przede wszystkim zdolno$¢ rozprze-
strzeniania informacji tak szeroko, jak to mozliwe, staty sie synonimem prawdy.
Musimy odpowiada¢ zdecydowang reakcjg na to nowe wyzwanie dla naszego de-
mokratycznego zycia.

0 wiele wieksza swoboda informacji wynikajaca z ery cyfrowej moze by¢ ce-
lem arbitralnej wladzy politycznej, a takze moze stac sie instrumentem stosowanym
do manipulacji przez rézne podmioty, w tym mocarstwa. W wyborach z ostatnich
dwoch lat w réznych panstwach Zachodu dostrzec mozna szerzace sie falszywe
wiadomosci i hacking, majgce na celu zaktécenie porzadku publicznego, zagrazajac
wiarygodnosci sondazy wyborczych, a tym samym siejac zamieszanie, watpliwosci
i niezgode. Jest to atak na samg suwerenno$¢ wybranych panstw, ktéry wykorzystu-
je pasywne podejscie do tego niedopuszczalnego zjawiska - biernosci, ktéra grani-
czy z nieodpowiedzialnoscia.

Sprawcy tych zachown starajg sie odwrdéci¢ zasady, na ktérych opieraja sie
demokracje - otwarto$¢, wolnos¢ informacji i komunikacji - aby uczyni¢ je instru-
mentami interferencji i destabilizacji. To nowa era propagandy. Dezinformacja nie
jest oczywiscie nowym zjawiskiem, ale cyfrowa rewolucja i jej wptyw na to, w jaki
sposob spoteczenstwo, a zwtaszcza mtodzi ludzie, przekazujg swoje wiadomosci,
zapewnia jej niespotykany dotad zakres, stajgc sie powaznym zagrozeniem. Ta inge-
rencja musi zosta¢ rozwiazana poprzez kooperacje dziatan wtadz publicznych, od-
powiedzialno$ci korporacyjnej i czujnosci ze strony spoteczenstwa obywatelskiego
i mediow.
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Deepfake as a complicated and deeply false reality
Abstract

Manipulation of information is not a new phenomenon, but has taken on a completely new
dimension, due to the unprecedented possibilities of the Internet and social networks to
disseminate information and create viruses out of them, as well as the crisis of trust currently
experienced by democracies. However, the ability to distort reality has caused a rapid leap
forward thanks to the technology of “deepfake” - a technique of synthesis of human image
based on artificial intelligence, which enables creating real video with people speaking and
doing things that they would never say or do. Machine learning techniques increase the level
of technology advancement, making deep counterfeits more and more realistic and more
resistant to detection.

Stowa kluczowe: DeepFakes, fatszywe wiadomosci, media spoteczno$ciowe, manipulacja
informacjg, techniki uczenia maszynowego

Key words: DeepFakes, fake news, social media, information manipulation, machine
learning techniques.
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