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Wprowadzenie

Na poczatku XXI wieku panstwo ukrainskie stato sie przedmiotem ,wojny hybry-
dowej”, ktorej podstawe stanowi potezny czynnik informacyjno-propagandowy.
W tych warunkach znacznie wzrasta rola kultury informacyjnej, poniewaz rozwoj
tego fenomenu spotecznego pozwala na aktywne przeciwdziatanie atakom ma-
nipulacji i propagandy ze strony wroga. W tym okresie powstata nagta potrzeba
zwiekszenia bezpieczenstwa informacyjnego na poziomie panstwowym, przejscia
od formalnego postawienia tej kwestii do rozbudowy czynnego systemu ochrony
informacyjnej panstwa ukrainskiego. Bez watpienia rozwoj bezpieczenstwa infor-
macyjnego koreluje i warunkuje ksztattowanie sie kultury informacyjnej Ukrainy.
Oprocz tego, warto zadbac o bilans czynnika bezpieczenstwa i rozwoju demokra-
tycznego sfery informacyjnej w panstwie ukrainskim. Wychodzac z powyzszego,
celem niniejszego artykutu jest okreslenie istotnych cech oraz charakterystycznych
rys bezpieczenstwa informacyjno-kulturowego Ukrainy w warunkach wojny hybry-
dowej, a takze okreSlenie roli kultury informacyjnej w zapewnieniu suwerennosci
informacyjnej panstwa ukrainskiego.

Pojecie wojna informacyjna jako jeden z pierwszych zastosowat amerykanski
uczony M. McLuhan, ktéry w swoich pracach naukowych szczegétowo analizowat
role informacji we wspétczesnym swiecie. Uczony wysnut wazny wniosek, ze srodki
masowej komunikacji staty sie nowymi ,,zasobami naturalnymi”, ktére zwiekszaja
bogactwo spoteczenistwa. Zaproponowat Swiatu nowatorska teze: prawdziwie to-
talna wojna - to wojna prowadzona przy pomocy informacji. Na podstawie wielolet-
nich badan dowiddt, Zze wspdtczesne wojny zazwyczaj prowadzone sg w przestrzeni
informacyjnej, przy pomocy informacyjnych rodzajow broni®’.

36 Wiecej na ten temat: 0.Wasiuta, S.Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie,
Arkana, Krakow 2017; Wojna hybrydowa na Ukrainie. Wnioski i rekomendacje dla Europy i Swiata,
red. B. Pacek, ].A. Grochocka, Wydawnictwo Uniwersytetu Jana Kochanowskiego w Kielcach. Filia
w Piotrkowie Trybunalskim, Piotrkéw Trybunalski 2017.

37 TI. M. MakutoeH, BHewHue pacuwiupeHus yesnoseka, niep. ¢ auri. B. HukosaeBa; 3aki. CT.
M. BaBuuioBa. Kykosckuii : KAHOH-npecc-1] : KynukoBo nosie, Mocksa 2003, c. 202.
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Wojna hybrydowa to wojna, wedtug prof. 0.Wasiuty, ktéra taczy rézne typy
i sposoby prowadzenia wojny, ktére skoordynowane, stosowane sa w celu osiggnie-
cia wspdlnych celéw. Typowe sktadniki wojny hybrydowej stanowig wykorzystanie:

- klasycznych $rodkéw prowadzenia wojny (z Zoinierzami w mundurach,
uzbrojeniem wojskowym i in.);

- nieregularnych formacji zbrojnych (powstancéw, terrorystdw, partyzantéow
iin.)

- $§rodkéw i zasobdéw wojny informacyjnej i cybernetyczne;j®.

W zwigzku z tym, mozna stwierdzi¢, ze im wyzszy poziom rozwoju informacyj-
nej kultury spoteczenstwa, ktory przeciwdziata agresji, tym mniej szans ma wrog
na wygranie ,wojny hybrydowej”. Jest to zwigzane z tym, ze agresor probuje wpty-
na¢ na kulturowe, prawne, polityczne, warto$ciowe podstawy zycia spoteczenistwa
i jednostki, jego zadaniem jest zmiana (deformacja) $wiatopogladu cztowieka na
swoja korzy$¢ przy pomocy srodkéw masowej komunikacji. Z tego powodu badacz
0. Sajenko zauwaza, ze gtdbwnym zadaniem wptywu informacyjno-psychologiczne-
go jest zmiana postawy jednostki. W tym celu w trakcie ,wojny hybrydowej” wszyst-
ko co obecnie rozpowszechniane jest przez rosyjskie srodki masowej informacji
na terytorium Ukrainy, szczegélnie w jej wschodnich obwodach, jest ewidentnym
znieksztatcaniem obrazu rzeczywistosci.

Cel, zakres i metoda badan

Celem niniejszego artykutu jest analiza wykorzystania danych na temat bezpieczen-
stwa informacyjnego i kulturowego Ukrainy w warunkach wojny hybrydowej. W
artykule wykorzystane metody jakoSciowe. Badanie przeprowadzono, postugujac
sie analizg zawarto$ci tresci, opracowane zostaty Zrédia zastane oraz zasoby do-
stepne w Internecie dotyczace bezpieczenistwa informacyjnego i kulturowego Ukra-
iny w warunkach wojny hybrydowej. Badania pokazaty, ze panstwo powinno stale
udoskonalaé system bezpieczenstwa informacyjnego, dbajac odpowiednio o rozwdj
kultury informacyjnej obywateli, doskonalgc programy o$wiatowo-wychowawcze,
realizujac dziatalno$¢ edukacyjng i obronng przed propaganda w panstwie oraz
poza jego granicami.

Wyniki badan

Mechanizm duchowej przemocy nad cztowiekiem, grupg, masg, ukierunkowany jest
na znieksztatcenie informacji o rzeczywistosci tak, by nie zauwazajac ich niepraw-
dziwosci, osoba odbierata je jako wiarygodne i postepowata zgodnie z tg zdefor-
mowang informacja*®. Wykorzystywane sg nowe, a doktadniej rzecz ujmujac, brud-
ne metody i sposoby prowadzenia tej wojny: przekupstwa, szantaz, zastraszanie,

38 0.Wasiuta, Wojna hybrydowa, (w:) Vademecum bezpieczeristwa, red. O. Wasiuta, R. Klep-
ka, R. Kope¢, Wydawnictwo Libron, Krakéw 2018, s. 691-695; 0.M. ApTiouieHko, YkpaiHcbke
cycninbemaeo 8 ymosax 2ibpudHoi eitinu, ,I'ines : Hayk. BicH.”, Kuis, 2015, Bun. 102, c. 230.

39 O.I. Caenko, MexaHizm iHpopmayiliHo-ncuxon02iuHO20 8naUBy 8 yM08ax 2ibpudHoi giliHu,
BicH. Hau. akaz. /lep. npukop/ioH. ciyx6u Ykpainu, Cepis : [Icuxouoris, 2015, Bun. 1. http://
nbuv.gov.ua/UJRN/Vnadpn_2015_1_11. [dostep: 25.02.2019].
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porwania ludzi, zajmowanie obiektéw panstwowych, organéw witadzy lokalnej
i obiektoéw o znaczeniu strategicznym, organizacjai przeprowadzanie aktéw terro-
rystycznych. Wszystko to stosowane jest jako akty przemocy wobec niepokornych
i akty szabrownictwa. Mechanizm wptywu informacyjno-psychologicznego oparty
jest na manipulacji $wiadomo$cia mas i wprowadzeniem do Swiadomosci ukie-
runkowanej dezinformacji. Cztowiek lub spoteczenstwo o niskim poziomie kultury
informacyjnej nie jest w stanie w petni przeciwstawi¢ sie technologiom manipula-
cyjnym ,wojen hybrydowych”. llustracja przytoczonej tezy staty sie procesy, kto-
re zachodzity w poszczegélnych obwodach Ukrainy na poczatku 2014 roku, kiedy
to cze$¢ mieszkancow odebrata idee ,faszyzacji”’, ,przemocy jezykowej” itp., jako
umyslnie rozpowszechniane przez rosyjskie stuzby specjalne i media na terytorium
Ukrainy. Informacja zmanipulowana jest w swojej istocie destrukcyjna, niszczy
jednostke, poniewaz proponuje i narzuca potaczenia gotowych modeli z arsenatu
masowej kultury. Jeszcze jednym nieodtacznym warunkiem udanej manipulacji jest
brak refleksji odbiorcow: wiekszo$¢ publicznosci bezmys$lnie i pasywnie odbiera
ogromny przeptyw informacyjny, nie tracac sit intelektualnych i duchowych na jego
analize. Do tego mozna dodac¢ utrate przez cztowieka zdolno$ci myslenia krytyczne-
go, cho¢ w danym przypadku bytoby to wtasciwe i nawet konieczne.

Podczas ,wojen hybrydowych” bardzo wazne stajg sie takie cechy podmio-
tow kultury informacyjnej, jak: zdolno$¢ do myslenia, nawyki poréwnywania i se-
lekcji informacji, poszukiwanie Zrédet informacji itp. Nalezy u§wiadomi¢ sobie, ze
w ,wojnie hybrydowej” stosowane sg r6znorodne technologie z zakresu psychologii
informacyjnej, ktore sg stale udoskonalane. Wedtug P. Szewczuka, gtéwne kierun-
ki i sposoby technologii manipulacyjnych z zakresu psychologii informacyjnej FR
w stosunku do Ukrainy byty (i pozostaja do tej pory):

- state pogarszanie miedzynarodowego wizerunku Ukrainy w celu zmniejsze-
nia jej znaczenia geopolitycznego;

- odpowiednie dozowanie i znieksztalcanie informacji w celu destabilizacji sy-
tuacji w panstwie i wprowadzanie wtasnej polityki ,kierowanego chaosu”;

- tworzenie stereotypu mniejszej wartosci i wtérnosci Ukraincoéw, a takze od-
powiednie niszczenie ducha nacji i narodu;

- dominacja jezyka rosyjskiego, kultury i tradycji w celu wzmocnienia samo-
identyfikacji przy jednoczesnym odrzucaniu jezyka ukrainskiego i kultury*..

W zwiazku z tym, panstwo powinno stale udoskonala¢ system bezpieczenstwa
informacyjnego, dbajac odpowiednio o rozwdj kultury informacyjnej obywateli,
doskonalac programy oswiatowo-wychowawcze, realizujac dziatalno$¢ eduka-
cyjna i obronna przed propagandg w panistwie oraz poza jego granicami. Wedtug
I. Bodnara, gtéwne zagrozenie informacyjne bezpieczenstwa narodowego stanowi
zagrozenie wplywu innego panstwa na informacyjng infrastrukture kraju, zasoby in-
formacyjne, Swiadomos$¢, podswiadomos¢ jednostki, w celu wdrozenia w panstwie

40 0.0.Toiiman, MaHinyt08aHHs Macogoio ceidomicmio 8 yM0o8ax cy4acHoi 2ibpudHoi 8itiHu,
,I'pani”, Kuis, 2015, nr 1, c. 55.

41 ILL UleBuyk, IHpopmayiiiHo-ncuxonoeivHa sitiHa Pocii npomu Ykpainu: six iti npomudismu,
JAdemokp. Bpsaaysanusa”, 2014, sun. 13. http://lvivacademy.com/visnik13/zmist.html. [dostep:
02.06.2017]
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(dla innego panstwa) systemu wartosci, pogladéw, intereséw i decyzji w waznych
zyciowo sferach dziatalnosci spotecznej i panstwowej, kierowanie ich zachowaniem
i rozwojem w pozgdanym dla innego panstwa kierunku. Wtasnie to stanowi zagro-
zenie suwerennos$ci Ukrainy w zyciowo waznych sferach dziatalnosci spotecznej
i panstwowej, realizowane na poziomie informacyjnym. Strategiczne informacyjne
przeciwdziatanie jest samodzielnym i zasadniczo nowym rodzajem przeciwdzia-
tania, zdolnym do rozwigzania konfliktu bez udziatu sit zbrojnych w tradycyjnym
rozumieniu*?.

W tym konteks$cie mozna dostrzec, ze informacyjno-kulturowe przeciwdzia-
tania Ukrainy podczas ,wojny hybrydowej” maja charakter warto$ciowo-cywiliza-
cyjny, gdy faktycznie zderzaja sie wartosci Swiatéw ,zachodniego” i ,wschodniego”.
W procesie tej walki obiektywnie przeksztatca sie istota i charakter kultury infor-
macyjnej*, staje sie ona bardziej aktywistyczna, spolityzowana, krytyczna, a jej no-
siciele cze$ciej biorg udziat w dyskusji publicznej, angazuja sie w akcje spoteczne itp.
Mozna wysnu¢ wniosek, ze poziom kultury informacyjnej podczas ,wojny hybrydo-
wej” warunkuje spoteczng aktywnos$¢ cztowieka, jego pozycje spoteczno-polityczna.

Kontynuujac przytoczong logike, nalezy zaznaczy¢, ze obrona i rozwoj naro-
dowej kultury informacyjnej w czasie ,wojny hybrydowej bezposrednio zalezy od
sity bezpieczenstwa informacyjnego panstwa. Laczac r6znorodne podejscia do poj-
mowania natury bezpieczenstwa informacyjnego jako podstawy rozwoju kultury
informacyjnej, naukowcy wyodrebniaja takie jej podstawowe cechy: po pierwsze,
jest to stan ochrony przestrzeni informacyjnej; po drugie, to stan ochrony intereséw
narodowych Ukrainy w sSrodowisku informacyjnym; po trzecie, to ochrona ustano-
wionych przez prawo zasad, wedtug ktérych odbywaja sie procesy informacyjne
w panstwie; po czwarte, to stosunki spoteczne, zwigzane z ochrong zyciowo waz-
nych intereséw czlowieka i obywatela, spoteczenstwa i pafistwa przed realnymi czy
tez potencjalnymi zagrozeniami w przestrzeni informacyjnej; po piate, to nieodtagcz-
na czes$¢ politycznego, ekonomicznego, obronnego i innych elementéw bezpieczen-
stwa narodowego**.

Koniecznos$¢ udoskonalenia systemu ochrony przestrzeni informacyjno-kultu-
rowej panstwa ukrainskiego, a szczego6lnie jej kulturowo-warto$ciowego elementu
jest spowodowana tym, ze metody ,wojny hybrydowej”, przede wszystkim, ukie-
runkowane s3 na orientacje $wiatopogladowe jednostki, jej postrzeganie $wiata*.
W celu znalezienia kanatéw wptywu na swiadomos¢ spoteczng agresor wykorzy-
stuje wybor ,linii tematycznych”, ktére sg skalkulowane na rézne grupy spoteczne,
wspélnoty narodowosciowe i religijne itp. Wedtug J. Magdy, Rosja wykorzystuje
szerokie spektrum metod ,wojny hybrydowej”:

42 1P. BopHap, IHopmayiiina Gesneka sk ocHoea HayioHaabHoi 6e3neku, ,MexaHi3M pe-
ryJitoBaHHs ekoHoMiku”, Kuig, 2014, nr 1, c. 69.

43 Kultura informacyjna w ujeciu interdyscyplinarnym: teoria i praktyka, red. H. Batorowska,
Z. Kwiasowski, t. 2, Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej. Instytut Bezpie-
czenstwa i Edukacji Obywatelskiej, Krakéw 2016.

44 B.A.JlinkaH, [Hpopmayitina 6e3neka YkpaiHu 6 ymosax eepoinmezpayii, Kuis, KHT, 2006,
c.36.

45 0. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie..., s. 254-352.
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-, krzywe zwierciadto” - przekrecanie i znieksztatcanie faktow i dyskursow;

- ,legalny wygnaniec” - mozliwo$¢ wykorzystania osoby bytego prezyden-
ta Wiktora Janukowicza do naciskéw i poddania w watpliwos¢ legalnosci obecnej
wtadzy;

- ,spekulacje na historii” - oczywisScie nie jest to nowe narzedzie, jego
istota polega na poddawaniu w watpliwo$¢ dyskusyjnych momentéw historii
ukrainsko-rosyjskiej;

- ,zaprzeczanie oczywisto$ciom” - ma na celu zachowanie twarzy, tworzenie
wizerunku, jakby agres;ji nie byto;

- ,dywanowe bombardowanie dezinformacjg” - prowadzi do wzrostu nastro-
jow paniki, braku zaufania, pojawiania sie licznych linii podziatu w ukrainskim spo-
teczenstwie, co w koncu ma doprowadzi¢ do destabilizacji sytuacji wewnatrz kraju;

- ,przeciaganie Zachodu” - proby stworzenia koalicji prorosyjskiej w celu ak-
tywnego lobbingowania intereséw Rosji przez czynnych i bytych europejskich poli-
tykoéw. Do tego warto rowniez dodac¢ aktywng kampanie informacyjna, ktéra skiero-
wana jest na stworzenie pozytywnego obrazu Rosji w Europie;

- ,pokazowe utrzymywanie pokoju” - réwniez ma na celu stworzenie ilu-
zji Moskwy jako pokojowo nastawionego i nieskorego do konfliktu panstwa.
Jednocze$nie ma zagwarantowac interesy Rosji na terytorium Ukrainy oraz prawo
do ich ochrony;

- ,grymasy demokracji” - wykorzystywane do tworzenia wewnetrznych na-
pie¢ politycznych na Ukrainie;

- ,ekonomiczne imadto” - miatoby doprowadzi¢ Ukraine do upadku gospodar-
czego. Wycieficzona i obiektywnie zalezna od rynkéw rosyjskich gospodarka réw-
niez obecnie znajduje sie na granicy, w tym obserwowane sg rowniez pozytywne
tendencje;

- ,czynnik gazu dla Europy” - wyprébowana strategia obwiniania Ukrainy
o minione realne i przyszte potencjalne problemy z zimowymi dostawami gazu*.

Z mojego punktu widzenia, rozwdj kultury informacyjnej na Ukrainie podczas
,wojny hybrydowej” przewiduje tworzenie u obywateli intelektualno-$wiatopogla-
dowej gotowosci do obrony wartosci narodowych, obrony ukrainskiej idei narodo-
wej. W tym kontekscie gtéwne kierunki i zasady polityki na Ukrainie, ktdre maja
sprzyjac¢ rozwojowi demokratycznej kultury informacyjnej s takie:

- zapewnienie dostepu obywateli do informacji;

- stworzenie narodowych systemoéw i sieci informacji;

- wzmocnienie podstaw materialno-technicznych, finansowych, organizacyj-
nych, prawnych i naukowych dziatalno$ci informacyjnej;

- wspieranie statej odnowy, wzbogacania i ochrony narodowych zasobéw
informacyjnych;

- utworzenie ogdlnego systemu ochrony informacji;

- wspieranie miedzynarodowej wspétpracy w dziedzinie informacji i zapew-
nienie suwerenno$ci informacyjnej Ukrainy;

46 €.B. Marga, Bukauku 2i6pudHoi eilinu: iHopmayiiinull eumip, ,Hayk. 3am. IH-Ty
3aKoHo/1aBcTBa BepxoB. Pagu Ykpainu”, 2014, nr 5, c. 140.
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-wspieranie zaspokajania potrzeb informacyjnych Ukraincoéw poza granicami?’.

Wedtug specjalistow, organizatorzy ,wojny hybrydowej” stawiajq sobie za cel
uzyskanie w pierwszej kolejnosci informacyjnej i kulturowej intelektualnej domina-
cji nad przeciwnikiem, ktéra ma zapewni¢ dalsze zwyciestwo nad pewnym krajem.
Wtasnie dlatego agresor tatwiej moze zwyciezy¢ kraj o niskim poziomie edukacji
i kultury, w tym takze informacyjne;j. Jak twierdzi ]. Nesteriak, solidaryzujac sie ze
stanowiskiem M. Libiki, ,walka kultur”, nie bedac forma zbrojnej konfrontacji, stawia
za swoje zadanie kulturalng ekspansje, ktéra rowniez utatwia zastosowanie broni
psychologicznej i, co jest podstawa, daje mozliwo$¢ doktadniejszego prognozowa-
nia wynikéw tego zastosowania. Jeszcze jedng cecha konfliktéw nowego pokolenia
stato sie pragnienie dominacji intelektualnej, w odrdéznieniu od fizycznej dominacji
w przesztosci. Pragnienie zwyciestwa nad przeciwnikiem bez walki czy tez pozba-
wienie go mozliwosci oporu doprowadzito do jeszcze jednej formy wojny informa-
cyjnej - dominacji ekonomicznej. Zbiér metod wojen informacyjnej i ekonomicznej,
wedtug naukowcéw, warunkuje takie formy walki, jak blokowanie informacji o po-
tedze ekonomicznej i imperializm informacyjny, ktory utatwia transnarodowym
korporacjom, ktore utracity cechy narodowe walke o dominacje ekonomiczng*®. Tak
wiec ,wojna hybrydowa”, tgczy w sobie metody wojny informacyjnej, psychologicz-
nej, ekonomicznej oraz ekspansji kulturowej. O ile w klasycznych wojnach walka
toczyta sie o zasoby i terytorium, to w nieklasycznych ,wojnach hybrydowych” wrég
stawia sobie za cel przede wszystkim ostabienie Swiadomosci spotecznej pewnego
kraju, przekodowanie warto$ciowo-kulturalnych kierunkéw narodu, znieksztatce-
nie jego pamieci historycznej. W celu realizacji przytoczonych zadan w ,wojnach
hybrydowych” aktywnie stosowana jest bron informacyjna*. Ukraina, stajgc sie
przedmiotem ataku informacyjnego, nie byta wyjatkiem. Specjalisci twierdza, ze
bron informacyjna - to informacja (dane), ktéra jest Srodkiem prowadzenia wojen
informacyjnych i ktorych rola polega na zmianie systemowych jakosci przedmiotu
informacyjnego wptywu przy pomocy niewidocznych narzedzi do realizacji wymy-
$lonych przez uzytkownika broni informacyjnej dziatan.

Kierunki i przyktady wykorzystania broni informacyjnej sa nastepujgce:

- zniszczenie, uszkodzenie lub modyfikacja zasobéw informacyjnych i wiedzy
ludzi o sobie samych oraz o sSrodowisku, ktére ich otacza;

- realizacja wptywu na mys$l spoteczng oraz pozycje elity politycznej;

- szkodzenie stronie przeciwnej przy pomocy srodkéow dyplomatycznych;

- akcje propagandowe, psychologiczne i wywrotowe w sferze kultury i polityki;

- dezinformacja;

- plotki, stworzone umy$lnie;

- wprowadzenie do mediéw swoich pracownikéw, w celu przeprowadzenia
akcji wywrotowych;

47 B.J. Bpuxko, [lumanHs cyuacHoi iHgpopmayiiiHoi noaimuku, ,BicH. Akaj. ynpaBJiHHSA
MBC”, Kuig, 2009, nr 2, c. 38-40.

48 10.B. Hectepsik, MisxcHapoodHi kpumepii iHpopmayitiHoi 6esneku depicasu: meopemuko-
Memodo02iuHull aHanis, ,Ily6. ynpaBiiHHA: Teopis Ta npakTuka”, Kuis, 2014, Bum. 1, c. 66.

49 0. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie..., s. 162-253.
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- przenikniecie do sieci komputerowych oraz systemu zarzadzania bazami da-
nych, zarazenie systemow komputerowych wirusami, umys$lne wprowadzenie réz-
nego rodzaju btedéw do programoéw zarzadzania obiektami;

- wsparcie informacyjne ruchéw dysydenckich i opozycyjnych®.

Nalezy podkresli¢, ze bron informacyjna szczegoélnie efektywnie dziata przeciw
takiemu krajowi, ktory znajduje sie w stanie kryzysu, w swiadomosci spotecznej
ktérego panuje ambiwalentno$¢ wartosci, nieokreslonos¢ spoteczno-polityczna.
Zastosowanie broni informacyjnej staje sie szczegdlnie skuteczne, gdy w panstwie
zauwazalne sg konflikty miedzy sitami politycznymi, obecny jest kryzys Swiadomo-
$ci moralnej i prawnej, staba jest patriotyczna elita, dominuje niski poziom kultury
informacyjnej posréd obywateli. Wedtug naukowcéw, bron informacyjna wystepu-
je w dwdch odmianach: informacyjno-techniczna i informacyjno-psychologiczna.
Bron informacyjno-techniczna to bron, ktéra wplywa na zasoby informacyjne, sieci
i systemy wladzy panstwowej i wojskowej. Dzieli sie na:

- algorytmiczna, ktoéra przeznaczona jest do wyprowadzenia z tadu lub zmiany
algorytmu funkcjonowania programowego zabezpieczenia systeméw informacyj-
nych, zasobéw i sieci;

- programowa, ktéra przeznaczona jest do niszczenia, znieksztatcania (w do-
wolny sposéb) kodéw programoéw, blokowania i podmiany (falsyfikacji) tablic in-
formacji, a takze neutralizacji programow tekstowych i systemdw ochrony zasobow
informacyjnych;

- sprzetowa, ktéra przeznaczona jest do tymczasowego lub petnego wypro-
wadzenia z porzadku poszczegélnych elementéow systemow radioelektronicznych,
elementéw urzadzen radioelektronicznych (w tym systemoéw ich zasilania), a takze
dezorganizacji funkcjonowania podsysteméw wymiany informacji i wptywu na $ro-
dowisko rozpowszechniania sygnatow®?.

Z kolei, bron informacyjno-psychologiczna jest to bron, ktéra wpltywa na psy-
chike, sSwiadomos¢, pod$wiadomos¢, stan moralno-psychologiczny cztowieka, grup
spotecznych oraz spoteczenistwa ogotem. Dzieli sie na:

- propagandowa, ktéra przeznaczona jest do realizacji wptywu informacyj-
no-psychologicznego, ukierunkowanego na wzmocnienie pozadanych wyobrazen,
przyzwyczajen, przekonan cztowieka (grupy spotecznej), lub na odwroét - niszcze-
nia niepozadanych wyobrazen, przyzwyczajen i przekonan;

- psychofizyczng - przeznaczong do realizacji informacyjnego i (lub) energe-
tycznego wptywu na funkcje psychiczne i prace organéw i systeméw fizycznych
cztowieka;

- neurolingwistyczng - przeznaczong do zarzadzania ludzka $wiadomoscia
i zachowaniem przy pomocy konstrukcji lingwistycznych, wyboru pewnych symbo-
li, koloréw, dzwiekéw, archetypdw, wyobrazen wizualnych itp.;

50 II.C Wnura, OcHosHi mexHoa02ii ma 3akoHomipHOCMi iHgpopMmayitiHoi sitiHu, ,[IpobaemMu
MixHap. BigHocun”, Kuis, 2014, Bun. 8, c. 332.

51 0.B.JleBueHko, Kaacugikayis ingpopmayiiiHoi 36poi 3a 3acobamu sedenHs iHgpopmayitiHoi
6opomuou, ,CyyacHi iHpopmM. TexHoJoril y chepi 6esnekurta o6opoun”, Kuis, 2014, nr 2 (20),
c. 143-144.
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- psychotropows, ktoéra przeznaczona jest do wpltywu na moézg cztowieka,
wzbudzenie lub obnizenie proceséw myslenia i odbioru informacji poprzez wyko-
rzystanie mechanizmu zmiany proceséw biochemicznych, ktére zachodza w syste-
mie nerwowym cztowieka;

- psychotroniczng ktéra przeznaczona jest do wptywu poprzez specjalne srod-
ki techniczne na swiadomos¢ i pod$swiadomos¢ cztowieka w celu ostabienia jego
woli, przygnebienia, tymczasowego wyprowadzenia z porzadku, inwazja zombie
itp.;

- psychogenng, ktéra przeznaczona jest do wprowadzania zmian w dziatanie
nerwowo-psychiczne moézgu cztowieka;

- psychoanalityczng, ktéra przeznaczona jest do wpltywu na podswiadomos¢
cztowieka sposobami terapeutycznymi, szczegélnie w stanie hipnozy i glebokie-
go snu poprzez sugerowanie im odpowiedniego sposobu my$lenia itp.52. Zaréwno
bron informacyjno-techniczna, jak i informacyjno-psychologiczna znacznie hamuja
ksztattowanie sie demokratycznej, narodowo zorientowanej kultury informacyjnej
we wspotczesnej Ukrainie, niszczac systemy komunikacyjne w réznych sferach zy-
cia spoteczenstwa, rozmywajac kody kulturowo-historyczne istnienia narodu, bu-
rzac ,informacyjno-kulturowy immunitet” narodu. Uniwersalnos¢, tajemniczose,
radykalno$¢ wptywu, dostateczny wybdr czasu i miejsca zastosowania, i wreszcie,
oszczednos¢, czynig bron informacyjng nadzwyczaj niebezpieczng, poniewaz:

- tatwo chowa sie pod srodkami obrony, powiedzmy, wtasnosci intelektualnej;

- pozwala na prowadzenie dziatan anonimowo, bez ogltaszania wojny®3.

Na obecnym etapie rozwoju ludzko$ci bron informacyjna jest jednym z gtow-
nych sposobéw prowadzenia wojen, jej ,niezauwazalno$¢”, potega, wielowymia-
rowos$¢, innowacyjnos$¢ techniczna czynia ja skrajnie niebezpieczng. W warunkach
prowadzenia ,wojny hybrydowej” przeciw Ukrainie powstaje nagla potrzeba neu-
tralizacji broni informacyjnej wroga w celu wzmocnienia bezpieczenstwa informa-
cyjno-kulturowego panstwa ukrainskiego.

Podsumowanie

Podsumowujgc trzeba podkresli¢, ze bezpieczenstwo informacyjno-kulturowe
panstwa ukrainskiego powinno by¢ budowane na skoordynowanej dziatalnosci
instytucji panstwowych oraz struktur spoteczenstwa obywatelskiego. Przewiduje
ona ochrone narodowych wartosciowo-kulturalnych priorytetéw rozwoju krajo-
wego informacyjno-kulturowego pola. Nalezy podkresli¢, ze w warunkach ,,wojny
hybrydowej” znacznie wzrasta rola kultury informacyjnej jako czynnika ochrony
suwerenno$ci panstwowej kraju. Podniesienie poziomu kultury informacyjnej spo-
teczenistwa ukrainskiego obiektywnie sprzyja wzrostowi ,immunitetu” obywateli
Ukrainy przeciw broni informacyjnej. Rozw6j informacyjno-kulturowego bezpie-
czenstwa Ukrainy wymaga zwrdcenia wiekszej uwagi ze strony panstwa na krajo-
wa edukacje, kinematografie, sztuke, literature i inne podsystemy sfery spoteczne;j.

52 Ibidem.
53 TI.B. [yrinenp, [Hgopmayilini siliHu 5K iHCmpymMeHm enaugy Ha HAYiOHANbHUU
cysepeHimem 8 ymosax 2ao6anizayii, ,Exon. [Ipoctip”, Kuis, 2014, nr 92, c. 30.
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Information and cultural security of Ukraine in the conditions of a hybrid war

Abstract

The aim of this article is to analyze the use of data on Ukraine’s information and cultural
security in the conditions of a hybrid war. The quality methods used in the article. The
research was carried out using content analysis, developed sources and resources available
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on the Internet regarding information and cultural security of Ukraine under the conditions
of a hybrid war. Research has shown that the state should constantly improve the information
security system, taking care of the development of citizens” information culture, improving
educational and educational programs, carrying out educational and defense activities
against propaganda in the state and beyond its borders.

Stowa kluczowe: bezpieczenstwo informacyjno-kulturowe, wojna hybrydowa, zagrozenie,
destabilizacja, manipulacja, bron informacyjna.

Key words: information and cultural security, hybrid war, threat, destabilization,
manipulation, information weapon.
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