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FakeApp jako nowe zagroienie bezpieczenstwa politycznego
i informacyjnego

Wprowadzenie

Wraz ze wzrostem liczby urzadzen mobilnych rosnie liczba aplikacji dostepnych dla
ich uzytkownikéw. Jednak, poniewaz cyberprzestepcy zawsze podazaja tam, gdzie
istnieje mozliwo$¢ tatwego generowania zyskow, skala atakéw na urzadzenia mo-
bilne i ich uzytkownikéw bedzie stale rosng¢. Dlatego mamy do czynienia z coraz
wieksza ilo$cig zagrozen mobilnych, w tym dotyczacych ztosliwego oprogramowa-
nia i fatszywych aplikacji, ktére czesto sg bardzo popularne. Mogg one znalez¢ sie
na witrynach internetowych, takich jak fora i pozornie niezalezne tematycznie od
samych aplikacji strony internetowe, chociaz niektére pojawiajg sie rowniez w ofi-
cjalnej aplikacji, na przyktad Google Play. Sg one dostepne do pobrania przez dtugi
okres czasu, nie sg wykrywane jako ztosliwe oprogramowanie, dopoki nie zostana
uznawane za winne naruszenia praw autorskich. Rozprzestrzeniajac fatszywe apli-
kacje, cyberprzestepcy czesto wykorzystuja rézne taktyki inzynierii spotecznej, aby
naktoni¢ uzytkownikéw do pobrania fatszywek. Aplikacje sa tym, co sprawia, ze na-
sze smartfony sa tak inteligentne.

Postep w tej dziedzinie jest ogromny: w styczniu 2018 r. pojawit sie program
FakeApp - aplikacja komputerowa do bezptatnego pobrania, ktéra upraszcza pro-
dukcje fatszywych filmow, dzieki czemu technologia jest dostepna dla wszyst-
kich: uzytkownicy moga sami produkowac takie filmy w ciggu kilku godzin bez
wiedzy programistycznej i na podstawie wiasnego materiatu graficznego®:. Ale
chociaz termin ten przykul uwage Swiata w potaczeniu z pornografig, pierwsze
skomplikowane narzedzia do przechwytywania twarzy wykorzystywane do demon-
stracji technik zastosowanych przez FakeApp byly poczatkowo stosowane do ma-
nipulowania postaciami politycznymi®*. Cho¢ Reddit ostatecznie zakazat wszelkich

32 FakeApp, https://www.malavida.com/en/soft/fakeapp/#gref [dostep: 15.02.2019]

33 Jordan Peele’s simulated Obama PSA is a double-edged warning against fake news,
18.04.2018, https://www.vox.com/2018/4/18/17252410/jordan-peele-obama-deepfake-
-buzzfeed; [dostep: 15.02.2019]



[130] Sergiusz Wasiuta

fatszywych filméw generowanych przez deepfakes, mityczna ,puszka Pandory”
z fatszywa generacjg rzeczywisto$ci zostata otwarta.

Sztuczne podrdbki

FakeApp za pomoc3 obliczeniowej karty graficznej jest w stanie stworzy¢ algorytm,
ktory do dowolnego wideo wstawi twarz z przeanalizowanych zdje¢®*, pozwoli na
zmiane twarzy, fryzury, ptci, wieku i innych cech cztowieka za pomocg smartphona.
Ta aplikacja umozliwia uzytkownikom tatwe manipulowanie wideoklipami, two-
rzenie i udostepnianie filméw wideo, w ktérych zamieniono twarze. Aplikacja wy-
korzystuje sztuczng sie¢ neuronowg i moc obliczeniowa nowoczesnego procesora
graficznego oraz trzy do czterech gigabajtow przestrzeni dyskowej do generowania
fatszywego wideo®. Aby uzyska¢ szczegétowe informacje, program wymaga duzej
ilosci materiatu wizualnego dotyczacej osoby, ktérej twarz ma zosta¢ wstawiona,
aby dowiedzie¢ sie, ktore aspekty obrazu nalezy wymieni¢, korzystajac z wcze$niej
wspomnianego algorytmu gtebokiego uczenia opartego na sekwencjach wideo
i obrazach.

FakeApp moze by¢ okres$lony jako inteligentny program, ktéry wykorzystuje
algorytmy sztucznej inteligencji, ktére najpierw ,ucza sie twarzy”, by méc nastepnie
przeprowadzi¢ ich podmiane, czyli automatyczny Photoshop dla filméw. Do zasto-
sowania tej metody potrzebne jest minimum 500 dobrej jakosci zdje¢ portretowych
osoby, ktéra ma by¢ wprowadzona do filmu (bardzo dobre efekty mozna uzyskac
majgc 2000-3000 ujec), na podstawie ktorych aplikacja ,uczy sie” danej twarzy,
a nastepnie samodzielnie jg podmienia. ,Nowa” twarz zachowuje sie tak jak orygi-
nat®. Generowane przez internetowa spoteczno$¢ ta metoda montaze zostalty na-
zwane , deepfakes” i na poczatku koncentrowaty sie na wstawianiu twarzy aktorek,
piosenkarek i celebrytek w sceny z filméw przeznaczonych dla dorostych?”. Zostato
to wykorzystane do stworzenia fatszywych, ale czasami bardzo przekonujacych
pornograficznych klipéw kobiecych aktorek, takich jak Gal Gadot i innych. Nie bra-
kowato takze czysto humorystycznych kroétkich filméw, na przyktad takich, w kto-
rych innym aktorom wstawiano twarz Nicolasa Cage’a. Nic dziwnego, ze tego typu
zmontowane krotkie produkcje zostaty btyskawicznie rozpowszechnione przede
wszystkim w portalach spoteczno$ciowych3,

34 FakeApp...

35 M. Barni, L. Bondi, N. Bonettini, P. Bestagini, A. Costanzo, M. Maggini, B. Tondi, and
S. Tubaro. Aligned and nonaligned double jpeg detection using convolutional neural networks.
,Journal of Visual Communication and Image Representation” 2017, nr 49, p. 156.

36 R. Heartfield, G. Loukas, Protection Against Semantic Social Engineering Attacks. “Versa-
tile Cybersecurity. Advances in Information Security”, Edition: 72, Chapter: 4, Publisher: Springer,
Cham, 2018, p. 99-140.

37 L Kruczkowski, FakeApp - czy powinniSmy obawia¢ sie aplikacji, ktéra z kazdego moze
zrobic¢ gwiazde filméw dla dorostych?,30.01.2018, https://www.onet.pl/?utm_source=technologie_
viasg&utm_medium=nitro&utm_campaign=allonet_nitro_new&srcc=ucs&pid=554c238a-8523-
51f1-8b35-dd5054acf3b9&sid=a6dee8f1-c258-4a9¢c-991e-af9040eb509b&utm_v=2 [dostep:
19.02.2019]

38 D.Rivera etal,, Secure Communications and Protected Data for a Internet of Things Smart
Toy Platform, ,JEEE Internet of Things Journal” 2019, p. 11.
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Program FakeApp umozliwia zastepowanie w filmie twarzy jednej osoby twa-
rzg innej, ktérej zdjecia wprowadzamy do programu. Program potrzebuje kilkaset
takich fotografi, roznych uje¢ prezentujacych rézne emocje. Po kilkugodzinnej pracy
tworzy nowy film, w ktérym bohater - czy bohaterka - ma juz nowa twarz. Twarz,
ktérej mimika pochodzi od oryginalnej postaci i ktéra wyglada na catkowicie auten-
tyczna. Nie mamy tu zatem do czynienia z ordynarnym przymocowaniem gtowy do
tutowia. To raczej naciggniecie nowej skory na gtowe®.

Program korzysta z zasobow ogdlnie dostepnych serwiséw Google, ktére gene-
rujg rezultaty o niestychanej dotychczas jakosci. Poniewaz produkcja taka wyglada
znakomicie, fatszerze juz od dawna nie ograniczaja sie do filméw z Obama: gwiazdy
Hollywood pojawiajg sie w filmach pornograficznych, w ktérych nigdy nie zagraty.
Fatszerze skopiowali twarze gwiazd z innych filméw w sposéb nie do odrdznienia
od oryginatu i wstawili je do oryginalnego filmu. Na stronach internetowych znajdu-
ja sie cate kolekcje takich klipéw. Niektére platformy, takie jak Reddit albo Twitter,
z tego powodu zakazaty juz umieszczania takich tresci®.

Forum Deepfakes ma obecnie ponad 50 000 cztonkéw. Uzytkownicy wysy-
tajg prosby o filmy, dzielg sie wtasnymi filmami i wymieniajg zapisy celebrytéw
szkolacych sztuczng inteligencje. Wyniki staja sie bardziej wiarygodne kazdego
dnia. Nazwa ,Deepfakes” stata sie synonimem nowego rodzaju Fakens*' (Fakes
Forge)*?. Oczywiscie, to tylko kwestia czasu, zanim uzytkownicy oprogramowania
zamieszcza swoich znajomych, kolegéw z klasy, pracy i znajomych z Facebooka
w filmach pornograficznych zamiast gwiazd Hollywood.

Technologia, ktéra stoi za tymi filmami, istnieje juz od jakiego$ czasu, ale
ogromna réznica polega na tym, ze dzi§ oprogramowanie takie jest dostepne wsze-
dzie i jest tatwe w uzyciu. Wystarczy pobra¢ program FakeApp i postepowac zgod-
nie z instrukcja. FakeApp automatycznie generuje bardzo realistyczne transfor-
macje twarzy na zdjeciach. Rdzne czasopisma komputerowe oferuja je na swoich
stronach. Na przyktad Giga.de twierdzi, ze dzieki tej aplikacji otrzymuje sie mozli-
wos$¢ wymiany twarzy w filmach. Redakcja podkresla, ze aplikacja jest przeznaczo-
na wytacznie do celéw rozrywkowych: nikt nie powinien fatszowac twarzy oséb bez
ich zgody i publikowac¢ efektow takiej pracy, poniewaz moze to stanowi¢ naruszenie
débr osobistych i konsekwencji prawnych®. Dzieki takim aplikacjom rozpoczeta sie
nowa era memow, powstatych zgodnie z instrukcjami dotyczacymi FakeApp, ponie-
waz ich wyniki sg niewiarygodnie realistyczne.

39 G. Lindenberg, Gteboko fatszywa rzeczywistosé. Jesli nie wiadomo, co jest prawdg, to lepiej
w nic nie wierzy¢, https://wiadomosci.onet.pl/tylko-w-onecie/deepfake-manipulacja-grozniejsza-
-niz-klasyczne-fake-newsy/c10cyzp [dostep: 19.02.2019]

40 FakeApp...

41 T. Bezmalinovic, Wenn Merkel plétzlich Trumps Gesicht trdgt: die gefihrliche Mani-
pulation von Bildern und Videos, 03.02.2018, https://www.aargauerzeitung.ch/leben/digital/
wenn-merkel-ploetzlich-trumps-gesicht-traegt-die-gefaehrliche-manipulation-von-bildern-und-
-videos-132155720 [dostep: 16.02.2019]

42 Fakes Forge - fejsbukowa inicjatywa kilku zapalencéw, graczy z krwi i kosci, ktérzy
postanowili raczy¢ Swiat najwyzszej jakoSci fejkowymi grafikami.

43 P.Gensin, Deepfakes: Auf dem Weg in eine alternative Realitit? 22.02.2018, http://fakten-
finder.tagesschau.de/hintergrund/deep-fakes-101.html [dostep: 16.02.2019]



[132] Sergiusz Wasiuta

Fala ,zakazanych” scen z udziatem gwiazd kina, muzyki i celebrytek powsta-
tych dzieki zastosowaniu zaawansowanej sztucznej inteligencji nie tylko pokazuje
mozliwosci tej technologii, ale dowodzi, Ze kazdy moze z niej korzysta¢. W sieci co-
raz popularniejsza staje sie aplikacja oparta na skrypcie, ktéry powoli zbliza uzyt-
kownikéw do rzeczywistosci, w ktorej wszystko jest mozliwe*t. Sfabrykowanych
materiatéw z politykami nie rozpozna nikt, a wideo jako dowé6d sgdowy przestanie
miec jakikolwiek sens.

Fatszerstwa pornograficzne

Niedawne postepy w sztucznej inteligencji wywotaty nowe sposoby tworzenia fat-
szywych i zmanipulowanych filméw. Korzystajgc ze specjalnego oprogramowania,
takiego jak Face2Face i Project Voco, naukowcy mogli zamieni¢ zdjecie Snieznego
krajobrazu na wiosne, sfatszowa¢ mimike twarzy i ruch warg, a nawet stworzy¢
oryginalna tre$¢ méwiong na podstawie gtoséw politykéw. Istnieja przyktady, takie
jak falszywe nagranie prezydenta Obamy méwigcego o przeptacaniu pracownikéw,
ktéry wyglada i brzmi jak prawdziwa osoba*®.

Zdarzaly sie przypadki, w ktorych mtode dziewczyny popetnity samobéjstwo
z powodu opublikowania ich sfatszowanych obrazéw i szantazu przy wykorzystaniu
wykreowanych profili seksualnych. Wiele oséb cechujacych sie szeroka obecnoscia
w mediach spotecznos$ciowych lub tworzacych i przesytajacych wideo na YouTube,
utatwia gromadzenie danych, co stanowi zagrozenie dla nich i czyni je potencjalnym
celem nekania, kampanii nienawis$ci i szantazu*®.

Odrebnym problemem pozostaje tworzenie i odbiér wirtualnej pornografii
dzieciecej - albo z catkowicie wygenerowanymi komputerowo nastolatkami, z wy-
generowanymi komputerowo twarzami na prawdziwych ciatach dorostych albo na-
wet z prawdziwymi twarzami dorostych cial. Dziatania takie rodza wazne pytania
etyczne, a nowe przepisy beda konieczne, aby chroni¢ ofiary i usuna¢ te szara strefe.

Programy sztucznej inteligencji

Najnowszym osiggnieciem tworcow aplikacji jest program sztucznej inteligencji,
ktéry umozliwia poprawianie ruchéw ust i mimiki aktoréw w dubbingowanych
filmach. Umozliwia on edycje wyrazu twarzy aktoréw, aby doktadnie dopasowac
gtosy dubbingowane, a takze oszczedzi¢ czas i zredukowac koszty ponoszone przez
przemyst filmowy. Moze by¢ réwniez uzywany do Korekty spojrzenia i pozycji

44 A. Dodge, L. House, E. Johnstone, Using Fake Video Technology To Perpetrate Intimate
Partner Abuse Domestic Violence Advisory Ridder, Costa & Johnstone LLP1, https://withoutmy-
consent.org/sites/default/files/blog_post/2018-04-25_deepfake_domestic_violence_advisory.pdf
[dostep: 20.02.2019].

45 P.A.Kopciak, Fake Algorithms: Your face in my video. The influence of elaborate fake videos
on our perception and socjety. History, theories and current developments in the media landscape,
regarding aesthetics and socjety, University of Applied Sciences St. Polten Master course “Digital
Mediatechnologies”. Vienna, 2018, p. 8-9.

46 What are deepfakes & why the future of porn is terrifying, https://www.highsnobiety.
com/p/ what-are-deepfakes-ai-porn/ [dostep: 16.02.2019].
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glowy w wideokonferencjach, a takze umozliwia nowe mozliwosci postprodukcji
wideo i efektéw wizualnych. Technika zostata opracowana przez miedzynarodowy
zespot kierowany przez grupe z Instytutu Informatyki Maxa Plancka*’ i obejmujg-
ca naukowcéw z Uniwersytetu w Bath, Technicolor, TU Monachium i Uniwersytetu
Stanforda. Program nazwany Deep Video Portraits, zostat zaprezentowany po raz
pierwszy na konferencji SIGGRAPH 2018 w Vancouver 16 sierpnia 2018 roku*®.

W odréznieniu od poprzednich metod, ktére koncentrujg sie wytgcznie na ru-
chach twarzy, program Deep Video moze takze animowac catg twarz, w tym oczy,
brwi i pozycje gtowy w filmach, za pomoca elementéw sterujgcych, znanych z ani-
macji twarzyw w grafice komputerowej. Moze takze syntetyzowac prawdopodobne
statyczne tto wideo, jesli gtowa zostanie przesunieta.

Przedstawiciele Instytutu Informatyki Maxa Plancka podkreslaja, Ze program
dziata przy zastosowaniu wychwytywania tréjwymiarowego obrazu twarzy, aby
w efekcie zarejestrowac szczeg6towe ruchy brwi, ust, nosa i pozycji gtowy aktora
dubbingujacego w filmie. Nastepnie ruchy te sa przenoszone elektronicznie na ru-
chy ,docelowego” aktora, aby doktadnie zsynchronizowac usta i ruchy twarzy z no-
wym dzwiekiem, uzyskujac wysoki poziom realizmu*. Nowe mozliwosci programu
da sie stosowa¢ w innych aplikacjach, na przyktad do zmiany w czasie rzeczywi-
stym wygladu oséb w trakcie potaczen telekonferencyjnych, aby prezentowaty sie
lepiej®®. Oprogramowanie umozliwia takze wiele nowych kreatywnych zastosowan
w produkcji mediéw wizualnych, ale autorzy zdajg sobie rowniez sprawe z mozli-
wosci niewta$ciwego wykorzystania nowoczesnej technologii edycji wideo>™.

Oproécz tego w Dolinie Krzemowej*? programisci pracuja nad rekonstrukcjg
twarzy w wysokiej rozdzielczo$ci, aby stworzy¢ tréjwymiarowe awatary do wir-
tualnych $wiatéw. Ponadto naukowcy University of Erlangen-Nuremberg, wraz
z partnerami Stanford University oraz Instytutu Informatyki Maxa Plancka opra-
cowali technologie, ktéra wykrywa mimike i ruchy warg ludzkich i moze by¢ prze-
niesiona na obraz innego cztowieka w czasie rzeczywistym®3. W ten spos6b mozna
stworzy¢ wideo, w ktérym polityk swoim gltosem, ruszajac ustami w normalny dla
siebie sposéb, méwi rzeczy, ktérych nigdy w rzeczywistosci nie powiedziat.

47 Instytut Informatyki im. Maxa Plancka (ang. Max Planck Institute for Computer Science,
niem. Max-Planck-Institut fiir Informatik) to placéwka naukowo-badawcza prowadzaca badania
z zakresu informatyki. Jej dziatalno$¢ poswiecona jest zaréwno teoretycznym podstawom infor-
matyki, jak rowniez ich réznorodnym zastosowaniom. Instytut miesci sie w Saarbriicken w Niem-
czech i nalezy do Towarzystwa Maxa Plancka - najwiekszej niemieckiej instytucji naukowej. Do
najwazniejszych zadan Instytutu nalezg: opracowywanie publikacji naukowych, tworzenie opro-
gramowania oraz ksztatcenie kolejnych pokolen naukowcdow.

48 V. Just, Al could make dodgy lip sync dubbing a thing of the past, 17.08.2018, https://
techxplore.com/news/2018-08-ai-dodgy-lip-sync-dubbing.html [dostep: 15.02.2019].

49 Ibidem.

50 G.Lindenberg, Gteboko fatszywa rzeczywistosc...

51 V.Just, Al could make dodgy...

52 Dolina Krzemowa to tereny stanu Kalifornia, ktére stanowig od lat 50. XX wieku centrum
amerykanskiego przemystu tzw. nowych technologii, gtdéwnie przemystu komputerowego.

53 P. Gensin, Deepfakes...
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Istnieja réwniez programy sztucznej inteligencji, ktére umozliwiaja samo
edytowanie gtosu. Program nie tworzy nowego gtosu, dziata tak jak edytor tekstu,
w ktérym mozna dodawac i usuwac zdania i stowa. Musimy mie¢ nagrania orygi-
nalnego gtosu, ktérym program nauczy sie méwic. Gdy program bedzie potrafit po-
stugiwac sie czyims gtosem, wowczas wystarczy wpisa¢ zdania, ktére majg zostac
wypowiedziane danym gtosem. Wygenerowane wypowiedzi s3 w zasadzie nie do
odréznienia od prawdziwych®>*,

We wrzesniu 2018 roku okazato sie, ze zespo6t informatykow z Wielkiej Brytanii
oraz Indii stworzyt nowy algorytm zwiagzany ze sztuczng inteligencjg, ktéry ma po-
moc w rozpoznawaniu twarzy uzytkownikéw nawet wtedy, kiedy zostanie ona cze-
$ciowo zakryta®®.

Obecnie tworzenie falszywego wizerunku przy uzyciu aplikacji mozna uzna¢
€0 najwyzej za naruszenie prywatnosci i danych, naruszenie praw autorskich, ne-
kanie lub zniestawienie. Z uwagi na fakt, ze wiekszo$¢ szkdd jest wyrzadzana przez
krazenie i dzielenie sie materiatem multimedialnym, powstrzymywanie i zapobie-
ganie temu procederowi, przy uzyciu dzisiejszej technologii, jest prawie niemozli-
we. Doktadne motywacje twdrcéw i widzéw s niejasne, trudne do weryfikacji po-
zostaje tez, czy konsumenci medidow uczestnicza w tworzeniu popytu. W Europie
prawo do prywatno$ci rozwijane jest wtasnie w odpowiedzi na zagrozenia ptynace
z internetu, czego przyktadem jest RODO, w tym prawo do usuniecia z sieci niepo-
chlebnych publikacji o danej osobie.

Ofiary FakeApp pozostaja czesto zdegradowane i odhumanizowane, cierpia
z powodu obrazen psychicznych, straty reputacji, sa ofiarami alternatywnej nar-
racji, czemu nie moga sie sprzeciwi¢. Te nowe zastosowania technologii wywotaja
dyskusje i wszyscy - prawodawcy, badacze, widzowie - beda musieli wspotpraco-
wac¢, aby zapobiec nieetycznemu i krzywdzacemu wykorzystaniu zaawansowania
technologicznego. W rzeczywistosci ,fake news6w” znacznie wieksze obawy budzi
jednak mozliwo$¢ tworzenia takich materiatéw z udziatem waznych oséb $wiata
polityki, biznesu czy sportu.

,Potaczeniu twarzy Donalda Trumpa wklejonej w przemoéwienie Angeli Merkel
trudno odméwi¢ waloré6w humorystycznych, lecz nietrudno domysli¢ sie, co ktos
pozbawiony poczucia humoru i zdeterminowany do osiagniecia politycznego celu,
moglby potencjalnie zrobi¢, wykorzystujgc te technologie”*®. Jeden podstawiony
gest, grymas, wypowiedziane zdanie, moga w jednej chwili zmieni¢ nastawienie
opinii publicznej, a przy dzisiejszym tempie rozprzestrzeniania sie fatszywych in-
formacji w sieci - takze i wptyna¢ na relacje miedzynarodowe.

54 G. Lindenberg, Gteboko fatszywa rzeczywistosc...

55 A. Stopka, Sztuczna inteligencja. Wielka nadzieja czy wielkie zagrozenie? 13.09.2017, ht-
tps://pl.aleteia.org/2017/09/13/sztuczna-inteligencja-wielka-nadzieja-czy-wielkie-zagrozenie/
[dostep: 16.02.2019].

56 L. Kruczkowski, FakeApp - czy powinnismy obawia¢ sie aplikacji, ktéra z kazdego moze
zrobic¢ gwiazde filméw dla dorostych? 30.01.2018, https://technologie.onet.pl/elektronika/fakeap-
p-czy-powinnismy-obawiac-sie-aplikacji-ktora-z-kazdego-moze-zrobic-gwiazde /jgk04vd [dostep:
19.02.2019].
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W chwili obecnej aplikacja FakeApp dostepna jest w wersji dla systemu ope-
racyjnego Windows. Po jej pobraniu i zainstalowaniu potrzebne sa takze dostepne
za darmo narzedzia deweloperskie, takie jak CUDA” firmy NVIDIA®® i Visual C++
Microsoftu oraz FFmpeg™.

Po zainstalowaniu oprogramowania nastepuje proces uczenia przez oprogra-
mowanie twarzy, ktdra ma zostac zastgpiona oraz tej nalezgcej do przysziej ofiary.
Wymagane jest przygotowanie odpowiedniej liczby uje¢, przeprowadzenie ich do-
pasowania i ,treningu” sztucznej inteligencji - to wtasnie w tym momencie opro-
gramowanie uczy sie detali wygladu i mimiki charakterystycznych dla obu twarzy.
Kolejny element to wyodrebnienie z filmu poszczegélnych klatek i poddanie ich
w aplikacji konwersji, po ktdrej film trzeba ztozy¢ na nowo.

Sztuczna inteligencja potrafi m.in.: tworzy¢ tréjwymiarowe modele twarzy ze
zwyktych zdje¢, tworzy¢ oryginalne obrazy w odpowiedzi na zadanie (narysuj wul-
kan, ptaka, uliczke), oceni¢ warto$¢ estetyczng obrazu i go zmodyfikowa¢, aby ja
podnies$¢ (oceny SI poréwnywano z tymi, wystawionymi przez ludzi), samodziel-
nie zmieniac¢ Zrédto oswietlenia i cienie na zdjeciu, tworzy¢ podktad dzwiekowy na
podstawie obrazu niemego filmu, zmienia¢ detale wygladu osoby (,pozbawienie
wloséw” Donalda Trumpa) podczas transmisji na zywo, sprawia¢ by znane osoby
na twitterowych portretach u$miechaty sie (Smile Vector)®.

Najgrozniejsza konsekwencjg rozpowszechnienia deepfake’6w stworzonych
przy uzyciu omawianego oprogramowania moze stac sie zatamanie zaufania do ca-
tego systemu politycznego: jesli nie wiadomo, co jest prawdg, to na wszelki wypa-
dek lepiej w nic nie wierzy¢ - w zadne wypowiedzi, obietnice ani zaprzeczenia. Nie
bedzie powodu, Zzeby uznawa¢ system demokratyczny za lepszy od innych, bo nie
bedzie wiary w realno$¢ tego, co o nim bedzie mozna sie dowiedzie¢ i jakich faktéw
obywatel bedzie mégt by¢ pewien®!.

Nietrudno sobie wyobrazi¢ sytuacje, w ktorej z tej samej technologii korzysta
kto$, kto chce osiggnac okreslony polityczny czy ekonomiczny cel albo ktérego da-
zeniem jest sprowokowanie agresji wymierzonej przeciwko konkretnej osobie lub
grupie spotecznej, wykorzystanie go do wywotywania politycznych napieé. Jedyna
obrong przed wprowadzeniem w btad jest zwiekszanie $wiadomosci odbiorcow.
Deepfake bedace efektem FakeApp z kazdym rokiem staja sie coraz wiekszym pro-
blemem, gtéwnie dlatego, ze algorytmy odpowiedzialne za tworzenie materiatow,

57 CUDA (ang. Compute Unified Device Architecture) - opracowana przez firme Nvidia uni-
wersalna architektura procesoréw wielordzeniowych umozliwiajaca wykorzystanie ich mocy
obliczeniowej do rozwigzywania ogélnych probleméw numerycznych w sposéb wydajniejszy niz
w tradycyjnych, sekwencyjnych procesorach ogdlnego zastosowania.

58 Nvidia Corporation - amerykanskie przedsiebiorstwo komputerowe bedace jednym
z najwiekszych na $wiecie producentéw procesoréw graficznych i innych uktadéw scalonych prze-
znaczonych na rynek komputerowy. Zatozona zostata w 1993 roku. Gtéwna siedziba firmy miesci
sie w Santa Clara, w stanie Kalifornia, w Stanach Zjednoczonych.

59 FFmpeg jest kompletnym pakietem elementéw umozliwiajacych nagrywanie, konwerto-
wanie i streaming audio i wideo. Warto dodac, Ze ten zbiér narzedzi umozliwia konwersje pomie-
dzy r6znymi formatami wideo i jest catkowicie wolny i rozpowszechniany na licencji GPL.

60 P.A.Kopciak, Fake Algorithms..., p. 11.

61 G.Lindenberg, Gleboko falszywa rzeczywistosc...
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w ktérych zmieniona jest twarz bohateréw, staja sie coraz bardziej kreatywne.
Pojawiaja sie coraz lepsze narzedzia do ich wykrywania, ale jednocze$nie sama pod-
miana twarzy dziata coraz lepiej i znacznie trudniej jest dostrzec jakie$ uchybienia,
ktoére wsrod przecietnych uzytkownikéw wzbudzityby jakiekolwiek podejrzenia.

Podsumowanie

W ciagu ostatnich dziesiecioleci popularyzacja smartfondw i rozwdj sieci spoteczno-
$ciowych spowodowatly powstanie wielu obrazéw i filméw cyfrowych. Codziennie
prawie dwa miliardy zdje¢ pojawia sie w internecie. Takie olbrzymie wykorzystanie
cyfrowych obrazéw nastgpito w rezultacie pojawienia sie nowych technologii. Dzi-
siaj powszechnie uznaje sie niebezpieczenstwo fatszywych wiadomosci, a rozprze-
strzenianie sie sfatszowanych wideo budzi coraz wiecej obaw tym bardziej w kon-
teks$cie, w ktorym ponad 100 milionéw godzin tre$ci wideo ogladanych jest kazdego
dnia na portalach spotecznosciowych, a cyfrowe wykrywanie fatszowania wideo
nadal pozostaje trudnym zadaniem.

W ostatnich latach technologia przetwarzania obrazu (aparaty cyfrowe, telefo-
ny komdrkowe itp.) stata sie wszechobecna, umozliwiajac ludziom na catym $wiecie
otrzymywanie natychmiastowych zdjec¢ i filméw. Odzwierciedleniem tego wzrostu
liczby obrazéw cyfrowych jest zdolnos$¢ nawet stosunkowo niewykwalifikowanych
uzytkownikéw do manipulowania i znieksztatcania przekazu mediéw wizualnych.
Podczas gdy wiele manipulacji jest wykonywanych dla zabawy lub dla warto-
$ci artystycznej, inne stuzg celom takim, jak propaganda lub tworzenie kampanii
dezinformacyjnych. Ta manipulacja multimediami wizualnymi jest mozliwa dzieki
szerokiej dostepnosci zaawansowanych aplikacji do edycji obrazu i wideo, a takze
zautomatyzowanych algorytméw manipulacji, ktére umozliwiaja edycje w sposéb
bardzo trudny do wykrycia wizualnie lub za pomoca aktualnej analizy obrazu i na-
rzedzi do analizy wizualnej mediéw.

Liderzy panstw demokratycznych doceniajg obecnie wage problemu, jaki nie-
sie ze sobg mozliwos$¢ tworzenia tresci, w ktérych generowane komputerowo obra-
zy znanych postaci zycia publicznego wypowiadaja bulwersujace twierdzenia i s3a
nie do odréznienia od prawdziwych os6b. Materiaty wideo tego rodzaju sg poten-
cjalnym zagrozeniem dla bezpieczenstwa wewnetrznego kazdego panstwa, a takze
moga stac sie narzedziem wptywu na wyniki wyboréw. Kolejny sfabrykowany wi-
deo skandal moze zagrozi¢ bezpieczenstwu narodowemu lub wptyna¢ na opinie pu-
bliczng, co stanowi pole dziatania dla oszustéw chcacych ingerowac np. w nastroje
polityczne w spoteczenstwie, a takze staje sie nowg bronig w wojnie informacyjne;j.
Technologia ta bedzie naturalnym narzedziem wykorzystywanym przez panstwa
celem manipulowania opinia publiczng i przeprowadzania kampanii dezinformuja-
cych, a takze podkopywania wiary w obecnie istniejgce instytucje. Z wytaniajacymi
sie i przerazajgco zaawansowanymi metodami $ledzenia twarzy i wideo manipula-
cji, nadchodzi zatem nowa era dezinformacji.

W czasach, w ktérych publiczne zaufanie do mediéw i polityki jest juz zagro-
zone, mozliwo$¢, ze wszystko, co ogladamy w internecie, moze by¢ przekonujaca
forma oszustwa wymyslong przez jaka$ osobe posiadajgcg nowoczesny komputer
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osobisty, moze jeszcze bardziej zagrozi¢ wiarze w demokracje. Reasumujgc mozna
metaforycznie stwierdzi¢, ze niewykluczone, iz juz jest za pdzno, zeby wepchnaé
dzina z powrotem do butelki.
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Fakeapp as a new threat to political and information security

Abstract

With the development of technology, new possibilities of creating human faces have appeared,
which can be used to carry out personal attacks on target people. FakeApp is a smart program
that uses artificial intelligence algorithms that first “learn faces” so that they can then perform
a substitution, which is an automatic Photoshop for movies. The FakeApp program allows
you to replace one person’s face with the face of another person whose photo is entered into
the program. FakeApp reduces the task of transforming faces in a movie into a one-button
process by automatically splitting, transforming and combining video frames.

Stowa kluczowe: FakeApp, program Deep Video, edytowanie gtosu, sztuczna inteligencja

Key words: FakeApp, Deep Video, voice editing, artificial intelligence
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