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Wspotczesne zagrozenia dla bezpieczenstwa panstwa
polskiego w cyberprzestrzeni

Woprowadzenie

W Swiecie postepujacej globalizacji internet jest jednym z gtéwnych kanatéw ko-
munikacyjnych na $wiecie. Komputerowe techniki, ktére ponad 15 lat temu byty
tylko wytworem ludzkiej wyobrazni badZ stanowity watki filméw science fiction, sa
obecnie wykorzystywane na co dzien. Stosowanie elektronicznych podpiséw, ko-
rzystanie z portali spoteczno$ciowych oraz rozrywkowych, posiadanie kont banko-
wych w sieci, wizualizacja rzeczywisto$ci czy ogélnoswiatowa wymiana informacji
nie jest dla nas niczym zaskakujgcym, poniewaz korzystamy z tego kazdego dnia.
Niemniej jednak wraz z rozwojem internetu oraz cyfryzacji zaczeto sie rozwijac
$rodowisko hakeréw oraz szkodliwego oprogramowania. Aby przeciwdziata¢ ich
ingerencji w komputery, firmy zajmujace sie oprogramowaniem antywirusowym
wydaja coraz nowsze i bardziej nowoczesne aktualizacje swoich programoéw. Po-
nadto bardzo dobrym dziataniem, ktére ma przyczyni¢ sie do wzrostu naszego
bezpieczenstwa w sieci, jest informowanie uzytkownikéw internetu przez réznego
rodzaju kanaty przeptywu informacji (portale spotecznosciowe, telewizje, gazety)
o zagrozeniach, na ktére naraza ludzi korzystanie z internetu. Nie zawsze jednak
zdajemy sobie sprawe z tego, jakie zagrozenia niesie nieumiejetne lub nieuwazne
korzystanie z nowoczesnych technologii. MozZe ono prowadzi¢ do awarii sprzetu,
z ktérego korzystamy, jak réwniez, w najgorszym przypadku, do utraty wrazliwych
danych (m.in. danych bankowych) lub skasowania badz zainfekowania danych znaj-
dujacych sie na danym urzadzeniu.

Pojecie cyberprzestrzeni

Termin ,cyberprzestrzen” zostat uzyty po raz pierwszy w 1984 roku przez
amerykanskiego pisarza science fiction, Williama Gibsona, ktéry opisatl ja jako



Wspotczesne zagrozenia dla bezpieczenstwa panstwa polskiego w cyberprzestrzeni [167]

»wygenerowany $wiat wirtualnej rzeczywisto$ci utworzonej przez komputer, na-
zwany inaczej matrycg”l.

Badanie podstaw prawnych regulujacych pojecie bezpieczenstwa w cyberprze-
strzeni nalezy rozpocza¢ od najwazniejszego aktu prawnego okreslajacego polskie
prawo, czyli Konstytucji RP. Wprawdzie w wymienionym akcie ustawodawca nie
uzyl nazwy ,cyberprzestrzen” wprost, jednak takie elementy jak ochrona praw oraz
wolno$ci obywatela, zapewnienie niepodlegtosci i nienaruszalno$ci swojego tery-
torium, zapewnienie wolno$ci i praw cztowieka odnosi sie réwniez do Srodowiska
cyberprzestrzeni?.

Dopiero jednak w roku 2014 w Strategii Bezpieczenistwa Narodowego bezpo-
$rednio okreslony zostat cel dotyczacy bezpieczenstwa panstwa polskiego w cyber-
przestrzeni>.

Kolejna definicje przedstawia Ustawa z dnia 30 sierpnia 2011 roku o zmianie
ustawy o stanie wojennym i kompetencjach Naczelnego Dowéddcy Sit Zbrojnych.
W tym akcie prawnym pojecie jest definiowane jako ,przestrzen przetwarzania
i wymiany informacji tworzonej przez systemy teleinformatyczne”. W Doktrynie
Cyberbezpieczeristwa Rzeczypospolitej Polskiej wyjasniono z kolei, Ze cyberprze-
strzenia jest ,przestrzen przetwarzania i wymiany informacji tworzona przez sys-
tem teleinformatyczny wraz z powigzaniami miedzy nimi oraz relacjami z uzyt-
kownikami”*.

Departament Obrony USA definiuje cyberprzestrzen jako ,Globalng domene
Srodowiska informacyjnego sktadajaca sie z wspétzaleznych sieci tworzonych przez
infrastrukture technologii informacyjnej (IT) oraz zawartych w nich danych, wia-
czajac Internet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone
w nich procesory oraz kontrolery”>. Mimo ze definicje cyberprzestrzeni r6znig sie
od siebie, mozna wyrézni¢ w nich kilka cech wspdlnych: zjawiska zachodzace w tej
ptaszczyznie cechuja sie asymetrycznoscig, maja charakter transgraniczny, przeni-
kaja wszystkie sektory gospodarki i maja wpltyw na funkcjonowanie panstwa i spo-
teczenistwa we wszystkich jego wymiarach, tworzac cato$¢ powiazan w sektorze
ludzkiej dziatalno$ci z udziatem technologii informacyjno-komunikacyjnych®.

W dokumentach strategicznych przyjetych w Polsce obszar cyberprzestrze-
ni definiowany jest jako ,cyberprzestrzen w obrebie terytorium panstwa pol-
skiego oraz w miejscach, gdzie funkcjonuja przedstawicielstwa RP (placéwki

L W. Gibson, Neuromancer, Ksigznica, Katowice 2009, s. 59.

2 Konstytucja RP z dnia 2 kwietnia 1977 roku, Dz.U. z 1997, nr 78, poz. 483 z. p6Zn. zm.

3 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Biuro Bezpieczen-
stwa Narodowego, Warszawa 2014, s. 14.

* Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, Biuro Bezpieczenistwa Naro-
dowego, Warszawa 2015, s. 7.

5 G.A. Crowther, The Cyber Defense Review, Vol. 2, No. 3, Army Cyber Institute 2017, s. 63.

¢ A.Bogdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa infor-
macyjnego we wspétczesnym Swiecie, ASPRA-JR, Warszawa 2003, s. 19.
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dyplomatyczne, kontyngenty wojskowe, jednostki ptywajace oraz statki powietrzne
poza przestrzenig RP, podlegajace polskiej jurysdykcji)™’.

Szeroki zakres definicyjny cyberprzestrzeni w polskich dokumentach strate-
gicznych powoduje wiele niejasnosci prawno-instytucjonalnych. Takie uchybienia
moga powodowac zagrozenia zaréwno dla panstwa, jak i spoteczenstwa, zwigzane
ze strefg cywilng oraz militarng; moze to wptywac na funkcjonowanie sektora ban-
kowego, sektora teleinformatycznego, na kwestie zwigzane z ochrong praw obywa-
tela i protekcja infrastruktury krytycznej®.

Zagrozenia w cyberprzestrzeni stanowigce wyzwanie dla panistwa polskiego

Tabela 1. Rodzaje zagrozen i ich odbiorcy

Zagrozenie dla paristwa polskiego Zagrozenie dla obywateli pafistwa polskiego
w cyberprzestrzeni w cyberprzestrzeni
¢ Cyberprzestepczos¢ ¢ Cyberprzemoc
¢ Cyberdemonstracje ¢ Cyberdemonstracje
¢ Cyberszpiegostwo ¢ Kradziez danych
e Kradziez tozsamosci

Zrédto: opracowanie wtasne.

Wraz ze wzrostem znaczenia cyberprzestrzeni w czasach wspétczesnych, za-
rowno dla panstwa, jak i dla obywateli, coraz istotniejszy staje sie problem jej bez-
pieczenstwa’.

0d wielu lat bezpieczenstwo definiowane jest w kontekscie zagrozen i wy-
zwan dla danego podmiotu. Zagrozenie bezpieczenstwa tym rdzni sie od wyzwa-
nia bezpieczenstwa, Ze jest ono sytuacjg, w ktorej istnieje mozliwos¢ pojawienia
sie stanu niebezpiecznego dla otoczenia. Odznacza sie ono wysokim ryzykiem po-
wstania konfliktu, a nawet zachodzi bezposrednie prawdopodobienstwo jego za-
istnienia. W przypadku wyzwan bezpieczenstwa méwimy jedynie o przestankach
powstania konfliktu. Wyzwanie bezpieczenstwa moze by¢ pierwszym krokiem
do powstania zagrozen dla bezpieczenstwa. Wspoétczesne wyzwania i zagrozenia
bezpieczenstwa stanowig wazna tres¢ zatozen strategii bezpieczenstwa organizacji
miedzynarodowych i panistw demokratycznych, w tym réwniez panstwa polskiego.

Jednym z pierwszych zagrozen dla panstwa polskiego jest cyberprzestep-
czo$¢. Cyberprzestepczos¢ to ,motywowane finansowo lub materialnie akcje

7 Doktryna Cyberbezpieczernistwa Rzeczypospolitej Polskiej..., op. cit., s. 7.

8 |. Swigtkowska, Bezpieczeristwo infrastruktury krytycznej wymiar teleinformatyczny,
Instytut Kos$ciuszki, Krakéw 2014, passim.

9 T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzy-
narodowego, ,Przeglad Bezpieczenstwa Wewnetrznego” 2016, s. 12.

10" Bezpieczenstwo miedzynarodowe po zimnej wojnie, R. Zieba (red.), Wydawnictwa Aka-
demickie i Profesjonalne, Warszawa 2008, s. 25.
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w cyberprzestrzeni lub ich zamiar prowadzone przez pojedyncze osoby lub ugrupo-
wania przestepcze, skierowane przeciwko réznorodnym podmiotom panstwowym
lub niepanstwowym, ktére w sposéb bezposredni lub posredni prowadza lub moga
prowadzi¢ do ich okreslonych strat finansowych lub materialnych”!*.

Drugim zagrozeniem dla panstwa polskiego s3 cyberdemonstracje. Sa to pu-
bliczne zbiorowe zgromadzenia majgce na celu wyrazenie zdania protestujacych
0s6b przeciw danej sprawie w internecie. Przyktadem cyberdemonstracji, kto-
ra miata miejsce w Polsce, byta akcja w sprawie przyjecia zapiséw ACTA. Byta to
pierwsza cyberdemonstracja w Polsce na tak duza skale. Poczatkowo polegata ona
na masowym blokowaniu stron internetowych nalezacych do administracji pan-
stwowej. Nastepnie doszto do atakéw na serwery rzadowe. Z uwagi na to, ze tego
typu wydarzenia miaty miejsce po raz pierwszy, Polska nie byta w odpowiedni spo-
s6b przygotowana do neutralizacji tego typu zagrozen, co w przyszto$ci powinno
stac sie poczatkiem dyskusji odnoszacej sie do sposobdw radzenia sobie z tego typu
zjawiskiem.

Jako kolejne zagrozenie wyro6znia sie cyberszpiegostwo. Jest to zdobywanie
istotnych informacji i materiatow w cyberprzestrzeni przez stuzby wywiadowcze
za pomoca réznych technik i metod, w szczegélno$ci metod cybernetycznych. W cig-
gu minionych lat w Polsce nie odnotowano aktéw cyberszpiegostwa ze strony in-
nych panstw, co nie oznacza, ze te akty mozna wykluczy¢. Zagrozenie to jest coraz
czesciej spotykane w innych panstwach i szerzy sie na skale globalna!2.

Niestety, podczas gdy cyberprzestrzen stata sie odzwierciedleniem rzeczywi-
stoéci, pojawily sie w niej zagrozenia, czyli negatywne formy ludzkiej dziatalnosci.
Przestrzen internetowa ze wzgledu na mozliwo$¢ bycia anonimowym okazata sie
miejscem idealnym dla przestepcéw takich jak hakerzy, pedofile czy wytudzacze.
Jest réwniez enigmatycznym miejscem komunikowania sie terrorystow na catym
Swiecie. Z impersonalnego charakteru internetu korzystaja réwniez panstwa pro-
wadzace dziatania wywiadowcze oraz te kierujace agresje w strone innych panstw,
co prowadzi do tzw. cyberwojny. Najcze$ciej wystepujacym zagrozeniem jest za-
infekowanie urzadzenia wirusem lub innym szkodliwym oprogramowaniem oraz
wytudzanie poufnych informacji. Dla cyberprzestepcédw najwieksza motywacjg do
dziatania jest che¢ zysku, jednak wyrézniamy jeszcze kilka innych pobudek. Przy-
ktadem sa tzw. haktywisci - pojecie to powstato od potaczenia stéw hacking i ac-
tivism'3, Osoby zajmujace sie haktywizmem za pomocg komputeréw i sieci promuja
cele spoteczne i polityczne, np. takie jak wolnos$¢ stowa, prawa cztowieka. Dziatania
takie bardzo czesto prowadza do powstawania protestéw, obywatelskiego niepo-
stuszenstwa lub aktywizmu politycznego i spotecznego, czyli do cyberdemonstracji.

1 D. Tennant, The fog of (cyber) war, ,Computerworld”, 27.04.2009, https://www.com-
puterworld.com/article/2523545 /the-fog-of--cyber--war.html, [dostep: 3.04.2019].

12 R. Biatoskorski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku. Zarys pro-
blematyki, Wydawnictwo Wyzszej Szkoty Cta i Logistyki, Warszawa 2011, s. 71.

13 P. Krapp. Terror and Play, or What was Hacktivism, ,Grey Room” 2015, No. 27, s. 72.
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Czesto dochodzi réwniez do kradziezy i przechwycenia wrazliwych danych oséb,
ktore sg stanowczo przeciwne takim dziataniom i pokazuja to w sposéb otwarty*.
Cyberprzestrzen bardzo czesto jest wykorzystywana przez terrorystow jako dosko-
nate narzedzie dziatalnos$ci o charakterze politycznym majacej podtoze cyberszpie-
gostwa. Wiele incydentéw w cyberprzestrzeni przybierajacych forme wandalizmu,
dziatan prowadzonych przy cichej akceptacji paistwa lub niejawnie sponsorowanej,
przypisywana jest terrorystom, lecz nie zostata prawnie i jednoznacznie udowod-
niona. Za jeden z najwiekszych cyberatakéw na $wiecie uwaza sie atak z 12 maja
2017 roku obejmujacy 99 panstwa i 75 000 zarazonych komputeréw. Wedtug spe-
cjalistéw Kaspersky Lab i Avast Software panistwami najbardziej dotknietymi przez
atak byty Rosja, Ukraina, Indie, Tajwan, Wielka Brytania, Stany Zjednoczone, Chi-
ny i Wtochy. Atak na tak bezprecedensowgq skale doprowadzit do catkowitego pa-
ralizu panstw, zablokowat dostepy do sieci komérkowych, systeméw bankowych,
systemow zdrowia'®. Przeprowadzenie ataku nie zostato nikomu udowodnione ze
wzgledu na brak dowodéw. Najczesciej stosowanym przez terrorystéw narzedziem
komunikacyjnym jest wta$nie internet, za jego pomoca s3 w stanie koordynowacé
dziatania propagandowe, stosowa¢ dezinformacje, werbowaé nowych cztonkéw
i pozyskiwac $rodki finansowe!e. Przydatny jest rowniez do rozpowszechniania in-
formacji instruktazowych o charakterze terrorystycznym.

Internet stuzy nam gtéwnie do pozyskiwania informacji, nie jest wiec tajemni-
g, ze cyberprzestrzeni uzywa sie w dziataniach wywiadowczych.

Stuzby specjalne krajéow skandynawskich w corocznych publikacjach wskazu-
ja, ze rosyjskie stuzby specjalne takie jak Stuzba Wywiadu Zagranicznego i Gtow-
ny Zarzad Wywiadowczy stosuja agresywne rozpoznanie zaré6wno cywilnych, jak
i wojskowych elementéw infrastruktury krytycznej. Zbiezne informacje w stosunku
do stuzb skandynawskich podaja stuzby krajéw battyckich oraz Europy Srodkowej.
Glownymi zaletami wykorzystywania cyberprzestrzeni w dziataniach wywiadow-
czych sa niskie koszty oraz anonimowos¢"’.

Rozwigzania regulacyjne dotyczace ochrony cyberprzestrzeni

Bardzo wazng role w dziedzinie zapewnienia bezpieczenistwa odgrywa Prezy-
dent RP, ktérego zadaniem jest zagwarantowanie ,suwerennosci i bezpieczenistwa

4 M. Milone, Hactivism: Securing the National Infrastrucutre [w:] Technology and Ter-
rorism, D. Clarke (red.), Transaction Publishers, Piscataway 2004, s. 84-85.

15 R. Muczynski, Najwiekszy cyberatak w historii, http://www.nowastrategia.org.pl/naj-
wiekszy-cyberatak-w-historii, [dostep: 3.04.2019].

16 B. Pacek, R. Hoffman, Dziatania sit zbrojnych w cyberprzestrzeni, Akademia Obrony
Narodowej, Warszawa 2013, s. 85.

17 K. Liedel Bezpieczeristwo informacyjne w sobie terrorystycznych i innych zagrozen bez-
pieczenstwa narodowego, Wydawnictwo Adam Marszatek, Torun 20005, s. 19.
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panstwa oraz nienaruszalnosci i niepodzielnosci jego terytorium”!®, Rada Bezpie-
czenistwa Narodowego wspomaga dziatania prezydenta zar6wno w zakresie bez-
pieczenstwa zewnetrznego, jak i wewnetrznego panstwa'®. W sytuacji zagrozenia
panstwa w cyberprzestrzeni z zewnatrz na wniosek Rady Ministrow Prezydent RP
moze wprowadzi¢ stan wojenny?’. Z kolei stan wyjatkowy moze zosta¢ wprowadzo-
ny w podobny sposdb, jesli wystapi ,zagrozenie konstytucyjnego ustroju panstwa,
bezpieczenstwa obywateli lub porzadku publicznego”?!. Wszelkie zadania Prezy-
denta RP w zakresie obronno$ci oraz bezpieczenistwa sg wykonywane z udziatem
Biura Bezpieczenstwa Narodowego, ktdére stworzyto Doktryne Cyberbezpieczeristwa
Rzeczypospolitej Polskiej**. Jej celem jest wyznaczenie strategicznych kierunkow
w dziedzinie nalezytego poziomu bezpieczenstwa w Polsce?.

Prezes Rady Ministréw wraz z Radg Ministréw sg podmiotami odpowiedzial-
nymi za koordynacje strategii w zakresie ochrony panstwa?*. Prezes Rady Mini-
strow powierza zadania podleglym mu ministerstwom, wsréd ktérych w kwestii
cyberbezpieczenstwa wazng role odgrywa Ministerstwo Cyfryzacji. Niektére zada-
nia zwigzane z zapewnieniem bezpieczenistwa sa wykonywane takze przez Mini-
stra Obrony Narodowej, Szefa Stuzby Kontrwywiadu Wojskowego, czy Szefa ABW.
Wszystkie te jednostki tworza wspoélnie z Ministerstwem Finanséw oraz Minister-
stwem Sprawiedliwo$ci wymiar strategiczny majacy zapewni¢ bezpieczenstwo
panstwa polskiego w cyberprzestrzeni.

Ministerstwo Spraw Wewnetrznych ma zapewnia¢ ochrone porzadku publicz-
nego, a co za tym idzie dziatania dotyczace organéw mu podlegtych beda zwigzane
takze ze zwalczaniem przestepczo$ci w Srodowisku cyberprzestrzeni. Od 16 listopa-
da 2015 roku obowigzek realizacji tematu bezpieczenistwa w cyberprzestrzeni nale-
zy do Ministerstwa Cyfryzacji, co czyni go kluczowa instytucja w procesie zagwaran-
towania protekcji w cyberprzestrzeni. Minister Cyfryzacji ma zar6wno wprowadza¢
i koordynowac Polityke Ochrony Cyberprzestrzeni RP (POC), jak réwniez edukowacé
spoteczenstwo w dziedzinie informatyki?. Celem Polityki Ochrony Cyberprzestrze-
ni RP jest ,osiaggniecie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni

18 Konstytucja Rzeczypospolitej Polskiej..., op. cit,, art. 126, pkt 2.

19 Ibidem, art. 135.

20 Ibidem, art. 229.

2 Ibidem, art. 230.

22 Ustawa z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony Rzeczy-
pospolitej Polskiej, Dz.U. 2004, Nr 241, poz. 2416 z p6zn. zm.

2 A. Trubalski, J. Trubalska, Bezpieczeristwo Polski w cyberprzestrzeni [w:] Bezpieczen-
stwo panstwa w cyberprzestrzeni, |. Trubalska, L. Wojciechowski (red.), Innovatio Press - Wy-
dawnictwo Naukowe Wyzszej Szkoty Ekonomii i Innowacji, Lublin 2017, s. 25.

24 Konstytucja Rzeczypospolitej Polskiej..., op. cit,, art. 146, pkt 4.

% Ustawa z dnia 17 lutego 2005 roku o informatyzacji podmiotéw realizujgcych zada-
nia publiczne zwiazane z informatyzacja administracji publicznej, Dz.U. 2017, poz. 570.
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Panstwa”?®. Wymieniony cel zostat rowniez zapisany w Strategii Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej na lata 2016-2020 oraz w Rzqdowym programie
ochrony cyberprzestrzeni RP na lata 2011-2016%".

Niektére kompetencje w zakresie zagwarantowania bezpieczenstwa w cy-
berprzestrzeni zostaty nadane Ministrowi Gospodarki. Jego obowiazkiem jest ko-
ordynowanie i wdrazanie Rozporzadzenia Rady (UE) i Europejskiego Parlamentu
nr 910/2014, ktoérego celem jest m.in. ujednolicenie aspektéw prawnych okazywa-
nia ustug zaufania, zapewnienie uznawania dziatan méwiacych o transakcjach elek-
tronicznych czy tez uwierzytelnianie stron internetowych?.

Ministerstwo Sprawiedliwo$ci takze odgrywa kluczowa role w aparacie sys-
temu bezpieczenstwa, poniewaz spoczywa na nim obowigzek stwarzania oraz
kodyfikacji prawa odnoszacego sie do cyberprzestepczosci oraz bezpieczenstwa
w $rodowisku cyberprzestrzeni. Z kolei rolg Ministerstwa Finanséw jest dbanie
o finanse publiczne, co przektada sie na ksztatt zaré6wno bezpieczenstwa w sze-
rokim jego rozumieniu, jak i w rozumieniu bezpieczenstwa w cyberprzestrzeni.
Instytucje sektorowe takie jak Komisja Nadzoru Finansowego, Urzad Komu-
nikacji Elektronicznej, Generalny Inspektor Danych Osobowych, czy Rzadowe
Centrum Bezpieczenstwa réwniez sa odpowiedzialne za stwarzanie ram regu-
lacyjnych w zakresie cyberprzestrzeni. Urzad Komunikacji Elektronicznej pet-
ni funkcje regulatora w dziedzinie telekomunikacji, bedac odpowiedzialnym za
implementacje ustawy o prawie telekomunikacyjnym?®. Zadaniem Rzgdowego
Centrum Bezpieczenstwa jest utworzenie Narodowego Programu Ochrony Infra-
struktury Krytycznej, a takze ,odpowiadanie za koordynacje dziatann w zakresie
ochrony teleinformatycznej infrastruktury krytycznej”*°. Do zadan Generalnego
Inspektora Ochrony Danych Osobowych nalezy z kolei zapewnienie bezpieczen-
stwa danych osobowych oraz scalenie polskiego prawa z prawem unijnym. Ko-
misja Nadzoru Finansowego jest za§ odpowiedzialna za sfere sektora bankowego
w momencie, gdy zaistniate zagrozenie spowoduje negatywne skutki finansowe
dla tego sektora3!.

26 polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej..., op. cit,, s. 8.

%7 Rzqdowy program ochrony cyberprzestrzeni RP na lata 2011-2016, Ministerstwo
Spraw Wewnetrznych i Administracji, Warszawa 2010, s. 7; Strategia Cyberbezpieczeristwa
Rzeczypospolitej Polskiej na lata 2016-2020, Ministerstwo Cyfryzacji, Warszawa 2016, s. 4.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 roku w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE Dz. Urz.
UE L 257, art. 1 z dnia 28.08.2014.

29 Ustawa z dnia 16 lipca 2004 roku - Prawo telekomunikacyjne, Dz.U. 2017, poz. 936.

30 Rzqdowy program ochrony cyberprzestrzeni RP na lata 2011-2016..., op. cit,, s. 7; Stra-
tegia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2016-2020, op. cit,, s. 8.

31 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla
Polski - zarys problemu, ,Bezpieczenstwo Narodowe” 2012, nr 22, s. 132.
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Whioski

Mimo zalet, ktére wynikajg z rozwoju cyberprzestrzeni, mozna tez wyodrebnic sze-
reg wad z nim zwigzanych. Rozwijajace sie Srodowisko cyberprzestrzeni jest ideal-
nym miejscem dla hakeréw oraz przestepcéw internetowych, ktérzy wraz z roz-
wojem technologii sa coraz bardziej efektywni i posiadaja dostep do coraz pilniej
strzezonych danych. Cyberprzestrzen jest rowniez zZrédtem wielu zagrozen dla bez-
pieczenstwa zewnetrznego i wewnetrznego panstwa. Ze wzgledu na ich istote prze-
ciwdziatanie takim zagrozeniom jest priorytetem.

W celu zwiekszenia bezpieczenstwa w cyberprzestrzeni panstwo polskie powin-
no zwiekszy¢ nacisk na profilaktyke korzystania z internetu oraz stale u§wiadamiac
spoteczenstwo w kwestii zagrozen w sieci, na ktore jeste$Smy narazeni. Z uwagi na cig-
gly rozwdj technologii niezbedne jest szkolenie wiekszej liczby specjalistdw zajmuja-
cych sie bezpieczenstwem teleinformatycznym, ktérzy beda w stanie na biezgco roz-
poznawac nowe rodzaje zagrozen i reagowac na nie. Nalezy rowniez zadbac o ochrone
najwazniejszych systeméw teleinformatycznych panstwa polskiego oraz wykonywac
¢wiczenia sprawdzajgce odpornos¢ infrastruktury na ataki cybernetyczne.

Z uwagi na globalny charakter internetu niezbedne jest stworzenie dokumentu
regulujacego aspekty prawne cyberbezpieczenstwa na catym sSwiecie, ktéry ujed-
nolicitby sposoby przeciwdziatania, szybkiego reagowania i wiele innych kwestii
zwigzanych z zagrozeniami w cyberprzestrzeni, tak aby wszystkie kraje respektu-
jace taki dokument byty w stanie wspotpracowac i przeciwdziatac tego typu zagro-
zeniom w przysztosci.

Dziatania, ktére majg na celu zapewnienie bezpieczenstwa w cyberprzestrzeni,
muszg by¢ stale aktualizowane, tak aby panstwo zawsze byto w stanie zapobiec za-
grozeniom lub w razie ich wystgpienia przeciwdziata¢ im.
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Modern risks in the cyberspace for the security of polish country

Abstract

Technology development is a fact, that all the people are dealing with nowadays. When the
new spare of activity of the cyberspace came up, the new risks shows up, and people have to
deal with it, even if we don’t know about it. By becoming the new users of cyberspace people
are expose to the dangers like hackers attacks, virtual frauds and many more. Prevention of
activities like entering the dangerous websites, or downloading suspicious programs, without
using antivirus. The best example of how strong are hackers, we had in 12 of May 2017, when
almost 75,000 computers were hacked that day by unknown hackers. Poland has to manage
with the preventing problems of risks in cyberspace, but also claiming the appropriate level
of security by steady improving the legal foundations and activities in the cybersecurity zone.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen, bezpieczenstwo, zagrozenia

Key words: cybersecurity, cyberspace, safety, risks
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