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Sieciocentryzm jako doktryna militarna

Doktryna militarna a doktryna wojenna

Termin , doktryna” pochodzi z jezyka tacinskiego, od stowa doctrina - nauczanie,
wiedza. Na przestrzeni wiekdéw najczesciej uzywano go w kontekscie religijnym
i filozoficznym, a nastepnie zaimplementowano takze w innych obszarach zycia
ludzkiego. Samo pojecie ,, doktryna” oznacza zbidér twierdzen, pogladéw i zatozen
z okre$lonej dziedziny wiedzy. To pewna teoria, nauka, a takze system myS$lenia
i dziatania. Doktryna opiera sie na okreslonym $wiatopogladzie, czasem takze na
doswiadczeniach i autorytecie tworzacych go ludzi, ktérzy daja w ten sposéb wy-
raz wlasnym przekonaniom!. Pojecie ,,doktryna” zyskuje szersze znaczenie dopiero
w potaczeniu z towarzyszacym jej przymiotnikiem, np. doktryna polityczna, ekono-
miczna, kulturalna lub militarna.

W wojskowosci termin ,doktryna” oznacza oficjalnie przyjeta i realizowa-
na w praktyce narodowgq strategie wojskowa, podlegajaca okresowym przegla-
dom w celu jej aktualizacji®>. Prawidtowo opracowana doktryna powinna zawiera¢
wskazania teoretyczne i praktyczne okreslajace sposoéb realizacji owych twierdzen
ipogladéw w okreslonym czasie i przestrzeni®. W naukach wojskowych powszechnie
funkcjonuje pojecie ,, doktryna militarna” (wojskowa, wtasciwa wojsku) oznaczajace
zbiér zasad, ktérymi sily zbrojne kieruja sie w dziataniach, prowadzac swoje opera-
cje*. Traktowana jest jako swoista dyscyplina umystowa prowadzaca do jednolite-
go rozumienia i stosowania zasad sztuki wojennej, w sposéb uznany za najbardziej

1 W. Kopalinski, Stownik wyrazéw i obcych zwrotéw obcojezycznych, Wiedza Powszech-
na, Warszawa 1989, s. 124-125.

2 L. Przybyto, Doktryny wojenne. Historia i ocena, Wydawnictwo Tetragon, Warszawa
2018, s.27.

3 1. Solarz, Doktryny militarne XX wieku, Avalon, Krakéw 2009, s. 13.

* Dictionary of military and associated terms, U.S. Joint Chiefs of Staff, GPO, Washington
1987,s.118.
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wtasciwy dla danej epoki historycznej. Innymi stowy, doktryna militarna to oficjal-
nie ogloszona i przeznaczona do realizacji strategia®, czyli metoda, droga postepo-
wania oraz sztuka przygotowania i wykorzystania przez nardéd sit zbrojnych do za-
bezpieczenia celow polityki narodowej przez uzycie sity lub grozbe jej uzycia®.
Przytoczone definicje utozsamiaja poniekad doktryne militarng z doktryna
wojenng, definiowang jako oficjalnie przyjety system zasad i zatozen dotyczacych
tworzenia i wykorzystania potencjatu wojennego w celu zapobiegania i przeciw-
dziatania wszelkiego rodzaju zagrozeniom’. Powszechnie uznaje sie, ze termin
»doktryna wojenna” jest pojeciem nieco szerszym niz ,doktryna militarna”, ponie-
waz stanowi zbiér pogladéw i idei zwigzanych z przygotowaniem i prowadzeniem
wojny, uwzgledniajacy takie czynniki, jak: ustréj panstwa, wewnetrzna i miedzy-
narodowa sytuacja polityczna, zasoby kraju, potencjat gospodarczy oraz doswiad-
czenia prowadzenia wojny, potozenie geograficzne®. Czynniki te spowodowaty, ze
w XX wieku wyksztatcity sie trzy zasadnicze typy doktryn wojennych. Pierwszy to
doktryny o charakterze obronnym (defensywnym), drugi - doktryny o charakterze
zaczepnym (ofensywnym), trzeci - doktryny zaczepno-obronne (mieszane). Istotne
jest to, ze decydujace, najbardziej ogélne postanowienia doktryny wojennej pan-
stwa ustalaja jego najwyzsze organy. Stanowig one podstawowa koncepcje doktry-
ny. Uwaza sie, ze w danym panstwie powinna istnie¢ jedna doktryna wojenna, ktérej
ustalenia beda obowigzywaé wszystkie ogniwa uczestniczace w procesie przygoto-
wywania i prowadzenia wojny’. Ustalenia doktryny powinny wynikac¢ z realnie ist-
niejacych warunkéw wiasnych i prawdopodobnego przeciwnika. Z doktryny wojen-
nej wynikaja réwniez formy organizacji i kierunki rozwojowe sit zbrojnych, zasady
ich szkolenia oraz sposoby uzycia w wojnie. Doktryna wojenna nie moze by¢ dog-
matem. Powinna by¢ wzglednie elastyczna i zmieniac sie wraz ze zmianami w sytu-
acji miedzynarodowej i wewnetrznej panstwa, wraz z przeksztatceniami w uktadzie

5 Mimo Ze zakres pojeciowy stowa ,strategia” stopniowo ulegat rozszerzeniu, to wciaz
jeszcze we wspotczesnych stownikach okresla sie ja jako dziat sztuki wojennej okreslajacy
reguly i zasady przygotowania i prowadzenia wojny jako catosci oraz jej poszczegélnych
kampanii, bitew i gtéwnych operacji. Uniwersalny stownik jezyka polskiego, t. 4: T-Z, S. Dubisz
(red.), Wydawnictwo Naukowe PWN, Warszawa 2003, s. 553.

¢ Department of Defense Dictionary of Military and Associated Terms, Department of De-
fense, 2006.

7 Stownik terminéw z zakresu bezpieczenstwa narodowego, W. Lepkowski (red.), Akade-
mia Obrony Narodowej, Warszawa 2002, s. 22.

Bardziej precyzyjne wydaje sie ujecie doktryny wojennej jako przyjetego przez panstwo
systemu naukowo uzasadnionych pogladéw dotyczacych charakteru wspotczesnych wojen
i wykorzystania w nich sit zbrojnych. B. Chocha, J. Kaczmarek, Wojna i doktryna wojenna. Wy-
brane problemy, Wydawnictwo Ministerstwa Obrony Narodowej, Warszawa 1980, s. 21-82.

8 J. Solarz, Doktryny militarne..., op. cit., s. 14.

9 W XX wieku witasne doktryny posiadal niemal kazdy rodzaj sit zbrojnych - wojska
ladowe, powietrzne i marynarka wojenna. Wszystkie zawieraty podstawowe normy poste-
powania i ogdlne procedury pozwalajace na maksymalne skoordynowanie dziatan tworza-
cych je formacji. Pojawienie sie sieciocentryzmu w znacznym stopniu zintegrowato dziatania
wszystkich rodzajow wojsk, zapewniajac jednoczesnie odrebnos¢ osrodkom decyzyjnym.
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sit politycznych w obszarze zainteresowania i w jego otoczeniu oraz wraz z poja-
wieniem sie nowych sojuszy polityczno-wojskowych. Dynamiczne polityczne, eko-
nomiczne i militarne zmiany zachodzace w otoczeniu powinny powodowa¢ zatem
refleksje nad zmiang w doktrynie wojennej. Nalezy woéwczas konstruowaé warian-
ty scenariuszy zagrozen i ich konsekwencji, przede wszystkim w obszarze przygo-
towania sit zbrojnych do odparcia potencjalnego przeciwnika. Panstwo, ktére nie
uaktualnia doktryny wojennej stosownie do zachodzacych zmian, nie dostrzega
konieczno$ci reagowania na zmieniajace sie zagrozenia, nie reaguje na wyzwania
w bliskim sasiedztwie i w oddaleniu od kraju, naraza sie na kleske za cene ogrom-
nych ofiar, a czesto i za cene utraty niepodlegtosci. Proces tworzenia doktryny powi-
nien przeplatac sie z wdrazaniem jej elementéw przez wszelkie mozliwe narzedzia
dostepne sitom zbrojnym, tj. gry sztabowe, symulacje komputerowe oraz manewry
i ¢wiczenia. Tylko w ten spos6b mozna sprawdzi¢ zatozenia doktrynalne lub je do-
pracowac.

Doktryne wojenna i doktryne militarng taczy niewatpliwie to, ze obydwie, wy-
wodzac sie ze sztuki wojennej, magazynuja wiedze i przekazuja umiejetnosci do-
tyczace form i sposobéw przygotowania oraz prowadzenia dziatan wojennych.
Réznica miedzy nimi polega natomiast na tym, Ze podstawowe zatozenia doktryny
wojennej formutujg najwyzsze organy wtadzy panstwowej (parlament, prezydent),
a doktryny militarnej naczelne dowédztwo armii danego panstwa lub sojuszu woj-
skowego. Czesto jednak zasady danej doktryny militarnej zostaja przyjete przez na-
czelne organy panstwa, a nastepnie zaimplementowane w dokumentach strategicz-
nych, stajac sie obowigzujaca doktryng wojenna.

Przedmiotem zawartych w tek$cie rozwazan jest doktryna militarna rozumia-
na jako zespét pogladéw dotyczacych sposobu przygotowania obrony kraju w sy-
tuacjach zagrozenia zewnetrznego oraz prowadzenia dziatan wojennych z zastoso-
waniem metod i $rodkow bedacych do dyspozycji panstwa lub koalicji panstw?.
Doktryna militarna tworzona jest przez stosunkowo waska grupe ludzi (najczesciej
wojskowych), ktérzy powinni posiada¢ doktadne informacje dotyczace zamierzen
kierownictwa politycznego wtasnego kraju. Powinni by¢ wiec w stanie dostosowacé
model doktryny do celéw strategicznych panstwa. Powstanie doktryny militarnej
(wojskowej) powinna poprzedzac pogtebiona dyskusja teoretyczna. Teoretycy woj-
skowi wywodzacy sie czesto (cho¢ nie zawsze) z sit zbrojnych odgrywaja istotna role
w ksztattowaniu doktryny. Przedstawiaja oni nowe idee i je uzasadniaja. Powoduje
to, Ze nowe teorie wojskowe sg jawne i czerpia z dorobku zaréwno wczes$niejszych,
jak i wspotczesnych doswiadczen. Koniecznym atrybutem doktryny jest oficjalny
i jednolity poglad na sposéb prowadzenia dziatan zbrojnych. Owa jednomys$lnos¢
musi by¢ rozwijana przez racjonalng argumentacje. W odréznieniu od teorii - dok-
tryna nie jest neutralna, a jej gtéwne zatozenie to jak najlepsze wykorzystanie zit
zbrojnych oraz wszelkich zasobéw panstwall. Bardzo istotnym elementem nowej

101, Solarz, Doktryny militarne..., op. cit., s. 13.
L. Przybyto, Doktryny wojenne..., op. cit., s. 42-43.
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doktryny militarnej jest jej innowacyjnos$¢, rozumiana jako umiejetno$¢ wykorzy-
stania posiadanych §rodkéw w taki sposéb, aby potencjat militarny panstwa byt jak
najwiekszy. Doktryna militarna powinna by¢ takze zintegrowana ze strategia naro-
dowa. W czasie pokoju jej zadaniem jest takie przygotowanie sit zbrojnych, aby byty
one w stanie zapewni¢ suwerennos¢ i przetrwanie panstwa. W czasie wojny powin-
na umozliwi¢ prowadzenie skutecznych dziatan wojennych (ofensywnych i defen-
sywnych), ktére pozwola osiagnaé przewage nad przeciwnikiem, trwale go ostabié
i wyeliminowac z gry.

Warto przypomnie¢, ze zasadniczy wptyw na charakter doktryny militarnej
maja takze zmiany cywilizacyjne. Zmiany takie miaty miejsce w XX wieku i spowo-
dowaty wytworzenie sie trzech typow spoteczenstw: przedindustrialnego (przed-
przemystowego)'?, industrialnego (przemystowego)'® oraz spoteczenstwa infor-
macyjnego'* (ponowoczesnego). Na konicu XX wieku w kazdym z nich sity zbrojne
zajmowaty inne miejsce, odgrywaty inne role oraz r6znity sie pod wzgledem ogo6l-
nych i szczeg6towych charakterystyk. Coraz wieksze znaczenie zaczety jednak mieé
systemy warto$ci poszczeg6lnych spoteczenstw, w tym przede wszystkim stosunek
do przemocy, uzycia sity, sktonno$¢ do ponoszenia ofiar, a takze stosunek do stuzby
panstwu oraz do wojska. W spoteczenstwie przedindustrialnym sity zbrojne sta-
nowity konglomerat regularnych jednostek wojskowych, uzbrojonych grup i milicji
lokalnych wodzéw, grup terrorystycznych, gangéw kryminalnych oraz jednostek
najemnikéw'®. Byly one uzbrojone i wyposazone w sprzet wojskowy, ale ich zdol-
nos¢ do prowadzenia dtugotrwatych operacji okazywata sie znikoma. W spoteczen-
stwach industrialnych silne, scentralizowane panstwo traktowane byto jako nie-
naruszalna zasada ustrojowa, a stuzbe w armii uznawano za jeden z wazniejszych
elementéw ksztaltowania poczucia tozsamos$ci panstwowej. W takich spoteczen-
stwach gtebokie byto takze przekonanie, Ze interesy narodowe w pewnych oko-

12 Spoteczenstwo, ktdrego ekonomika nie jest oparta na masowym wytwarzaniu towa-
roéw za pomoca maszyn, lecz zaspokaja potrzeby dzieki wykorzystaniu sity mie$ni i zwierzat.
Gospodarka opiera sie tu gtéwnie na rolnictwie, rybotéwstwie, le$nictwie i gérnictwie. We
wspoétczesnym typie przedindustrialnym, charakterystycznym dla najbardziej zacofanych
naroddw Azji i Afryki, w rejonie stabo rozwinietym gospodarczo i pozostajacym wyraznie
w tyle za Swiatowymi osiagnieciami techniki i przemystu, nastgpita utrata kontroli nad pan-
stwem przez sprawujacych wtadze. Wiele panstw tego kregu cywilizacyjnego jest siedliskiem
grup terrorystycznych i przestepczosci zorganizowane;j.

13 Spoteczenstwo industrialne to taki rodzaj wspélnoty, ktéry wyksztatcit sie po re-
wolucji przemystowej. Charakteryzuje je malejaca liczba oséb zatrudnionych w rolnictwie,
dominujaca rola przemystu i inne zjawiska spoteczne wynikajgce z procesu uprzemystowie-
nia, np. rosngca produktywnos¢, poprawa warunkéw zycia, sekularyzacja, urbanizacja. Wy-
stepuje gtownie w krajach bloku wschodniego. P. Sztompka, Socjologia, Znak, Krakéw 2002,
s. 560-564.

1* Spoteczenstwo, w ktorym towarem staje sie informacja traktowana jako szczegélne
dobro niematerialne, rownowazne dobrom materialnym lub nawet cenniejsze od nich. W ta-
kiej wspolnocie przewiduje sie rozwdj ustug zwigzanych z tzw. 3P - przesylanie, przetwarza-
nie, przechowywanie informacji.

15 1. Solarz, Doktryny militarne..., op. cit,, s. 481.
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liczno$ciach wymagaja zastosowania przez panstwo przemocy. Dlatego tworzone
w tym kregu doktryny militarne hotdowaty w zasadzie statej gotowosci do nagtego
wybuchu wojny, a armie masowe pozostawaty tam dominujacym typem.

We wspoélnotach o wysokim stopniu dobrobytu i wielostronnej integracji, typo-
wych dla krajoéw Europy Zachodniej, Pierscienia Pacyfiku (Japonia, Australia, Nowa
Zelandia, Singapur) czy Ameryki P6tnocnej, okreslanych mianem spoteczenstw
informacyjnych, mozna natomiast zaobserwowac silnag nieche¢ do wszelkiej prze-
mocy oraz presje obywateli na obnizenie ryzyka operacji militarnych i na prowa-
dzenie ich przy maksymalnie ograniczonych stratach. Miato to zasadniczy wptyw
na przyjete strategie bezpieczenstwa, w znacznej mierze nastawione na dziatania
prewencyjne zapobiegajace konfliktom?. Sity zbrojne w tych krajach z roku na rok
stawaly sie mniej liczne, ale za to $wietnie uzbrojone i wyposazone w sprzet oparty
na najnowszych technologiach. W aspekcie technicznym duza wage przywiazywa-
no nie tylko do sily razenia, ale przede wszystkim do wyposazenia zotnierzy w sys-
temy zapewniajgce ochrone zycia i zdrowia. W doktrynach militarnych opracowa-
nych w krajach tego kregu cywilizacyjnego charakterystyczne byto kolektywne
podejscie do kwestii bezpieczenstwa narodowego, a takze miedzynarodowego. Jako
Ze wspotczesnym zagrozeniom w dobie globalizacji nie sposéb sprosta¢ w pojedyn-
ke, powszechna stata sie gotowos¢ wszelkich dziatan wspélnych i wielonarodowych
(np. w ramach sojuszy polityczno-wojskowych).

Doktryny militarne obowiazujace w tych trzech typach spoteczenstw podle-
gaja ciagtej ewolucji. Najdonios$lejszym czynnikiem, ktéry wplywa na ich zmiane,
jest niewatpliwie rewolucja informacyjna. Mozna wrecz stwierdzi¢, ze jest to jedna
z najwazniejszych przyczyn wptywajacych na zmiane modelu doktrynalnego pan-
stwa. Nowe technologie wprowadzane do wojska spowodowaty radykalng zmia-
ne nie tylko uzbrojenia (tzw. bron inteligentna'”) i wyposazenia, ale takze catych
systemow wykrywania, obserwacji i rozpoznania. Oplatajace kule ziemska satelity
oraz sieci komunikacyjne wymusity réwniez zmiany w wielu dotychczasowych ka-
nonach dowodzenia. Dzieki nowoczesnym urzadzeniom elektronicznym znaczaco
wzrosta mozliwo$¢ wgladu w pole walki z duzego dystansu, fatwiejsza stata sie in-
gerencja wyzszych dowdédztw w decyzje i akcje podejmowane przez rézne jednost-
ki, w tym takze mate, nawet kilkuosobowe oddziaty. Zaktadajac, ze charakter dzia-
tan zbrojnych jest bezposrednio zwigzany z epoka, w ktérej sg one prowadzone,
nalezy przyjaé, ze ,wiek informacyjny” w znacznym stopniu zdeterminowat charak-
ter dziatan zbrojnych, a wynik konfrontacji militarnej uzalezniony zostat od efek-
tywnego wykorzystania informatyki na poszczegdlnych szczeblach dowodzenia.
Nasycenie wspétczesnych sztabéw nowoczesng technologia spowodowato duze

¢ Ibidem, s. 479.

17 Nowa generacja broni konwencjonalnej, oparta na najnowszych osiagnieciach elek-
troniki i mechaniki precyzyjnej, charakteryzujaca sie dalekim zasiegiem, mobilnoScig oraz
skuteczno$cig razenia.

18 M. Wrzosek, Wojny przysztosci. Doktryna, technika, operacje militarne, Fronda, War-
szawa 2018, s. 285.
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zmiany w organizacji poszczegélnych armii. Uzyskaty one nieograniczong mozli-
wos$¢ wzajemnego taczenia Zrédet pozyskania informacji, o§rodkéw decyzyjnych
oraz systemow uzbrojenia. Przyjety w XX w. podziat na sity powietrzne, morskie
i ladowe nadal obowiazuje, ale dziataja one wspdlnie w imie jednej doktryny mili-
tarnej - sieciocentryzmu.

Geneza i definicje sieciocentryzmu

Poczatki sieciocentryzmu jako idei militarnej siegaja lat 90. XX wieku; w 1995 roku
amerykanski admirat William Owens opublikowat koncepcje , systemu systemow”*°.
Opisat on rozwéj poszczegoélnych systemoéw - sensoréw rozpoznawczych, dowo-
dzenia i kontroli, precyzyjnych srodkéw razenia - oraz dokonat potgczenia ich w je-
den spdjny system. W 1998 roku opublikowano kolejny artykut autorstwa dwéch
dos$wiadczonych amerykanskich oficeréw polskiego pochodzenia - admirata Arthu-
ra K. Cebrowskiego oraz putkownika sit powietrznych Johna Garstki - pt. Network
Centric Warfare: Its Origins and Future®. Oficerowie Cebrowski i Garstka przedsta-
wili w nim wtasne obserwacje dotyczace nowych sposobéw prowadzenia dziatan
militarnych w warunkach globalizacji i spoteczenistwa informacyjnego. Ich poglady
miaty wrecz rewolucyjny charakter i staly sie zaczatkiem nowej doktryny militar-
nej. Zaktadata ona, Ze armie moga pokona¢ ewentualnego przeciwnika nie dzieki
wiekszemu potencjatowi militarnemu, wiekszej liczbie samolotéw czy czotgéw, lecz
dzieki nowoczesnemu systemowi zbierania, przetwarzania i dystrybucji informacji,
obejmujacemu wszystkie ogniwa dowodzenia.

Pojecie ,sieciocentryzm” to kombinacja dwo6ch terminéw - ,sie¢” oraz ,cen-
tryzm”. Stowo ,,centryzm” stanowi ostatni czton wyrazéw ztozonych, wskazujacy, ze
to, co nazywa pierwszy czlon ztozenia, stanowi centrum jakiego$ systemu pogladow.
Pojecie ,sieci” mozna natomiast rozumie¢ na co najmniej kilka sposob6w. Termin ten
jest okresleniem ogdlnostowianskim i oznacza co$ stuzacego do wigzania, powigza-
nia, sznur, powrdz, line. ,Sie¢” to m.in. rodzaj plecionki wykonanej z nici lub sznurka
wigzanych w oczka, stuzacej do tapania ryb, putapka, zasadzka, a takze krzyzujace sie
ze sobg linie lub przewody oraz rozgatezienie przewodéw (elektrycznych, $wiatto-
wodowych i innych) badz drég, a ponadto og6ét placowek okreslonego typu rozmiesz-
czonych na jakim$ obszarze, obejmujacych swym zasiegiem duzy teren?!.

Zgodnie z informatycznym podejsciem ,sie¢” to pewien kompleks wzajemnie
potaczonych urzadzen, tj. mostki, routery i przetgczniki, do ktérych przytaczone sa
urzadzenia koncowe (komputery, drukarkiitd.). Jest to zatem pewien system taczacy
wiele komputeréw i innych urzadzen, umozliwiajacy wymiane dowolnej kombinacji

¥ W.A. Owens (Adm., USN), The Emerging System of Systems, U.S. Naval Institute Proc-
cedings, May 1995.

20° AK. Cebrowski, J. Garstka, Network Centric Warfare: Its Origins and Future, ,Proceed-
ings Magazine” 1998, Vol. 124, Issue 1, s. 28-35.

21 Uniwersalny stownik jezyka polskiego, T. 3: P-S, S. Dubisz (red.), Wydawnictwo Na-
ukowe PWN, Warszawa 2003, s. 1196.
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danych, gtosu i obrazu miedzy nimi?2. Ogdlnie rzecz ujmujac, ,sie¢” jest zbiorem wza-
jemnie powigzanych punktéw (weztéw, urzadzen), w ktédrym krzywa przecina sama
siebie, a zatem dystans - fizyczny, spoteczny, ekonomiczny, polityczny, kulturowy -
dzielacy poszczego6lne wezty przyjmuje warto$¢ zero dla kazdego wezta w tej samej
sieci i warto$¢ nieskonczonosci dla kazdego punktu na zewnatrz sieci. Likwidacja
jednego wezta w ramach sieci nie paralizuje funkcjonowania catos$ci, jego zadania
moze przeja¢ bowiem inny wezet. To, czym jest wezet, zalezy od rodzaju konkret-
nej sieci, moga nim by¢ np. pola walki, na ktérych prowadzone sg dziatania wojenne.
Sieciocentryzm to zatem system rozproszonych weztéw (urzadzen) oddalonych
od siebie fizycznie, spotecznie, gospodarczo, politycznie, geograficznie, ale powigza-
nych ze sobg tak, ze zdobyte i zgromadzone informacje s dostepne dla wszystkich
uprawnionych podmiotéw w catym systemie. Wezty rozproszone w sieci stanowia
kluczowe, centralne miejsce tego systemu. To na podstawie zgromadzonych i prze-
tworzonych informacji, uzyskanych w wyniku dziatann weztéw w rozproszonej sieci,
osrodek decyzyjny ustala dalsze koncepcje dziatania. System taki oparty jest na no-
woczesnych srodkach teleinformatycznych umozliwiajacych zdobywanie, przesyta-
nie i zarzadzanie informacjg, bedacych wyznacznikiem efektywnego osiggania ce-
16w dziatan zbrojnych?3. Sieciocentryzm stwarza pewna relacje miedzy wszystkimi
podmiotami (weztami) biorgcymi udziat w operacji, umozliwiajac im bezposrednia
wspotprace, wspotdzielenie informacji?* oraz usprawnienie procesu decyzyjnego.
Sie¢ informatyczna jest niezbedna w tych dziataniach, poniewaz zapewnia termino-
wy doptyw dowolnej informacji do wtasciwego uzytkownika oraz pozwala na moni-
torowanie, analize i uwzglednienie zdobytych informacji w podejmowaniu decyzji.

Wzrost efektywnosci dziatan sieciocentrycznych wynika z potaczenia w global-
ng strukture sieciowa wszystkich sktadnikéw systemu, czyli sensoréw (czujnikéw),
osrodkéw decyzyjnych (dowddcow) i efektoréw (systemdéw walki). Skoordynowa-
ne dziatanie tych elementéw prowadzi do zwiekszenia szybkosci dowodzenia oraz
tempa operacji, zwiekszenia skutecznosci uzbrojenia, wzrostu odpornosci na ude-
rzenia przeciwnika oraz zwiekszenia stopnia synchronizacji dziatan?®. Zdobywanie
informacji to zadanie sensoréw (czujnikéw), jej przetwarzanie za$ jest rolg o$rod-
kéw kierowania (dowodzenia), ktore reaguja za pomoca efektoréw ($rodkéw ra-
Zenia) na zdarzenia w obszarze operacji. Dysponujac informacja, dowédztwa maja
dostep do wiarygodnych i aktualnych danych sytuacyjnych. Oznacza to, Ze te sama

22 Stownik termindw z zakresu bezpieczenstwa narodowego, ]. Kaczmarek, W. Lepkow-
ski, B. Zdrodowski (red.), Akademia Obrony Narodowej, Warszawa 2008, s. 120, https://
mkuliczkowski.pl/static/pdf/slownik.pdf, [dostep: 28.04.2019].

% ]. Krecikij, ]J. Posobiec, Zarzqgdzanie bezpieczeristwem militarnym w erze sieciowych
powigzan informacyjnych. Dowodzenie, Miedzynarodowa Fundacja ,Scientia, Ars, Educatio”,
Krakéw 2013, s. 33; . Posobiec, Dowodzenie w srodowisku sieciocentrycznym. Rozprawa habi-
litacyjna, Akademia Obrony Narodowej, Warszawa 2008, s. 41.

24 Zaawansowane metody i techniki tworzenia Swiadomosci sytuacyjnej w dziataniach
sieciocentrycznych, M. Amanowicz (red.), Wydawnictwo PTM, Warszawa 2010, s. 9.

% ]. Krecikij, ]. Posobiec, Zarzqdzanie bezpieczeristwem..., op. cit,, s. 12.
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informacje posiada kazdy element w systemie?. Biezace monitorowanie sytuacji
w obszarze dziatan operacyjnych przy wykorzystaniu rozpoznania satelitarnego,
powietrznego, osobowego i elektronicznego usprawnia ten proces oraz zapewnia
dostep wszystkich zainteresowanych do bogatego zbioru informacji zasilanego
przez rézne $rodki rozpoznania. Zapewnia to tatwiejsze wspétdziatanie sit i $rod-
kéw wywodzacych sie z réznych rodzajéw sit zbrojnych i wojsk oraz lepsza syn-
chronizacje dziatan. Dostarczenie dowddcom wtasciwej informacji we wtasciwym
czasie i we wtasciwej postaci stwarza warunki do zwiekszenia ich ,$wiadomosci sy-
tuacyjnej”?” i znacznego zwiekszenia efektywnosci procesu dowodzenia, co prowa-
dzi do wzrostu skuteczno$ci dziatan bojowych?2.

Duzy wplyw na efektywno$¢ tego systemu ma masowe uzycie sensoréw usy-
tuowanych bezposrednio w przestrzeni operacyjnej rejonéw dziatan w kazdym
Srodowisku fizycznym. Istotne sa przede wszystkim masowos$¢ ich wystepowania,
nieustanne zbieranie danych i zasilanie nimi systeméw informacyjnych w czasie
rzeczywistym oraz state monitorowanie srodowiska dziatania. Sensorem moze by¢
kazdy element systemu, od Zotnierza poczawszy, a na satelicie skonczywszy. Ak-
tualnie warstwe sensoréw stanowia przede wszystkim bezzatogowe aparaty poru-
szajace sie odpowiednio w $rodowisku powietrznym, ladowym i morskim, ktére sa
wyposazone w automatyczne uktady czujnikowe, np. czujniki ruchu, identyfikacji
obiektéw, zuzycia zasob6éw, nawigacji. Sprawne dziatanie sensoréw jest mozliwe
dzieki wykorzystaniu specjalistycznego oprogramowania umozliwiajacego stero-
wanie czujnikami oraz synteze uzyskanych danych. W celu realizacji tych zatozen
produkuje sie rézne typy sensoréw - od urzadzen makro do mikro, np. mate drony
i czujniki, a takze zdalnie kierowane urzadzenia kontrolne lub pomiarowe. Nowe
rozwiazania organizacyjno-techniczne pozwalaja zatem zachowaé zwiekszong od-
porno$¢ na uderzenia przeciwnika wojsk wtasnych w operacji, umozliwiajac jedno-
cze$nie tatwiejsza dezorganizacje zamiaru przeciwnika oraz skuteczne pozbawienie
jego sit zdolno$ci do prowadzenia zaplanowanych dziatan. Dotychczasowe prowa-
dzenie odrebnych dziatan przez lotnictwo, marynarke i sity ladowe w sieciocen-
tryzmie zostaje zintegrowane w jeden wspélny system, ktéry pozwala dowédcom
wszystkich trzech sit pozyskiwaé informacje zebrane przez kazda z nich, a jednocze-
$nie podejmowac decyzje w obrebie wiasnych dziatan i kompetencji. W rezultacie
nastepuje skrécenie czasu reakcji ogniowej srodkéw razenia. Korzystne efekty uzy-
skane przez potaczenie w sie¢ sensoréw, decydentow i systeméw walki, a nastepnie
zsynchronizowanie w wyniku przyjecia odpowiedniej kombinacji strategii, taktyk,

26 K. Rokicinski, Mozliwosci zastosowania koncepcji sieciocentrycznosci na obszarach
morskich Rzeczypospolitej Polskiej, ,Zeszyty Naukowe Akademii Marynarki Wojennej” 2007,
R.48,nr 3,s.76.

27 Swiadomo$¢ sytuacyjna to wiedza o rozmieszczeniu sit przeciwnika oraz sit wta-
snych, umiejetne jej spozytkowanie na rzecz osiggania wysokiej synchronizacji oraz zacho-
wanie zdolnos$ci do natychmiastowego adaptowania sie do zmiennej sytuacji operacyjnej.

% Podstawy dowodzenia w aspekcie dziatan sieciocentrycznych, J. Wotejszo, ]. Krecikij
(red.), Akademia Obrony Narodowej, Warszawa 2013, s. 10.
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technik oraz procedur pozwalajg sitom zbrojnym generowaé pozadane rezultaty,
a takze w ich wyniku ksztattowaé zachowanie adwersarzy, sojusznikow oraz pod-
miotéw neutralnych w czasie pokoju, kryzysu i wojny?°.

Na gruncie sieciocentryzmu wypracowany zostat nowy rodzaj wojny nazywa-
ny powszechnie wojna sieciocentryczna. Ten typ walki po raz pierwszy zostat za-
uwazony, a nastepnie opracowany przez Johna Arquille i Davida Ronfeldta pod na-
zw3 BattleSwarm?®’. Jej idea opierata sie na koncepcji tzw. swarmingu, czyli rojenia
sie, namnazania. Polegata ona na systematycznych, pulsacyjnych i jednoczesnych
uderzeniach ze wszystkich kierunkéw rozproszonych, wyspecjalizowanych jedno-
stek potaczonych w sieé. Charakterystyczng cecha taktyki roju jest nieustanne ,pul-
sowanie” zaréwno sity, jak i ognia, co oznacza, ze w czasie dziatan bezpiecznie od-
separowane jednostki zadaniowe systematycznie ze wszystkich kierunkéw, przez
okreslony czas, koncentruja site i ogienn na wyselekcjonowane cele, by nastepnie
w gwattowny sposéb przerwac dziatania i rozproszy¢ sie, minimalizujgc tym samym
przeciwdziatanie przeciwnika i zachowujac statg gotowos¢ do walki, aby wykonaé
ponowne uderzenie. Ostatecznym celem swarmingu nie jest jednak fizyczne znisz-
czenie przeciwnika, ale przede wszystkim rozbicie jego jedno$ci i spdjnosci, a przez
to pozbawienie go zdolnosci do kontynuowania dziatan?®!. Idee ,taktyki roju” ame-
rykanscy stratedzy przekuli w koncepcje wojny sieciocentrycznej (Network Centric
Warfare, NCW). Samo okre$lenie w jezyku angielskim pojawito sie niemal jednocze-
$nie w kilku periodykach amerykanskich jeszcze jesienig 1997 roku - w artykutach
Alana D. Campena, Boba Brewina i Edwarda Jr. Walsha32 W tych publikacjach zapre-
zentowano wyniki obserwacji i analiz w zakresie wykorzystania technologii infor-
matycznych na polu walki, zebranych podczas pierwszej wojny w Zatoce Perskiej
(1990-1991). Wojna sieciocentryczna wspoétczesnie rozumiana jest jako zespét
operacji wojskowych prowadzonych przez wszystkie potaczone siecig elementy
sit zbrojnych w ramach wspélnej walki zbrojnej. Wazna role odgrywaja w niej dwa
czynniki - dzielenie sie danymi i informacjami oraz Swiadomos¢ sytuacyjna. Wspét-
uzytkowanie informacji jest Zrédtem szczegdlnej wartosci - podczas operacji woj-
skowych przektada sie na wzrost tempa operacji i skuteczno$¢ dziatan, zwiekszenie
odpornosci na atak przeciwnika, redukowanie zapaséw oraz minimalizacje §ladow
wskazujacych kierunek gtéwnego wysitku, a takze pozwala na szybsza adaptacje do

29 E.A. Smith, Effects Based Operations: Applying Network - Centric Warfare in Peace Cri-
sis and War, DoD CCRO, Washington, DC 2002, s. 108.

30 J. Arquilla, D. Ronfeldt, Swarming and The Future of Conflict, RAND, Washington 2000.

31 M. Fryc, Wojna. Wspétczesne oblicze, Wydawnictwo MADO, Torun 2009, s. 72-73.

32 A.D. Campen, Joint Vision Initiates Big Challenge to Acquisition, Integration, Culture:
Industry, Academia Invited to Participate in Integrated Products Team to Define joint, ,Sig-
nal” 1997, Vol. 52, No. 2, s. 71-73; B. Brewin, DoD Lays Groundwork for Network-Centric
Warfare, ,Federal Computer Week” 1997, No. 35, https://fcw.com/Articles/1997/10/31/
DOD-lays-groundwork-for-networkcentric-warfare.aspx, [dostep: 30.05.2019]; E. Jr. Walsh,
Exercise Demonstrates Benefits of Military’s Network-Centric Warfare, ,Signal” 1997, No. 3,
s. 16-21.
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nowych warunkéw strategicznych i reakcje w nich3:. To wtasnie dzieki temu moz-
liwe jest zastosowanie taktyki roju oraz integrowanie sie, a nastepnie dynamiczne
rozpraszanie jednostek zadaniowych w szybkim tempie.

Sieciocentryzm doktryng militarng?

Jak wskazuje badacz i pasjonat tematyki doktryn wojennych - tukasz Przybyto -
istnieje sze$¢ cech konstytuujacych doktryne militarng*. S3g to: innowacyjnos$¢,
czyli sztuka kreatywnego, nowatorskiego uzycia posiadanych srodkéw; teoria, czyli
dyskurs teoretyczny, jaki mial miejsce podczas tworzenia doktryny; praktyka ro-
zumiana jako doswiadczenia wojenne, czyli to, jaki wptyw na powstanie doktryny
miaty toczace sie lub niedawno zakonczone wojny; integracja doktryny ze strategia,
czyli to, w jakim stopniu wybér doktryny militarnej jest skorelowany z celami stra-
tegicznymi panstwa; nieliniowo$¢ - kwestia, czy w doktrynie wykorzystane zostaty
czynniki niematerialne; rewolucja w sprawach wojskowych (RMA)*, czyli czy sity
zbrojne danego panstwa osiagnety znaczacy (rewolucyjny) wzrost mozliwosci bo-
jowych. W dalszych rozwazaniach podjeto préobe wykazania, Ze sieciocentryzm jest
doktryng militarna, poniewaz speinia wskazane warunki.

Innowacyjnos¢

Sieciocentryzm jest niewatpliwie idea innowacyjng, o czym $wiadczy chociazby
wykorzystanie w operacjach wojskowych, na nieznang dotychczas skale, osiagniec¢
technicznych i telekomunikacyjnych. W XX i XXI wieku doszto przeciez do najbar-
dziej dynamicznego w dziejach ludzkosci postepu naukowo-technicznego opartego
na osiagnieciach wiedzy i nauki, ktéry objat swym zasiegiem wszystkie dziedziny
zycia ludzkiego, w tym takze wojskowos$¢. Oprécz powstania komputeréw najwaz-
niejszym elementem owej rewolucji byta mozliwo$¢ faczenia ich w sieci, tworzenia
baz danych oraz dostep do nich i zgromadzonych w nich informacji, a nastepnie
wspéldzielenie tej zgromadzonej specjalistycznej wojskowej wiedzy. Wiedza ta
w duzej mierze zaczeta decydowac o potedze i skutecznosci armii. Do lamusa ode-
szly poglady gtoszace, ze warto$¢ armii mierzy sie jej materialnymi aktywami. Dzi$§
zasadniczg kwestig stata sie zdolnos¢ do stosowania wiedzy, ktéra moze zapewnié
sprawne organizowanie i prowadzenie dziatan zbrojnych w warunkach ery infor-
macyjnej. Sieciocentryzm doskonale wpisat sie w te tendencje, umozliwiajac zwiek-
szenie potencjatu sit nie przez rozbudowe ilosciowg $rodkéw i stanu liczebnego,
lecz bardziej efektywne ich wykorzystanie przez decydentéw (przywodcow) dzieki
posiadaniu aktualnej i wiarygodnej informacji oraz poprzez jej dystrybucje?®.

3 R. Szpakowicz, Wojna w Iraku a koncepcja wojny sieciocentrycznej, ,Przeglad WLOP”
2003,z 11,s.7-11.

34 L. Przybyto, Doktryny wojenne..., op. cit., s. 278-280.

35 Ang. Revolution in Military Affairs - rewolucja w sprawach militarnych (wojskowych).

36 K. Rokicinski, Mozliwosci zastosowania koncepcji sieciocentrycznosci..., op. cit., s. 76.
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Dziatania innowacyjne i postepujaca modernizacja sit zbrojnych wymusity re-
dukcje iloSciowa armii wiekszo$ci panistw i sojuszy militarnych, ktére zaakceptowa-
ty nowe teorie pozwalajace osiggnaé lepsze efekty przy jednoczesnym angazowa-
niu mniejszych sit. Przodujaca role w implementacji koncepcji sieciocentrycznej
odgrywaja najwieksze i najnowoczes$niejsze armie, finansujace szeroko zakrojone
programy badawcze zwigzane z potegowaniem mozliwosci i rozwojem $rodkow
walki oraz podnoszeniem efektywnos$ci dowodzenia, ktére peini zasadnicza funkcje
w nowo tworzonych warunkach sieciocentrycznych. Naleza tu panistwa o wysokim
poziomie rozwoju technologii informatycznych, tj. Stany Zjednoczone, Wielka Bry-
tania, Republika Federalna Niemiec, Szwecja, Australia oraz panstwa biorace udziat
w operacjach Sojuszu Péinocnoatlantyckiego (NATO), w tym Polska.

Innowacyjno$¢ sieciocentryzmu przejawia sie réwniez w tym, ze jako dok-
tryna wojskowa podejmuje prébe zintegrowania dziatan wszystkich rodzajow sit
zbrojnych: wojsk ladowych, powietrznych i marynarki wojennej, taczac je w jeden
spojny system dziatan. Gtdwna role w tym systemie odgrywaja autonomiczne $rod-
ki rozpoznania kosmicznego, powietrznego i elektronicznego oraz rozpoznanie oso-
bowe. Jednostki ladowe wyposazone w nowoczesny sprzet wizualizacji pola walki
i wymiany informacji uzyskuja obraz potozenia wojsk wtasnych i przeciwnika, sity
powietrzne i marynarka zdobywaja podobne informacje, w szerszej nieco perspek-
tywie, z powietrza oraz obszaréw morskich. Dane uzyskane w tak zorganizowanym
systemie znajduja sie do dyspozycji dowdédcéw réznych szczebli dowodzenia. Po-
woduje to, Ze system zbierania, opracowywania i dystrybucji danych z rozpoznania
dziata w sposéb zautomatyzowany i zapewnia wielodostep do informacji dla réz-
nych odbiorcéw o réznym stopniu uprawnien®”. Zintegrowanie dziatan wszystkich
rodzajéw wojsk ma takze istotne znaczenie z punktu widzenia ataku na przeciwni-
ka. Posiadanie szerokiego zakresu informacji umozliwia bardziej precyzyjny i sku-
teczny atak chociazby metoda swarmingu (rojenia sie). Oddziaty, wykonujac na polu
walki powierzone im zadania, znajduja sie w nieprzerwanym kontakcie i wspétdzia-
taja z innymi oddziatami. Gdy zachodzi potrzeba, nastepuje szybkie potaczenie znaj-
dujacych sie najblizej grup bojowych oraz formacji specjalistycznych, a z powietrza
nadlatuje bezposrednie wsparcie®. Tak zintegrowany system rozpoznania $wiad-
czacy ustugi dla réznych rodzajéw sit zbrojnych i ré6znych pozioméw dowodzenia
charakteryzuje sie szybkim obiegiem i przetwarzaniem informacji oraz zdolnoscia
do selekcji informacji z uwzglednieniem kryterium kompetencji dowdédztw. Zapew-
nia ponadto standaryzacje tresci i postaci danych o wykrytych obiektach, umozli-
wiajac jednoczesnie rozréznianie obiektéw wtasnych i przeciwnika.

Teoria
Sieciocentryzm jako zespot spdjnych pogladéw dotyczacych obrony kraju w sytu-
acjach zagrozenia oraz prowadzenia dziatan wojennych z zastosowaniem dostep-

37 M. Wrzosek, Wojny przysztosci..., op. cit,, s. 305.
% E. Bendyk, Bajty w boju, ,Polityka” 2005, nr 11, s. 76-77.
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nych $rodkéw jest doktryna przeznaczona do praktycznej realizacji, oparta na bo-
gatej literaturze naukowej oraz dokumentach wojskowych wydawanych w poszcze-
g6lnych panstwach oraz na gruncie NATO.

Prekursorami naukowego ogladu idei sieciocentryzmu w latach 90. XX wieku
byli Amerykanie, a przede wszystkim wspomniany juz admirat William Owens, kt6-
ry publikujac swoja koncepcje ,systemu systeméw”, przedstawit pierwowzér p6z-
niejszych koncepcji sieciocentrycznych w dziatalno$ci militarnej. Zasadnicze zna-
czenie dla rozwoju sieciocentryzmu miata przywotana wyzej publikacja autorstwa
AK. Cebrowskiego i J. Garstki pt. Network Centric Warfare: Its Origins and Future®.
Artykut ten uwaza sie powszechnie za pierwszy opublikowany materiat dotyczacy
sieciocentrycznos$ci. Zawarte tam poglady miaty nowatorski charakter i wywotaty
lawine dysput oraz rozwazan ksztattujacych podstawy i zatozenia koncepcji siecio-
centrycznych. Petniejsze rozwiniecie tej idei stanowita ksigzka pt. Network Centric
Warfare: Developing and Leveraging Information Superiority autorstwa Davida S. Al-
bertsa, Johna Garstki i Fredericka P. Steina, wydana w 1999 roku, a takze jej p6zniej-
sze, uzupelnione wydanie z roku 2000%. W nastepnych latach powstawaty kolejne
publikacje*!, ktére w znacznym stopniu rozwijaty i wzbogacaty koncepcje sieciocen-
tryczno$ci oraz ugruntowaty jej pozycje jako przysztej doktryny militarnej. Amery-
kanskie poglady zostaty szybko podchwycone przez wiekszo$¢ panstw rozwinie-
tych*?, ktore zaczety wdrazac¢ koncepcje NCW do rodzimych rozwiazan.

39 AK. Cebrowski, J. Garstka, Network Centric Warfare..., op. cit.

0 D.S. Alberts, . Garstka, F.P. Stein, Network Centric Warfare: Developing and Leveraging
Information Superiority, CCRP Publication Series, Washington 2000.

1 D.S. Alberts, J. Garstka, R.E. Hayes, D.A. Signori, Understanding Information Age War-
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cikij, Dziatania sieciocentryczne: wybrane problemy, Akademia Obrony Narodowej, Warszawa
2008; . Krecikij, ]. Posobiec, Zarzgdzanie bezpieczeristwem militarnym w erze sieciowych po-
wigzan informacyjnych..., op. cit.; ]. Posobiec, Dowodzenie w Srodowisku sieciocentrycznym...,
op. cit.; Podstawy dowodzenia w aspekcie dziatan sieciocentrycznych..., op. cit.
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Praktyka

Elementy sieciocentryzmu po raz pierwszy zostaty czeSciowo wykorzystane
w praktyce w latach 90. XX wieku - podczas pierwszej wojny w Zatoce Perskiej,
szczegllnie w trakcie operacji ,Pustynna Burza” (Desert Storm). Wowczas obok kla-
sycznej bitwy pancerno-powietrznej, w ktorej braty udziat ciezkie dywizje pancerne
i zmechanizowane, pojawity sie nowe rodzaje uzbrojenia oparte na zaawansowa-
nej technologii. Nowo$cig byta takze permanentna obecno$¢ mediéw na polu walki.
W strefie wojny znajdowato sie ponad trzy tysiace komputeréw potaczonych z kom-
puterem w Stanach Zjednoczonych*3. Pierwsza wojna w Zatoce Perskiej nazwana
zostata nawet ,wojna nowej epoki”, oparta na technologiach cyfrowych wspomaga-
jacych dowodzenie, a w spotecznym odbiorze operacja ,Pustynna Burza” przybrata
charakter wojny wirtualnej i informacyjnej. Po raz pierwszy dostrzezono wéwczas,
ze wykorzystanie nowoczesnych technik informacyjnych moze sie bezposrednio
przyczyni¢ do wzrostu sity bojowej armii. Dzieki potaczeniu w sie¢ informacyjna
czujnikéw pola walki mozna byto precyzyjniej zsynchronizowac¢ dziatania bojowe,
zwiekszy¢ tempo oraz skuteczno$¢ przeprowadzanych operacji. Zautomatyzowa-
ne woweczas systemy dowodzenia oparte na technologiach cyfrowych sprawity, ze
operacja ,Pustynna Burza” zostata uznana za pierwsza w historii operacje siecio-
centryczna. To wiasnie informacja przekazywana w sieciach komputerowych byta
czynnikiem, ktéry zwiekszyt skutecznos¢ uderzen amerykanskich*t. Jednym z za-
stosowanych woéwczas systemow sieciocentrycznego pola walki byt zestaw JSTARS,
czyli zautomatyzowany system monitorowania obszaru i wskazywania celow.
Jego podstawe stanowit samolot E-8 wyposazony w georadar. Dzieki zainstalowa-
nym w nim systemom elektronicznym E-8 monitorowat sytuacje w obszarze ope-
racji w czasie rzeczywistym, wykrywat stacjonarne i mobilne obiekty, w tym poru-
szajace sie pojazdy, Smigtowce, ale takze budynki i zgrupowania wojsk. Otrzymany
wynik rozpoznania obrazowego, wstepnie przetworzony na poktadzie samolotu,
przesytany byt do naziemnych osrodkéw analizy, gdzie przetwarzano zgromadzo-
ne dane, a uzyskane informacje przesytano elektronicznie do sztabéw i dowodztw.
Poniewaz JSTARS wykrywat i lokalizowat obiekty przeciwnika, umozliwiat dowéd-
com amerykanskim kompleksowy oglad sytuacji w obszarze prowadzenia operacji,
zapewniajac w ten sposob przewage informacyjng nad przeciwnikiem. Po wojnie
z Irakiem w 1991 roku USA uczestniczyty w kilku konfliktach zbrojnych, w ktérych
mialy szanse dalszego testowania swoich koncepcji techniczno-doktrynalnych. Byty
to m.in. konflikt w Kosowie czy inwazja na Irak i Afganistan. Dopracowano wow-
czas niektére elementy prowadzenia dziatan wojennych, gtéwnie ze wzgledu na do-
stepne coraz lepsze rozwigzania informatyczne, jednak zasadnicze zreby doktrynal-
ne nie ulegly zmianie.

3 A. Toffler, H. Toffler, Wojna i antywojna. Jak przetrwa¢ na progu XXI wieku?, Warszaw-
skie Wydawnictwo Literackie Muza, Warszawa 1997, s. 101.

* K. Ficon, Sieciocentrycznos¢ idzie na wojne, ,Kwartalnik Bellona” 2011, nr 1,
s.202-204.
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Techniki sieciocentryczne w wiekszym stopniu zastosowano réwniez podczas
drugiej wojny w Zatoce Perskiej (2003 rok). Przyktadem operacji o takim charakte-
rze byta ,Iracka Wolno$¢” (Iraqi Freedom) prowadzona przeciwko Saddamowi Hu-
sajnowi. Nastgpita wéwczas kombinacja kilku prowadzonych jednocze$nie, wzajem-
nie skoordynowanych dziatan na ladzie, morzu i w powietrzu. Operacja ta odznaczata
sie wysokim stopniem synergii, czyli wspo6tdziatania. Wiekszo$¢ uderzen z powietrza
byta synchronizowana z manewrami sit lgdowych. Operatorzy wskazywania celdw,
wspotpracujacy z jednostkami sit ladowych i grupami sit specjalnych, zapewniali sku-
teczne wsparcie z powietrza. Jednostki ladowe wyposazone w nowoczesny sprzet wi-
zualizacji pola walki i wymiany informacji posiadaty zobrazowanie potozenia wojsk
wiasnych i przeciwnika. Tak $ciste powigzanie réznych elementéw sit zbrojnych po-
zwolito na wykonanie szybkiej (28-dniowej), skoordynowanej, nieobcigzonej nad-
miernymi kosztami i stratami operacji*>. Owczeéni dowédcy operacji potwierdzili,
Ze osiaggniecie sukcesu militarnego nie bytoby mozliwe bez szerokiego potaczenia
wszystkich elementéw pola walki, ktére zapewnita sieciocentryczno$¢.

Kolejnym sprawdzianem dla sieciocentryzmu byty dziatania militarne prowa-
dzone przeciwko rezimowi talibéw w Afganistanie w ramach operacji , Trwata Wol-
no$¢” (Enduring Freedom) w latach 2001-2002. Przebiegaly one wedtug podobnego
jak opisany wyzej scenariusza. Koalicja zaatakowata organizacje Al-Kaida oraz infra-
strukture wspierajacych ja talibéw z baz ladowych i lotniskowcéw znajdujacych sie
w znacznych odlegto$ciach od strefy walk, jak réwniez stanowiska dowodzenia. W po-
czatkowej fazie dziatan wojennych sity sprzymierzone stosunkowo szybko uzyskiwa-
ty przewage i dominacje w cyberprzestrzeni. Podczas dziatan stworzony zostat wspdl-
ny obraz operacyjnego pola walki - przez wtaczenie w sie¢ réznego typu sensorow,
bezzatogowych aparatéw latajacych i systeméw precyzyjnego razenia. Do przeszu-
kiwania jaskin i wawozéw wykorzystywano specjalnie skonstruowane samodzielne
roboty, ktére przesytaty dane w czasie zblizonym do rzeczywistego. Dzieki potaczeniu
funkcji systeméw rozpoznawczych, systemdéw szpiegowskich, systeméw dowodzenia
i walki oraz pakietéw grafiki stworzony zostat ,system sieci” umozliwiajacy $cista
wspolprace lotnictwa z sitami specjalnymi w czasie walk*®. Po przeprowadzeniu tej
operacji w wielu krajach NATO podjeto dziatania w kierunku maksymalnej automa-
tyzacji i robotyzacji przysztych dziatan militarnych, polegajace na wdrozeniu koncep-
tualnych zatozen i rozwigzan doktryny sieciocentrycznej. Od tego momentu siecio-
centryzm na state wpisat sie w wojskowa rzeczywisto$¢ i w mniejszym lub wiekszym
stopniu wykorzystywany jest wspoétczesnie we wszystkich dziataniach zbrojnych.

Integracja ze strategia

Aby dana idea mogta przerodzi¢ sie w doktryne militarng, konieczne jest dopa-
sowanie jej do aktualnie obowigzujacych celéw i strategii politycznych panstwa.

* M. Fryc, Wojna. Wspdétczesne oblicze..., op. cit., s. 77.

* Operation Enduring Freedom, Research Brief, National Defense Research Institute,
RAND 2005.
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Sieciocentryzm speinia takze ten warunek, poniewaz jest zintegrowany zaréwno ze
strategia bezpieczenistwa NATO, jak i z dokumentami strategicznymi obowiazuja-
cymi w wielu krajach. Doktryna militarna ma bowiem na celu takie przygotowanie
sit zbrojnych, aby byty one w stanie zapewnié¢ suwerenno$¢ i przetrwane panstwa
przy uzyciu (lub grozbie uzycia) srodkéw militarnych. Jako pierwsi integracji dok-
tryny sieciocentrycznej ze strategia panstwa dokonali Amerykanie. W 1996 roku
Stany Zjednoczone ogtosity koncepcje Joint Vision 2010", dzieki ktérej wprowadzity
pojecie ,pelnego spektrum dominacji”, oznaczajace zdolno$¢ do dziatania amery-
kanskich sit zbrojnych we wszystkich rodzajach operacji, z uwzglednieniem wszyst-
kich struktur, zadan i sposobow dziatania*®. Podkreslono w niej znaczenie wyzszo-
$ci informacyjnej nad potencjatem bojowym. Liczne analizy i publikacje naukowe
sprawity, ze zaczeto dostrzega¢ korzysci ptynace z nowej koncepcji w sitach zbroj-
nych USA, rozpoczeto zatem proces jej wdrazania oraz zaimplementowano jg w no-
wej doktrynie militarnej Joint Vision 2020*°. Amerykanskie poglady szybko zostaty
podchwycone przez inne panstwa, ktére rozpoczety adaptacje koncepcji NCW w ro-
dzimych sitach zbrojnych®’. Doktryna sieciocentryczna znalazta odzwierciedlenie
rowniez w dokumentach strategicznych Sojuszu Péinocnoatlantyckiego®’; w jego
ramach rozpoczeto jej praktyczne zastosowanie, tym samym konfrontujac zatoze-
nia teoretyczne z rzeczywistoscia.

7 Joint Vision 2010, http://drseres.com/tavoktatas/irodalom/stb/jv2010.pdf, [dostep:
28.04.2019].

“8 Koncepcja ta nie zostata w petni wprowadzona w zycie. Po modernizacji i aktualizacji
w 2000 roku zostata ogtoszona nowa jej wersja.

¥ Joint Vision 2020, http://pentagonus.ru/doc/JV2020.pdf, [dostep: 28.04.2019].

50 W Wielkiej Brytanii m.in.: Strategic Defence Review New Chapter, 2004; Networked
Enabled Capability. An Introduction, UK MOD 2004; Network Enabled Capability, Joint Services
Publication 777, Ministry of Defence UK, January, London 2005; joint High Level Operational
Concept; MOD and Industry join forces to support front Line, ,Defence News”, 10.12.2007. We
Francji m.in.: French Army and MoD Experiment Network-Enabled Operations, www.reports.
edas, [dostep: 10.04.2019]; Exercice de numérisation de l'espace de bataille, Arméevde Ter-
re, www.defense.gouv.fr/terre, [dostep: 10.04.2019]. W Australii m.in.: Fourth Generation
Warfare (4GW) doctrine. W Szwecji: Our Future Defence, The focus of Swedish defence poli-
¢y 2005-2007; Swedish government bill 2004/05:5, Stockholm 2004. W Polsce: wykonanie
studium wykonalnosci projektu Network Enabled Capabilities [ekspertyza], Zegrze 2006; Stu-
dium Wykonalnosci Projektu Network Enabled Capabilitties, Zegrze 2006; Koncepcja osigga-
nia zdolnosci sieciocentrycznych przez Sity Zbrojne RP, przyjeta 28 maja 2009 roku; Uchwata
nr 164 Rady Ministréw z dnia 17 wrzesnia 2013 r. w sprawie ustanowienia programu wielolet-
niego , Priorytetowe Zadania Modernizacji Technicznej Sit Zbrojnych Rzeczypospolitej Polskiej
w ramach programoéw operacyjnych”; Strategia Rozwoju Systemu Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej 2022. Zatacznik do uchwaty nr 67 Rady Ministréw z dnia 9 kwietnia
2013 r. (poz. 377).

51 W Sojuszu Pétnocnoatlantyckim (NATO) m.in.: Network Enabled Capability, Feasibil-
ity Study, Executive Summary, NC3A, October 2005; BiSC Strategic Vision: The Military Chal-
lenge, MC 324/1, NATO BiSCs, August 2004; NATO Network Enabled Capability (NNEC), Con-
cept and Vision, Supreme Allied Commander Transformation, January 2006; Annual NATO
Network Enabled Capability 30.04-2.05.2008, www.Dt.mon.gov, [dostep: 10.04.2019].
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Koncepcja Strategiczna NATO z 2011 roku doskonale wpisuje sie w zatozenia
sieciocentryzmu, gdyz zaktada m.in., Ze ,niektdére znaczace trendy zwiazane z tech-
nologia - wiaczajac w to rozwdj broni laserowej, walke elektroniczng oraz technolo-
gie, (...) najprawdopodobniej beda w powazny spos6b oddziatywa¢ na planowanie
wojskowe i operacje NATO"2 Jest to zatem otwarta deklaracja szerokiej technologi-
zacji i informatyzacji dziatan zbrojnych prowadzonych w ramach operacji Sojuszu.

Wzorem NATO i innych krajéw na $wiecie takze w Polsce rozpoczeto proces
integracji zasad sieciocentryzmu z dokumentami strategicznymi panstwa. [ tak
w Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej>® z 2014 roku za-
powiedziano ,utrzymywanie i demonstrowanie gotowo$ci zintegrowanego systemu
bezpieczenstwa narodowego do wykorzystywania szans, podejmowania wyzwan,
redukowania ryzyk i przeciwdziatania zagrozeniom; doskonalenie zintegrowane-
go systemu bezpieczenstwa narodowego”>*. W dalszej cze$ci dokumentu zwrédcono
uwage na koniecznos$¢ rozwoju potencjatu obronnego, ktérego zasadniczy element
stanowia profesjonalne sity zbrojne i ich bezprecedensowa modernizacja techniczna.
Doprowadzi to do pozyskania nowoczesnego sprzetu wojskowego oraz poszerzenia
zdolno$ci operacyjnych, a konsekwentnie realizowana polityka bezpieczenstwa be-
dzie sprzyja¢ wzmacnianiu potencjatu obronnego w wymiarze militarnym i niemili-
tarnym®>. W Strategii jasno wskazano na konieczno$¢ dalszej rozbudowy systeméw
informacyjnych, tak aby sily zbrojne uzyskaty m.in. zdolno$ci prowadzenia rozpo-
znania obrazowego oraz zdolno$ci sieciocentryczne. Zinformatyzowanie systeméw
walki i wsparcia wraz ze zwiekszeniem mobilno$ci wojsk ladowych to kluczowy ob-
szar w kierunku wzmocnienia zdolnos$ci obronnych panstwa zwigzanych z dziatania-
mi przeciw zaskoczeniu. Ma to bezposrednie przetozenie na podnoszenie poziomu
wyszkolenia i umiejetnosci profesjonalnego wykorzystywania zaawansowanej tech-
niki wojskowej, w tym narzedzi informatycznych, przez zotnierzy®®.

W innym krajowym dokumencie strategicznym pt. Strategia rozwoju systemu
bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022 w ramach usprawnia-
nia struktur kierowania i dowodzenia przewiduje sie natomiast m.in.: budowanie
zintegrowanego, kompatybilnego z sojusznikami i zdolnego do dziatania w siecio-
centrycznym S$rodowisku systemu dowodzenia, wdrazanie nowoczesnych metod
kierowania i dowodzenia oraz systeméw wspomagajacych wypracowanie decyzji;
podejmowanie dziatan zmierzajacych do zamiany ,ilo$ci w jako$¢” (zmniejszanie li-
czebnosci struktur zjednoczesnym inwestowaniem w rozwoj, ksztatcenie i szkolenie

52 Koncepcja strategiczna obrony i bezpieczeristwa cztonkéw Organizacji Traktatu Pétnoc-
noatlantyckiego, przyjeta przez szefow panistw i rzqdéw w Lizbonie, https://www.bbn.gov.pl/
pl/wydarzenia/2694,KoncepcjaStrategicznaNATOtlumaczenie.html, [dostep: 10.05.2019].

53 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Biuro Bezpieczen-
stwa Narodowego, Warszawa 2014, https://www.bbn.gov.pl/ftp/SBN%Z20RP.pdf, [dostep:
15.05.2019].

5 Ibidem, s. 11.

55 Ibidem, s. 14.

56 [bidem, s. 45-46.
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kadr oraz ich dobér pod wzgledem merytorycznym i predyspozycji do zajmowania
okreslonych stanowisk stuzbowych)®’. Punkt 2.1.4. dokumentu przewiduje ponadto
zwiekszanie nasycenia nowoczesnym uzbrojeniem i sprzetem wojskowym, w tym
przez udziat w programach miedzynarodowych. Sprostanie wyzwaniom i zagroze-
niom wymaga, aby sity zbrojne byty kombinacjg modutowych komponentéw pota-
czonych. Musza one by¢ mobilne, sieciocentryczne oraz zdolne do realizacji misji
w kazdym $rodowisku. W tym celu powinny by¢ wyposazone w nowoczesny tech-
nologicznie, efektywny bojowo oraz odporny na zagrozenia z cyberprzestrzeni,
maksymalnie zautomatyzowany i zrobotyzowany sprzet oraz uzbrojenie®®,

Raport Ministerstwa Obrony Narodowej jednoznacznie wykazat, ze aby spro-
sta¢ wspotczesnym wyzwaniom i wymogom $rodowiska bezpieczenistwa na $§wie-
cie, Sity Zbrojne RP musz3a sta¢ sie nowoczesna organizacja potrafiagca rozwigzywacé
konflikty spoteczno-militarne w strukturach narodowych i sojuszniczych. Powinny
zatem m.in.: charakteryzowac sie kreatywnos$cig i innowacyjnoscia, opieraé sie
na inteligencji, wiedzy i fachowosci, a takze posiada¢ profil bojowy ukierunko-
wany na potaczonosc¢ i sieciocentrycznosc¢®. Powinny ponadto osiggnaé pozadane
zdolnoSci potencjatu bojowego takze w osigganiu zdolnoSci sieciocentrycznych i in-
formatycznych systeméw dowodzenia i tacznosci®.

Kolejny dokument strategiczny - Biata Ksiega Bezpieczeristwa Narodowego
Rzeczpospolitej Polskiej - potwierdza, Ze priorytetowymi obszarami badawczymi
w zakresie badan naukowych i prac rozwojowych na rzecz bezpieczenistwa i obron-
nosci panstwa s technologie informacyjne i sieciowe, sensory i obserwacja, bron
precyzyjna i uzbrojenie, platformy bezzatogowe (autonomiczne), ochrona i prze-
trwanie na polu walki, a takze nowoczesne materiaty, w tym wysokoenergetyczne
i inteligentne®.

Przytoczone powyzej, wybrane tylko przyktady polskich dokumentéw strate-
gicznych pokazuja, jak sieciocentryzm w sposdb naturalny wpisuje sie w realizacje
aktualnych celéw panstwa w zakresie bezpieczenstwa. Podobna sytuacja wystepu-
je takze w innych panstwach, ktére dostrzegajac potencjat tkwigcy w sieciocentry-
zmie, modernizuja wtasne armie, zwiekszajac w ten sposéb ich zdolnosci bojowe
i obronne.

57 Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022,
Stowarzyszenie Thesaurus Silesiae-Skarb Slaski, Warszawa-Katowice 2013, s. 58, https://
www.bbn.gov.pl/ftp/dok/01/strategia_rozwoju_systemu_bezpieczenstwa_narodowego_
rp_2022.pdf, [dostep: 16.05.2019].

58 Strategia rozwoju systemu bezpieczeristwa narodowego..., op. cit,, s. 56.

59 Strategiczny Przeglgd Obronny 2010-2011. Profesjonalne Sily Zbrojne w nowocze-
snym parnstwie. Raport, MON, Warszawa 2011, s. 25-27, https://gdziewojsko.files.wordpress.
com/2011/05/raport_spo_14042011.pdf, [dostep: 17.05.2019].

%0 Ibidem, s. 15-16.

1 Biata Ksiega Bezpieczenistwa Narodowego RP, Biuro Bezpieczenstwa Narodowego,
Warszawa 2013, s. 85, https://www.bbn.gov.pl/ftp/dok/01/Biala_Ksiega_inter_ mm.pdf,
[dostep: 16.05.2019].
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Nieliniowos¢

W miare ewolucji zycia spoteczenstw i komplikowania sie zjawiska wojny ko-
nieczne stato sie wigczenie w zakres doktryny czynnikéw pozamilitarnych, tj. po-
litycznych, spotecznych, ekonomicznych, psychologicznych, technologicznych itp.
Nieliniowo$¢ doktryny militarnej oznacza poszukiwanie zwycieskiego rozwigzania
konfliktu zbrojnego przy braku materialnej przewagi nad przeciwnikiem, natomiast
z wykorzystaniem czynnikéw niematerialnych. Czy w doktrynie sieciocentrycznej
jest miejsce na istnienie elementéw niematerialnych? Odpowiedz brzmi - zdecydo-
wanie tak. Jak juz wielokrotnie wspominano, istota sieciocentryzmu jest przeciez
zwiekszenie efektywnosci i skutecznosci w dziataniach nie przez liczebnos¢ wojsk
i site fizyczna, ale dzieki wykorzystaniu mozliwosci, jakie daje rozwdj technologicz-
ny i komunikacyjny.

Waznym argumentem potwierdzajacym, ze dziatania sieciocentryczne maja
charakter nieliniowy, jest to, Ze w znacznej mierze sg one prowadzone przez pod-
mioty z zasady bazujace na czynnikach niematerialnych. W dziataniach sieciocen-
trycznych oprocz sit zbrojnych, policji czy stuzb ochrony granic udzial biora takze
podmioty nieoperujace sitg militarna, np. caly trzon wtadzy ustawodawczej i wy-
konawczej, ktéry dysponuje wyspecjalizowanym aparatem zasilania w informacje,
wykorzystujac do tego celu dyplomacje, organizacje miedzynarodowe, media itp.®
Kazdy z tych podmiotéw posiada narzedzia pozwalajace prowadzi¢ dziatania siecio-
centryczne - niekoniecznie za pomoca uzycia sity.

Warto takze zauwazy¢, ze wszystkie operacje w ramach sieciocentryzmu tocza
sie jednoczesnie w kilku wymiarach: fizycznym, informacyjnym, myslowym (decy-
dowania) i spotecznym. I o ile domena fizyczna obejmuje tradycyjne dziatania mi-
litarne, w ktérych nastepuje fizyczna eliminacja przeciwnika, oraz takie elementy
jak natarcie, obrone i manewr, o tyle w pozostatych wymiarach zasadnicze znacze-
nie maja czynniki niematerialne. W domenie informacyjnej na przyktad centralnym
elementem jest informacja traktowana jako szczegoélnie cenne dobro niematerial-
ne. To wtasnie w wymiarze informacyjnym odbywa sie caty proces zbierania, prze-
twarzania i dystrybucji zasobéw informacyjnych. To na tej ptaszczyznie odbywa sie
proces komunikacyjny miedzy uczestnikami walki, osrodkami dowodzenia i szta-
bami oraz instytucjami i organizacjami wspierajacymi dziatania militarne. Domena
informacyjna podlega szczegdlnej ochronie ze wzgledu na swoja strategiczna role,
wplywa bowiem bezposrednio na uzyskanie przewagi informacyjnej. Domena my-
Slowa to z kolei najbardziej niematerialny wymiar sieciocentryzmu, istnieje bowiem
jedynie jako wiedza ukryta w umystach uczestnikéw dziatan militarnych. Jest ona
trudna do zidentyfikowania w aspekcie formalnym. Stanowia ja takie byty niemate-
rialne jak: przywddztwo, morale, sp6jnos¢ jednostki wojskowej, poziom wyszkole-
nia, $wiadomo$¢ sytuacyjna oraz doswiadczenie wojskowe, a nawet wiara, religia,

62 A, Zebrowski, Walka informacyjna w asymetrycznym srodowisku bezpieczeristwa mie-
dzynarodowego. Wybrane problemy, Wydawnictwo Naukowe Uniwersytetu Pedagogicznego,
Krakéw 2016, s. 164.
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cechy osobowosci, postawy i przekonania oraz opinia publiczna®. Jej elementami sg
takze wymierne elementy, np.: intencje dowédcy, doktryna, taktyka, techniki walki
i procedury postepowania. Domena spoteczna takze jest niematerialnym wymia-
rem, w ktérym nastepuja wzajemne interakcje, wymiana informacyjna, ksztattowa-
nie i pojmowanie $wiadomoSci sytuacyjnej oraz wspélne wypracowywanie decyzji
przy aktywnym udziale spoteczenstwa®.

Oproécz czynnikéw materialnych, militarnych i liniowych sieciocentryzm za-
wiera caly szereg elementéw nieliniowych oraz stanowi pierwsza nowoczesng
teoretyczng doktryne walki ery informacyjnej, ktéra zrywa z geometrycznoscia i li-
nearnos$cia wojsk. Sprowadza sie to do prowadzenia dziatann w wielowymiarowej
przestrzeni, bez fizycznej obecnosci sit w kazdym miejscu rejonu odpowiedzialno-
$ci, gdzie obok narzedzi materialnych jak amunicja czy sprzet réwnie wazne (jesli
nie wazniejsze) znaczenie ma czynnik ludzki - czesto decydujacy, a nie zawsze
uwzgledniany element prowadzonych dziatan - oraz informacja, ktéra odpowied-
nio przetworzona, przechowywana i wykorzystana moze zdecydowac o przewadze
nad przeciwnikiem i wyniku walki.

Rewolucja w sprawach wojskowych (RMA)%

Zdaniem Andrew Krepinevicha, amerykanskiego analityka polityki obronnej, re-
wolucja w sprawach wojskowych zachodzi wéwczas, gdy ,(...) zastosowanie no-
wej techniki w znaczacej liczbie systeméw wojskowych, potaczone z innowacyj-
nymi koncepcjami operacyjnymi w zaadaptowanej do nich organizacji, w sposéb
fundamentalny zmienia bieg i charakter konfliktéw zbrojnych. Dzieje sie tak przez
dramatyczne zwiekszenie, czesto o rzad wielko$ci lub wiecej, potencjatu bojowego
i efektywnosci sit zbrojnych”®. Na pytanie o to, czy sieciocentryzm wywotat rewo-
lucje w dotychczasowych dziataniach wojskowych, nalezy odpowiedzie¢ twierdza-
co. Wiek informacji sprawit, ze konflikty miedzy stronami zaczety koncentrowacé
sie czesto na probie wywalczenia przewagi w obszarze zdobywania, przetwarza-
nia, przekazywania i gromadzenia danych. Uzyskana przewaga umozliwia bowiem
przyspieszenie proceséw decyzyjnych, co w rezultacie prowadzi do uzyskania prze-
wagi w dziataniach zbrojnych. Na potrzeby armii zaczeto wykorzystywaé rozwoj
komputeryzacji, oprogramowania, telefonii komoérkowej, telewizji, a przede wszyst-
kim powszechna dostepnos¢ do Internetu. Dzieki temu w wojsku nastgpity zmiany
organizacyjne, redukcja stanéw osobowych sit zbrojnych, specjalizacja stanowisk
operacyjnych oraz wzrost poziomu automatyzacji systeméw bojowych i proceséow
podejmowania decyzji. Osiagniecie celu strategicznego, operacyjnego i taktycznego

% M. Wrzosek, Wojny przysztosci..., op. cit., s. 293-294.

% A. Konarzewska, Pajeczyna wirtualna, ,Polska Zbrojna” 2005, z. 19, s. 34.

% RMA wskazuje, czy sity zbrojne danego panstwa dzieki zastosowaniu $rodkéw mate-
rialnych i niematerialnych, np. nowych rozwiazan technicznych, osiagnety skokowy wzrost
potencjatu militarnego.

% A. Krepinevich, Cavalry to computer. The pattern of military revolution, ,The National
Interest” 1994, No. 37, s. 30.
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wymagato dostepu do rzetelnej i prawdziwej wiedzy. O wartosci informacji zaczeta
zatem decydowac nie tylko jej tres¢, ale i wiarygodnos¢ oraz aktualnos$¢®”. Co istotne,
prawie zawsze motorem zmiany jest nie sama technika, ale przede wszystkim nowe,
oryginalne sposoby jej uzycia. W ksiazce Wojna i antywojna Alvin i Heidi Tofflerowie
zauwazyli, Ze ,rewolucja militarna (...) ma miejsce tylko wtedy, gdy nowa cywiliza-
cja powstaje, aby walczy¢ ze starg, kiedy cate spoteczenstwo ulega transformacji,
zmuszajac swoje sity zbrojne do zmiany na kazdym poziomie jej aktywno$ci jedno-
cze$nie, poczynajac od techniki i kultury organizacyjnej poprzez organizacje, strate-
gie, taktyke, wyszkolenie, doktryne i logistyke. Proces taki powoduje zmiane relacji
pomiedzy sita militarna, ekonomia i spoteczenistwem, wywracajac do goéry nogami
rownowage sit na naszej planecie”®. Sieciocentryzm niewatpliwie wpisuje sie w to
zjawisko rewolucji militarnej z uwagi na catkowicie nowy, dotychczas niespotykany
spos6b prowadzenia dziatan zbrojnych i zmniejszenie liczby Srodkéw materialnych
wymaganych do zwyciestwa na poziomie operacyjno-taktycznym. Niewatpliwie
przyczynit sie do tego rozwdj techniczny i wzrost liczby publikacji naukowych sta-
rajacych sie wskaza¢ czynniki wpltywajace na proces tworzenia strategii.

Juz pierwsza wojna w Zatoce Perskiej zainicjowata szerokie badania naukowe
dotyczace zjawiska rewolucji w sprawach wojskowych, stanowiacej pewnga forme za-
skoczenia wojennego (technicznego, organizacyjnego i taktycznego). Nowa technika
zastosowana przez armie amerykanska w tym czasie zwiekszyta efektywno$¢ armii
USA o co najmniej rzad wielko$ci. Z samego poréwnania liczebnego zotnierzy i sprze-
tu wynikataby nikta przewaga sit sprzymierzonych, Irak na poczatku 1991 roku dys-
ponowat bowiem czwarta co do wielko$ci armig $wiata. Po trwajacej péttora miesia-
ca kampanii wojska amerykanskie przy niewielkich stratach wtasnych rozbity armie
iracka, zadajac jej niezwykle wysokie straty w ludziach i sprzecie, przy czym kampania
ladowa trwata niespeina 100 godzin. Armia amerykanska zanegowata najwazniejsza
dla armii irackiej umiejetno$¢ obrony oraz ataku wielkich jednostek zmechanizowa-
nych. Jednocze$nie armia amerykanska wykorzystata kluczowe kompetencje, tj. prze-
wage informacyjna na polu walki, mozliwo$¢ zniszczenia wrogiego systemu tagcznosci,
logistyki i dowodzenia, mozliwo$¢ wykonywania precyzyjnych uderzen ogniowych
i nalotow, oddziatywanie na catg gteboko$¢ ugrupowania wroga i na cate terytorium
wrogiego kraju. Niewatpliwie te dziatania amerykanskich sit zbrojnych catkowicie
zmienity paradygmat okreslajacy nature i sposéb prowadzenia dziatan wojennych.

Zakonczenie

Sieciocentryzm na dobre ugruntowat sie w $wiadomosci decydentéow cywil-
nych i wojskowych oraz stat sie pelnoprawna doktryng militarna. Jego efektyw-
no$¢ i skuteczno$¢ zostaty potwierdzone licznymi analizami naukowymi oraz

7 ]. Janczak, Zaktocenia informacyjne, Akademia Obrony Narodowej, Warszawa 2001,
s.10-11.

% A. Toffler, H. Toffler, Wojna i antywojna..., op. cit., s. 72.
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doswiadczeniami praktycznymi, a jego zasadniczy walor polega na innowacyjnosci,
nieliniowo$ci oraz na tym, ze wykorzystuje dotychczasowe osiaggniecia teorii i prak-
tyki dowodzenia, a takze adaptuje sprawdzone rozwigzania oraz faczy je z nowymi.

Korzysci z podejmowania dziatan sieciocentrycznych to przede wszystkim
szybki i ciagly przeptyw informacji miedzy ré6znymi poziomami i szczeblami dowo-
dzenia. Przektada sie to na zwiekszenie tempa prowadzonych dziatan, uprzedze-
nie przeciwnika w zdobywaniu informacji, utworzenie sprawnych i elastycznych,
zdolnych do szybkiego reagowania struktur dowodzenia, zwiekszenie skutecznosci
dowodzenia i efektywnosci pracy sztabéw dzieki dostepowi do wspélnego obrazu
sytuacyjnego, a takze zwiekszenie mozliwos$ci tworzenia i wykorzystania wspolnej
Swiadomosci sytuacyjnej przez dowddcow nizszych szczebli dowodzenia. Siecio-
centryzm w zasadniczym stopniu zmienit nature wojny i umozliwit kontrole nad sy-
tuacja oraz przeciwnikiem, ktéry zostaje zmuszony do prowadzenia procesu decy-
zyjnego w sposéb taki sam, jak my®°. Sieciocentryzm wydaje sie takze najlepsza i na
razie jedyna odpowiedzig na zmieniajace sie realia prowadzenia dziatan zbrojnych
w erze informatyczne;j.

Oprocz licznych zalet sieciocentryzmu nalezy wskazaé takze jego wady. S to
przede wszystkim bariery techniczne, operacyjne, strategiczne, kulturowe i finanso-
we’’. Bariery techniczne obejmuja uzytkowany sprzet, wyposazenie, oprogramowa-
nie itp. Mankamentem jest takze ograniczona odpornos$¢ sprzetu i oprogramowania
na warunki fizyczno-geograficzne srodowiska dziatan (klimat, temperatura, po-
goda) oraz podatno$¢ na zaktocenia i cyberataki. Z kolei bariery operacyjne zwig-
zane s3 z szeroko pojeta informacja, jej wtasciwosciami i cechami wymaganymi
w dziataniach sieciocentrycznych. Nadmiar informacji moze bowiem zablokowa¢
systemy, a szum informacyjny moze op6zni¢ lub nawet uniemozliwi¢ efektywne
dziatanie. W ramach barier kulturowych zwraca sie uwage na to, ze przy calym
nowoczesnym wyposazeniu sprzetowym to cztowiek jest najstabszym ogniwem,
a zarazem kreatorem efektywnosci wszelkich dziatan sieciocentrycznych. Btad lub
zaniedbanie cztowieka moze by¢ przyczyna niepowodzen, trudnosci i strat. Istotng
barierg ograniczajaca wdrazanie koncepcji sieciocentrycznych jest takze bariera fi-
nansowa. Zastosowanie innowacyjnych technologii zwigzane jest z wysokimi kosz-
tami. Jest to czesto bariera nie do przebicia, zwtaszcza dla mniej zamoznych panstw,
uzaleznionych od pozyskiwania sprzetu i wysokich technologii.

Sieciocentryzm jest niewatpliwie doktryna militarng, ktéra poszukuje sposo-
béw uzyskania przewagi informacyjnej nad przeciwnikiem przez tworzenie sieci
dobrze poinformowanych, rozproszonych geograficznie zgrupowan réznych ro-
dzajow sit zbrojnych’!. Stanowi swoiste potaczenie wiedzy, nauki, techniki i nowo-
czesnych technologii, ale takze umiejetnosci ich kompleksowego wykorzystania

% ]. Krecikij, Dziatania sieciocentryczne..., op. cit., s. 50-51.
70 1. Posobiec, Dowodzenie w srodowisku..., op. cit., s. 166-170.

1 ]. Wotejszo, Operations in the network-centric environment, ,Journal of KONBiN” 2011,
nr3,s.5.
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w praktyce. Zaimplementowany w prawodawstwo panstwowe i obronne caty czas
podlega procesom rozwoju i modyfikacji, co czyni go doktryna niezwykle elastyczna
i otwarta na zmiany, ktére niesie przysztosc.
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Network centrism as a military doctrine

Abstract

The broadly understood development of techniques and information technologies as well
as the emergence of new challenges and threats related to security, maintaining peace and
stability in the global dimension have led to the evolution and transformations of warcraft,
giving encourage to changing the existing methods of fighting. New ways of accessing infor-
mation from anywhere in the world and at any time, the ability to select, display and store it -
that all allowed to create the knowledge necessary to gain a dominance over the opponent.
Under such conditions a new military idea was born - network centrism. The observed wide-
spread use of network centrism and its effectiveness in warfare have emerged the need to
answer the question what the network centricity is - whether just an idea, a method of action
or a military doctrine? If so, does it qualify a doctrine as a system of scientifically valid views?
The following considerations are an attempt to answer there and many other questions.
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