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Wprowadzenie

Kiedy Vernor Vinge w 1981 roku po raz pierwszy uzyt terminu ,cyberprzestrzen”
w powiesci science fiction pt. True Names, zaréwno zaden z jego czytelnikdow, jak
i on sam nie spodziewali sie, ze kilka dekad pdzniej wyraz ten bedzie elementem
jezyka prawnego, a zarazem prawniczego, oraz ze znajdzie sie w dokumentach pan-
stwowych o strategicznym z punktu widzenia bezpieczenstwa znaczeniu. Termin
,Cyberprzestrzen” wywodzi sie etymologicznie z ,,cybernetyki”. Za ojca cybernetyki
jako samodzielnej dyscypliny naukowej uwazany jest prof. Norbert Wiener?, amery-
kanski matematyk. Termin zostat przez niego wprowadzony w 1948 roku w ksigz-
ce pt. Cybernetics. Or Control and Communication in the Animal and the Machine,
a zaadaptowany z jezyka greckiego, od stowa kvfepvritng, ktdre oznacza kogos, kto
steruje statkiem, czyli sternika lub zarzadce, od kybernan - sterowac¢, kontrolowac?.

Termin cyberprzestrzen spopularyzowat jednak pisarz - William Gibson - i to
pewnie dlatego w opinii wielu teoretykéw to on uchodzi za jego prekursora. Autor -
takze w powiesci z gatunku fantastyczno-naukowych - definiowat cyberprzestrzen
jako ,konsensualna halucynacje, doswiadczang kazdego dnia przez miliardy upraw-
nionych uzytkownikoéw we wszystkich krajach, przez dzieci nauczane poje¢ mate-
matycznych... Graficzne odwzorowanie danych pobieranych z bankéw wszystkich
komputerow $wiata. Niewyobrazalna ztozonos¢...”3.

! Norbert Wiener (1894-1964) - amerykanski matematyk pochodzenia zydowskiego.
0d 1932 roku profesor Massachusetts Institute of Technology w Cambridge. Najwazniejsze
prace: Cybernetics. Or Control and Communication in the Animal and the Machine (1948), Cy-
bernetyka i spoteczeristwo (1950). Zob. hasto Norbert Wiener, http://encyklopedia.pwn.pl/
haslo/Wiener-Norbert;3995859.html, [dostep: 17.10.2019].

2 Cybernetyka [w:] W. Kopalinski, Sfownik wyrazéw obcych i zwrotéw obcojezycznych,
Warszawa 1989, s. 102.

3 W. Gibson, Neuromancer, Wydawnictwo Ksiaznica, Poznan 1984, s. 53.
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To nienaukowe rozumienie cyberprzestrzeni jako wytworu ludzkiej wyobrazni
i niezidentyfikowanego zjawiska zaczeto sie zmienia¢ na rzecz pojmowania jej jako
niematerialnej sfery realnej ludzkiej dziatalnosci, na ktéra sktadajg sie komputery
i sieci. Stopniowo okre$lenie ,cyberprzestrzen” zaczeto by¢ wykorzystywane przez
naukowcoéw do identyfikacji zjawisk niebedgcych wytworem ludzkiej wyobrazni, do
nazywania powigzan o charakterze wirtualnym*. Nastepnie zaczeto sie ono poja-
wia¢ w dokumentach panstwowych, np. krajowych strategiach bezpieczenstwa.

Tworzenie panstwowych cyberstrategii jest obecnie jednym z obowigzkéw
panstw cztonkowskich Unii Europejskiej, ktéry natozyta na nie w lipcu 2016 roku
Dyrektywa Parlamentu Europejskiego i Rady (UE)2016/1148 w sprawie $srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informa-
tycznych na terytorium Unii, powszechnie znana jako Dyrektywa NIS. Celem do-
kumentu jest zapewnienie wysokiego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii Europejskiej. Dyrektywa NIS weszta w zycie
w sierpniu 2016 roku i od tamtej pory panstwa cztonkowskie UE miaty 21 miesie-
cy na implementacje jej przepiséw do prawa krajowego®. Pafistwa, ktére wczesniej
marginalizowaty problemy cyberzagrozen, wprowadzity do krajowych porzadkéow
prawnych stosowne zapisy, ukazujace poziom $wiadomosci wtadz panstwowych
w sprawach cyberbezpieczenistwa. Jest on wysoce zréznicowany. Obecnie wszyst-
kie panstwa cztonkowskie Unii Europejskiej posiadaja co najmniej jeden oficjalny
dokument, w ktérym zawarte sg cele i dziatania, jakie nalezy podja¢ w celu zapew-
nienia cyberbezpieczenstwa.

W Dyrektywie NIS znajdujemy takze fragment méwiacy o konieczno$ci wspot-
pracy majacej na celu wymiane informacji i wsparcie panstw cztonkowskich w bu-
dowaniu bezpieczenistwa sieci i systeméw informatycznych. Warto zaznaczy¢, ze
tego typu wspotprace utrudniajg zréznicowane podejScia poszczegélnych panstw
do budowy cyberbezpieczenstwa, co ma zr6dto w odmiennych interpretacjach pod-
stawowych poje¢ w tym zakresie. Na brak jednolito$ci w definiowaniu cyberprze-
strzeni wskazuje Europejska Agencja ds. Bezpieczenistwa Sieci i Informacji (ENISA).
W publikacji bedacej wynikiem analizy narodowych dokumentéw dotyczacych
bezpieczenistwa w cyberprzestrzeni, zawierajacej stosowne rekomendacje, ENISA
wsrod zalecen dla panstw wymienia m.in. konieczno$¢ harmonizacji poje¢ z za-
kresu cyberbezpieczenstwa - zaré6wno na poziomie europejskim, jak i globalnym®.

* T.R. Aleksandrowicz, K. Liedel, Spofeczeristwo informacyjne - sie¢ - cyberprzestrzen.
Nowe zagrozenia [w:] Sieciocentryczne bezpieczeristwo. Wojna, pokdj i terroryzm w epoce in-
formacji, K. Liedel, P. Piasecka, T.R. Aleksandrowicz (red.), Wydawnictwo Difin, Warszawa
2014,s.23.

° Dyrektywa Parlamentu Europejskiego i Rady (UE)2016/1148 z 6.07.2016 r. w spra-
wie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw in-
formatycznych na terytorium Unii, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=-
CELEX%3A32016L1148, [dostep: 15.05.2019].

% National Cyber Security Strategies. Practical Guide on Development and Execution 2012,
s. 1.
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Ujednolicenie definienséw, poszczegdlnych poje¢ definiowanych, znacznie utatwi-
toby projektowanie wspélnych dziatann w zakresie cyberbezpieczenstwa. Problem
natury terminologicznej wystepuje w tej materii juz od lat 90. XX wieku, czyli od mo-
mentu, kiedy termin ,cyberprzestrzen” wszedt do powszechnego obiegu. Jaka jest
zatem definicja wyrazenia, ktére powstato z potaczenia przedrostka ,cyber” i rze-
czownika ,przestrzen”? OdpowiedZ na to pytanie od lat przysparza wielu ktopo-
tow. Jeden z nich wynika ze sposobu rozumienia cyberprzestrzeni, kolejny - wtasnie
z niejednolitego jej definiowania.

Wspétczesnie obserwuje sie réznorodnos¢ interpretacji terminu, co powoduje
wiele niebezpieczenistw. Sg to np. problemy zwigzane z egzekwowaniem odpowie-
dzialno$ci za czyny zabronione popelnione w obrebie cyberprzestrzeni czy niemoz-
nos$¢ budowania efektywnych systemoéw bezpieczenstwa.

W kolejnych czesciach niniejszego artykutu zostanie przedstawione zestawie-
nie definicji cyberprzestrzeni, ktére sa wykorzystywane w cyberstrategiach panstw
cztonkowskich UE. Ten wykaz pozwoli zilustrowa¢ réznorodnos¢ interpretacji ter-
minu przez poszczegdlne panstwa. Mimo réznic w poszczegdlnych ujeciach mozna
wskazac¢ wspélne cechy i czesci sktadowe definienséw cyberprzestrzeni, co pozwala
na opracowanie typologii. Celem pracy jest wyodrebnienie z europejskich strate-
gii pieciu $ciezek interpretacyjnych pojecia ,cyberprzestrzen” i wskazanie ich em-
pirycznych przyktadéw. Ma to poméc w uporzadkowaniu podstawowych kwestii
terminologicznych w zakresie cyberbezpieczenstwa.

Cyberprzestrzen osadzona w przestrzeni fizycznej

Pierwsze zaprezentowane podejscie poczatkowo zdaje sie budzi¢ kontrowersje,
gdyz cyberprzestrzen co do zasady cechuje aterytorialno$¢. Oznacza to, ze pozba-
wiona jest ona fizycznych granic, co np. utatwia dziatania podmiotom o charakterze
transnarodowym. Jednak warto wskaza¢, ze po analizie wielu definicji i podejs¢ ba-
dawczych mozliwe jest wytyczenie granic cyberprzestrzeni za pomocg infrastruk-
tury, ktéra ja tworzy. Oznacza to, ze w tym podejsciu granice cyberprzestrzeni wy-
znaczaja jej materialne sktadniki. Niektorzy autorzy okreslaja cyberprzestrzen jako
sie¢ wspotzaleznosci infrastruktury informatycznej, w ktérej sktad wchodza Inter-
net, sieci telekomunikacyjne, systemy komputerowe, wbudowane procesory i ste-
rowniki w srodowisku przemystowym o strategicznym znaczeniu’, a takze miedzia-
ne kable, routery internetowe, $wiattowody, wieze przekaznikowe i transpondery
satelitarne®.

To rozumienie cyberprzestrzeni wskazuje, Ze jest ona bezposrednio osadzona
w przestrzeni fizycznejza pomoca catejinfrastruktury teleinformatycznej. Z tego typu
definicji korzysta sie zazwyczaj do okreslenia tzw. ,panstwowych cyberprzestrzeni”.

7 H. Katzan, Cybersecurity Service Model, ,Journal of Service Science” 2012, Vol. 5, No. 2,
s.72.

8 M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspétpracy panstw, Wy-
dawnictwo Uniwersytetu Slaskiego, Katowice 2015, s. 82.
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Dla przyktadu, w Polityce ochrony cyberprzestrzeni RP z 2013 roku cyberprzestrzen
Rzeczypospolitej Polskiej zostata okres$lona jako ,cyberprzestrzen w obrebie tery-
torium panstwa polskiego i poza jego terytorium, w miejscach gdzie funkcjonuja
przedstawiciele RP (placowki dyplomatyczne, kontyngenty wojskowe)”®. Podobna
interpretacje prezentuja takze Wegrzy, wyodrebniajac wegierska cyberprzestrzen
obejmujaca te czesci elektronicznych systeméw informacyjnych globalnej cyber-
przestrzeni, ktére znajduja sie wtasnie na terytorium Wegier. Ponadto wymieniaja
oni takze inne sktadniki krajowej cyberprzestrzeni, takie jak procesy spoteczne i go-
spodarcze zachodzace w systemach elektronicznych globalnej cyberprzestrzeni i za
ich posrednictwem - w postaci danych i informacji - kierowane do Wegier lub wpty-
wajace na nie'?.

Te Sciezke interpretacyjng prezentuja wiec panstwa, ktére w swoich strate-
giach cyberbezpieczenstwa okres$laja cyberprzestrzen za pomoca jej fizycznych
sktadnikow, wskazujac na jej zakres terytorialny. Taka definicje cyberprzestrzeni
przedstawiajg Stowency w krajowej strategii cyberbezpieczenstwa (ang. Cybersecu-
rity strategy, 2016). Elementami cyberprzestrzeni wedtug Stowenii s3a: sie¢ informa-
tyczna, sieci telekomunikacyjne i komputerowe systemy przetwarzania danych'.
Podobnie cyberprzestrzen postrzegaja Wtosi, co przedstawiaja w National Strategic
Framework for Cyberspace Security. Wymieniaja oni poszczegdlne elementy infra-
struktury teleinformatycznej, podkreslajac przy tym, ze cyberprzestrzen jest dome-
ng stworzong przez cztowieka2.

Odniesienia do tego podejscia znajdujemy takze w Narodowej Strategii Cyber-
bezpieczeristwa 2016-2021 Wielkiej Brytanii, gdzie cyberprzestrzen zdefiniowana
jestjako ,sie¢ wspotzaleznosci infrastruktury informatycznej, ktéra obejmuje Inter-
net, sieci telekomunikacyjne, systemy komputerowe, urzadzenia podtaczone do In-
ternetu oraz wbudowane procesory i kontrolery”!3.

Kolejnym panstwem, ktére w cyberstrategii okresla cyberprzestrzen przez
pryzmat infrastruktury teleinformatycznej, jest Hiszpania. W stosownym doku-
mencie (ang. National Cyber Security Strategy) Hiszpanie wymieniaja nastepujace

9 Polityka ochrony cyberprzestrzeni RP, 2013, http://jakubow.pl/wp-content/uploads/
2015/06/Polityka-Ochrony-Cyberprzestrzeni-RP_148x210_wersja-pl.768174_715482.pdf,
[dostep: 15.05.2019].

10 Government Decision No. 1139/2013 (21 March) on the National Cyber Security Strat-
egy of Hungary, https://www.enisa.europa.eu/topics/national-cyber-security-strategies/
ncss-map/national-cyber-security-strategies-interactive-map, [dostep: 15.05.2019].

1 Cyber Security Strategy, Slovenia, 2016, https://www.enisa.europa.eu/topics/nation-
al-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/
strategies/cyber-security-strategy-in-slovenia, [dostep: 15.05.2019].

12 National Strategic Framework for Cyberspace Security, https://www.enisa.europa.
eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
-interactive-map/strategies/national-strategic-framework-for-cyberspace-security, [dostep:
15.05.2019].

13 National Cyber Security Strategy 2016-2021, https://www.gov.uk/government/pub-
lications/national-cyber-security-strategy-2016-to-2021, [dostep: 15.05.2019].


https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021
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komponenty cyberprzestrzeni: technologie informacyjne, w tym Internet, sieci
i systemy informacyjne oraz telekomunikacyjne!*. Podobne definicje prezentuja
takze Irlandia®®, Belgia®® i Bulgaria®’.

Definicjom, ktérych tres¢ skupia sie gtéwnie na infrastrukturze teleinforma-
tycznej, czyli materialnym sktadnikom cyberprzestrzeni umieszczonym na okreslo-
nym terytorium, mozna zarzuci¢ to, ze pomijajg przechowywanie i przetwarzanie
danych np. w tzw. chmurze, ktéra niekoniecznie zlokalizowana jest fizycznie na
terytorium okres$lonego panstwa. Podsumowujac, zdefiniowanie cyberprzestrzeni
przez wskazanie wytacznie jej fizycznych sktadnikoéw jest niekompletne.

Socjologiczny wymiar cyberprzestrzeni

Pierre Lévy, francuski socjolog i autor pojecia ,cyberkultura”, okresla cyberprze-
strzen jako ,nowa przestrzen umozliwiajaca komunikacje, kontakty towarzyskie,
organizowanie sie i prowadzenie transakcji'®”. Socjolog zwraca takze uwage na po-
wstanie nowego rynku informacji i wiedzy, bedacego rezultatem wspoétczesnej ewo-
lucji technicznej. Cyberprzestrzen jest przedmiotem badan socjologédw, a odniesie-
nia do dorobku tej dyscypliny naukowej znajduja sie w niektérych panstwowych
strategiach cyberbezpieczenstwa.

Na socjologiczny wymiar cyberprzestrzeni zwracaja uwage Francuzi w doku-
mencie pt. Information Systems Defence and Security: France’s Strategy, nazywajac
cyberprzestrzen ,Nowg Wiezg Babel”'. Jest to wlasnie socjologiczne rozwiniecie
koncepcji cyberprzestrzeni jako obszaru komunikacji o globalnym zasiegu®’. W tym
znaczeniu cyberprzestrzen jako nowy kanat komunikacji powoduje mieszanie sie
kultur, jezykéw, idei i informacji z catego Swiata®!. Francuski dokument zawiera
takze inne okreslenia i cechy charakterystyczne dla cyberprzestrzeni, m.in. definiu-
je ja jako wirtualne pole bitwy, a zarazem sfere komunikacji o miedzynarodowym

4 National Cyber Security Strategy, Spain, 2013, https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interac-
tive-map/strategies/the-national-security-strategy, [dostep: 16.05.2019].

15 National Cyber Security Strategy 2015-2017, https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map/NCSS_IE.pdf, [dostep: 16.05.2019].

16 Cyber Security Strategy, Belgium, 2012, https://www.enisa.europa.eu/topics/nation-
al-cyber-security-strategies /ncss-map/national-cyber-security-strategies-interactive-map/
strategies/belgian-cyber-security-strategy/view, [dostep: 15.05.2019].

7 HayuowasiHa cmpamezusi 3a KubepcuzypHocm ,Kubepycmotivuea Beazapus 20207,
https://cyberbg.eu/, [dostep: 16.05.2019].

8 P, Lévy, Drugi potop, http://portal.tezeusz.pl/cms/tz/index.php?id=287, [dostep:
20.04.2019].

" Information Systems Defence and Security: France’s Strategy 2011, s. 3.

20 7. Ciekanowski, H. Wyrebek, Wspdiczesne technologie informatyczne - szanse i zagro-
zenia, ,De Securitate et Defensione. O Bezpieczenstwie i Obronnosci” 2017, nr 1 (3), s. 9.

2 Ibidem.


https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/strategies/the-national-security-strategy
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/strategies/the-national-security-strategy
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/strategies/the-national-security-strategy
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/strategies/belgian-cyber-security-strategy/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/strategies/belgian-cyber-security-strategy/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/strategies/belgian-cyber-security-strategy/view
https://cyberbg.eu/
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zasiegu, stworzong przez wzajemnie potaczone, zautomatyzowane i cyfrowe urza-
dzenia do przetwarzania danych?

Podobny kontekst ma definicja zamieszczona w austriackiej strategii cyberbez-
pieczenstwa (ang. Austrian Cyber Security Strategy), w ktorej czytamy, ze cyberprze-
strzen jest przestrzenia og6lnej interakcji spotecznej i jest uzywana przez ludzi do
socjalizowania sie, prowadzenia zycia towarzyskiego?.

Socjologiczny wymiar cyberprzestrzeni dostrzegamy takze w portugalskim do-
kumencie dotyczacym ochrony cyberprzestrzeni (ang. National Cyberspace Security
Strategy), w ktérym autorzy zwracajg uwage na to, ze do cyberprzestrzeni przenosi
sie prawdziwe Zycie codzienne. Powstaja w niej nowe typy interakgji, relacji, a czy-
ny zabronione popetniane w $wiecie fizycznym zmieniajg swa forme i przenosza sie
w obszar wirtualny?*. Estonczycy takze w panstwowej strategii cyberbezpieczen-
stwa (ang. Cyber Security Strategy) wielokrotnie odwotuja sie do podstawowego
pojecia socjologicznego, a mianowicie do spoteczenstwa, a doktadnie koniecznosci
jego ochrony przez zapewnienie bezpieczenstwa cyberprzestrzeni®®.

Podsumowujac, cyberprzestrzen w ujeciu socjologicznym okreslana jest jako
nowe miejsce miedzyludzkich interakcji, jako przedtuzenie fizycznego Swiata. Jest
ona elementem naszego zycia codziennego, nowa ptaszczyzng Zycia spotecznego.

Cyberprzestrzen jako przestrzen wirtualna

2N

W kolejnym ujeciu termin ,cyberprzestrzen” uzywany jest do okreslenia powigzan
o charakterze wirtualnym, powstatych i funkcjonujacych przez ich fizyczne manife-
stacje - komputery oraz infrastrukture telekomunikacyjna. W tym sposobie inter-
pretacji cyberprzestrzeni nierzadko traktuje sie jg jako synonim Internetu. Zgodnie
z definicjg zawarta w Encyklopedii PWN Internet to ,0g6lno$wiatowa sie¢ kompute-
rowa, taczaca lokalne sieci, korzystajace z pakietowego protokotu komunikacyjnego
TCP/IP, majaca jednolite zasady adresowania i nazywania weztéw (komputeréow
wiaczonych do sieci) oraz protokoty udostepniania informacji”?. Bez watpienia de-
finiens cyberprzestrzeni jest znacznie szerszy. Jej fundamentem niezaprzeczalnie
jest sie¢ Internet, jednak nie mozna pomina¢ wchodzacych w jej sktad réznego typu
urzadzen teleinformatycznych i wtasnie potgczen miedzy nimi, ktére w tym po-
dejsciu petniag wazna funkcje.

22 Information Systems Defence and Security..., op. cit., s. 21.

23 Austrian Cyber Security Strategy, https://www.enisa.europa.eu/topics/national-cy-
ber-security-strategies/ncss-map/AT_NCSS.pdf, [dostep: 21.04.2019].

2 National Cyberspace Security Strategy - Portugal, https://www.enisa.europa.eu/top-
ics/national-cyber-security-strategies/ncss-map/Portuguese_National_Cyberspace_Securi-
ty_Strategy_EN.pdf, [dostep: 16.05.2019].

25 Cyber Security Strategy, Estonia, 2014, https://www.enisa.europa.eu/topics/nation-
al-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/
strategies/cyber-security-strategy, [dostep: 17.05.2019].

2 Internet, http://encyklopedia.pwn.pl/haslo/Internet;3915155.html, [dostep: 26.04.2019].
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Panstwem, ktére w ten sposéb interpretuje cyberprzestrzen, jest Republika Fe-
deralna Niemiec. Definicja zamieszczona w panstwowej strategii cyberbezpieczen-
stwa z 2011 roku okresla cyberprzestrzen jako wirtualng przestrzen systemow IT
potaczonych na poziomie danych w skali globalnej. Same systemy IT dziatajace
w wyizolowanej przestrzeni wirtualnej nie stanowia cyberprzestrzeni, gdyz jej pod-
stawa jest Internet?’.

Podobne stanowisko prezentuja Lotysze, ktorzy okreslaja cyberprzestrzen
wylacznie jako domene wirtualng, nazywajac ja ,interaktywnym srodowiskiem”.
W dokumencie panstwowym (ang. Cyber Security Strategy of Latvia) wskazuja oni,
ze w cyberprzestrzeni funkcjonuja uzytkownicy, sieci, technologia komputero-
wa, oprogramowanie, informacje, aplikacje, serwisy oraz procesy, ktére moga by¢
bezposrednio lub posrednio potaczone z Internetem, sieciami telekomunikacyj-
nymi i komputerowymi?®. Mimo umieszczenia w totewskiej definicji cyberprze-
strzeni elementéw infrastruktury teleinformatycznej nie mozna zakwalifikowaé
jej do kategorii , definicji osadzonych w przestrzeni fizycznej”, gdyz w strategii cy-
berbezpieczenistwa czytamy, ze nie jest mozliwe wytyczenie fizycznych granic
cyberprzestrzeni. Na brak geograficznych granic cyberprzestrzeni wskazujg takze
Litwini®.

W strategii cyberbezpieczenstwa Rumuni (ang. Cyber security strategy of Ro-
mania) czytamy, ze cyberprzestrzen to wirtualne srodowisko generowane przez
cybernetyczna infrastrukture, w tym informacje: przetwarzane, przechowywane,
przekazywane, a takze dziatania podejmowane przez uzytkownikéw?’. Zdaniem
Holendréw cyberprzestrzen nalezy postrzegac jako cyfrowa domene pozbawiona
terytorialnych granic. W holenderskim dokumencie z 2018 roku (ang. National
Cyber Security Agenda. A cyber secure Netherlands), ktéry okresla pafistwowe prio-
rytety w zakresie cyberbezpieczenstwa, wskazano, ze $Srodowisko cyfrowe, ktére
nalezy chroni¢, sktada sie z danych, potaczen, Internetu oraz oczywiscie - pod-
miotow??.

Stowacja takze definiuje cyberprzestrzen jako aterytorialng przestrzen wirtual-
na obejmujaca potaczone Swiatowe sieci sprzetu komputerowego, oprogramowania

27 Cyber Security Strategy for Germany, s. 9, https://www.enisa.europa.eu/topics/na-
tional-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-
-map/strategies/cyber-security-strategy-for-germany, [dostep: 17.05.2019].

8 Cyber Security Strategy of Latvia, s. 19-20, https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map/lv-ncss, [dostep: 17.05.2019].

29 Resolution no 796 of 29 June 2011 on the approval of the programme for the develop-
ment of electronic information security (cyber-security) for 2011-2019, s. 3.

30 Cyber security strategy of Romania, https://www.enisa.europa.eu/topics/national-
-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map/
strategies/cyber-security-strategy-in-romania, [dostep: 17.05.2019].

31 National Cyber Security Agenda. A cyber secure Netherlands, 2018, https://www.
enisa.europa.eu/news/member-states/new-national-cyber-security-agenda-published-
-by-the-netherlands, [dostep: 18.05.2019].
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i informacji*2. Podobne stanowisko prezentuje takze Dania, skupiajgca sie na
ochronie potgczen miedzy systemami, w tym potgczen z Internetem. W tej gru-
pie panstw znalazta sie rowniez Malta, wskazujaca Ze ,nie jest wyspa w cyberprze-
strzeni”**. To sformutowanie zwraca uwage witasnie na sie¢ wzajemnych powigzan,
z ktorych sktada sie cyberprzestrzen, oraz na jej atrybuty - aterytorialnos¢ i trans-
narodowos¢.

Aspekt informacyjny cyberprzestrzeni

Czesi przy definiowaniu cyberprzestrzeni zwracaja szczegdlng uwage na aspekt in-
formacyjny. W Zdkon o kybernetické bezpecnosti (ang. Act on Cyber Security) z 2014
roku czytamy, Ze cyberprzestrzen to cyfrowe Srodowisko umozliwiajace tworzenie,
przetwarzanie i wymiane informacji, tworzone przez systemy i ustugi informacyjne
oraz elektroniczne sieci komunikacyjne®.

Podobnie cyberprzestrzen interpretuje Chorwacja. W dokumencie panstwo-
wym dotyczacym cyberbezpieczenstwa z 2015 roku znajduje sie definicja cyber-
przestrzeni, zgodnie z ktorg jest to przestrzen, gdzie odbywa sie komunikacja mie-
dzy systemami informacyjnymi. W chorwackiej strategii ta sfera obejmuje Internet
i wszelkie podtgczone do niego systemy?. Irlandczycy takze nawigzujg do aspek-
tu informacyjnego cyberprzestrzeni. W narodowej strategii cyberbezpieczenstwa
(ang. National Cyber Security Strategy 2015-2017) wystepuja liczne odwotania do
potrzeby ochrony danych znajdujacych sie w cyberprzestrzeni, zaréwno podmio-
tow z sektora publicznego, jak i prywatnego. Szczegdlnie uwypuklona zostata ko-
nieczno$¢ ochrony obywateli jako indywidualnych uzytkownikéw sieci, a konkret-
nie - ich danych osobowych?”.

Bez watpienia w tym podejsciu cyberbezpieczenstwo jawi sie jako cze$¢ bez-
pieczenstwa informacyjnego panstwa. Bezpieczenistwo informacyjne mozna dzieli¢
na bezpieczenstwo informacji oraz bezpieczenstwo teleinformatyczne. To wta$nie
w tej drugiej kategorii zazwyczaj umieszcza sie cyberbezpieczenistwo. Podobne

32 Cyber Security Concept of the Slovak Republic 2015-2020, https://www.enisa.euro-
pa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strat-
egies-interactive-map/strategies/cyber-security-concept-of-the-slovak-republic, [dostep:
18.05.2019].

33 Danish Cyber and Information Security Strategy 2018-2021, https://en.digst.dk/poli-
cy-and-strategy/danish-cyber-and-information-security-strategy/, [dostep: 18.05.2019].

3% Malta Cyber Security Strategy, 2016, https://mita.gov.mt/en/maltacybersecurity-
strategy/Pages/Malta-Cyber-Security-Strategy-2016.aspx, [dostep: 18.05.2019].

35§ 2 Zdakon o kybernetické bezpecnosti (ang. Act No. 181 of 23 July 2014 On Cyber Securi-
ty and Change of Related Acts (Act on Cyber Security).

36 The National Cyber Security Strategy of the Republic of Croatia, 2015, https://www.
enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-se-
curity-strategies-interactive-map/strategies/croatian-cyber-security-strategy, [dostep:
18.05.2019].

37 National Cyber Security Strategy 2015-2017..., op. cit.
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definicje, opierajace sie na aspekcie informacyjnym cyberprzestrzeni, prezentuja
takze inne kraje cztonkowskie UE, takie jak Grecja3®, Cypr3® oraz Finlandia.

Cyberprzestrzen jako pigte pole walki

Cyberprzestrzen stata sie systemem nerwowym panstwa*’, a w latach 90. XX wieku
uzyskata miano kolejnego pola walki - obok ladu, morza, powietrza i przestrzeni
kosmicznej. Jej powstanie zdeterminowato tworzenie badz uaktualnianie nowych
panstwowych taktyk i strategii wojskowych. The Enemy as a System, tekst Joh-
na A. Wardena z 1995 roku, jest przetomowy z co najmniej dwoch powodéw. Po
pierwsze z uwagi na zaprezentowanie w nim modelu, w ktérym cyberprzestrzen
zostata ukazana obok ladu, morza, powietrza i przestrzeni kosmicznej jako jedna ze
strategicznych ptaszczyzn walki z wrogiem. Po drugie dlatego, ze Warden wskazuje,
iz walka z wrogiem moze zakonczy¢ sie sukcesem tylko wtedy, gdy postrzegamy
go jako cato$¢, jako system*!l. Te Sciezke interpretacji terminu cyberprzestrzeni -
jako kolejnego pola walki - wykorzystali Szwedzi w narodowej strategii cyberbez-
pieczenstwa z 2016 roku (ang. A national cyber security strategy). W dokumencie
podkreslono, Ze cyberprzestrzen jest jedna z kilku aren, w ktérych musza dziata¢
tamtejsze sity zbrojne*2

Whioski

Brak jednolitych definicji na poziomie regionalnym, a nawet globalnym, generuje
problem zwigzany z egzekwowaniem odpowiedzialno$ci za czyny zabronione po-
pelnione w obrebie cyberprzestrzeni. Klasyfikacje i kwalifikacje czynéw zabronio-
nych w poszczeg6lnych panstwach réznia sie od siebie, czego skutkiem jest nie-
jednokrotnie brak zidentyfikowania oraz zdefiniowania danego cyberzagrozenia.
U genezy lezy - warto jeszcze raz podkresli¢ - brak jednolitej definicji cyberprze-
strzeni, ktéra bytaby powszechnie uznawana. Dobrze ilustruje to przeglad definicji
terminu ,cyberprzestrzen”, ktére znajdujg sie w krajowych strategiach cyberbez-
pieczenstwa panstw cztonkowskich Unii Europejskiej, w znacznej czeSci przygoto-
wanych i wprowadzonych dopiero po wejsciu w zycie Dyrektywy NIS w 2016 roku.

38 National Cyber Security Strategy - Version 3.0., Greece 2017, https://www.enisa.europa.
eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-in-
teractive-map/strategies/national-cyber-security-strategy-greece/view, [dostep: 18.05.2019].

39" Cyber Security Strategy of the Republic of Cyprus, 2012, https://www.enisa.europa.eu/
topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-inter-
active-map/strategies/national-cyber-security-strategy-cyprus/view, [dostep: 18.05.2019].

*0 T.R. Aleksandrowicz, K. Liedel, Spoteczeristwo informacyjne..., op. cit., s. 24.

1 ].A. Warden, The Enemy as a System, ,Airpower Journal” 1995, http://www.airpower.
maxwell.af.mil/airchronicles/apj/apj95/spr95_files/warden.htm, [dostep: 10.05.2019].

2 A national cyber security strategy 2016, s. 18, https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map/national_cyber_security_strategy_2016.pdf,
[dostep: 15.05.2019].
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W tych wszystkich definicjach, ktére - jak wyzej wspomniano - znacznie r6znia sie
od siebie, mozna jednak znalez¢ wspélne elementy pozwalajace na wyodrebnie-
nie kilku $ciezek interpretacyjnych cyberprzestrzeni. R6zne stanowiska sa takze
widoczne wsréd politologéw, sekuritologéw, socjologéw i innych badaczy zajmu-
jacych sie problemami bezpieczenstwa w cyberprzestrzeni. Skonfrontowanie ich
w jednym tekscie pozwala na dostrzezenie réznic, ale i podobienistw, co moze by¢
pomocne przy wspétpracy w zakresie cyberbezpieczenstwa.

Problem braku jednorodnos$ci terminologii nie dotyczy jedynie pojecia ,cy-
berprzestrzen”, ale wiasciwie wszystkich terminéw, ktérych nazwy sktadaja sie
z przedrostka ,cyber”. Zakres pojeciowy kazdego z tych terminéw jest trudny do
okres$lenia, co w rezultacie powoduje brak powszechnie akceptowanych definicji
i trudnosci we wspétpracy na tej ptaszczyznie miedzy podmiotami. To z kolei wpty-
wa na niemozno$¢ budowania efektywnych systemédw bezpieczenistwa, ktére maja
chroni¢ panstwa przed - jak sie wydaje, mniej problematycznymi pod wzgledem
terminologicznym - cyberzagrozeniami.
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Cyberspace in the security strategies of the Member States of the European Union

Abstract

The aim of the article is to present and analyze definitions of cyberspace of the Member States
of the European Union. The article is based on the content of their cyber strategies. This is possi-
ble because countries create these documents after the introduction of The NIS Directive, which
obliges all EU Member States to adopt a national strategy on the security of network and in-
formation systems. The author’s analysis points out a multiplicity and diversity of definitions.
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