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Wyzsza Szkota Policji w Szczytnie

Proponowane zmiany ukierunkowane na podniesienie
bezpieczenstwa terrorystycznego na terenie duzych centrow
biurowo-ustugowych

Pomimo wielu dziatan podejmowanych w celu zwalczania terroryzmu jest on na-
dal powaznym zagrozeniem globalnym, ktére ciggle ewoluuje, cho¢ nadal najgroz-
niejszy jest terroryzm islamski. Przyjal on niespotykane dotad formy, a metody
dziatania sprawcéw aktéw terroru, mimo swej prostoty, sa coraz bardziej zaska-
kujace. Obecnie najpotezniejsza, a zarazem najbardziej niebezpieczng organizacja
terrorystyczna na $wiecie jest Panstwo Islamskie proklamowane na terenach syryj-
skich i irakijskich w 2014 roku przez samozwanczy kalifat. To organizacja na ksztatt
samodzielnego panstwa, ktéra kierowana jest przez autorytarne wtadze i ma zhie-
rarchizowang strukture. Jest w stanie samodzielnie funkcjonowac i podtrzymywac
swoje dziatania dzieki sprawnemu samofinansowaniu - na przyktad przez pozyski-
wanie $rodkéw z nielegalnego handlu ludzkimi organami, handlu ludZmi, handlu
narkotykami, grabiezy, wymuszen'. Po powstaniu samozwanczego Panstwa Islam-
skiego (ISIS) terroryzm przyjat ksztalt propagandy ideologicznej. Kiedy powstato
ISIS, zwigzani z nim ekstremis$ci ukierunkowali sie na zaszczepienie islamu w jego
najbardziej rewolucyjnej i ekstremistycznej formie na terenach, ktére do tej pory nie
byly w ogéle z nim kojarzone i mozna je byto uznac za bezpieczne. Reprezentujace
cywilizacje liberalnego zachodu Unia Europejska, jej kraje cztonkowskie, ale tez po-
zostate panstwa Starego Kontynentu oraz Stany Zjednoczone zostaty uznane przez
ISIS za gtdwnego przeciwnika, z ktérym nalezy za wszelka cene walczy¢, a walke te
traktowac jako element $wietej wojny?

1 0. Wasiuta, ISIS, Panstwo Islamskie [w:] Vademecum bezpieczeristwa, O. Wasiuta,
R. Klepka, R. Kope¢ (red.), Wydawnictwo Libron, Krakéw 2018, s. 344-345.

2 A. Czop, K. Czop, Poziom przygotowania wielkopowierzchniowych obiektéw handlowych
do zamachéw terrorystycznych ze szczegélnym uwzglednieniem atakéw z uzyciem broni che-
micznej [w:] Bezpieczeristwo antyterrorystyczne budynkéw uzytecznosci publicznej. Analiza,
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Zwiazane jest to z bezposrednia doktryng ISIS - ucielesnienia skrajnego islam-
skiego fundamentalizmu. Radykalisci islamscy neguja catg zachodnig kulture, ktéra
okreslaja jako przesigknieta materializmem i konsumpcjonizmem w czystej postaci.
Uwazaja, Ze jest ona nacechowana egocentryzmem, pogonig za dobrami doczesnymi,
hedonizmem, przy jednoczesnej ateizacji spoteczenstwa. Fundamentalisci islamscy
swoje dziatania kieruja przeciwko demokratycznym wartosciom, takim jak: posza-
nowanie praw cztowieka, rGwnouprawnienie kobiet, tolerancja kulturowa, pluralizm
religijny, prywatno$¢, swoboda wypowiedzi, indywidualno$¢ przekonan czy postep
technologiczny. Te aspekty uznajg oni w catosci za wytwor zepsutej cywilizacji Za-
chodu, ktéra oddala cztowieka od wartosci islamu. To wtasnie dlatego jednym z ce-
16w zamachéw terrorystycznych 11 wrzeénia 2001 roku staty sie budynki Swiato-
wego Centrum Handlu w Nowym Jorku, bedace symbolami cywilizacji Zachodu. Dla
religijnych ekstremistéw islamskich wartosci prezentowane przez zachodnie demo-
kracje sg nie do przyjecia, gdyz ich doktryna opiera sie wytacznie na religii, stanowia-
cej wedtug nich integralng czes$¢ ludzkiego istnienia, a oddalenie sie od niej prowadzi
do unicestwienia. Fundamentalizm islamski dgzy do catkowitego zintegrowania Ko-
ranu z polityka, Koran powinien sta¢ sie podstawg funkcjonowania ustrojéw pan-
stwowych. Wedtug tej doktryny obywatele powinni skupi¢ sie na zgtebianiu relacji
z Allahem, a w swoim codziennym Zyciu i postepowaniu wzorowac sie na czynach
proroka Mahometa. Religia muzutmanska powinna powr6ci¢ do swych korzeni, bo
tylko w taki sposéb mozna stworzy¢ podstawy do funkcjonowania panstwa religij-
nego, w ktérym jedynym Zrédtem prawa powinien by¢ Koran. Tylko dzieki takiemu
zintegrowaniu dogmatéw Koranu z polityka istnieje mozliwo$¢ stworzenia ogélno-
Swiatowego panstwa religijnego, zbudowanego na fundamentach religii islamskiej,
w ktérym panowatoby religijne prawo szariatu. Fundamentalisci islamscy wprost
interpretuja sury Koranu jako wezwanie do walki z niewiernymi, natomiast kazdy
niewierny jest wrogiem, ktérego nalezy nawrdci¢ lub ukara¢ poprzez swietg woj-
ne - dzihad?. Celem takiego dziatania jest doprowadzenie do stanu pozadanego przez
islamskich fundamentalistow, czyli wyznawania islamu przez wszystkich mieszkan-
coéw Ziemi - jako obywateli ogbélnoswiatowego islamskiego panstwa.

Elementem, ktéry w znacznym stopniu zaburza panujacy w Swiecie zachodnim
porzadek i zwigzane z nim poczucie bezpieczenstwa obywateli, jest migracja muzut-
mandéw i zwigzany z nig naptyw ludnosci z teren6w objetych wojng do krajow eu-
ropejskich i USA. Chcac udzieli¢ pomocy osobom uciekajacym przed piektem wojny,
glodem, biedg, panstwa te przyjmujg uchodzcéw do siebie, jednoczesnie ponoszac
ryzyko tego, ze wsrdd nich moga sie znajdowac zakamuflowani bojownicy dzihadu,
ktérzy usituja przenikng¢ na Zachoéd, by tam dokonywac terrorystycznych zama-
chow i prowadzi¢ fundamentalistyczng indoktrynacje. Ma ona ukazac¢ kulture Swiata

diagnoza, case study, B. Wisniewska-Paz, M. Szostak, ]. Stelmach (red.), Wydawnictwo Adam
Marszatek, Torun 2018, s. 118.

3 L. Czekaj, A. Czop, M. Pietrzyk, Miedzynarodowe, regionalne i lokalne aspekty bezpie-
czenstwa, Drukarnia Styl Anna Dura, Krakéw 2018, s. 12-35.
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Zachodu w negatywnym $wietle. Takie dziatania propagandowe powodujg reislami-
zacje zasymilowanych obywateli krajow zachodnich pochodzenia muzutmanskiego,
ktorzy pézniej dokonujg zamachow terrorystycznych®.

Terroryzm jest przez islamskich fundamentalistéw w pelni akceptowany i trak-
towany jako narzedzie dzihadu. Akty terroru uznawane s3 przez nich za ,przemoc
usprawiedliwiong wyzszym celem, ktory uswieca srodki”. Chodzi o to, by doprowa-
dzi¢ do zastraszenia obywateli, rzadéw i spoteczenstw, aby osiagng¢ zamierzone
cele, jakimi sa miedzy innymi: destrukcja Zachodu, stworzenie ogélnoswiatowego
muzutmanskiego panstwa, w ktérym panowatoby prawo szariatu, oraz zjednocze-
nie wszystkich wyznawcow islamu®. Biorac pod uwage fakt, ze dla islamskich ekstre-
mistow religia oparta na surach Koranu i polityka to jedna, nieroztgczna, integralna
catos¢, trafne wydaje sie przyjecie definicji terroryzmu przedstawionej w stowniku
poje¢ Uniwersytetu w Oxfordzie, wedtug ktorej jest to: ,ekstremalne zastraszenie,
stosowane gtéwnie z pobudek politycznych ™.

Zagrozenie terroryzmem ze strony islamskich ekstremistow wywodzacych sie
z ludnosci europejskiej o arabskich korzeniach obrazujg wydarzenia ostatnich lat:

¢ 2 listopada 2020 roku - w 6 réznych miejscach Wiednia powigzani z Paiistwem

Islamskim zamachowcy strzelali do przypadkowych przechodniéw. W wyniku

dziatan terrorystow zginety co najmniej 4 osoby’;

e 22 maja 2017 roku - w Manchesterze 22 osoby poniosty $§mier¢, a ponad 100
zostato rannych po odpaleniu przez Salmana Abediego, obywatela Wielkiej
Brytanii o libanskich korzeniach, tadunku wybuchowego podczas koncertu
muzycznego;

e 20 kwietnia 2017 roku - w Paryzu, na Polach Elizejskich, w wyniku zamachu,
do ktorego przyznato sie ISIS, zginat zastrzelony funkcjonariusz policji, a ranne
od kul zostaty 3 inne osoby;

e 7 kwietnia 2017 roku - w Sztokholmie z rak 39-letniego Uzbeka Rachmana Aki-
towa, ktoéry uprowadzit samochéd ciezarowy, a nastepnie wjechat nim w grupe
ludzi, Smier¢ poniosty 4 osoby, a 15 doznato obrazen;

e 22 marca 2017 roku - zwigzany ze $rodowiskiem islamskich ekstremistow,
urodzony w Wielkiej Brytanii Khalid Masood w Londynie wjechat samochodem
w grupe 0sdb, zabit 3 z nich, po czym dokonat $miertelnego ranienia nozem
policjanta;

e 19 grudnia 2016 roku - tukasz Urban, polski kierowca ciezaréwki, zostat za-
strzelony na przydroznym parkingu przez pochodzacego z Tunezji Amisa
Amriego, ktéry po zamordowaniu kierowcy skradziong mu ciezar6wka wjechat

* A. Czop, ]. Piwowarski, Aktualne ruchy migracyjne jako czynnik zagrozenia terrorystycz-
nego w Europie i w Polsce [w:] Policyjne sity specjalne w Polsce, K. Jatoszynski, W. Zubrzycki,
A. Babinski (red.), Wyzsza Szkota Policji w Szczytnie, Szczytno 2015, s. 38-44.

5 P. Mazur, Terroryzm islamski [w:] Vademecum bezpieczenistwa, op. cit., s. 351.

¢ The New Oxford Dictionary of English, Oxford University Press, Oxford 1998.

7 Terror w Wiedniu. Co najmniej cztery ofiary Smiertelne, https://www.dw.com/pl/terror-
w-wiedniu-co-najmniej-cztery-ofiary-%C5%9Bmiertelne/a-55480727, [dostep: 26.03.2021].
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w thum ludzi zgromadzonych na odbywajacym sie w centrum Berlina z okazji
Swiat Bozego Narodzenia jarmarku. W wyniku tego zamachu $mier¢ poniosto
12 osdb, natomiast 50 zostato rannych;

e 14 lipca 2016 roku - podczas obchodzonego w Nicei Dnia Bastylii pochodza-
cy z Tunezji mieszkaniec Francji Mohamed Lahouaiej na promenadzie wjechat
samochodem ciezarowym w ttum $wietujgcych ludzi, w wyniku czego $mier¢
poniosty 84 osoby;

e 22 marca 2016 roku - w 3 réznych miejscach w Brukseli zostaty przeprowa-
dzone zamachy terrorystyczne z uzyciem tadunkéw wybuchowych zdetono-
wanych przez zamachowcéw samobéjcow. 2 terrorystéw dokonato detonacji
na lotnisku Zaventem, a 1 w metrze na stacji Maelbeek. W wyniku tych 3 aktéw
terroru $mierc¢ poniosty 32 osoby oraz zamachowcy, rannych natomiast zosta-
to okoto 340 oséb;

e 13 listopada 2015 roku - w Paryzu miata miejsce seria krwawych zamachow
z uzyciem broni palnej i materiatéw wybuchowych. Terrorysci strzelali do
przypadkowych osoéb siedzacych w kawiarniach, w teatrze Bataclan podczas
koncertu otworzyli ogien do zgromadzonej publicznosci, doszto réwniez do
zdetonowania pasow z tadunkami wybuchowymi. Zgineto wtedy 130 osdb oraz
7 z 8 zamachowcow;

e 14 lutego 2015 roku - Omar El-Hussein, obywatel Danii o palestynskich korze-
niach, w 2 miejscach otworzyt ogien do ludzi na ulicy, w wyniku czego 2 osoby
poniosty Smier¢, a 5 odniosto rany. Zamachowiec miat by¢ powigzany z Pan-
stwem Islamskim?;

e 7 stycznia 2015 roku - w Paryzu w redakc;ji tygodnika , Charlie Hebdo” 2 zama-
chowcy zaczeli strzela¢ do znajdujacych sie tam ludzi, w wyniku czego $mier¢
poniosto 12 oséb, natomiast 11 odniosto obrazenia; kolejnego dnia w Montrou-
ge od strzatu w plecy zgineta policjantka - sprawca nastepnego dnia po do-
konaniu tego zamachu wziat zaktadnikéw i wraz z nimi zabarykadowat sie na
terenie koszernego marketu w Paryzu, zadajac uwolnienia 2 schwytanych za-
machowcdw, ktorzy przeprowadzili atak na redakcje ,Charlie Hebdo™.
Opisane ataki terrorystyczne charakteryzowaty sie prostota planowania i byty

trudne do przewidzenia. Cel tych zamachéw stanowity zaréwno obiekty prowadza-
ce okreslong dziatalnos¢, jak i dowolnie wybrane miejsca, bedace duzymi skupiska-
mi oséb. Analizujac powyzsze akty terroru, mozna zauwazy¢, ze byly one przepro-
wadzane szybko, z zaskoczenia i przez jedng osobe lub niewielka ich liczbe. Chodzito
o to, zeby wprowadzi¢ w spotecznym odbiorze przekonanie, ze nikt nie moze sie
czuc bezpiecznie. Wskazane przypadki potwierdzaja, Zze obecnie wystepuje znaczna

8 Najwazniejsze zamachy terrorystyczne w Europie w ostatnich latach, https://www.ga-
zetaprawna.pl/wiadomosci/artykuly/1048402,zamachy-terrorystyczne-w-europie-w-ostat-
nich-latach.html, [dostep: 26.03.2021].

9 Zamachy terrorystyczne w Europie w ostatnich latach, https://www.gazetaprawna.
pl/wiadomosci/artykuly/1045005,zamachy-terrorystyczne-w-europie-w-ostatnich-latach.
html, [dostep: 26.03.2021].
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deprofesjonalizacja terroryzmu - coraz czesciej nie s to, jak dawniej, duze siatki
terrorystéw, lecz samotnicy, ktérzy sami wybierajg czas, miejsce i sposdb przepro-
wadzenia ataku.

Nalezy odréznic terroryzm, w tym terroryzm islamski, ktdry ma charakter religij-
ny w czystej postaci'®, od dziatan zastraszajacych o charakterze przestepczym, bedg-
cych eskalacja czynéw zabronionych (eksplozje tadunkéw wybuchowych, spektaku-
larne zamachy na osoby funkcyjne), stosowanych bardzo czesto przezzorganizowane
grupy przestepcze o zhierarchizowanej strukturze, jakimi sa mafie!!. Dziatania te
maja cechy terroryzmu, jednakze sa srodkiem do realizacji celdéw kryminalnych (na-
pady rabunkowe) lub forma porachunkéw przestepczych. Mamy tu do czynienia
z tzw. terrorem kryminalnym?'?, ktory jest rownie niebezpieczny jak sam terroryzm.

Wyjatkowo atrakcyjnym celem zar6wno zamachow terrorystycznych, jak i dzia-
tan z obszaru terroru kryminalnego sa obecnie duze centra biurowe. W wiekszosci
przypadkow s3 to samowystarczalne miasteczka, w ktorych zycie toczy sie przez
wieksza czes¢ doby. Duze korporacje oraz deweloperzy udostepniajacy powierzch-
nie biurowe zapewniaja ich pracownikom wszelkie udogodnienia. Stad oprécz po-
wierzchni biurowych znajduja sie tam ztobki, przedszkola, punkty ustugowe, skle-
py, wypozyczalnie pojazddw, restauracje i kawiarnie, sitownie wraz klubami fitness,
hotele, centra rozrywki, a nawet szpitale i specjalistyczne przychodnie lekarskie.
Wszystko po to, by ludzie pracujacy w takich centrach mogli bez ich opuszczania
zaspokoi¢ wiekszo$¢ swoich codziennych potrzeb.

Do najwiekszych centréw biurowych w Polsce nalezy zaliczy¢:

e w Krakowie: Eximius Park w Zabierzowie, GTC Korona, Orange Office Park, Fa-
bryczna Office Park, Tischnera Office, Equal Business Park, Buma Square, The
Park, Tertium Business Park, Regus, Quattro Business Park;

e w Warszawie: Catalina, HB Reavis, Adgar Plaza, Mokotéw Nova, Centrum Ban-
kowo-Finansowe, Warsaw Spire, Q22, Empark Mokotéw, Saski Point, Saski
Crescent;

e we Wroctawiu: Centrum Potudnie, Wratislavia Tower, Centrum Biurowe Glo-
bis, Centrum Biurowe Karkonoska, IBM Global Delivery Center, Quattro Forum;

o w Katowicach: Francuska Office Centre, Centrum Biurowe Kartowicza, DL Atrium,
Silesia 4 Business, Silesia Business Park, A4 Business Park, Jesionowa Business
Point.

W takich centrach biznesowych swoje siedziby maja duze, miedzynarodowe
korporacje, centrale koncernéw paliwowych czy firm informatycznych, ktére sa sym-
bolami zachodniego konsumpcjonizmu, stad z przyczyn ideowych moga by¢ atrak-
cyjnym celem dla potencjalnych zamachowcéw. Uwzgledniajac antagonistyczne

10 ¥, Czekaj, A. Czop, M. Pietrzyk, Miedzynarodowe, regionalne i lokalne..., op. cit., s. 8.

11 A. Czop, P. Czop, Analiza poréwnawcza przestepczosci zorganizowanej i miedzynaro-
dowego terroryzmu, ,Kultura Bezpieczenstwa. Nauka - Praktyka - Refleksje” 2016, nr 24,
s.77-81.

12 Terroryzm, https://encyklopedia.pwn.pl/haslo/terroryzm;3986796.html, [dostep:
29.03.2021].
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nastawienie islamskich ekstremistéw do kultury Zachodu, zaatakowanie tych obiek-
tow nalezy uznac za wysoce prawdopodobne. Najemcami powierzchni w tego typu
lokalizacjach s3 czesto ogdlnoswiatowe korporacje bedace multikulturowymi skupi-
skami oséb. Majg one charakter kosmopolityczny, natomiast rzeczywisty cel zatrud-
niania sie pracownikéw moze by¢ inny niz deklarowany. Ekstremi$ci mogg miec
w korporacyjnych sSrodowiskach kontrolowane przez siebie osoby, ktoérych czeste
przemieszczanie sie po atrakcyjnych lokalizacjach na calym swiecie stwarza mozli-
wo$¢ wykorzystywania ich do przeprowadzenia rozpoznania danych obiektéw oraz
dokonania ewentualnego ataku.

W obecnych czasach powszechne jest zjawisko prywatyzacji bezpieczenstwa.
Wiaze sie z tym $wiadczenie ustug w zakresie bezpieczenstwa przez koncesjonowa-
ne podmioty gospodarcze zatrudniajace pracownikéw ochrony*2.

Postawiono nastepujgcy problem badawczy: czy konieczne i mozliwe jest pod-
jecie dziatan w celu zapewnienia bezpieczenstwa na terenie duzych centrow biu-
rowo-ustugowych?

Aby otrzyma¢ odpowiedz na powyzsze pytanie, sformutowano szczegétowe
problemy badawcze:

e (Czy terroryzm jest obecnie zagrozeniem bezpieczenstwa?

¢ (Czy istnieje zagrozenie atakiem terrorystycznym na terenie komplekséw biu-
rowo-ustugowych?

¢ Jaki jest poziom zabezpieczenia przed atakami terrorystycznymi na terenie du-
zych komplekséw biurowo-ustugowych?

Celem pracy jest zdiagnozowanie aktualnego poziomu bezpieczenstwa na te-
renie duzych obiektéw biurowo-ustugowych, ze szczegélnym uwzglednieniem ich
zabezpieczenia przed atakami terrorystycznymi i aktami terroru kryminalnego.

W badaniach postuzono sie metoda audytu bezpieczenstwa. Audyt jest sze-
regiem obiektywnych dziatan, ktérych celem staje sie wyciggniecie wnioskéw po-
zwalajgcych na usprawnienie funkcjonowania danego obszaru - w tym przypadku
bezpieczenstwa. Wnioski wyciggniete w procesie audytu daja mozliwos$¢ bardziej
efektywnego i skutecznego dziatania. Celem jest zestawienie stanu wymaganego
ze stanem faktycznym, jaki w audytowanym obszarze wystepuje. Metode audytu
stosowano juz w czasach starozytnych poprzez poréwnywanie zapiséw zawartych
w ksiegach rachunkowych ze stanem faktycznym, ktéry powinien by¢ ich odzwier-
ciedleniem!*. Przy wykonywaniu audytu bezpieczenstwa obiektu o charakterze biu-
rowym wzieto pod uwage nastepujace aspekty:

e prognozowanie zagrozen dla danego obiektu;

¢ charakter danego obiektu i profil jego dziatalnosci;
e teren zewnetrzny - otoczenie;

e teren wewnetrzny;

13 G. Gozdor, Prywatyzacja bezpieczeristwa, Wydawnictwo KUL, Lublin 2012, s. 143.
* E. Babuska, Audyt wewnetrzny w zarzqdzaniu przedsiebiorstwem [w:] Controlling i au-
dyt w usprawnianiu zarzqdzania, K. Winiarska (red.), Kema, Szczecin 2005, s. 150.
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procedury ogélne obiektu;

procedury poszczegélnych najemcéw danego obiektu;

warunki lokalizacyjne;

godziny funkcjonowania obiektu;

przeptyw ruchu osobowego;

monitoring wizyjny;

bezpieczenstwo BHP;

ruch kotowy na obszarze audytowanego obiektu;

procesy dostaw towarow;

zabezpieczenia przeciwpozarowe;

dokumentacja prowadzona na terenie obiektu;

system kontroli ruchu osobowego (System Kontroli Dostepu, SKD);
System Sygnalizacji Wtamania i Napadu (SSWiN);

elementy infrastruktury obiektu;

ochrona fizyczna obiektu - procedury, zadania, dokumentacja, liczebnos¢, wy-
posazenie'®.,

Przy realizacji audytu wykorzystano:

obserwacje obiektu;

ogledziny catego obiektu;

rozmowy z przedstawicielami najemcow;

rozmowy z przedstawicielami administratora obiektu;

rozmowy z pracownikami ochrony;

analize dokumentacji ochronne;j.

Przed przystapieniem do audytu zdefiniowano zagrozenia, jakie potencjalnie

moga wystgpic na terenie duzych centréw biurowych. Zaliczono do nich:

atak ,aktywnego strzelca”;

podtozenie tadunku wybuchowego;

rozpylenie toksycznej substancji;

zamach przy uzyciu pojazdu;

zatrucie Zzywnosci;

zagrozenia typowo kryminalne - kradziez, kradziez rozbdjnicza, kradziez z wta-
maniem, niszczenie mienia;

stalking.

Stwierdzono, Ze na obnizenie poziomu bezpieczenstwa nowoczesnych kom-

plekséw biurowych wptywaja otoczenie i warunki lokalizacyjne. Wejscia do tych
obiektdw najczesciej usytuowane sa na poziomie ulicy, a nie ma zabezpieczen w po-
staci chociazby ,pachotkéw” odgradzajgcych. Stwarza to mozliwos$¢ uzycia samo-
chodu do wjazdu na teren obiektéw, ktére w duzej cze$ci wykonane s3 ze szkta.

Ustalono, ze czesto obsada ochrony fizycznej jest niedostosowana do harmono-

gramu funkcjonowania danego obiektu - tam, gdzie pracownicy korporacji realizuja

5 Por.: A. Czop, K. Czop, Poziom przygotowania wielkopowierzchniowych obiektéw hand-

lowych..., op. cit.,, s. 129-131.
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projekty dla kontrahentéw z innej czes$ci $wiata i z racji zmiennych stref czasowych
pracuja w nocy, wtasnie w tej porze zmniejszana jest obsada etatowa pracownikow
ochrony fizycznej w celu obnizenia kosztéw. Ponadto w obsadzie kadrowej nie s3
brane pod uwage asysty udzielane przez pracownikéw ochrony przy pracach ser-
wisowych, ktére z racji swojego charakteru prowadzone sg gtéwnie w godzinach
nocnych, gdy firmy najemcéw nie funkcjonujg. Wtedy realizuje sie na przyktad pra-
ce serwisowe i naprawcze, pomiary energetyczne. Powoduje to, Ze przy tej samej co
w ciggu dnia lub, z reguty, zmniejszonej obsadzie ochrony obiekt pozostaje bez nad-
zoru, gdyz pracownik na czas asysty jest catkowicie wytaczony z planowego dziata-
nia. Tym samym podczas asystowania zajmowany przez niego posterunek ochronny
pozostaje nieobsadzony.

Zauwazono brak awizacji gosci, kontrahentéw, kontraktoréw najemcéw, co
przy duzym ruchu osobowym skutkuje brakiem kontroli nad przeptywem oséb we-
wnatrz budynkéw. Stwarza to bezposrednie zagrozenie przedostania sie do obiek-
tow 0s6b nieuprawnionych.

W audytowanych obiektach systemy kontroli dostepu sa przestarzate i nie
spetniaja swojej roli. Na przyktad montuje sie bramki skrzydtowe, ktére zbyt wol-
no zamykaja sie za osobg przekraczajaca je, uzywajac karty, co stwarza mozliwos¢
wstepu tuz za nig osobie nieuprawnionej. Przy duzym przeptywie os6b w godzinach
rozpoczecia i zakonczenia dziatalnosci firm takie przypadki sg praktycznie niemoz-
liwe do uchwycenia przez pracownika ochrony. Niekiedy system kontroli dostepu
dziata zbyt wolno, co z kolei powoduje zatory w ciggach komunikacyjnych w porach
rozpoczecia i zakonczenia funkcjonowania obiektu.

W znacznej cze$ci zbadanych obiektéw znajdujace sie w nich windy objete s3
nadzorem ochrony wytacznie na poziomie zerowym. W wiekszosci przypadkow
windy w ogo6le nie maja podiaczenia do systemu kontroli dostepu. W wyniku tego
osoba, ktéra zechce sie przedosta¢ na powierzchnie zajmowang przez danego na-
jemce, moze skorzysta¢ z windy, po czym na kondygnacji docelowej zaczeka¢, az
bedzie dogodna mozliwo$¢ wejscia na teren objety elektroniczng kontrolg dostepu.
Mozna réwniez w ten sam sposob dostac sie na dach czy tez do parkingéw pod-
ziemnych, gdzie czesto znajdujg sie wejscia do pomieszczen z przytaczami wody,
lub na kondygnacje najwyzsze, gdzie zlokalizowane sg pomieszczenia sterujgce in-
frastrukturg HVAC, czyli cato$cig ogrzewania, wentylacji i klimatyzacji. Stwarza to
zagrozenie umieszczenia tam przez napastnikéw srodkéw dymnych lub toksycz-
nych substancji chemicznych, ktore z tatwo$cia mogg zosta¢ rozprowadzone na te-
ren catego obiektu?®.

W wielu przypadkach stwierdzono brak jakichkolwiek procedur czy regulami-
now, ktdére precyzowatyby zasady korzystania z obiektu, co stwarza chaos organi-
zacyjny.

Ustalono wystepowanie sytuacji, gdy cato$¢ kompleksu biurowego byta
ochraniana przez inng firme niz poszczegélne powierzchnie wynajmowane przez

16 Ibidem, s. 130.
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réznych najemcoéow. Skutkuje to brakiem nalezytej wspétpracy pomiedzy pracow-
nikami tych firm ochrony, ktérzy winni dziata¢ we wspdlnym interesie, jakim jest
zapewnianie bezpieczenstwa obiektu. Wynika to z braku wspoélnych procedur, kto-
re powinny by¢ stworzone i zunifikowane na poziomie administrator-najemca,
niezaleznie od tego, kto i dla kogo $wiadczy ustuge ochrony. Jednoczesnie powo-
duje to konflikt interesow i brak przeptywu informacji pomiedzy tymi podmiota-
mi. Taki stan rzeczy jest wyKkorzystywany przez przedstawicieli konkurencyjnych
firm Swiadczacych na terenie obiektu ustuge ochrony do przedstawienia konku-
rencji w negatywnym $wietle, aby przeja¢ na wytacznos$¢ ochrone catego obiektu.
[lustruje to sytuacja zaistniata podczas audytowania jednego z duzych kompleksow
biurowo-ustugowych. W pomieszczeniu ochrony przebywato dwéch pracownikéow
firmy ochraniajgcej powierzchnie najemcy zajmujgcego trzy czwarte powierzchni
centrum biurowego i jeden pracownik firmy swiadczacej ustuge dla administratora
catego obiektu. Gdy jeden pracownik najemcy realizowat obchdd, a drugi udzielat
asysty, pozostajacy na posterunku pracownik drugiej firmy zamiast przejac czes¢
obowigzkéw kolegdw, skupiat sie na fotograficznym dokumentowaniu faktu ich nie-
obecnosci. Inny przyktad podobnej sytuacji, z jaka spotkano sie w trakcie audytu, to
dziatania menedzera ochrony firmy pracujgcej dla gtéwnego najemcy. Zamiast reali-
zowac czynnosci nadzorcze nad podlegtymi mu pracownikami, skupiat sie na uka-
zaniu nieprawidtowosci w pracy konkurencji. Z tego powodu jakos$¢ zabezpieczenia
ochranianego obiektu w oczywisty sposob drastycznie spada.

Podczas prowadzonych audytéw réznych obiektéw czesto spotykano sie z sy-
tuacjami, gdy najemcy dysponowali wtasnymi procedurami bezpieczenstwa, o kto-
rych administrator obiektu nie wiedziat. Zdarzatly sie przypadki, ze administrator
nie miat wtasnych procedur, ktére bytyby skorelowane z tymi, jakie posiadat na-
jemca. Ustalono, ze praktyka jest zlecanie przez administratorow obiektéw opra-
cowywania tych procedur pracujacym dla nich firmom ochrony. Niekiedy firmy te
wykonuja to zadanie pobieznie, nierzadko kopiuja szablony i tresci dotyczace ochro-
ny innych obiektéw. Stwarza to czesto groteskowe sytuacje, gdy po otwarciu zbioru
procedur i instrukcji ochrony duzego kompleksu biurowego znajduja sie w nich za-
pisy instrukgcji z centréw produkcyjnych lub logistycznych. Zwigzane jest to z tym,
ze przytoczone powyzej dokumenty wykonywane sg na ogét przez menadzeréow
ochrony'’, ktérzy obcigzeni nadmiarem obowigzkéw chcg jak najszybciej wykonaé
to zadanie®.

Stwierdzono, ze nawet w przypadku poprawnie opracowanych procedur wy-
stepuje czesty brak ich znajomosci przez pracownikéw ochrony. Pracownicy ci nie
sg poddawani jakimkolwiek szkoleniom. Szkolenia funkcjonuja jedynie jako wpisy

17W niektorych firmach $wiadczacych ustugi w zakresie ochrony oséb i mienia me-
nadzerowie okreslani sg mianem ,kierownikéw OFI” (ochrony fizycznej) lub ,inspektoréw
OFI”.

18 Por.: A. Czop, K. Czop, Poziom przygotowania wielkopowierzchniowych obiektéw hand-
lowych..., op. cit,, s. 131.
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w ksigzkach ewidencji - o ile te w ogdle sq prowadzone. Potwierdza to fakt, z jakim
zetknieto sie podczas wykonywania czynnosSci audytowych obiektéw biurowych na
terenie duzej aglomeracji. W obiektach oddalonych od siebie o kilkanascie kilometréow
odnotowane byly szkolenia przeprowadzone przez tego samego menadzera w odste-
pach czasowych niemozliwych do zachowania z racji lokalizacji tych obiektow.

Wykazano brak poprawnej ewidencji gospodarki kluczami, a takze zwigzanych
z tym procedur. Zdarzaty sie przypadki wydawania kluczy i kart do powierzchni bez
weryfikacji tozsamos$ci osoby pobierajacej i skonfrontowania jej z listg oséb upraw-
nionych do pobierania - o ile w ogéle taka lista na terenie obiektu funkcjonowata
i byta poprawnie aktualizowana. Zdarzato sie réwniez, ze pracownicy ochrony korzy-
stali z kluczy i kart dostepu typu ,Master”!” bez zaewidencjonowania takiego faktu
lub, co gorsza, udzieli ich innym, nieuprawnionym do tego osobom. Takie dziatania
wyraznie zwiekszaja ryzyko wystgpienia realnego zagrozenia na terenie obiektu.

Podczas realizowania czynnosci obchodowych, szczegélnie w godzinach noc-
nych, pracownicy skupiajg sie na tym, by jak najszybciej je zakonczy¢. Duzy wptyw na
taki stan rzeczy ma rodzaj urzadzen stosowanych do kontroli obchodéw wykonywa-
nych przez pracownikéw ochrony - z reguty sa to noszone czytniki, ktére odbija sie
w punktach kontrolnych rozmieszczonych w réznych miejscach obiektu. W zwigzku
z tym odnotowywany jest jedynie sam fakt wykonania obchodu obiektu, a nie czas
jego trwania czy tez jako$¢%.

Audyt wykazat, ze czesto pracownicy ochrony zatrudniani sa bez jakiejkolwiek
weryfikacji posiadanych kwalifikacji czy tez umiejetnos$ci. Na terenie obiektow biu-
rowych, gdzie ma miejsce przeptyw osdb z catego Swiata, pracownicy ochrony nie
wtadaja jezykiem angielskim nawet w stopniu minimalnym, co umozliwiatoby im
komunikacje werbalng na podstawowym poziomie. Przektada sie to na brak mozli-
wosci prawidtowej realizacji przez nich zadan zwigzanych z zapewnieniem bezpie-
czenstwa na terenie obiektu w takich obszarach, jak na przyktad:

o weryfikacja celu wizyty danej osoby;
e sprawdzenie uprawnien do wejscia/przebywania na ochranianym obszarze;
* wydawanie takim osobom jakichkolwiek polecen.

Wykazano, ze cze$¢ pracownikéw ochrony w ogdle nie zna uprawnien, jakie
daje im ustawa o ochronie os6b i mienia. Przyktadowo, pracownicy nie wiedzieli,
ze w granicach chronionych obiektéw i obszaréw przystuguje im prawo legitymo-
wania os6b w celu ustalenia ich tozsamosci i obawiali sie te czynno$¢ wykonywac,
by unikna¢ posadzenia o naruszenie obowigzujacego prawa?’. Spotkano sie takze
z sytuacja, ze na obiektach wymagajacych pokonywania duzych odlegtosci pieszo

19 Klucze typu ,Master” pozwalaja na otwarcie wszystkich zamkéw w drzwiach na tere-
nie obiektu, natomiast karta typu ,Master” daje mozliwo$¢ otwarcia wszystkich pomieszczen
objetych Systemem Kontroli Dostepu.

20 A. Czop, K. Czop, Poziom przygotowania wielkopowierzchniowych obiektéw handlo-
wych..., op. cit,, s. 130.

2 Art. 36 ust. 1 pkt 1 Ustawy z dnia 22 sierpnia 1997 roku o ochronie 0séb i mienia, Dz.U.
1997, nr 114, poz. 740.
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zatrudniano pracownikéw z dysfunkcjami ruchu. Firmy ochroniarskie zaintereso-
wane sg bowiem otrzymywaniem dofinansowania do pracownikéw z orzeczeniem
o niepetnosprawnosci.

Stwierdzono, ze zdarzajg sie pracownicy ochrony, ktérzy wypracowuja ponad
400 godzin miesiecznie. Niektorzy z nich pracuja w systemie 24-godzinnym: koncza
zmiane na jednym obiekcie, nastepnie przechodzg na inny, po czym po kolejnej do-
bie spedzonej w pracy wracaja na poprzedni obiekt.

Ustalono czesty brak znajomosci obiektu przez ochraniajgcych go pracowni-
kéw ochrony. Nie tylko nie mieli oni wiedzy w zakresie procedur i zachodzacych
na obiekcie proceséw, lecz takze nierzadko nie znali jego topografii. Nie mieli tez
Swiadomosci specyfiki zagrozen, jakie mogg na nim wystapi¢. Ma to bardzo duze
znaczenie w ujeciu charakterystyki poszczegélnych obiektéw, gdyz mimo podob-
nego przeznaczenia cechuja je bardzo rézne warunki lokalizacyjne i otoczenie ze-
wnetrzne, co czesto determinuje zagrozenia moggce potencjalnie zaistnie¢ na ich
terenie. Przyktadowo: zupetnie inny charakter zagrozen moze wystapi¢ w centrum
biurowym zlokalizowanym na obrzezach duzej aglomeracji w otoczeniu zabudo-
wy jednorodzinnej, a inny bedzie w przypadku zespotu biurowcéw usytuowanych
w poblizu lotniska czy tez zaktaddéw produkcyjnych stosujacych toksyczne srodki
przemystowe.

Audyt wykazat zatrudnianie menadzerow i kierownikow, ktorzy wywodza sie
z zupeknie innych branz i nie znajg realiéow branzy ochrony oséb i mienia. Stwier-
dzono przypadki, ze osobom, ktére kierowaly zespotami w branzy spozywczej lub
elektronicznej, przekazano pod opieke kilka obiektéw w branzy ochrony po odbyciu
krétkiego kursu lub w ogoéle bez jego przeprowadzania?. Ponadto zaobserwowano
przypadKi, ze w firmach ochroniarskich osoby na stanowiskach kierowniczych (me-
nadzerowie i szefowie ochrony, kierownicy zmian) nie spetniaty wymaganego usta-
wowo obowigzku posiadania wpisu na liste kwalifikowanych pracownikéw ochrony.

Systemy monitoringu wizyjnego (close-circuit television, CCTV) roéwniez nie za-
wsze funkcjonowaty poprawnie. Zdarzato sie, ze kamery byty odlaczone, Zle roz-
mieszczone, nieprawidtowo ustawione i skonfigurowane. Spotkano sie takze z bra-
kiem podtgczenia kamer do urzadzen rejestrujacych. Zdarzato sie, ze kilka kamer
stalych zastepowano jedng kamera obrotowa. Jest to oczywisty btad, poniewaz ka-
mera obrotowa powinna by¢ stosowana jako wsparcie dla kamer statych - w przy-
padku wykrycia przez obstuge stanowiska monitorowania CCTV zagrozenia wy-
niktego na przyktad z pojawienia sie na terenie obiektu osoby nieuprawnionej lub
stwarzajacej zagrozenie. Kamera obrotowa powinna by¢ dodatkiem, ktéry daje moz-
liwos¢ ,podazania za potencjalnym Zrédtem zagrozenia”. Dodatkowo wystepowaty
braki w umiejetnosci obstugi tych systemdéw przez osoby je nadzorujace. Pracownicy
ochrony zatrudnieni na stanowiskach operatoréw systeméw telewizji przemysto-
wej nie posiadali z reguty przygotowania i szkolen tzw. stanowiskowych w zakresie

22 Zob. Art. 26 ust. 1 Ustawy z dnia 22 sierpnia 1997 roku o ochronie os6b i mienia, Dz.U.
1997, nr 114, poz. 740.
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obstugi konkretnych systeméw, w jakie wyposazony byt dany obiekt. Ich praca ogra-
niczata sie wytgcznie do obserwowania obrazu na monitorach, gdyz nie potrafili od-
twarzac zapisanych zdarzen ani przetgcza¢ obrazu z poszczegélnych kamer?.

Ujawnione sytuacje, $wiadczace o braku umiejetnosci obstugi przez pracownikow
ochrony fizycznej takich systemow, jak system dozoru wizyjnego, a takze pozostatych
elementéw wyposazenia technicznego ochranianego obiektu, takich jak radiowezet
czy systemy informowania, w potaczeniu z brakiem przeszkolenia w podstawowym
zakresie, w tym przeszkolenia z zasad udzielania pierwszej pomocy przedmedycznej,
moze skutkowa¢ brakiem odpowiedniej reakcji w takiej sytuacji krytycznej, jak cho-
ciazby atak nozownika w galerii VIVO! w Stalowej Woli w 2017 roku?*.

Podczas audytowania duzych lokalizacji o przeznaczeniu biurowo-ustugowym
dokonano weryfikacji dziatania systemu sygnalizacji wtamania i napadu (SSWiN).
Okazato sie, ze poszczegdlne pomieszczenia i ciggi komunikacyjne nie byty objete
przytaczeniem do tego systemu lub podtaczenie byto wadliwe i nie spetniato swo-
jej funkcji. Ustalono tez, ze cze$¢ pracownikéw ochrony nie przyktadata zbyt duzej
wagi do sygnatéw nadawanych przez ten system. W wywiadach pracownicy przy-
znawali, zZe gdy system zatgcza alarm w godzinach nocnych, to kasuja sygnat bez
weryfikowania jego przyczyny.

Przeprowadzone audyty bezpieczenstwa obejmowaly réwniez weryfikacje
pracy grup interwencyjnych. W toku dokonanych sprawdzen okazato sie, ze czas
dotarcia grup jest duzo dtuzszy niz ten deklarowany przez dostawce ustugi ochro-
ny. Wynikato to z faktu, ze rejony przydzielane pracownikom grup interwencyjnych
okazywaty sie bardzo rozlegte i nie byto mozliwosci dojechania do danego obiektu
w czasie wymaganym zapisem umowy. Ponadto samo dziatanie urzadzen napado-
wych obstugiwanych przez ochrone danego obiektu pozostawiato bardzo wiele do
zyczenia - sygnalizatory nie dziataty lub dziataly z op6znieniem. Dodatkowo pra-
cownicy grup interwencyjnych przyznawali, ze sygnaty byty do nich przekazywa-
ne przez uzbrojone stanowiska interwencyjne w czasie duzo p6zniejszym niz samo
wecis$niecie przycisku napadowego. Ustalono tez, ze pracownicy zaldég interwen-
cyjnych czesto pochodzili spoza miasta, na ktérego terenie pracowali, w zwigzku
z czym nie zawsze w odpowiednim stopniu znali jego topografie. Nie zawsze mieli
tez wiedze na temat specyfiki obiektu, na ktdéry sie udawali. Wyposazenie i uzbroje-
nie pracownikéw grup interwencyjnych tez nie zawsze byto odpowiednie. Jak podali
pracownicy, firmy ochrony kupuja dla nich najtanszy, psujacy sie sprzet oraz uzbro-
jenie, ktore rowniez bywa wadliwe. Przez to pracownicy grup interwencyjnych ska-
zani sg albo na kupowanie wyposazenia we wiasnym zakresie, albo na korzystanie
na przyktad z niedziatajgcych latarek.

2 Por.: A. Czop, K. Czop, Poziom przygotowania wielkopowierzchniowych obiektéw hand-
lowych..., op. cit,, s. 131.

* Gdzie byta ochrona podczas ataku nozownika w Stalowej Woli? Mamy odpowiedZ firmy,
https://wiadomosci.wp.pl/gdzie-byla-ochrona-podczas-ataku-nozownika-w-stalowej-woli-
-mamy-odpowiedz-firmy-6180563343177857a, [dostep: 29.03.2021].
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Opierajac sie na opisanych powyzej ustaleniach, sformutowano nastepujace od-
powiedzi na problemy szczegdétowe:

e sytuacja na $wiecie dowodzi, ze w dobie globalizacji ataki terrorystyczne sa re-
alnym zagrozeniem, ktére moze godzi¢ w obecne spoteczenstwa i powaznie de-
stabilizowa¢ sytuacje w obszarze poczucia bezpieczenstwa obywateli;

¢ duze skupiska ludzi, takie jak galerie handlowe, centra targowe, a takze nowo-
czesne kompleksy biurowo-ustugowe z racji charakteru swojej dziatalnosci
oraz modelu funkcjonowania sa szczegdélnie narazone na ataki terrorystyczne
oraz akty terroru kryminalnego;

o wwieluprzypadkach poziom zabezpieczenianowoczesnych obiektéw biurowo-
-ustugowych ma uchybienia, ktére predestynuja je do stania sie miejscem prze-
prowadzenia ataku terrorystycznego lub aktu terroru kryminalnego.

Majac na uwadze powyzsze ustalenia, uzyskano nastepujaca odpowiedz na
gtéwny problem badawczy: konieczne i mozliwe jest przeprowadzenie komplek-
sowych dziatan majacych na celu podniesienie poziomu bezpieczenstwa na terenie
duzych obiektéw biurowo-ustugowych. Nalezy wdrozy¢ szereg czynno$ci napraw-
czych, ktore poprawiltyby sytuacje w omawianym obszarze i w rezultacie doprowa-
dzity do osiggniecia stanu pozadanego, jakim jest wtasciwe zapewnienie ochrony na
terenie tych obiektéw. Czynnoscia, ktéra powinna zosta¢ podjeta w celu zapewnie-
nia wlasciwego poziomu bezpieczenstwa uzytkownikom centréw biurowo-ustugo-
wych, jest przede wszystkim skupienie dziatania firm ochrony oséb i mienia oraz
administratoréw tych obiektéw na podniesieniu poziomu $wiadczonych ustug.

Whnioski:

» nalezy zapewnic lepsza weryfikacje kandydatéw do pracy juz na etapie rekru-
tacji pracownikow;

e nalezy przeprowadzac regularne czynnosci audytowe i kontrolne na terenie
ochranianych obiektéw w celu przedstawiania ich efektow zleceniodawcom;

¢ nalezy dostosowac procedury do specyfiki obiektow;

e nalezy opracowac i wdrozy¢ program szkolen dla zatrudnianych pracownikéw
ochrony;

 nalezy zweryfikowac i zmodernizowac¢ wyposazenie i uzbrojenie pracownikow;

¢ nalezy zmodernizowa¢ wyposazenie obiektu pod katem technicznym - w ob-
szarach Systemu Kontroli Dostepu, Systemu Sygnalizacji Wiamania i Napadu,

CCTV;

¢ nalezy zapewni¢ koordynacje wspoétdziatania firm ochrony z administratorem
i uzytkownikami obiektu, ze szczeg6lng uwaga w obszarze procedur bezpie-
czenstwa;

e nalezy wdrozy¢ system kontroli obchodéw oparty na monitorowaniu GPS,
wspétpracujacy z systemem CCTV;

¢ nalezy zapewni¢ dodatkowych pracownikéw ochrony skierowanych do wyko-
nywania asyst.



Proponowane zmiany ukierunkowane na podniesienie bezpieczenstwa... [57]

Realizacja zaprezentowanych wnioskéw jest niezbedna w celu zorganizowania
zabezpieczenia obiektéw we wtasciwy sposdb, ktéry sprawi, ze osoby poruszajace
sie po nich na co dzien bedg mialy zaspokojona potrzebe, jaka jest poczucie bez-
pieczenstwa. Przyczyni sie to rOwniez do zmniejszenia ryzyka wystgpienia na oma-
wianych terenach zamachéw terrorystycznych czy tez aktow terroru kryminalnego.
Wynika to z faktu, ze obiekty o wyeksponowanej kulturze bezpieczenstwa sg o wiele
mniej atrakcyjne dla potencjalnych napastnikow, ktorzy przez caty czas obserwuja
otoczenie i dokonuja rozpoznania.
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Proposed changes aimed at increasing terrorist security in large office and service centers

Abstract

The article addresses the important issue of the threat of terrorism in the age of globalisation.
It shows especially dangerous religious terrorism connected with Islamic extremism. Its char-
acter was discussed on the example of Islamic State (ISIS). Examples of the most spectacular
attacks are given, indicating that more and more often the perpetrators use simple meth-
ods and attack the so-called “soft targets”, where many people gather. The aim of attackers
inspired by Islamic fundamentalism is to attack large concentrations of random people, who
are often not protected at all. Such terrorist acts, which are increasingly often perpetrated by
fanatics acting as “lone wolves”, are intended to prove that no one can feel safe and that an
attack can take place anywhere, at any time. Such forms of action are very difficult to predict
and neutralise. It has been pointed out that a particularly attractive target for terrorist attacks
may be large office buildings, where the headquarters are usually large global corporations,
which for Islamic terrorists are a symbol of a spoiled, consumerist Western civilisation. The
article contains a summary of the research process in which the security audit tool was used
to find an answer to the main research problem formulated in the question: is it necessary and
possible to take action to ensure security in large office and service centres?

While searching for an answer to this question, it was established that there is a real
threat of a terrorist attack in office and service centres. At the same time, it was shown that
the level of security against terrorist attacks in these facilities is insufficient and requires
changes. Finally, a positive answer to the main research problem was obtained and the di-
rections of actions that should be taken to improve security standards in large office centres
were presented.

Stowa kluczowe: terroryzm islamski, audyt bezpieczenistwa, ochrona centréw biurowych

Key words: Islamic terrorism, security audit, protection of office centres
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