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Threats to the security of states in the 21st century (selected aspects)

Abstrakt

Wystepujace zagrozenia dla bezpieczenstwa panstwa (panstw) naruszajg funkcjonowanie
ich instytucji i sfery ustawowej odpowiedzialnosci, co zagraza cztowiekowi i jego Srodowi-
sku. Zréznicowany charakter ewoluujacych zrédet zagrozen skutkuje odmiennoscia oddzia-
tywania i mozliwosci realizowania swoich zadan. Wiele zagrozen o podtozu narodowoscio-
wym, etnicznym czy wyznaniowym nie zostato rozwigzanych w nastepstwie zakonczenia
[ i Il wojny $wiatowej. W okresie bipolarnego podziatu $wiata byty kanalizowane, ale jego
rozpad skutkowat intensywnym rozwojem, co zakt6ca bezpieczenstwo i porzadek publicz-
ny w wielu panstwach. W potaczeniu z nowymi zagrozeniami ksztattuja obecne srodowisko
bezpieczenstwa poszczegdlnych panstw, gdzie podmioty sektora panstwowego i prywatne-
go zmuszone sg adaptowac do zachodzacych zmian. Szczegdlne zagrozenia stanowig tech-
niki teleinformatyczne, komunikacyjne i cyberprzestrzen, w ktérej przeciwnik prowadzi
penetracje osobowej i technicznej przestrzeni informacyjnej. Powszechnos$¢ wystepowania
i zalezno$¢ wiaza sie z mozliwos$cig ataku informacyjnego przez przeciwnika, ktory bedzie
dazyt do zniszczenia znajdujacych sie w cyberprzestrzeni zasobow. Kazdy uczestnik stosun-
kéw miedzynarodowych wpisuje sie w trwajaca globalng wojne informacyjng, ktéra zdomi-
nowata §rodowisko cztowieka i dominuje w naszym codziennym zyciu. Oznacza to, ze bedzie
ona zrédtem wielu zagrozen, a dominowac bedzie walka o umysty ludzi. Obrona przed tego
rodzaju zagrozeniami jest praktycznie niemozliwa, tym bardziej, Ze przeciwnik bedzie pro-
wadzit ofensywne dziatania zaktécajace. Zyjemy w srodowisku, gdzie zagrozenia sa najczes-
ciej akceptowane przez cztowieka. Wymaga to zdecydowanych dziatan ochronnych, ktére
nie zawsze sa skuteczne.

Stowa Kkluczowe: bezpieczenstwo panstwa; zagrozenia; klasyfikacja zagrozen; trendy zwia-
zane z zagrozeniami

Abstract

The existing threats to the security of the state(s) violate the functioning of their institu-
tions and the sphere of statutory responsibility, posing a threat to people and their environ-
ment. The diversified nature of the evolving sources of threats result in varying impacts and
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capabilities to perform the set tasks. Many national, ethnic and religious threats were not
resolved following the end of World War I and II. They were channeled during the era of the
bipolar division of the world, but its disintegration resulted in dynamic development, which
disrupts the security and public order in many countries. Combined with new threats, they
shape the current security environment of individual countries, where state and private sec-
tor entities are compelled to adapt to the changes taking place. ICT, communications and cy-
berspace techniques pose particular threats, with the adversaries penetrating the personal
and technical information space. Ubiquity and dependence pose the risk of an information
attack by the adversary, who will seek to destroy the resources located there. Each participant
in international relations is part of the ongoing global information war that has dominated
the human environment and our everyday life. This means that it will be a source of multiple
threats, and the battle for the minds of people will predominate. Defense against this type of
threat is practically impossible, especially that an adversary will conduct disruptive offensive
actions. We live in an environment where threats are mostly accepted by humans. This re-
quires strong protective measures that are not always effective.

Keywords: state security; threats; classification of threats; trends related to threats

Wprowadzenie

Zagrozenia zawsze towarzysza ludzkiemu dziataniu. Pod wptywem proceséw cywi-
lizacyjnych ulegaja ewolucji co do skali i dynamiki wystepowania. Przemiany syste-
mowe, jakie dokonaty sie na przetomie XX i XXI wieku, skutkuja szerokim spektrum
zagrozen o zréznicowanym podiozu. Na szczeg6lng uwage zastuguja jednak zagroze-
nia celowe, ktorych Zrédiem jest cztowiek. Wykorzystujac posiadang wiedze, umie-
jetnoSci i dostep do wielu cennych informacji, realizuje on swoje partykularne cele
lub cele instytucji, obcego panstwa. XXI wiek to poczatek globalnej wojny informa-
cyjnej, ktéra wspiera dziatania uczestnikéw stosunkéw miedzynarodowych w reali-
zacji podstawowych funkcji. Szczegélnymi uczestnikami sg podmioty dysponujace po-
tencjatem informatycznym i komunikacyjnym. Podatne na atak sa przede wszystkim
podmioty wysoko usieciowione. Mimo Ze wspotczesne Srodowisko cztowieka zdomi-
nowata rewolucja naukowo-techniczna, to jednak nadal istnieje wiele zagrozen, ktére
nadaja $rodowisku asymetryczny charakter. Zagrozenia dotykaja niemal wszystkich
sfer ludzkiej dziatalnosci, ich ewolucja wymusza na podmiotach konieczno$¢ moni-
torowania zachodzacych proceséw oraz identyfikowanie pojawiajacych sie zagrozen,
z uwzglednieniem juz istniejacych. W materiale przedstawiono problemy dotyczace
istniejacych i pojawiajacych sie nowych zagrozen dla cztowieka i jego srodowiska, za-
réwno w otoczeniu wewnetrznym, jak i zewnetrznym panstwa (panstw).

Charakterystyka problemu

Srodowisko bezpieczefistwa miedzynarodowego ewoluujace pod wptywem wielu
ztozonych proceséw, tak pozytywnych, jak i negatywnych, ma decydujacy wptyw na
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skale i dynamike zagrozen, ktére sa obecne w Srodowisku cztowieka. To one ksztat-
tuja nasze decyzje i dziatania zar6wno w otoczeniu wewnetrznym, jak i zewnetrz-
nym panstwa (panstw). Zmiany zachodzace we wspoétczesnym $wiecie po rozpa-
dzie bipolarnego podziatu §wiata to poczatek jako$ciowo nowych proceséw, ktére
z perspektywy 30 lat przemian systemowych, w nowej rzeczywisto$ci budza wiele
powaznych watpliwosci i problemdéw w skali globalnej. Okazato sie, Ze na poczatku
XXI wieku stosunki miedzynarodowe (wielostronne i bilateralne) daleko wykracza-
ja poza oddziatywanie wytacznie polityczne, ideologiczne, kulturowe, gospodarcze
czy militarne. Na poczatku nowego stulecia wystepujace relacje w coraz wiekszym
stopniu obejmujg swym zasiegiem rozlegte sfery: nauki, techniki, kultury, spraw so-
cjalnych czy szeroko rozumianej Swiadomosci spotecznej (Dawidczyk, 2001, s. 5).
Réznorodne rozwigzania natury technologicznej, wzorce kulturowe i konsumpcyj-
ne, a takze idee (nie zawsze o charakterze pokojowym) rozprzestrzeniajg sie w skali
globalnej z nie mniejsza predkoscia niz dotychczas wewnatrz poszczegélnych
panstw (Aniot, 1989, s. 6).

Warto mie¢ na uwadze to, Ze zagrozenia w og6le, w tym militarne, pozamilitar-
ne, wewnetrzne i zewnetrzne, naturalne i celowe, maja charakter ponadczasowy,
tzn. zawsze wystepowaty w przesztosci, wystepuja aktualnie i beda wystepowaty
w przysztosci, a ich skala i dynamika najczesciej nas zaskakuje. Czynniki wystepu-
jace w otoczeniu wewnetrznym panstwa (panstw) i w przestrzeni bezpieczenstwa
miedzynarodowego generuja zagrozenia, ktére wraz z przemianami cywilizacyjny-
mi beda ulegaty ewolucji w czasie i przestrzeni.

Wyrdzniajace sie negatywne procesy w globalnym srodowisku bezpieczenstwa
sprawiajg, ze zagrozenia znajduja sie w zainteresowaniu wielu podmiotéw sektora
panstwowego i prywatnego, zaréwno ze wzgledéw politycznych czy gospodarczych,
jak i w celu zwalczania zréznicowanej przestepczos$ci zorganizowane;.

Mozna postawi¢ teze, ze ,elegancja dawnego $wiata, wyrazajaca sie w jedno-
znacznym podziale naich i nas, dobrych i ztych, zostata zatracona, nastaty czasy cha-
osu i skrajnosci, gdzie obok spoteczenstw walczacych o poszerzenie katalogu praw
i wolnoSci rosna w site fundamentalizm religijny, nacjonalizm, ksenofobia. Klasycz-
ne, twarde zagrozenia bezpieczenstwa, cho¢ nie znikaja catkowicie, traca na znacze-
niu, ustepujac miejsca innym zagrozeniom jakosciowo nowym” (Witecka, 2011, s. 7).

Zagrozenie nie jest jednoznaczne, to sytuacja uswiadomiona przez podmiot,
ktéry zostaje dotkniety danym zdarzeniem (Hotyst, 1997, s. 64-65). ,W tej sytuacji
z przedmiotem zdarzenia nalezy utozsamia¢ ludzi, poniewaz to oni w najwiekszym
stopniu odczuwaja skutki zwigzane z zaistnieniem zagrozenia. Dlatego tez mozna
stwierdzi¢, iz zagrozenie powigzane jest z trudng sytuacja pojawiajaca sie podczas
odczuwania przez cztowieka obaw przed utratg zycia oraz pozostatych cenionych
warto$ci” (Kompata, 2014, s. 24).

Na uwage zastuguje to, Ze pod pojeciem zagrozenia kryja sie zdarzenia spowo-
dowane przyczynami losowymi (naturalnymi) lub nielosowymi (celowymi), ktére
wywieraja negatywny wplyw na funkcjonowanie danego systemu lub powoduja
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niekorzystne (niebezpieczne) zmiany w jego otoczeniu wewnetrznym lub zewnetrz-
nym (Ficon, 2007, s. 76).

Warto mie¢ Swiadomos¢ tego, ze w kazdym systemie bezpieczeristwa (narodo-
wym i miedzynarodowym) istniejag luki, najstabszym za$ ogniwem jest zawsze czto-
wiek. Jego stabosci, a takze dazenie do zycia w dobrobycie, prowadzenia swobod-
nego stylu bycia, do swobdd i okres$lenia wtasnej tozsamosci, s3 wykorzystywane
przez osoby lub instytucje panstw obcych (a niekiedy i wtasnego panistwa). Osoba
taka musi by¢ atrakcyjna dla przeciwnika z uwagi na miejsce pracy, dostep do infor-
macji niejawnych i podatna na podjecie wspétpracy.

Zjawiska, zdarzenia i procesy zachodzace w skali globalnej to pasmo przeobra-
zen: politycznych, ideologicznych, spotecznych, finansowych (elektroniczny pie-
niagdz), ekonomiczno-gospodarczych, naukowych, technicznych, technologicznych,
kulturowych i militarnych o trudnych do przewidzenia konsekwencjach. Wymusza
to konieczno$¢ zmiany pogladéw nie tylko na bezpieczenistwo panstwa i bezpie-
czenstwo miedzynarodowe, lecz takze na zagrozenia, ktére stanowia jego nieod-
taczny element.

Szczegélnie naganne sg celowe dziatania cztowieka polegajace na bezwzgled-
nej realizacji wtasnych celéw kosztem intereséw innych podmiotéw miedzynaro-
dowych i wewnetrznych panstwa, do uzycia przemocy zbrojnej wiacznie (w tym
réwniez w cyberprzestrzeni). Takie zachowania tworza potencjalne zagrozenie dla
stabilno$ci wewnetrznej i bezpieczenistwa innych podmiotéw miedzynarodowych
m.in. ze wzgledu na mozliwo$ci zastosowania przemocy militarnej (Dworecki, 1996,
s. 18). Takim przyktadem jest konflikt Rosja-Ukraina, Biatorus-Polska, gdzie kaz-
dy z uczestnikéw kieruje sie partykularnymi interesami polityczno-gospodarczymi
i militarnymi o zréznicowanym podtozu.

Zagrozenie bezpieczenstwa panstwa to splot zdarzen wewnetrznych lub w sto-
sunkach miedzynarodowych, w przypadku ktérych z duzym prawdopodobien-
stwem moze nastgpi¢ ograniczenie lub utrata warunkéw do niezakiéconego bytu
i rozwoju wewnetrznego badZ naruszenie lub utrata suwerennos$ci panstwa oraz
jego partnerskiego traktowania w stosunkach miedzynarodowych w wyniku zasto-
sowania przemocy politycznej, psychologicznej, ekonomicznej, militarnej itp. (Dwo-
recki, 1994, s. 61). Moga one powsta¢ na tle uwarunkowan wewnetrznych i/lub
zewnetrznych, militarnych i/lub pozamilitarnych; w dowolnej konfiguracji i zr6zni-
cowanym podtozu. Czynnikiem dominujacym beda zawsze decyzje polityczne, ktére
maja wptyw na wole uzycia posiadanego potencjatu obronno-gospodarczego, podej-
mowane przez mocarstwa globalne i/lub pretendujace do takiej roli.

»Pojecie zagrozenia dla bezpieczenistwa wystepuje czesto rownolegle z inny-
mi okres$leniami, takimi jak: patologia spoteczna, przestepczosé, nieprzystosowanie
spoteczne, demoralizacja, zachowania dewiacyjne. Zagrozenie dla bezpieczenstwa
moze przyjac wszelkie postawy, ktoére naruszaja normy etyczne i wyrzadzaja mniej
lub bardziej wymierne szkody spoteczne” (Lepkowski, 2009, s. 218).
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Tabela 1. Uwarunkowania powstania zagrozen dla bezpieczeristwa parnistwa

UWARUNKOWANIA

WEWNETRZNE

ZEWNETRZNE

MILITARNE (Dworecki, 1994, s. 25)

POZAMILITARNE (tepkowski, 2009, s. 163)

Obejmujg taki splot zdarzen w stosunkach miedzy-
narodowych, w ktérych z duzym prawdopodobien-
stwem moze nastgpic¢ ograniczenie lub utrata wa-
runkéw do niezaktéconego bytu i rozwoju panstwa
albo naruszenie badz utrata jego suwerennosci

i integralnosci terytorialnej — w wyniku zastosowa-
nia wobec niego przemocy zbrojnej (militarnej).

Obejmuija taki splot zdarzen w stosunkach
miedzynarodowych, w ktérych z duzym prawdo-
podobienstwem moze nastapic ograniczenie lub
utrata warunkéw do niezaktdconego bytu i rozwoju
panstwa, ewentualnie naruszenie jego suwerenno-
$ci w wyniku zastosowania wobec niego przemocy
niezbrojnej, np. wywieranie nacisku i stosowanie
sankgji politycznych lub ekonomicznych.

Zrédto: Dostepna literatura przedmiotu.

Rysunek 1. Obszary konfliktotworcze

Obszary, w ktérych moga
powstawac zagrozenia
bezpieczenstwa panstwa

polityczne

ideologiczne

spoteczne

psychologiczne

etniczne

narodowosciowe

wyznaniowe

gospodarcze

finansowe

ograniczony dostep do surowcdw
energetycznych

ograniczony dostep do technologii
podwdjnego zastosowania

globalna przestrzen
informacyjna

ekonomiczne

historyczne

terytorialne

kulturowe

jezykowe

ekologiczne

wojskowe

naukowe

informacyjne

nacjonalizm, szowinizm,
fundamentalizm

ograniczony dostep do
bezpiecznej wody pitnej

ograniczony dostep
do zywnosci

ograniczony dostep do informacji
lub jej brak

obce i wtasne stuzby specjalne

Postepujaca anarchizacja zycia spoteczno-politycznego

Masowe przemieszczanie si¢ ludnosci

Terroryzm miedzynarodowy i zorganizowana przestepczosc transnarodowa

WYWIAD | KONTRWYWIAD

GLOBALNA WOIJNA INFORMACYJNA

Zrédto: Opracowano na podstawie (Dworecki, 1996, s. 19).
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Podtoza wystepujacych zagrozen sa zréznicowane, ich wystepowanie - co do
kontynentu, regionu czy panstwa - a takze ich skala, zakres i dynamika sprawiaja, ze
moga one powstac na tle napiec¢ i sprzecznosci intereséw wystepujacych w zasadzie
we wszystkich sferach dziatania cztowieka.

Kazde zjawisko, wydarzenie czy proces ma indywidualne cechy charaktery-
styczne i wilasciwosci, ktére pozwalaja na identyfikacje zagrozenia (zagrozen).
Obecne zagrozenia charakteryzuja sie globalizmem, nieprzewidywalnos$cia, gwat-
towno$cia i asymetrycznoscia:

1. Globalizm zagrozen dotyczy w gtéwnej mierze skutkéw, jakie moga generowac
zagrozenia, oraz sposobu wplywania na inne dziedziny funkcjonowania ludzi,
panstwa, czy tez innych krajow (np. zagrozenia militarne czy tez katastrofy
naturalne moga powodowac¢ perturbacje na calym Swiecie, poniewaz wiele
panstw jest ze soba powigzanych poprzez réznego rodzaju sojusze oraz umo-
wy miedzynarodowe).

2. Nieprzewidywalno$¢ wigze sie z brakiem mozliwo$ci przewidzenia i okreslenia
miejsca oraz czasu wystapienia zagrozenia, tak aby istniata mozliwos¢ szybkiej
oraz skutecznej reakcji. Wigze sie to nierozerwalnie z ograniczeniem skutkow,
jakie dane zagrozenie moze spowodowad, oraz z mozliwos$cig przygotowania
ludzi na jego nadejscie.

3. Gwattownos¢, ktora opisuje site oraz skale zachodzacego zjawiska. W bardzo
wielu przypadkach gwattownos$¢ zagrozen jest tak duza, ze podobnie jak w przy-
padku nieprzewidywalnosci wystepuje deficyt czasu na skuteczna reakcje.

4. Asymetryczno$¢ - mozna odnie$¢ wrazenie, iz jest ona potaczeniem wszystkich
powyzej przedstawionych cech, aczkolwiek w asymetrycznosci nalezy dodat-
kowo uwzgledni¢ zaburzenia rownowagi w $rodowisku, a takze w wystepuja-
cych na co dzien relacjach, powodujace znaczne trudnosci w zapanowaniu nad
zaistniatym zjawiskiem (Kompata, 2014, s. 25).

W klasyfikacji zagrozen wyr6zni¢ mozna nastepujace kryteria: Zrédta powstania,
podziat rodzajowy, czas eliminacji, dziedzine dziatania, poziom destrukcji, determi-
nizm przyczyn, zasieg przestrzenny, mozliwos$¢ antycypacji (Kompata, 2014, s. 26).

Zagrozenia stanowig pochodna zaréwno globalnych, regionalnych, jak i subre-
gionalnych wyzwan bezpieczenistwa panstwa w wymiarze narodowym oraz mie-
dzynarodowym (Malecki, 2011, s. 26).

Cztowiek funkcjonujacy w globalnym srodowisku bezpieczenistwa i otoczeniu
wewnetrznym panstwa (panstw) styka sie z blizej nieokreslong liczba niebezpie-
czenstw - tych, ktore zagrazalty mu zawsze, i nowych, pojawiajacych sie wraz z prze-
mianami cywilizacyjnymi. Kazdy poziom bezpieczeistwa determinowany jest przez
istniejace (przyszte) zagrozenia w danym uktadzie, a takze miejscu i czasie. Row-
niez nadmierna eksploatacja i zanieczyszczanie srodowiska naturalnego coraz cze-
$ciej prowadza do powaznych zagrozen dla zdrowia i Zycia cztowieka (np. smog).
Odmienny charakter maja Zrédta zagrozen bezpodmiotowych oraz zagrozen inten-
cjonalnych, sprawczych (czyli spowodowanych dziataniem okre$lonego podmiotu
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w okreélony sposéb) (Zuber, 2006, s. 7). Do zagrozen sprawczych zalicza sie zagro-
Zenia umy$lne oraz nieumys$lne. Ponadto zgodnie ze stanem przygotowania pod-
miotu (jednostki, grupy spotecznej, narodu, panstwa, organizacji, firmy) do sytua-
cji zagrozenia mozna zaliczy¢ zagrozenia nieprzewidywalne (nieuswiadomione)

i przewidywalne (uswiadomione) (Wrzosek, 2010, s. 21).

Rysunek 2. Kryteria klasyfikacji zagrozen

KRYTERIA KLASYFIKACJI

ZAGROZEN

L M 2. Czas eliminaciji:
mo—ww. = krétkoterminowe
" 2darzenia - . = $rednioterminowe

(mate) rédta powstania: R )
ugoterminowe
" katastrofy [ naturaine =  bezterminowe
($rednie) techniczne
= kleski (duze) spofeczne
= kataklizmy cywilizacyjne
(wielkie) ekologiczne
3. Dziedziny 4. Poziom 5. Determinizm przyczyn
dziatania: destrukecii: || = celowe (zalezne)
* sektorowe — = minimalny = |osowe (niezalezne)
= religijne (mate straty) " mieszane (cel + los)
= polityczne . éredni
= uniwersalne (znaczace |
straty)
= wysoki
(wielkie straty)
= totalny
6. M (ogromne 7. M
przestrzenny: J straty) antycypacji:
= Jokalny = kontrolowane
= regionalny = prognozowane
= krajowy " nieprzewidywalne

=  miedzynarodowy
= ogdlnoswiatowy

Zrédto: Opracowano na podstawie (Ficon, 2007, s. 78).

,Zagrozenia moga by¢ zaréwno niespodziewane, jako produkt uboczny dzia-
tan podjetych w celu osiggniecia konkretnych pozytywnych korzysci, jak i zamierzo-
ne, jako wytwoér podmiotu dla wykorzystania ich jako instrumentéw do umyslnego
oddzialywania na inny podmiot, celem osiggniecia konkretnych negatywnych dla
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niego zjawisk. Zagrozenia moga mie¢ takze charakter ciagty, np. zjawiska przyrodni-
cze lub elementy programu pewnej grupy spotecznej przekazywanego z pokolenia
na pokolenie. W takiej sytuacji spoteczenstwo czesto akceptuje zagrozenia jako zja-
wiska niepozadane, ale realnie istniejace, niemozliwe do wyeliminowania” (Wrzo-
sek, 2010, s. 22).

Dzieki takim wyznacznikom jak czas, przestrzen czy skala oddziatywania moz-
na opisac zjawisko zagrozenia w zaleznosci od jego charakteru (militarne i/lub po-
zamilitarne) oraz wskaza¢ z duzym prawdopodobienstwem poziom mogacych wy-
stapi¢ szkéd. Oznacza to konieczno$¢ prowadzenia monitoringu miejsc bedacych
zrédtem zagrozen, analizy symptoméw wystapienia negatywnego zjawiska (zdarze-
nia), jego oceny, podjecia decyzji oraz uruchomienia posiadanych sit i Srodkéw. Nie
moze to by¢ jednorazowe przedsiewziecie, a proces, co pozwoli na kontrolowanie
zagrozonego Srodowiska cztowieka.

,Procesy, ktére zachodza w otoczeniu panstwa (panstw), stanowig Zrédta wielu
ztozonych zagrozen, zaré6wno pod wzgledem ilosciowym, jak i jakosciowym. W wie-
lu przypadkach zagrozeniami sa m.in.: Srodowisko naturalne, wystepujace anoma-
lie zwigzane z trwajacym konfliktem cywilizacyjnym, psychoza wybuchu globalnej
wojny, negatywna kooperacja miedzy panstwami, trwajace konflikty w cyberprze-
strzeni, postep naukowo-techniczny, pandemie i epidemie, dziatalno$¢ stuzb spe-
cjalnych, globalna wojna informacyjna. Stanowia one wysokie ryzyko wystapienia
dziatan o charakterze destrukcyjnym w panstwach (regionach), dotykajacych na-
stepujacych obszaréw: politycznego, spotecznego, ekonomicznego, militarnego,
ekologicznego, transportowego, edukacyjnego, prawnego, ochrony zdrowia, ochro-
ny infrastruktury krytycznej, religijnego, kulturowego, informacyjnego, a takze tych
nowych, ktére sg aktualnie stabymi sygnatami. Dlatego wspotczesne zagrozenia mi-
litarne i niemilitarne, przyrodnicze i cywilizacyjne wymagaja wskazania kryteriow
ich podziatu” (Zebrowski, 2018, s. 34).

Warto mieé na uwadze, ze ,zagrozenia sg nieuniknione, a w niektérych przy-
padkach stale obecne w otaczajacej nas rzeczywistos$ci. Ich przyczyna tkwi w natu-
rze ludzkiej i wéwczas moéwimy o zagrozeniach celowych zwigzanych z negatywna
aktywnoS$cia cztowieka naruszajacego prawo krajowe i/lub miedzynarodowe. Na-
lezy podkresli¢, ze zagrozenia celowe (ekologiczne, techniczne, cywilizacyjne, mili-
tarne, informacyjne, informatyczne, terroryzm, przestepczos¢ zorganizowana, stuzb
specjalnych) to §wiadome dziatania cztowieka, ktérych skutki sa niekiedy trudne do
przewidzenia. Stanowig one najwieksze wyzwanie dla kazdego niemal panstwa. Ich
destrukcyjne skutki maja najczesciej charakter niejawny, co oznacza, ze wpisujg sie
w nasze codzienne zycie i czynig najwieksze szkody dla jednostki, grupy spotecz-
nej, narodu, panstwa. Gteboko zakonspirowana dziatalno$¢ naraza obiekt ataku na
dtugofalowe negatywne oddzialywanie. Przy umiejetnym prowadzeniu tego rodzaju
dziatalnosci fakt ich prowadzenia, a takze sprawcy moga nigdy nie zosta¢ wykryci.
Dlatego tak wazna jest znajomos$¢ typologii zagrozen, ich symptomoéw i przestanek,
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a takze konieczno$¢ monitorowania otoczenia wewnetrznego i zewnetrznego pan-
stwa pod katem zachodzacych tam proceséw” (Zebrowski, 2018, s. 35).

Rysunek 3. Klasyfikacja zagrozen bezpieczeristwa panstwa

| | KLASYFIKACJA ZAGROZEN BEZPIECZENSTWA PANSTWA | |

nalezy bra¢ pod uwage |

polityczne
militarne

3 zasieg i znaczenie oce'ne.
ekonomiczne mozliwych nastepstw stopnia ich
spofeczne dla bezpieczenstwa wystapienia

wyznaniowe

etniczne Stuzby Stuzby
1 specjalne

narodowosciowe

inne

cele polityki i okreslenie strategii jej osiggniecia

GLOBALNA WOJNA INFORMACYJINA

Zrédto: Opracowanie wiasne (Zebrowski, 2018, s. 38).

Poczatek XXI wieku zdominowany jest przez trwajaca globalng wojne informa-
cyjna, obecng we wszystkich sferach ludzkiej dziatalnosci. Stanowi ona zagrozenie
dla jednostki, grupy spotecznej, narodu, panstwa. Swoimi mackami wnika w kazdy
zakatek §wiata, gdzie nie tylko zdobywa informacje, ale przede wszystkim zaktdca
percepcje czynnych i biernych jej uczestnikdw. Jej negatywne skutki sa dostrzega-
ne w okresie trwania COVID-19, zaangazowane podmioty dostosowuja sie bowiem
do zmian zachodzacych w skali globalnej i w poszczegélnych panstwach, a uczest-
nicy wojny informacyjnej wykorzystuja wszelkie dostepne instrumenty pozwalaja-
ce na prowadzenie walki o ludzi, o ich dusze. Ksztattowanie naszej Swiadomosci to
cel strategiczny w walce o dominacje w srodowisku bezpieczenstwa miedzynaro-
dowego i w otoczeniu wewnetrznym kazdego panstwa. Temu zlozonemu proceso-
wi towarzyszy wiele ztozonych zagrozen, a informacja jest jednocze$nie zasobem,
baza danych i bronia. ,Istnieje Scisty zwigzek miedzy postepem cywilizacyjnym
a informacja, o ktéra trzeba walczy¢. Konieczno$¢ walki o informacje prowadzi do
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ksztattowania sie nowych form konfliktéw i sposobéw ich rozgrywania, tj. walki

w obszarze informacji” (S.P., 1997, s. 34-35).

Rysunek 4. Typologia zagrozen ludnosci, mienia i Srodowiska
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Zrédto: Opracowanie na podstawie (Jakubczak, 2003, zatacznik 33).

Systematyczny doplyw informacji m.in. o zagrozeniach, bez wzgledu na ich
podtoze, pozwala na budowanie wiedzy, okreslanie ich skali, dynamiki i charakteru,
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a takze skutkéw. Zagrozenia te moga wystapi¢ w czasie pokoju, w stanie kryzysu
i konfliktu zbrojnego. W procesie identyfikowania, rozpoznawania, a takze pro-
gnozowania zagrozen nalezy mie¢ na uwadze to, Ze zderzenie celowej (o charak-
terze negatywnym) aktywnoSci jednostki, instytucji i sit natury nie tylko prowadzi
do trudno przewidywalnych zniszczen, lecz takze stanowi Zrédto innych zagro-
zen, np.: wybuchu epidemii, gtodu, pozaréw, powodzi, osuwisk ziemi, masowego
przemieszczania sie ludnosci, katastrof komunikacyjnych, katastrof technicznych,
uwolnienia przemystowych substancji toksycznych, rozszczelnienia reaktoréw ja-
drowych w elektrowniach, zainfekowania infrastruktury informacyjnej i teleinfor-
matycznej zaliczanej do infrastruktury krytycznej panstwa.

Tabela 2. Zagrozenia ludnosci, mienia i Srodowiska

Lp. Zagroienia

1 pierwotne ¢ naturalne (woda, powietrze, ogien, ziemia, kosmos). Spowodowane fizyczno-
(awarie, -chemicznymi zjawiskami natury, przyrody, kosmosu, do niedawna jeszcze bez
katastrofy, udziatu cztowieka,
kataklizmy) ¢ techniczne (komunikacyjne, technologiczne, budowlane, komunalne, nielegalne

przechowywanie materiatdw niebezpiecznych). Zwigzane z racjonalng (gtéwnie
gospodarcza) dziatalnoscia cztowieka, rozwojem cywilizacyjnym i postepem
naukowo-technicznym,

¢ militarne (bezposrednie uzycie sit zbrojnych, akty terroru),

¢ nadzwyczajne zagrozenia srodowiska (takze niektore zdarzenia z zakresu zagro-
zen technicznych i militarnych o charakterze antropomorficznym)

2 wtorne (kleski e zagrozenia egzystencji cztowieka (masowe zgony, gtdd, epidemie i pandemie),
zywiotowe) spoteczne (patologie spoteczne: przestepczosé, narkomania, prostytucja,

masowe bezrobocie, zaburzenia zdrowia psychicznego). Generowane w sposdb
mniej lub bardziej celowy przez cztowieka, postep kulturalno-cywilizacyjny,
a takze rdzne teorie naukowe i poglady spoteczne jednostek, grup i organizacji
spotecznych,

¢ naruszenie rownowagi biologicznej (nadmierny przyrost fauny i flory, epizootie,
epifitozy),

¢ masowe straty (zniszczenie lub dtugotrwate skazenie Srodowiska naturalnego,
kleska ekologiczna, pomor zwierzat, zniszczenie débr niezbednych do przezycia)

3 inne (Lidwa, ¢ zastosowanie broni chemicznej i biologicznej, przede wszystkim w panstwach
2010, s.7) o nieustabilizowanej sytuacji politycznej,

¢ niekontrolowany przeptyw broni masowego razenia i komponentéw do jej
wytwarzania, w tym substancji radioaktywnych,

e miedzynarodowy terroryzm, sabotaz, kidnaping, narkomania, zorganizowana
przestepczosc itp.,

¢ duza liczba konfliktéw lokalnych o zréznicowanym podtozu (fundamentalizm,
nacjonalizm, wojny religijne),

¢ niekontrolowane i nielegalne migracje,

e starzejacy sie arsenat broni jagdrowej i zawodne systemy ostrzegania.

Przyczyny zagrozen obejmuja rdzne kompilacje powyzszych zrodet o zréznicowanym stopniu ich udziatu
oraz nowo zaistniate, nieznane dotychczas kategorie zagrozen.

Zrédto: Opracowanie na podstawie (Jakubczak, 2003, zatacznik 33).
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Przemiany cywilizacyjno-kulturowe, trwajaca rewolucja naukowo-techniczna,
ze szczegblnym wskazaniem na techniki teleinformatyczne i komunikacyjne, w po-
taczeniu z celowa (negatywnga) dziatalnoscia cztowieka stanowia - obok wielu po-
zytywnych zjawisk - najwieksze zagrozenie dla ludzkiej egzystencji i srodowiska.
W zwigzku z tym mozna wskazaé nastepujace trendy zwigzane z zagrozeniami dla
globalnego srodowiska bezpieczenstwa i poszczegélnych panstw:

1. ksztaltowanie sie w $wiecie nowego tadu politycznego, gospodarczego i mili-
tarnego:

proby tworzenia stref wptywéw lub regionalnej dominacji

zastraszanie panstw w celu wpltywania na ich wolng wole w kwestii wstepo-
wania do organizacji bezpieczenstwa lub pozostawania poza nimi
nastawienie konfrontacyjne w stosunkach miedzynarodowych jako wynik
mentalno$ci zimnowojennej

tworzenie nowych linii podziatu w miejsce starych

brak wzajemnego zaufania i wspo6tpracy w sytuacjach kryzysowych
naruszenie zobowigzan wynikajacych z Karty Narodéw Zjednoczonych

brak kultury politycznej, nieumiejetnos¢ pokojowego rozwiazywania napie¢
i konfliktéw

stabo$¢ rzadéw prawa w nowo powstatych panstwach, a takze w panstwach,
ktére wyzwolity sie spod wptywoéw obcej dominacji

terroryzm religijny (w szczego6lnoSci islamski) jako instrument praktyki po-
litycznej

terroryzm ekonomiczny panstwa wobec wtasnych obywateli

rozwoj przestepczosci zorganizowanej w skali globalnej, regionalnej, subre-
gionalnej i lokalnej

rozruchy i niepokoje spoteczne ludnosci na tle polityki migracyjnej panstw,
organizacji miedzynarodowych

rozruchy i niepokoje spoteczne ludnosci na tle polityki wewnetrznej, sprze-
ciw wobec naruszania zasad demokracji i panstwa prawa

akty piractwa morskiego (Dawidczyk, 2001, s. 39-40);

2. nabierajaca tempa dynamika panstwowo-narodowej struktury $wiata:

spory wewnetrzne i zewnetrzne powstate na tle etnicznym, terytorialnym oraz
dazen narodowych do uzyskania suwerennosci w panstwach europejskich
agresywne ruchy secesjonistyczne

terroryzm sterowany przez panstwa i organizacje niepanstwowe

proéby tworzenia stref wptywdéw lub regionalnej dominacji przez mocarstwa
regionalne

migracje na tle ekonomicznym i politycznym, ludobéjstwa (Dawidczyk, 2001, s. 41);

3. gwatltowny postep naukowo-techniczny:

terroryzm jako wynik zmian w zakresie dostepu do nowych technik nega-
tywnego oddziatywania i niszczenia. Nowe formy terroryzmu: cyberterro-
ryzm, terroryzm ekologiczny, superterroryzm
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zwiekszona podatno$¢ panstw, organizacji niepanstwowych, bankéw, insty-
tucji miedzynarodowych na mozliwo$¢ destruktywnego informatycznego,
elektronicznego, cybernetycznego oddziatywania

narodziny nowej klasy spotecznej, tzw. klasy kognitatoréw, ludzi nieuznaja-
cych tradycyjnych wartos$ci zwigzanych z instytucja panstwa narodowego,
poszukujacy swojej szansy w Swiecie wirtualnym ze szkoda dla panistwa -
oraz negatywne oddziatywanie tej klasy na tradycyjne struktury panstwowe
niepokoje i rozruchy spoteczne na tle bezrobocia jako efektu postepu tech-
nicznego

pogtebiajace sie frustracje spoteczne na tle rosnacego zapéznienia technolo-
gicznego panstw w stosunku do Zachodu (Dawidczyk, 2001, s. 42);

4. postepujaca dyfuzja cywilizacyjno-kulturowa:

rozrost sekt religijnych i ich negatywny wptyw na system spoteczny poszcze-
g6lnych panstw

ruchy polityczne odwotujace sie do agresywnego nacjonalizmu, rasizmu,
ksenofobii, antysemityzmu i innych form nietolerancji

dehumanizacja stosunkéw spotecznych

erozja autorytetu wiadzy

rozwoj terroryzmu spowodowany falg fundamentalizmu, poczuciem etnicz-
nej odrebnosci, nieuznawaniem odmiennych wartos$ci

alienacja spoteczenstwa, rozwo6j przestepczosci, bezrobocie i inne patologie
spoteczne (Dawidczyk, 2001, s. 44);

5. osigganie przez cywilizacje granic biosfery:

zanieczyszczenie i skazenie przez odpady nuklearne i chemiczne terenéw
objetych kleska ekologiczna

kurczace sie zasoby surowcéw naturalnych, w szczegélnosci paliw kopal-
nych decydujacych o przetrwaniu panstw

podnoszenie sie poziomu oceanu $wiatowego na skutek topnienia $niegu
w obszarach podbiegunowych; zalewanie nisko potozonych obszaréw
spadek poziomu dostepnych zasob6éw wody pitnej i przewidywane konflikty
na tym tle

erozja i zanieczyszczenia gleby poprzez zbyt intensywnga produkcje rolniczg;
problemy z wyzywieniem rosnacej populacji $wiata

masowe migracje ludnosci z teren6w objetych kleskami zywiotowymi i gto-
dem (Dawidczyk, 2001, s. 44-45);

6. przechodzenie od mechanistycznej do systemowej wizji §wiata:

mechanistyczne postrzeganie wspotczesnego $wiata; wynikajacy z tego
brak zdolnos$ci zaréwno organizacyjnych, jak i funkcjonalnych do aktyw-
nego dostosowania organizacji panstwowych do wczesnego reagowania
na pojawiajace sie zagrozenia oraz podejmowania dziatan uprzedzajacych,
kreatywnych
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zjawisko globalnej wioski jako czynnik dezintegrujacy tradycyjne struktury
spoteczne, powodujacy erozje autorytetu wtadzy, pozbawiajacy obywateli
tradycyjnej ochrony, ktéra roztaczato panstwo

utrwalajacy sie podziat kulturowy miedzy cywilizacjami owocujacy fala fun-
damentalizmu religijnego

narastanie znaczenia aktoréw ponadpanstwowych i niepanstwowych -
konsekwencja tego bedzie coraz czestsza praktyka przechodzenia szeregu
kompetencji panstwa na rzecz innych aktoréw sceny $wiatowej, co stano-
wi zagrozenie dla realizacji dtugofalowej polityki gospodarczej prowadzo-
nej przez wtadze; prowadzi¢ to moze do narastania negatywnych nastrojow
spotecznych, konfliktéw wewnatrz panstw

uniezaleZznienie sie podmiotéw niepanstwowych i korporacji od decyzji poli-
tycznych i gospodarczych panistw, na terytoriach ktorych sie znajduja; skut-
kiem tego narastanie sprzecznos$ci prowadzacych do konfliktéw, a nawet no-
wego typu wojen (np. informatycznych, w cyberprzestrzeni)

marginalizacja, peryferyzacja i kolonizacja przez inne panstwa/struktury
ponadnarodowe

turbulencyjnos$¢ i nieprzewidywalno$¢ (Dawidczyk, 2001, s. 45-47);

zbiezno$¢ lub integracja techniczna:

konflikty o prawa dostepu do informacji, przetwarzania informacji, dystry-
bucji informacji

cyberprzestrzen jako obszar konfliktu

rozszerzajaca sie luka technologiczna miedzy powstajacymi osrodkami pote-
gi w $wiecie: Europg, Stanami Zjednoczonymi, Chinami, Japonia, pafistwami
Bliskiego Wschodu

informacja jako czynnik rozwarstwienia w gospodarce Swiatowej

zjawisko globalnej wioski jako czynnik dezintegrujacy tradycyjne struktury
spoteczne, powodujacy erozje autorytetu wtadzy, pozbawiajacy obywateli
tradycyjnej ochrony, ktéra roztaczato panstwo

narastanie wewnetrznych napie¢ w poszczegélnych panstwach, zwigzane
z polaryzacja spoteczenstw: pracownicy nauki i eksperci wchodza do elit
wtadzy, dominujgca za$ czes$¢ populacji pozostaje w sferze zunifikowanej
w skali §wiatowej subkultury masowej

zréznicowanie potencjatu technicznego staje sie trudnym do wyréwnania
czynnikiem utrwalajgcym nieréwnos$¢ informacyjna w skali $wiatowej

stale narastajacy rozwdj zorganizowanej przestepczosci, szczeg6lnie prze-
stepczo$ci wykorzystujacej cyberprzestrzen i korzystajacej z osiagniec tech-
nologii umozliwiajacej konstruowanie i uzycie broni masowego razenia
rosnaca liczba przestepstw bankowych, skarbowych, kryminalnych, ktérych
Srodowiskiem bedzie przestrzen cybernetyczna

informatyzacja i militaryzacja przestrzeni kosmicznej (Dawidczyk, 2001, s. 48).
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Zagrozenia zewnetrzne i wewnetrzne panstwa

Otoczenie wewnetrzne i zewnetrzne kazdego panstwa generuje wiele ztozonych
zagrozen o zroznicowanym charakterze i podtozu. Procesy zwiagzane z globalizacja
sprawiajg, zZe granice miedzy bezpieczenstwem wewnetrznym i zewnetrznym sie
zacierajg, a zachodzace tam procesy wzajemnie sie przenikaja, co czyni je ztozonymi
i trudnymi do rozpoznania oraz przeciwdziatania im. Ich wzajemne naktadanie sie
sprawia, ze ich Zrddta sg niekiedy trudne do wskazania i zidentyfikowania. Prze-
ciwnik stosuje zr6znicowane formy maskowania, wykorzystywane sg propaganda,
dezinformacja, manipulacja, ktamstwo, przy czym maskowanie to nieodzowne ele-
menty globalnego sSrodowiska bezpieczenstwa miedzynarodowego. Stanowi to po-
wazne zagrozenie w zasadzie dla kazdego podmiotu, w przypadku ktérego dominu-
ja operacje informacyjne ukierunkowane na zaktdcanie percepcji przeciwnika.

Globalizacja i aktywnos$¢ informacyjna uczestnikoéw stosunkéw miedzynaro-
dowych w ztozonym i asymetrycznym srodowisku generuja zagrozenia, ktdre wraz
z przemianami cywilizacyjnymi wystepuja zar6wno w otoczeniu wewnetrznym, jak
i zewnetrznym panstwa (panstw).

Tabela 3. Uwarunkowania wewnetrzne i zewnetrzne zagrozen bezpieczenstwa panstwa

UWARUNKOWANIA
WEWNETRZNE (tepkowski, 2009, s. 164) ZEWNETRZNE (tepkowski, 2009, s. 164)

To stan w panstwie, ktéry uniemozliwia organom Zagrozenie, w wyniku ktorego zwiekszone jest
wiadzy utrzymanie fadu i porzadku publicznego prawdopodobienstwo utraty lub ograniczenia
oraz zachowania zycia i mienia ludnosci, a takze ko-  suwerennosci czy tez integralnosci terytorialnej
rzystanie z praw i swobdd obywatelskich zagwaran-  panstwa, zréddtem tego zagrozenia jest inne pan-
towanych konstytucja i innymi przepisami prawa. stwo (najczesciej oscienne).

Zrédto: Dostepna literatura przedmiotu.

Zgodnie z postanowieniami Aktu Koricowego KBWE za zagrozenie zewnetrzne
bezpieczenstwa uznaje sie naruszenie przez panstwo, w stosunku do innego pan-
stwa, jednej z nastepujacych zasad:
1. suwerennej réwnosci, poszanowania praw nieodtgcznych od suwerennosci;

. powstrzymywania sie od grozby uzycia sity lub samego jej uzycia;

. nienaruszalnosci granic;

. integralnos$ci panstwa;

. pokojowego zatatwiania sporéw;

. nieingerencji w sprawy wewnetrzne;

. poszanowania praw czlowieka i podstawowych rodzajow wolnosci, tacznie
z wolnoscig mysli, sumienia, wyznania lub przekonan;

. rownouprawnienia i praw narodoéw do samostanowienia;

. partnerskiej wspotpracy miedzy panstwami;

10. wypelniania w dobrej wierze zobowigzan wynikajacych z prawa miedzynaro-

dowego (Dworecki, 1996, s. 23).
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Przyjmuje sie, ze bezpieczenstwo panstwa moze by¢ zagrozone, jezeli wystepu-
ja systemowe sprzecznosci pod wzgledem:

1. uznawanych wartoSci, tzn. cel6w, potrzeb, intereséw, aspiracji, dazen;

2. determinant stabilno$ci wewnetrznej i interpretacji suwerennos$ci panstwa;

3. oceny zachowan i intencji podejmowanych dziatan;

4. postrzegania i oceniania rzeczywistosci, traktowane jako zjawiska konflikto-
twércze proste lub ztoZzone (kombinacja prostych), powstajace na zidentyfiko-
wanym podtozu (Dworecki, 1996, s. 19).

Wskazane sprzecznosci s3 obecne w procesie realizacji nie tylko polityki za-
granicznej, ale takze wewnetrznej, ktéra znajduje sie pod wptywem proceséw wy-
stepujacych w srodowisku bezpieczenstwa miedzynarodowego. Ich wzajemne prze-
nikanie sie generuje zagrozenia, ktérych destrukcyjny charakter dotyka nie tylko
jednostki czy grupy spoteczne, ale narody, panstwa, subregiony, regiony, kontynen-
ty. Jest to szczegdblnie widoczne w trwajacej wojnie dyplomatycznej (2020/2021
i 2022), w ktérej dominujace podmioty w globalnym srodowisku bezpieczenstwa:
Stany Zjednoczone i Federacja Rosyjska prowadza ofensywne operacje informa-
cyjne, kierujac sie wrasnymi celami politycznymi i ekonomiczno-gospodarczymi.
Strategie bezpieczenistwa narodowego, doktryny wojenne i posiadane potencjaty
militarne, wspierane przez agresywne cele polityczne i panistwa zalezne, stanowia
zagrozenie dla Srodowiska bezpieczenstwa miedzynarodowego.

»La zagrozenia zewnetrzne uznaje sie te czynniki destrukcyjne, ktérych skutki
lub straty sg odczuwalne poza podmiot je generujacy. Wystepuja one w jego oto-
czeniu i Srodowisku. S3 nimi zagrozenia wobec innego podmiotu bezpieczenstwa,
wynikajace z aktywnosci zewnetrznej podmiotu, takie jak: uzycie sity i przemocy,
agresja, podboj terytorium, dziatania militarne i niemilitarne, polityczne, ekologicz-
ne, ekonomiczne, ideologiczne, technologiczne i naukowe czy kulturowe. Efektem
wystepowania zagrozen zewnetrznych jest utrata stabilnosci i bezpieczenstwa pod-
miotu bezpieczenstwa wyzszej rangi, jak organizacji miedzynarodowych (Unia Eu-
ropejska) lub sojuszy militarnych (Sojusz Pétnocnoatlantycki)” (Séjka, 2017, s. 183).

Z kolei za zagrozenia wewnetrzne bezpieczefistwa panstwa uwaza sie zespot
przyczyn, ktérych Zrédtem sg elementy struktury panstwa prowadzace do destabili-
zacji sytuacji lub naruszenia podstawowych wartosci, takich jak:

1. wola przetrwania (panstwa, narodu);

2. terytorialna integralnos¢;

3. niezalezno$¢ polityczna, suwerenno$¢ wyboru ustroju spoteczno-politycznego
oraz swoboda w podejmowaniu decyzji dotyczacych polityki wewnetrznej i ze-
wnetrznej;

4. jako$¢ i warunki zycia (zachowanie odpowiedniego standardu zyciowego spo-
teczenistwa i perspektyw wszechstronnego rozwoju) (Dworecki, 1996, s. 24).
W innym ujeciu zagrozenia dla bezpieczenstwa sa rozumiane jako:

1. zaburzenie wzorcéw i mechanizméw stosunkéw miedzyludzkich;

2. procesy, przez ktére stosunki w grupach zostaja rozbite;
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3. niedostosowanie spoteczne bedace nastepstwem podziatu kulturowego (Ho-

tyst, 2014, s. 281).

Poczucie zagrozenia co do zaspokojenia potrzeb egzystencjalnych moze sie wy-
raza¢ w nastrojach, emocjach i opiniach cztowieka, grupy zawodowej lub $rodowi-
skowych grup spotecznych. Stanowia one bardzo czuty wskaznik stosunku wska-
zanych podmiotéw do wtadzy, partii politycznych, organizacji spotecznych, a takze
wydarzen miedzynarodowych i zachodzacych w otoczeniu wewnetrznym panstwa.
Zagrozenia uzewnetrzniaja sie najczesciej w negatywnym charakterze zachowan,
poczynajac od niezadowolenia, a na agresji konczac. ,Te negatywne zachowania
maja bezposredni wptyw na stabilno$¢ wewnetrzng panstwa. Im szerszy krag wyra-
za swoja dezaprobate dla zachodzacych w ich otoczeniu proceséw, tym wieksze ich
zagrozenie” (Dworecki, 1996, s. 30). Zjawiska destabilizujgce sytuacje wewnetrzna
powstaja w nastepujacych procesach:

. tworzenia warunkéw socjalno-bytowych;

. gwarantowania bezpieczenstwa i swob6d obywatelskich;

. prywatyzacji i reprywatyzacji;

. kreowania polityki przemystowej, rolnej i ustug;

. rozwoju nauki, techniki i technologii, ochrony srodowiska naturalnego;
. tworzenia prawa i jego przestrzegania (Dworecki, 1996, s. 30).

Wskazane procesy niewatpliwie zawierajg wspélne elementy przyczynowo-
-skutkowe, ponadto zaleza réwniez od innych warunkéw, jakie wystepuja w otocze-
niu wewnetrznym i zewnetrznym panstwa (blizszym i dalszym).

Do zjawisk destabilizujacych sytuacje wewnetrzng panstwa mozna zaliczy¢:
arogancje wtadzy; korupcje urzednikéw; recesje gospodarcza i wzrastajace zadtuze-
nie panstwa; zte gospodarowanie mieniem panstwowym i spétdzielczym; zjawiska
nacjonalizmu, szowinizmu, fundamentalizmu religijnego; ubozenie spoteczenistwa
i utrzymujace sie bezrobocie; utrate praw nabytych; ograniczanie praw i swobdd
obywatelskich; brak stabilnych unormowan prawnych i sprawnego wymiaru spra-
wiedliwo$ci; ograniczanie dostepu do surowcéw naturalnych i nowoczesnych tech-
nologii; trudno$ci w wymianie handlowej, naukowej i kulturalnej majace czesto
charakter restrykcyjny; nasilajace sie dazenia rewindykacyjne; préoby ograniczania
tozsamosci narodowej i wyznaniowej; masowe migracje i tzw. pseudoturystyke;
ekspansje obcych kultur i inne (Dworecki, 1996, s. 31-33).

Na podkreslenie zastuguje jednak demagogiczna retoryka politykéw i spadek
ich wiarygodnoSci (czare goryczy przelewaja pustostowie i koniunkturalna polityka
elit politycznych widoczna w kolejnych kampaniach wyborczych. Okazuje sie, ze ta-
twiej zdoby¢ wladze, niz ja sprawowac z korzyscia dla dobra spoteczenistwa. Przyczy-
na tego stanu rzeczy tkwi w kolizji ideologii i sposobu sprawowania wtadzy z indy-
widualnymi ambicjami politycznymi cztonkéw elit wiadzy) (Dworecki, 1996, s. 33).

Procesy zachodzace w otoczeniu zewnetrznym panstw silnie oddziatywaja na
ich otoczenie wewnetrzne. Okazuje sie, Ze zagroZenia bezpieczefistwa panstw z uwa-
gi na sprzecznos$ci intereséw grup spotecznych, narodowosciowych, etnicznych
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i wyznaniowych maja tendencje wzrostowe. Dzieje sie to za sprawa mniejszo$ci na-
rodowych i wyznaniowych, a takze masowej migracji, co w potaczeniu z sytuacja spo-
teczno-polityczng i gospodarcza panistwa oraz odczuwalnym brakiem poprawnych
warunkoéw socjalno-bytowych moze prowadzi¢ do destabilizacji zycia wewnetrzne-
go. Brak rozsadnych zachowan elit politycznych, reakcji administracji panstwowej,
a takze podejmowanych decyzji i dziatan najczesciej prowadzi do eskalacji nieza-
dowolenia spotecznego. Sprzyja to m.in. rozwojowi przestepczo$ci zorganizowanej
o charakterze miedzynarodowym, a nawet terroryzmu, tym bardziej Ze mniejszoSci
narodowe (wyznaniowe) stanowig baze werbunkowa dla jednostek, instytucji prze-
ciwnika. Ponadto mniejszo$ci narodowe, etniczne czy religijne stanowig narzedzie
oddziatywania ideologicznego, politycznego, kulturowego, gospodarczego, a nawet
moga stac sie przyczyna interwencji militarnej panstw graniczacych, wystepujacych
w obronie swoich obywateli.

W przypadku panstwa zagrozenie to odnosi sie do respektowania prawa, po-
rzadku i tadu powszechnego, ochrony zycia, mienia i zdrowia oraz istnienia spraw-
nej instytucji politycznej reprezentujacej spoteczenistwo zorganizowane w naréd
i wtadze (Séjka, 2017, s. 183).

Wspotczesnym, a zarazem globalnym, dominujgcym i wszechobecnym zagroze-
niem dla bezpieczenstwa wtasciwie kazdego podmiotu sg zagrozenia informacyjne.
Komputeryzacja, informatyzacja i powstanie globalnej sieci informacyjnej (Interne-
tu) stwarzaja jako$ciowo nowe mozliwosci zdobywania, przetwarzania i przesyta-
nia informacji w zréznicowanej formie. ,Nowoczesne techniki i technologie wyko-
rzystywane w procesie przekazywania informacji o réznorodnym przeznaczeniu
i stopniu waznosci sg praktycznie dostepne bez zadnych ograniczen. Ta rewolucja
techniczna stwarza warunki do stworzenia koncepcji osiggniecia zwyciestwa przez
wykorzystanie instrumentéw walki informacyjnej. Wedtug pogladéw specjalistow
z wielu krajéw technika informacyjna jest podstawowa bronig XXI wieku, a pod
wzgledem skutecznosci oddziatywania jest poréwnywalna z bronig masowego ra-
zenia” (Zebrowski, 2002, s. 333-334).

Osobowe i techniczne przestrzenie informacyjne funkcjonujace w przestrzeni
walki informacyjnej narazone sa na penetracje. Znajduja sie one w zainteresowa-
niu wielu podmiotéw, w tym najczesciej do tego nieuprawnionych. ,Stykamy sie
Z zZagrozeniami zwigzanymi m.in. ze szpiegostwem, sabotazem, terroryzmem (kla-
sycznym i informatycznym), czy tez sfrustrowanymi cztonkami organizacji zrézni-
cowanymi co do charakteru prowadzonej dziatalnoSci. Zagrozenie dla systeméw in-
formacyjnych i informatycznych stanowi kazdy, kto posiada wiedze i umiejetnosci
praktyczne pozwalajace na wykonanie ataku na wytypowany system. Mozna spo-
tkac sie z nastepujacymi typami ataku informacyjnego:

1. zerwanie procedur zwigzanych z wymiang informacji;

2. manipulowanie informacja (dezinformacja, zatajenie, znieksztatcenie);

3. korzystanie z automatycznego dostepu do zasobéw informacyjnych, a takze
nielegalne pozyskiwanie i wykorzystywanie informacji;
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4. nielegalne kopiowanie danych zawartych w systemach informacyjnych, w tym
bazach i bankach danych;
5. masowe hiszczenie oprogramowania specjalnego” (Zebrowski, 2002, s. 336).

Aktualnie mozna wskaza¢ nastepujace formy wojny informacyjnej, ktérymi sa:
postep, atak informacyjny, zaktécanie informacyjne, dziatania psychologiczne, nisz-
czenie fizyczne, walka elektroniczna i ochrona informacji niejawnych.

»Korzysci, jakie wynikajg z funkcjonujacych systeméw informacyjnych, sa oczy-
wiste i wszyscy taka wiedze na ten temat posiadajg. Wiaza sie z tym okreslone zagro-
zenia, ktore poprzez kompleksowe przedsiewziecia prawno-organizacyjne i technicz-
ne moga by¢ minimalizowane, a nawet wyeliminowane” (Zebrowski, 2002, s. 337).
Mozna zatem wskazac¢ nastepujace obszary zagrozen dla systeméw komputerowych:

1. wiarygodnos$¢ personelu i jego kwalifikacje;
. centra administracyjne systemu i sieci;
. infrastruktura telekomunikacyjna;
. produkcja sprzetu i oprogramowania;
. no$niki danych;
. procedury korzystania z systemoéw i sieci komputerowych (Raczkiewicz, 1995,

s. 3).

Powszechny dostep do technologii komunikacyjnych i informacyjnych zdomi-
nowat wszystkie sfery dziatalnos$ci naszego codziennego zycia. Informatyzacja zycia,
w zwigzku z rozwojem wszechobecnego Internetu, przynosi wszystkim znaczace
korzysci, jednak wiaze sie z nig takze szereg niebezpieczenstw. Tej formie dziatal-
nosci towarzysza bowiem catkowicie nowe zagrozenia dla jednostki, instytucji, a na-
wet dla catych spoteczenstw (Biatas, 2002, s. 11). Jest to pasmo zagrozen zaréwno
celowych, jak i przypadkowych.
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Tabela 4. Podziat zagrozer wedtug kryteriéw zrddfa pochodzenia oraz motywagji

CELOWE PRZYPADKOWE
Dziatania legalnych wewnetrznych uzytkownikéw: Niezamierzone dziatania legalnych uzytkownikow:
¢ akt zemsty na pracodawcy, ¢ btedy operatoréow w uzytkowaniu programdw,
g e uzyskanie korzysci majatkowych, ¢ wady oprogramowania,
2, | ¢ szpiegostwo, ¢ wady sprzetu,
f = . . . .
S | * sabotaz, ¢ zalania w sieci wod.-kan. lub c.o0.,
[} . . - . .
2 | * szantaz pracownika, o awarie infrastruktury (klimatyzacja, uszko-
e akt cyberterroryzmu dzenia sieci teledacyjnych, przepiecia lub
przecigzenia sieci zasilajgcej)
Cyberprzestepczosc: Powadsz, trzesienie ziemi, huragan, wytadowa-
e cyberterroryzm, nia atmosferyczne, inne klgski zywiotowe:
o | ® szpiegostwo, ¢ pozar, zalanie spowodowane opadami
S |  wojna w cyberprzestrzeni, deszczu,
E" e dziatania tzw. haktywistow przeciwko syste- ¢ zawilgocenie, zapylenie, opary chemiczne,
2 mom informatycznym, o dtugotrwate braki w dostawie pradu,
N | o dziatania zmierzajgce do nieuprawnionego po- e przerwy i zaktdcenia w dostepie do sieci tele-
zyskiwania informacji lub dostepu, np. przez informatycznej
przedstawicieli medidw informacyjnych

Zrédto: Opracowanie na podstawie (Barczak, Sidoruk, 2003, s. 77).
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Komerecjalizacja i powszechno$¢ Internetu stanowia zaproszenie dla oszustow,
ztodziei, handlarzy pornografia dziecieca, diler6w narkotykowych oraz wszelkie-
go typu osobnikéw (np. terrorystéw, zorganizowanych grup przestepczych, stuzb
specjalnych, najemnik6éw), ktérzy stanowia zagrozenie dla bezpieczenstwa panstwa
(Shinder, 2004, s. 15). Zjawiska te stwarzaja ponadto mozliwo$¢ propagowania wro-
gich idei, poglad6w, szerzenia nienawisci o zréznicowanym podtozu, a takze tworza
miejsce na dyskusje o wojnie miedzy cywilizacjami (zachodnig i islamska), wojnie
religijnej prowadzonej w XXI wieku. Co wiecej, daja mozliwo$¢ totalnej inwigilacji
oraz moga by¢ miejscem przysztej bitwy. Nie bez znaczenia jest r6wniez zwigzana
z nimi kwestia widma elektromagnetycznego - oznacza bowiem, ze przyszte pole
walki bedzie roi¢ sie od impulséw elektromagnetycznych, sposrdéd ktérych jedne
stuzy¢ beda komunikacji, inne nawigacji, a jeszcze inne moga wyrzadzi¢ ludziom
krzywde (Latiff, 2018, s. 35).

Tabela 5. Obszary zagrozen dla systeméw komputerowych

CZYNNIKI ZWIAZANE ZE SWIADOMA CZYNNIKI NIEZALEZNE

Lp. OBSZAR ZAGROZEN DZIAtALNOSCIA CZLOWIEKA OD CZLOWIEKA LUB ZWIAZANE
(ZAGROZENIA AKTYWNE) Z JEGO NIESWIADOMOSCIA
(ZAGROZENIA PASYWNE)
centra administro- sabotaz, o kleski zywiotowe,
wania systemami podpalenia, e awarie instalacji: zasilania, klima-

i siecig

strajki okupacyjne

tyzacji, gasniczej

infrastruktura tele-
komunikacyjna

podstuch linii

btedy zwigzane z przesytaniem,
adresowaniem danych

produkcja sprzetu
i oprogramowania

kopiowanie oprogramowania,
wprowadzanie wiruséw do pro-
gramow,

nieuczciwos¢ firm oferujgcych
oprogramowanie z nieprofesjonal-
nymi rozwigzaniami zabezpiecza-
jacymi

wykorzystywanie nieaktualnych
wersji programow lub plikow

procedury korzy-
stania z systemow
i sieci informatycz-
nych

Swiadome wprowadzanie btednych
danych,

kopiowanie, podmiana, niszczenie
plikéw

btedy w trakcie wprowadzania
danych,
zniszczenie plikdw przez nieuwage

nosniki danych

kradziez lub podmiana nosnikéw,
kopiowanie nosnikéw w celu anali-
zy danych

btedy przy manipulacji nosnikami
powodujace utrate danych,
zniszczenie danych polem ma-
gnetycznym lub elektrycznoscia
statyczng

Zrédto: Opracowanie na podstawie (Raczkiewicz, 1995, s. 3).

Wspomniany rozwoj technik teleinformatycznych i komunikacyjnych, ich
wszechobecno$¢ oraz zalezno$¢ sprawiajg, ze sa one podatne na atak przeciwnika,
przede wszystkim w cyberprzestrzeni. W istniejacych systemach informatycznych
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wzrasta penetracja rozlegtych i lokalnych sieci teleinformatycznych, ktére obstugu-
ja zautomatyzowane systemy zarzadzania, dowodzenia, rozpoznania, oraz zautoma-
tyzowane systemy kierowania uzbrojeniem. Stanowia one bogate Zrédto informac;ji
dla uczestnikéw kooperacji negatywnej. Bogate i niezmiernie warto$ciowe informa-
cje czerpie sie takze z promieniowania samych komputeréw oraz ich urzadzen wejs-
cia i wyjscia. ,Narazone s3 na penetracje i dostep do ich baz danych, a zgromadzone
w nich zasoby i strumienie danych staja sie obiektami rozpoznania, modyfikacji lub
zniszczenia. Wigczenie sie do nich nieupowaznionych uzytkownikéw jest stosunko-
wo tatwe. Moga oni $ledzi¢, podstuchiwac i przechwytywac dane, a takze prowadzi¢
dezinformacje badzZ niszczenie” (Janczak, 2001, s. 134). Warto mie¢ na uwadze to,
Ze ten rodzaj ,zaktdcania dotyczy wszystkich pozioméw dziatan na informacjach,
pozyskiwania, przetwarzania, przesytania i przechowywania. Zakt6canie obejmuje
penetracje bierng stanowigca zagrozenie dla zachowania tajemnicy oraz penetracje
aktywna, zagrazajaca autentycznos$ci danych” (Janczak, 2001, s. 136).

Aktywno$¢ informacyjna, ktérej celem jest zakt6canie informacyjne, ma za za-
danie neutralizowanie wszelkiej dziatalno$ci uczestnikow kooperacji negatywnej
w osobowej i technicznej przestrzeni informacyjnej. Rozwoj technik teleinforma-
tycznych i komunikacyjnych sprawia, Ze gtéwne zainteresowanie obejmuje przede
wszystkim penetracje technicznej przestrzeni informacyjnej. ,Jednak jego skutecz-
nos$¢ wymaga réwniez prowadzenia zaktdcania informacyjnego w osobowej prze-
strzeni informacyjnej, gdzie obiektem ataku jest cztowiek, przy czym moze to by¢
jednostka, grupa spoteczna, naréd lub spotecznos$é miedzynarodowa. Zaktdcanie
w tej przestrzeni jest realizowane przez wyspecjalizowane agendy rzadowe (naj-
cze$ciej aparat dyplomatyczny, wywiad i kontrwywiad). Tego rodzaju dziatania sa
réwniez podejmowane przez podmioty biznesowe, zorganizowane grupy przestep-
cze, organizacje terrorystyczne i najemnikéw XXI wieku” (Zebrowski, 2018, s. 390).

W procesie zaktdcania informacyjnego szczeg6lna role przypisuje sie informa-
cji niszczacej, ktora jako instrumentarium walki informacyjnej spetnia dwie zasad-
nicze funkcje:

¢ Po pierwsze, stuzy szeroko rozumianemu pozorowaniu, majagcemu na celu wpro-
wadzanie przeciwnika w blad. Jego celem jest udostepnienie przeciwnikowi ta-
kich postaci danych, ktére po przetworzeniu beda przedstawiac sytuacje niereal-
ng, a zarazem maksymalnie stwarzajaca pozory dziatan rzeczywistych.

¢ Po drugie, powoduje dezorganizacje pracy systemoéw zarzadzania bezpieczen-
stwem panstwa, dowodzenia wojskami, taczno$ci, rozpoznania, kierowania
uzbrojeniem przeciwnika oraz dazy do fizycznej destrukcji no$nikéw danych

(Janczak, 2001, s. 15).

Niszczenie w ramach zaktécania informacyjnego najczesciej przyjmuje postac
ataku informacyjnego, ktory jest realizowany w nastepujacych formach:

1. ataku informatycznego (w sferze przetwarzania danych cyfrowych);
2. ataku elektronicznego;
3. ataku ogniowego;
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4. dziatan psychologicznych;
5. dezinformacji (mylenia) (Szpyra, 2003, s. 109).

Na szczeg6lng uwage zastuguje jednak atak ogniowy, ktéry skutkuje fizycznym
zniszczeniem wszystkich elementéw infrastruktury krytycznej panstwa (infrastruk-
tur sektorowych), w tym infrastruktury informacyjnej i informatycznej, a takze per-
sonelu. Ten rodzaj ataku nalezy postrzega¢ w kategorii przemocy militarnej, kté-
ra jest wynikiem zewnetrznej aktywnosci politycznej panstwa, ukierunkowanej na
realizacje okreslonych celéw (w tym politycznych, gospodarczych, wojskowych),
gdzie obiektem ataku s3 systemy informacyjnego komunikowania i zasoby informa-
cyjne przeciwnika.

Wspotczesny swiat zdominowany przez trwajacy postep naukowo-techniczny,
szczeg6lnie widoczny w technikach teleinformatycznych i komunikacyjnych, stano-
wi powazne wyzwanie dla spotecznos$ci miedzynarodowej. Wyzwanie to oznacza za-
réwno szanse, jak i zagrozenia dla technicznej i osobowej przestrzeni informacyjne;j.
Ogdblnoswiatowe $rodowisko bezpieczenstwa zdominowane jest przez inwigilacje
w globalnej przestrzeni informacyjnej.

Niejawne i systematyczne zbieranie informacji o przeciwnikach politycznych,
panstwach sasiedzkich czy sojuszniczych byto realizowane od poczatku istnienia
panstwowosci (Chrzczonowicz, Kwiatkowska-Darul, Skowronski, 2003, s. 11). Na
przetomie XX i XXI wieku zapoczgtkowano prowadzenie intensywnej kontroli spo-
teczenistwa, ktorej skala i skuteczno$¢ sa wspierane przez postep w nauce i technice
(Bauman, 2013, s. 5).

Kontrola spoteczenistwa jest zwigzana z inwigilacjg, ktéra w kryminalistyce
oznacza ,dziatalnos¢ legalng, a nawet konieczng w kazdym wspotczesnym panstwie.
Jest ona jednym z gwarantéw przestrzegania prawa i realizowania ideatu prawo-
rzadnosci. Dziatania w zakresie inwigilacji sensu largo sa réwniez nieuniknione.
Problemem jest natomiast wyznaczenie optymalnej granicy pomiedzy prawem do
prywatnosci a mozliwoscia legalnej ingerencji w te sfere zycia jednostki. Panstwo
prawa powinno realizowa¢ postulat inwigilacji ograniczonej, legalnej i kontrolowa-
nej, ktérg mozna nazwac inwigilacja inwigilowang” (Chrzczonowicz, Kwiatkowska-
-Darul, Skowronski, 2003, s. 11).

Warto mie¢ na uwadze to, ze ,inwigilacja jest kluczowym wymiarem nowoczes-
nego $wiata i w wiekszosci krajow ludzie doskonale zdaja sobie sprawe, jak duzy
wplyw wywiera ona na ich zycie. Kamery wideo umieszczone w miejscach publicz-
nych sg naturalnym widokiem nie tylko w Londynie i Nowym Jorku, ale takze w Del-
hi, Szanghaju, Moskwie czy Rio de Janeiro. Podr6zni na lotniskach catego $wiata wie-
dza, ze oprécz kontroli paszportowej czekajg na nich jeszcze nowe atrakcje w postaci
skaneréw prze$wietlajacych ubrania oraz czytnikéw biometrycznych, ktore zaczety
sie pojawia¢ masowo po 11 wrzes$nia 2001 roku. Te zastosowane $rodki kontroli
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mozna ttumaczy¢ wzgledami bezpieczenstwa, lecz coraz bardziej wszechobecne
staja sie takze inne formy inwigilacji, zwiazane z dokonywaniem najprostszych, co-
dziennych zakupéw lub dostepem do serwiséw spoteczno$ciowych. Musimy oka-
zywac¢ dowod tozsamosci, wprowadzi¢ hasto albo postuzy¢ sie kodem liczbowym
w najrozmaitszych sytuacjach, np. robigc zakupy albo wchodzac do budynku. Kaz-
dego dnia wyszukiwarki Google zapamietuja nasze wpisy, pomagajac w opracowa-
niu strategii marketingowych dostosowanych do naszych indywidualnych potrzeb”
(Bauman, 2013, s. 9-10).

Dostepne Zrodta informacji wptywaja na prywatnos$¢ na dwa sposoby:

e pierwszy - osoby zbierajace dane moga w ogélnie dostepnych Zrédtach trafi¢
na poufne informacje o ludziach, ktérymi sie interesujg;
¢ drugi - mozna znaleZ¢ dane o réznych osobach, przeszukujac niektére ogdlnie

dostepne Zrédta, zwtaszcza w Internecie (Denning, 2002, s. 93).

Nauka, technika i nowoczesne to Echelon - globalna sie¢ wywiadu elektronicz-
nego. System powstat przy udziale Stanéw Zjednoczonych, Wielkiej Brytanii, Kana-
dy, Australii i Nowej Zelandii w ramach porozumienia AUSCANNZUKUS i jest zarza-
dzany przez amerykanska stuzbe wywiadu NSA. Kolejny element ogélnoswiatowej
inwigilacji to PEGASUS, oprogramowanie szpiegujace przeznaczone do instalacji na
systemach i0S i Android opracowane i dystrybuowane przez izraelska firme NSO
Group.

Wielu badaczy zauwaza, ze inwigilacja, niegdy$ solidna i niewzruszona, stata
sie obecnie znacznie bardziej mobilna i elastyczna, przenikajac do wielu sfer zycia,
w ktérych dawniej odgrywata marginalng role (Bauman, 2013, s. 9-10).

Podsumowanie

Zmieniajace sie Srodowisko cztowieka ma znaczacy wptyw na poziom jego bezpie-
czenstwa. Ewoluujace zjawiska i procesy generuja wiele ztoZzonych zagrozen, kto-
re zaklécaja funkcjonowanie panstwa (panstw) w wymiarze wewnetrznym i ze-
wnetrznym. Ich Zrédet upatruje sie w sitach natury, ktére stanowig coraz wieksze
zagrozenie i s3 zréznicowane co do rejonu geograficznego. Dla §rodowiska bezpie-
czenstwa miedzynarodowego najwieksze zagrozenie stanowia celowe dziatania
cztowieka, ktory usytuowany w réznych obiektach posiada naturalne mozliwosci
prowadzenia destrukcyjnej dziatalnosci. Obok znanych zagrozen niebezpieczen-
stwo stanowig nowe, gdyz postep cywilizacyjny oprécz aspektéw pozytywnych ge-
neruje wiele ztozonych zjawisk zaktdcajacych funkcjonowanie panstwa (panstw).
W trwajacej rewolucji naukowej i technicznej dominujgca pozycje zajmuja techniki
teleinformatyczna i komunikacyjna. Wspierajg one dziatania cztowieka, ale jedno-
cze$nie pozwalajg nieuprawnionym podmiotom na atakowanie interesujacych ich
obiektow. Nalezy mie¢ na uwadze to, Ze trwajgcy rozwoj bedzie wspierat cztowieka
w jego ofensywnych dziataniach, a jednocze$nie bedzie miat negatywny wptyw na
podejmowane decyzje.
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