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Od Redakgji

Szanowni Panstwo,
Drodzy Czytelnicy

Z przyjemnoscig oddajemy w Panstwa rece kolejny numer (1/2022) czasopisma An-
nales Universitatis Paedagogicae Cracoviensis ,Studia de Securitate”. Poczawszy od
tego numeru, Redakcja wprowadzita szereg zmian dostosowujgcych czasopismo do
standardéw miedzynarodowych referencyjnych baz danych. W ramach przedmio-
towych zmian uwzgledniono koniecznos¢ dodania do tekstu abstraktu o okreslonej
strukturze w jezyku polskim i angielskim. Wymogi do zgtaszanych przez Autoréow
tekstow zostaly uporzadkowane wedtug struktury uznawanej przez wydawnictwa
miedzynarodowe, obejmujacej sekcje: wprowadzenie, metody, wyniki, dyskusja
oraz wnioski. Ponadto przyjeto, ze zaréwno opisy bibliograficzne, jak i przypisy po-
winny by¢ tworzone w stylu APA. Jednoczes$nie na stronie czasopisma jednoznacz-
nie podkreslono wdrozony kodeks postepowania etycznego oraz scharakteryzo-
wano proces recenzji. Celem zmian jest doskonalenie jakosci i dalsze wpisywanie
czasopisma w rynek naukowych czasopism zaréwno krajowych, jak i zagranicznych,
z uwzglednieniem jego zaindeksowania w pelnotekstowych i bibliograficznych ba-
zach danych.

Niniejszy numer czasopisma zawiera szesnascie artykutow i sprawozdanie
z projektu europejskiego LabCon - A Knowledge Laboratory for New Technolo-
gies. Autorzy, reprezentujgcy zaréwno krajowe, jak i zagraniczne osrodki naukowe,
przedstawiajag wyniki swoich badan odnoszace sie do réznych probleméw szero-
ko pojmowanego bezpieczenstwa. Tematyka poszczegdlnych artykutéw dotyczy
gléwnie probleméw o wymiarze globalnym i lokalnym. Pierwsze koncentrujg sie na
zagrozeniach bezpieczenstwa panstw w XXI wieku, bezpieczenistwa miast w antro-
pocenie czy dezinformacji w epoce cztowieka. Drugie z kolei dotycza wybranych
aspektow bezpieczenstwa Polski, Azerbejdzanu, Kamerunu i Republiki Macedonii
Pétnocnej. Wskazano rowniez aspekt regionalny w kontekscie bezpieczenstwa Eu-
ropy po rozszerzeniu Sojuszu P6étnocnoatlantyckiego w 1999 roku.

W swoich rozwazaniach badacze odnoszg sie do r6znych rodzajéw bezpieczen-
stwa. Bezpieczenstwo spoteczne ukazane zostaje przez pryzmat tworzenia miasta
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przyjaznego starzeniu sie, a takze zagrozen generowanych przez problem alkoholi-
zmu, bedacego patologia spoteczna. Bezpieczenistwo militarne rysuje sie w aspekcie
przyczyn rotacji kadr w Sitach Zbrojnych Ukrainy w latach 1991-2020, a kwestie
poprawy bezpieczenistwa publicznego poprzez mozliwos¢ wykorzystania interak-
tywnej aplikacji, tzw. Krajowej Mapy Zagrozen Bezpieczenstwa. Ciekawe sg réw-
niez rozwazania dotyczace Strazy Granicznej RP w dobie zagrozen hybrydowych czy
retrospekcja zamachéw terrorystycznych w Europie Srodkowo-Wschodniej pod ka-
tem proby oceny bezpieczenistwa w Polsce w najblizszych latach.

Redaktorzy czasopisma wyrazaja przekonanie, Ze przedstawione rozwaza-
nia nie wyczerpuja w petni podjetych tematéw, dlatego tez moga sta¢ sie inspiracja
do nowych badan w zakresie wybranych aspektéw wspéiczesnego bezpieczenstwa.

Z przyjemnoscia przekazujemy niniejszy numer czasopisma, zyczac Panstwu
owocnej lektury.

Redaktorzy
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Zagrozienia dla bezpieczenstwa panstw w XXI wieku
(wybrane aspekty)

Threats to the security of states in the 21st century (selected aspects)

Abstrakt

Wystepujace zagrozenia dla bezpieczenstwa panstwa (panstw) naruszajg funkcjonowanie
ich instytucji i sfery ustawowej odpowiedzialnosci, co zagraza cztowiekowi i jego Srodowi-
sku. Zréznicowany charakter ewoluujacych zrédet zagrozen skutkuje odmiennoscia oddzia-
tywania i mozliwosci realizowania swoich zadan. Wiele zagrozen o podtozu narodowoscio-
wym, etnicznym czy wyznaniowym nie zostato rozwigzanych w nastepstwie zakonczenia
[ i Il wojny $wiatowej. W okresie bipolarnego podziatu $wiata byty kanalizowane, ale jego
rozpad skutkowat intensywnym rozwojem, co zakt6ca bezpieczenstwo i porzadek publicz-
ny w wielu panstwach. W potaczeniu z nowymi zagrozeniami ksztattuja obecne srodowisko
bezpieczenstwa poszczegdlnych panstw, gdzie podmioty sektora panstwowego i prywatne-
go zmuszone s3 adaptowac do zachodzacych zmian. Szczegdlne zagrozenia stanowig tech-
niki teleinformatyczne, komunikacyjne i cyberprzestrzen, w ktérej przeciwnik prowadzi
penetracje osobowej i technicznej przestrzeni informacyjnej. Powszechnos$¢ wystepowania
i zalezno$¢ wiaza sie z mozliwoscig ataku informacyjnego przez przeciwnika, ktory bedzie
dazyt do zniszczenia znajdujacych sie w cyberprzestrzeni zasobow. Kazdy uczestnik stosun-
kéw miedzynarodowych wpisuje sie w trwajaca globalng wojne informacyjng, ktéra zdomi-
nowata §rodowisko cztowieka i dominuje w naszym codziennym zyciu. Oznacza to, ze bedzie
ona zrédtem wielu zagrozen, a dominowac bedzie walka o umysty ludzi. Obrona przed tego
rodzaju zagrozeniami jest praktycznie niemozliwa, tym bardziej, Ze przeciwnik bedzie pro-
wadzit ofensywne dziatania zaktécajace. Zyjemy w srodowisku, gdzie zagrozenia sa najczes-
ciej akceptowane przez cztowieka. Wymaga to zdecydowanych dziatan ochronnych, ktére
nie zawsze sa skuteczne.

Stowa kluczowe: bezpieczenstwo panstwa; zagrozenia; klasyfikacja zagrozen; trendy zwia-
zane z zagrozeniami

Abstract

The existing threats to the security of the state(s) violate the functioning of their institu-
tions and the sphere of statutory responsibility, posing a threat to people and their environ-
ment. The diversified nature of the evolving sources of threats result in varying impacts and
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capabilities to perform the set tasks. Many national, ethnic and religious threats were not
resolved following the end of World War I and II. They were channeled during the era of the
bipolar division of the world, but its disintegration resulted in dynamic development, which
disrupts the security and public order in many countries. Combined with new threats, they
shape the current security environment of individual countries, where state and private sec-
tor entities are compelled to adapt to the changes taking place. ICT, communications and cy-
berspace techniques pose particular threats, with the adversaries penetrating the personal
and technical information space. Ubiquity and dependence pose the risk of an information
attack by the adversary, who will seek to destroy the resources located there. Each participant
in international relations is part of the ongoing global information war that has dominated
the human environment and our everyday life. This means that it will be a source of multiple
threats, and the battle for the minds of people will predominate. Defense against this type of
threat is practically impossible, especially that an adversary will conduct disruptive offensive
actions. We live in an environment where threats are mostly accepted by humans. This re-
quires strong protective measures that are not always effective.

Keywords: state security; threats; classification of threats; trends related to threats

Wprowadzenie

Zagrozenia zawsze towarzysza ludzkiemu dziataniu. Pod wptywem proceséw cywi-
lizacyjnych ulegaja ewolucji co do skali i dynamiki wystepowania. Przemiany syste-
mowe, jakie dokonaty sie na przetomie XX i XXI wieku, skutkuja szerokim spektrum
zagrozen o zréznicowanym podiozu. Na szczeg6lng uwage zastuguja jednak zagroze-
nia celowe, ktorych Zrédiem jest cztowiek. Wykorzystujac posiadang wiedze, umie-
jetnoSci i dostep do wielu cennych informacji, realizuje on swoje partykularne cele
lub cele instytucji, obcego panstwa. XXI wiek to poczatek globalnej wojny informa-
cyjnej, ktéra wspiera dziatania uczestnikéw stosunkéw miedzynarodowych w reali-
zacji podstawowych funkcji. Szczegélnymi uczestnikami sg podmioty dysponujace po-
tencjatem informatycznym i komunikacyjnym. Podatne na atak sg przede wszystkim
podmioty wysoko usieciowione. Mimo Ze wspotczesne Srodowisko cztowieka zdomi-
nowata rewolucja naukowo-techniczna, to jednak nadal istnieje wiele zagrozen, ktére
nadaja $rodowisku asymetryczny charakter. Zagrozenia dotykaja niemal wszystkich
sfer ludzkiej dziatalnosci, ich ewolucja wymusza na podmiotach konieczno$¢ moni-
torowania zachodzacych proceséw oraz identyfikowanie pojawiajacych sie zagrozen,
z uwzglednieniem juz istniejacych. W materiale przedstawiono problemy dotyczace
istniejacych i pojawiajacych sie nowych zagrozen dla cztowieka i jego srodowiska, za-
réwno w otoczeniu wewnetrznym, jak i zewnetrznym panstwa (panstw).

Charakterystyka problemu

Srodowisko bezpieczefistwa miedzynarodowego ewoluujace pod wptywem wielu
ztozonych proceséw, tak pozytywnych, jak i negatywnych, ma decydujacy wptyw na
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skale i dynamike zagrozen, ktére sa obecne w Srodowisku cztowieka. To one ksztat-
tuja nasze decyzje i dziatania zar6wno w otoczeniu wewnetrznym, jak i zewnetrz-
nym panstwa (panstw). Zmiany zachodzace we wspoétczesnym $wiecie po rozpa-
dzie bipolarnego podziatu §wiata to poczatek jako$ciowo nowych proceséw, ktére
z perspektywy 30 lat przemian systemowych, w nowej rzeczywisto$ci budza wiele
powaznych watpliwosci i problemdéw w skali globalnej. Okazato sie, Ze na poczatku
XXI wieku stosunki miedzynarodowe (wielostronne i bilateralne) daleko wykracza-
ja poza oddziatywanie wytacznie polityczne, ideologiczne, kulturowe, gospodarcze
czy militarne. Na poczatku nowego stulecia wystepujace relacje w coraz wiekszym
stopniu obejmujg swym zasiegiem rozlegte sfery: nauki, techniki, kultury, spraw so-
cjalnych czy szeroko rozumianej Swiadomosci spotecznej (Dawidczyk, 2001, s. 5).
Réznorodne rozwigzania natury technologicznej, wzorce kulturowe i konsumpcyj-
ne, a takze idee (nie zawsze o charakterze pokojowym) rozprzestrzeniajg sie w skali
globalnej z nie mniejsza predkoscia niz dotychczas wewnatrz poszczegélnych
panstw (Aniot, 1989, s. 6).

Warto mie¢ na uwadze to, Ze zagrozenia w ogole, w tym militarne, pozamilitar-
ne, wewnetrzne i zewnetrzne, naturalne i celowe, maja charakter ponadczasowy,
tzn. zawsze wystepowaty w przesztosci, wystepuja aktualnie i beda wystepowaty
w przysztosci, a ich skala i dynamika najczes$ciej nas zaskakuje. Czynniki wystepu-
jace w otoczeniu wewnetrznym panstwa (panstw) i w przestrzeni bezpieczenstwa
miedzynarodowego generuja zagrozenia, ktére wraz z przemianami cywilizacyjny-
mi beda ulegaty ewolucji w czasie i przestrzeni.

Wyrdzniajace sie negatywne procesy w globalnym srodowisku bezpieczenstwa
sprawiajg, ze zagrozenia znajduja sie w zainteresowaniu wielu podmiotéw sektora
panstwowego i prywatnego, zaréwno ze wzgledéw politycznych czy gospodarczych,
jak i w celu zwalczania zréznicowanej przestepczos$ci zorganizowane;.

Mozna postawi¢ teze, ze ,elegancja dawnego $wiata, wyrazajaca sie w jedno-
znacznym podziale naich i nas, dobrych i ztych, zostata zatracona, nastaty czasy cha-
osu i skrajnosci, gdzie obok spoteczenstw walczacych o poszerzenie katalogu praw
i wolnoSci rosna w site fundamentalizm religijny, nacjonalizm, ksenofobia. Klasycz-
ne, twarde zagrozenia bezpieczenstwa, cho¢ nie znikajg catkowicie, tracg na znacze-
niu, ustepujac miejsca innym zagrozeniom jakosciowo nowym” (Witecka, 2011, s. 7).

Zagrozenie nie jest jednoznaczne, to sytuacja uswiadomiona przez podmiot,
ktéry zostaje dotkniety danym zdarzeniem (Hotyst, 1997, s. 64-65). ,W tej sytuacji
z przedmiotem zdarzenia nalezy utozsamia¢ ludzi, poniewaz to oni w najwiekszym
stopniu odczuwaja skutki zwigzane z zaistnieniem zagrozenia. Dlatego tez mozna
stwierdzi¢, iz zagrozenie powigzane jest z trudng sytuacja pojawiajaca sie podczas
odczuwania przez cztowieka obaw przed utratg zycia oraz pozostatych cenionych
warto$ci” (Kompata, 2014, s. 24).

Na uwage zastuguje to, Ze pod pojeciem zagrozenia kryja sie zdarzenia spowo-
dowane przyczynami losowymi (naturalnymi) lub nielosowymi (celowymi), ktére
wywieraja negatywny wplyw na funkcjonowanie danego systemu lub powoduja
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niekorzystne (niebezpieczne) zmiany w jego otoczeniu wewnetrznym lub zewnetrz-
nym (Ficon, 2007, s. 76).

Warto mie¢ Swiadomos¢ tego, ze w kazdym systemie bezpieczeristwa (narodo-
wym i miedzynarodowym) istniejag luki, najstabszym za$ ogniwem jest zawsze czto-
wiek. Jego stabosci, a takze dazenie do zycia w dobrobycie, prowadzenia swobod-
nego stylu bycia, do swobdd i okres$lenia wtasnej tozsamosci, s3 wykorzystywane
przez osoby lub instytucje panstw obcych (a niekiedy i wtasnego panistwa). Osoba
taka musi by¢ atrakcyjna dla przeciwnika z uwagi na miejsce pracy, dostep do infor-
macji niejawnych i podatna na podjecie wspétpracy.

Zjawiska, zdarzenia i procesy zachodzace w skali globalnej to pasmo przeobra-
zen: politycznych, ideologicznych, spotecznych, finansowych (elektroniczny pie-
niagdz), ekonomiczno-gospodarczych, naukowych, technicznych, technologicznych,
kulturowych i militarnych o trudnych do przewidzenia konsekwencjach. Wymusza
to konieczno$¢ zmiany pogladéw nie tylko na bezpieczenistwo panstwa i bezpie-
czenstwo miedzynarodowe, lecz takze na zagrozenia, ktére stanowia jego nieod-
taczny element.

Szczegblnie naganne sg celowe dziatania cztowieka polegajace na bezwzgled-
nej realizacji wtasnych celéw kosztem intereséw innych podmiotéw miedzynaro-
dowych i wewnetrznych panstwa, do uzycia przemocy zbrojnej wiacznie (w tym
réwniez w cyberprzestrzeni). Takie zachowania tworza potencjalne zagrozenie dla
stabilno$ci wewnetrznej i bezpieczenistwa innych podmiotéw miedzynarodowych
m.in. ze wzgledu na mozliwo$ci zastosowania przemocy militarnej (Dworecki, 1996,
s. 18). Takim przyktadem jest konflikt Rosja-Ukraina, Biatorus-Polska, gdzie kaz-
dy z uczestnikéw kieruje sie partykularnymi interesami polityczno-gospodarczymi
i militarnymi o zréznicowanym podtozu.

Zagrozenie bezpieczenstwa panstwa to splot zdarzen wewnetrznych lub w sto-
sunkach miedzynarodowych, w przypadku ktérych z duzym prawdopodobien-
stwem moze nastgpi¢ ograniczenie lub utrata warunkéw do niezakitéconego bytu
i rozwoju wewnetrznego badZ naruszenie lub utrata suwerennos$ci panstwa oraz
jego partnerskiego traktowania w stosunkach miedzynarodowych w wyniku zasto-
sowania przemocy politycznej, psychologicznej, ekonomicznej, militarnej itp. (Dwo-
recki, 1994, s. 61). Moga one powsta¢ na tle uwarunkowan wewnetrznych i/lub
zewnetrznych, militarnych i/lub pozamilitarnych; w dowolnej konfiguracji i zr6zni-
cowanym podtozu. Czynnikiem dominujacym beda zawsze decyzje polityczne, ktére
maja wptyw na wole uzycia posiadanego potencjatu obronno-gospodarczego, podej-
mowane przez mocarstwa globalne i/lub pretendujace do takiej roli.

»Pojecie zagrozenia dla bezpieczenistwa wystepuje czesto rownolegle z inny-
mi okres$leniami, takimi jak: patologia spoteczna, przestepczosé, nieprzystosowanie
spoteczne, demoralizacja, zachowania dewiacyjne. Zagrozenie dla bezpieczenstwa
moze przyjac wszelkie postawy, ktoére naruszaja normy etyczne i wyrzadzaja mniej
lub bardziej wymierne szkody spoteczne” (Lepkowski, 2009, s. 218).
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Tabela 1. Uwarunkowania powstania zagrozen dla bezpieczenstwa panstwa

UWARUNKOWANIA

WEWNETRZNE

ZEWNETRZNE

MILITARNE (Dworecki, 1994, s. 25)

POZAMILITARNE (tepkowski, 2009, s. 163)

Obejmujg taki splot zdarzen w stosunkach miedzy-
narodowych, w ktérych z duzym prawdopodobien-
stwem moze nastgpic¢ ograniczenie lub utrata wa-
runkéw do niezaktéconego bytu i rozwoju panstwa
albo naruszenie badz utrata jego suwerennosci

i integralnosci terytorialnej — w wyniku zastosowa-
nia wobec niego przemocy zbrojnej (militarnej).

Obejmuja taki splot zdarzen w stosunkach
miedzynarodowych, w ktérych z duzym prawdo-
podobienstwem moze nastapic ograniczenie lub
utrata warunkéw do niezaktdconego bytu i rozwoju
panstwa, ewentualnie naruszenie jego suwerenno-
$ci w wyniku zastosowania wobec niego przemocy
niezbrojnej, np. wywieranie nacisku i stosowanie
sankgji politycznych lub ekonomicznych.

Zrédto: Dostepna literatura przedmiotu.

Rysunek 1. Obszary konfliktotworcze

Obszary, w ktérych moga
powstawac zagrozenia
bezpieczenistwa panstwa

polityczne

ideologiczne

spoteczne

psychologiczne

etniczne

narodowosciowe

wyznaniowe

gospodarcze

finansowe

ograniczony dostep do surowcdw
energetycznych

ograniczony dostep do technologii
podwdjnego zastosowania

globalna przestrzen
informacyjna

ekonomiczne

historyczne

terytorialne

kulturowe

jezykowe

ekologiczne

wojskowe

naukowe

informacyjne

nacjonalizm, szowinizm,
fundamentalizm

ograniczony dostep do
bezpiecznej wody pitnej

ograniczony dostep
do zywnosci

ograniczony dostep do informacji
lub jej brak

obce i wtasne stuzby specjalne

Postepujaca anarchizacja zycia spoteczno-politycznego

Masowe przemieszczanie si¢ ludnosci

Terroryzm miedzynarodowy i zorganizowana przestepczosc¢ transnarodowa

WYWIAD | KONTRWYWIAD

GLOBALNA WOJNA INFORMACYJNA

Zrédto: Opracowano na podstawie (Dworecki, 1996, s. 19).
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Podtoza wystepujacych zagrozen sa zréznicowane, ich wystepowanie - co do
kontynentu, regionu czy panstwa - a takze ich skala, zakres i dynamika sprawiaja, ze
moga one powstac na tle napiec¢ i sprzecznosci intereséw wystepujacych w zasadzie
we wszystkich sferach dziatania cztowieka.

Kazde zjawisko, wydarzenie czy proces ma indywidualne cechy charaktery-
styczne i wilasciwosci, ktére pozwalaja na identyfikacje zagrozenia (zagrozen).
Obecne zagrozenia charakteryzuja sie globalizmem, nieprzewidywalnos$cia, gwat-
townoscia i asymetrycznoscia:

1. Globalizm zagrozen dotyczy w gtéwnej mierze skutkéw, jakie moga generowac
zagrozenia, oraz sposobu wplywania na inne dziedziny funkcjonowania ludzi,
panstwa, czy tez innych krajow (np. zagrozenia militarne czy tez katastrofy
naturalne moga powodowac¢ perturbacje na calym $wiecie, poniewaz wiele
panstw jest ze soba powigzanych poprzez réznego rodzaju sojusze oraz umo-
wy miedzynarodowe).

2. Nieprzewidywalno$¢ wigze sie z brakiem mozliwo$ci przewidzenia i okreslenia
miejsca oraz czasu wystapienia zagrozenia, tak aby istniata mozliwos¢ szybkiej
oraz skutecznej reakcji. Wigze sie to nierozerwalnie z ograniczeniem skutkow,
jakie dane zagrozenie moze spowodowad, oraz z mozliwos$cig przygotowania
ludzi na jego nadejscie.

3. Gwattownos¢, ktora opisuje site oraz skale zachodzacego zjawiska. W bardzo
wielu przypadkach gwattownos$¢ zagrozen jest tak duza, ze podobnie jak w przy-
padku nieprzewidywalnosci wystepuje deficyt czasu na skuteczna reakcje.

4. Asymetryczno$¢ - mozna odnie$¢ wrazenie, iz jest ona potaczeniem wszystkich
powyzej przedstawionych cech, aczkolwiek w asymetrycznosci nalezy dodat-
kowo uwzgledni¢ zaburzenia réwnowagi w $rodowisku, a takze w wystepuja-
cych na co dzien relacjach, powodujace znaczne trudnosci w zapanowaniu nad
zaistniatym zjawiskiem (Kompata, 2014, s. 25).

W klasyfikacji zagrozen wyr6zni¢ mozna nastepujace kryteria: Zrédta powstania,
podziat rodzajowy, czas eliminacji, dziedzine dziatania, poziom destrukcji, determi-
nizm przyczyn, zasieg przestrzenny, mozliwos$¢ antycypacji (Kompata, 2014, s. 26).

Zagrozenia stanowig pochodna zaréwno globalnych, regionalnych, jak i subre-
gionalnych wyzwan bezpieczenistwa panstwa w wymiarze narodowym oraz mie-
dzynarodowym (Malecki, 2011, s. 26).

Cztowiek funkcjonujacy w globalnym srodowisku bezpieczenistwa i otoczeniu
wewnetrznym panstwa (panstw) styka sie z blizej nieokreslong liczba niebezpie-
czenstw - tych, ktore zagrazaty mu zawsze, i nowych, pojawiajacych sie wraz z prze-
mianami cywilizacyjnymi. Kazdy poziom bezpieczefistwa determinowany jest przez
istniejace (przyszte) zagrozenia w danym uktadzie, a takze miejscu i czasie. Row-
niez nadmierna eksploatacja i zanieczyszczanie srodowiska naturalnego coraz cze-
$ciej prowadza do powaznych zagrozen dla zdrowia i Zycia cztowieka (np. smog).
Odmienny charakter maja Zrédta zagrozen bezpodmiotowych oraz zagrozen inten-
cjonalnych, sprawczych (czyli spowodowanych dziataniem okre$lonego podmiotu
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w okreélony sposéb) (Zuber, 2006, s. 7). Do zagrozen sprawczych zalicza sie zagro-
Zenia umy$lne oraz nieumys$lne. Ponadto zgodnie ze stanem przygotowania pod-
miotu (jednostki, grupy spotecznej, narodu, panstwa, organizacji, firmy) do sytua-
cji zagrozenia mozna zaliczy¢ zagrozenia nieprzewidywalne (nieuswiadomione)
i przewidywalne (uswiadomione) (Wrzosek, 2010, s. 21).

Rysunek 2. Kryteria klasyfikacji zagrozen

KRYTERIA KLASYFIKACJI
ZAGROZEN

L M 2. Czas eliminaciji:
MJO_WY!. = krétkoterminowe
" 2darzenia - . — = $rednioterminowe

(mate) rédta powstania: . gt .
ugoterminowe
" katastrofy naturaine "  bezterminowe
($rednie) techniczne
= kleski (duze) spofeczne
= kataklizmy cywilizacyjne
(wielkie) ekologiczne
3. Dziedziny 4. Poziom 5. Determinizm przyczyn
dziatania: destrukcii: || = celowe (zaleine)
- sekt?rowe = minimalny = |osowe (niezalezne)
= religijne (mate straty) ®  mieszane (cel + los)
= polityczne . éredni
= uniwersalne {znaczace |
straty)
= wysoki
(wielkie straty)
= totalny
6. ZE‘AQE (ogromne 7. w
przestrzenny: straty) antycypacii:
= |okalny L = kontrolowane
= regionalny = prognozowane
= krajowy " nieprzewidywalne

=  miedzynarodowy
= ogdlnoswiatowy

Zrédto: Opracowano na podstawie (Ficon, 2007, s. 78).

,Zagrozenia moga by¢ zaréwno niespodziewane, jako produkt uboczny dzia-
tan podjetych w celu osiggniecia konkretnych pozytywnych korzysci, jak i zamierzo-
ne, jako wytwoér podmiotu dla wykorzystania ich jako instrumentéw do umyslnego
oddzialywania na inny podmiot, celem osiggniecia konkretnych negatywnych dla
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niego zjawisk. Zagrozenia moga mie¢ takze charakter ciagty, np. zjawiska przyrodni-
cze lub elementy programu pewnej grupy spotecznej przekazywanego z pokolenia
na pokolenie. W takiej sytuacji spoteczenstwo czesto akceptuje zagrozenia jako zja-
wiska niepozadane, ale realnie istniejace, niemozliwe do wyeliminowania” (Wrzo-
sek, 2010, s. 22).

Dzieki takim wyznacznikom jak czas, przestrzen czy skala oddziatywania moz-
na opisac zjawisko zagrozenia w zaleznosci od jego charakteru (militarne i/lub po-
zamilitarne) oraz wskaza¢ z duzym prawdopodobienstwem poziom mogacych wy-
stapi¢ szkod. Oznacza to konieczno$¢ prowadzenia monitoringu miejsc bedacych
zrédtem zagrozen, analizy symptoméw wystapienia negatywnego zjawiska (zdarze-
nia), jego oceny, podjecia decyzji oraz uruchomienia posiadanych sit i Srodkéw. Nie
moze to by¢ jednorazowe przedsiewziecie, a proces, co pozwoli na kontrolowanie
zagrozonego Srodowiska cztowieka.

,Procesy, ktére zachodza w otoczeniu panstwa (panstw), stanowig Zrédta wielu
ztozonych zagrozen, zaré6wno pod wzgledem iloSciowym, jak i jakosciowym. W wie-
lu przypadkach zagrozeniami sa m.in.: Srodowisko naturalne, wystepujace anoma-
lie zwigzane z trwajacym konfliktem cywilizacyjnym, psychoza wybuchu globalnej
wojny, negatywna kooperacja miedzy panstwami, trwajace konflikty w cyberprze-
strzeni, postep naukowo-techniczny, pandemie i epidemie, dziatalno$¢ stuzb spe-
cjalnych, globalna wojna informacyjna. Stanowia one wysokie ryzyko wystapienia
dziatan o charakterze destrukcyjnym w panstwach (regionach), dotykajacych na-
stepujacych obszaréw: politycznego, spotecznego, ekonomicznego, militarnego,
ekologicznego, transportowego, edukacyjnego, prawnego, ochrony zdrowia, ochro-
ny infrastruktury krytycznej, religijnego, kulturowego, informacyjnego, a takze tych
nowych, ktére sg aktualnie stabymi sygnatami. Dlatego wspotczesne zagrozenia mi-
litarne i niemilitarne, przyrodnicze i cywilizacyjne wymagaja wskazania kryteriow
ich podziatu” (Zebrowski, 2018, s. 34).

Warto mieé¢ na uwadze, ze ,zagrozenia sg nieuniknione, a w niektérych przy-
padkach stale obecne w otaczajacej nas rzeczywistos$ci. Ich przyczyna tkwi w natu-
rze ludzkiej i wéwczas moéwimy o zagrozeniach celowych zwigzanych z negatywna
aktywnoS$cia cztowieka naruszajacego prawo krajowe i/lub miedzynarodowe. Na-
lezy podkresli¢, ze zagrozenia celowe (ekologiczne, techniczne, cywilizacyjne, mili-
tarne, informacyjne, informatyczne, terroryzm, przestepczos¢ zorganizowana, stuzb
specjalnych) to $wiadome dziatania cztowieka, ktérych skutki sa niekiedy trudne do
przewidzenia. Stanowig one najwieksze wyzwanie dla kazdego niemal panstwa. Ich
destrukcyjne skutki maja najczesciej charakter niejawny, co oznacza, ze wpisujg sie
w nasze codzienne zycie i czynig najwieksze szkody dla jednostki, grupy spotecz-
nej, narodu, panstwa. Gteboko zakonspirowana dziatalno$¢ naraza obiekt ataku na
dtugofalowe negatywne oddzialywanie. Przy umiejetnym prowadzeniu tego rodzaju
dziatalnosci fakt ich prowadzenia, a takze sprawcy moga nigdy nie zosta¢ wykryci.
Dlatego tak wazna jest znajomos$¢ typologii zagrozen, ich symptomoéw i przestanek,
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a takze konieczno$¢ monitorowania otoczenia wewnetrznego i zewnetrznego pan-
stwa pod katem zachodzacych tam proceséw” (Zebrowski, 2018, s. 35).

Rysunek 3. Klasyfikacja zagrozen bezpieczeristwa panstwa

| | KLASYFIKACJA ZAGROZEN BEZPIECZENSTWA PANSTWA | |

nalezy bra¢ pod uwage |

polityczne
militarne

: zasieg i znaczenie oce.ne.
ekonomiczne mozliwych nastepstw stopnia ich
spofeczne dla bezpieczenstwa wystapienia

wyznaniowe

etniczne Stuzby Stuzby
i specjalne

narodowosciowe

inne

cele polityki i okreslenie strategii jej osiggniecia

GLOBALNA WOJNA INFORMACYINA

Zrédto: Opracowanie wtasne (Zebrowski, 2018, s. 38).

Poczatek XXI wieku zdominowany jest przez trwajaca globalng wojne informa-
cyjna, obecng we wszystkich sferach ludzkiej dziatalno$ci. Stanowi ona zagrozenie
dla jednostki, grupy spotecznej, narodu, panstwa. Swoimi mackami wnika w kazdy
zakatek §wiata, gdzie nie tylko zdobywa informacje, ale przede wszystkim zaktdca
percepcje czynnych i biernych jej uczestnikdw. Jej negatywne skutki sa dostrzega-
ne w okresie trwania COVID-19, zaangazowane podmioty dostosowuja sie bowiem
do zmian zachodzacych w skali globalnej i w poszczegélnych panstwach, a uczest-
nicy wojny informacyjnej wykorzystuja wszelkie dostepne instrumenty pozwalajg-
ce na prowadzenie walki o ludzi, o ich dusze. Ksztattowanie naszej Swiadomosci to
cel strategiczny w walce o dominacje w srodowisku bezpieczenistwa miedzynaro-
dowego i w otoczeniu wewnetrznym kazdego panstwa. Temu zloZonemu proceso-
wi towarzyszy wiele ztozonych zagrozen, a informacja jest jednocze$nie zasobem,
baza danych i bronia. ,Istnieje Scisty zwigzek miedzy postepem cywilizacyjnym
a informacjg, o ktéra trzeba walczy¢. Konieczno$¢ walki o informacje prowadzi do



[16]

ksztattowania sie nowych form konfliktéw i sposobéw ich rozgrywania, tj. walki

w obszarze informacji” (S.P., 1997, s. 34-35).

Rysunek 4. Typologia zagrozen ludnosci, mienia i Srodowiska

ZAGROZENIA
wedtug rodzaju

Andrzej Zebrowski

v

NATURALNE
wedtug rodzaju
zdarzenia

susze mrozy

powodzie:
= opadowe
= roztopowe
= zatorowe
= sztormowe

pozary:

= lasy

= torfowiska

= uprawy
rolne

wiatry:

= burzowe

= traby
powietrzne

= huragany

trzesienie
ziemi:

= tektoniczne
= zapadowe

= indykowane
= wulkaniczne

A 4

rMILITARNE

A

SPOLECZNE
= patologie

spoteczne
= zaburzenia

psychiczne

wedtug srodkéw
razenia:

= konwencjonalne
= chemiczne
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'

TECHNICZNE
wedtug rodzaju
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A 4

nadzwyczajne
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ekologiczna)
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= grad
= deszcz
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Zrédto: Opracowanie na podstawie (Jakubczak, 2003, zatacznik 33).

Systematyczny doplyw informacji m.in. o zagrozeniach, bez wzgledu na ich
podtoze, pozwala na budowanie wiedzy, okreslanie ich skali, dynamiki i charakteru,

lawiny:
$niegowe
ziemne
skalne
mieszane

technologiczne:
uwolnienie
toksycznych
Srodkéw
przemystowych

= uwolnienie
Srodkow
promieniotwor-
czych

= wybuch
mieszanin

= pozary
budynkéw
i zaktaddw

= nielegalne
przechowywanie
materiatéw
niebezpiecznych
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a takze skutkéw. Zagrozenia te moga wystapi¢ w czasie pokoju, w stanie kryzysu
i konfliktu zbrojnego. W procesie identyfikowania, rozpoznawania, a takze pro-
gnozowania zagrozen nalezy mie¢ na uwadze to, Ze zderzenie celowej (o charak-
terze negatywnym) aktywnosci jednostki, instytucji i sit natury nie tylko prowadzi
do trudno przewidywalnych zniszczen, lecz takze stanowi Zrédto innych zagro-
zen, np.: wybuchu epidemii, gtodu, pozaréw, powodzi, osuwisk ziemi, masowego
przemieszczania sie ludnosci, katastrof komunikacyjnych, katastrof technicznych,
uwolnienia przemystowych substancji toksycznych, rozszczelnienia reaktoréw ja-
drowych w elektrowniach, zainfekowania infrastruktury informacyjnej i teleinfor-
matycznej zaliczanej do infrastruktury krytycznej panstwa.

Tabela 2. Zagrozenia ludnosci, mienia i Srodowiska

Lp. Zagroienia

1 pierwotne ¢ naturalne (woda, powietrze, ogien, ziemia, kosmos). Spowodowane fizyczno-
(awarie, -chemicznymi zjawiskami natury, przyrody, kosmosu, do niedawna jeszcze bez
katastrofy, udziatu cztowieka,
kataklizmy) ¢ techniczne (komunikacyjne, technologiczne, budowlane, komunalne, nielegalne

przechowywanie materiatdw niebezpiecznych). Zwigzane z racjonalng (gtéwnie
gospodarcza) dziatalnoscia cztowieka, rozwojem cywilizacyjnym i postepem
naukowo-technicznym,

¢ militarne (bezposrednie uzycie sit zbrojnych, akty terroru),

¢ nadzwyczajne zagrozenia srodowiska (takze niektore zdarzenia z zakresu zagro-
zen technicznych i militarnych o charakterze antropomorficznym)

2 wtorne (kleski e zagrozenia egzystencji cztowieka (masowe zgony, gtdd, epidemie i pandemie),
zywiotowe) spoteczne (patologie spoteczne: przestepczosé, narkomania, prostytucja,

masowe bezrobocie, zaburzenia zdrowia psychicznego). Generowane w sposob
mniej lub bardziej celowy przez cztowieka, postep kulturalno-cywilizacyjny,
a takze rdzne teorie naukowe i poglady spoteczne jednostek, grup i organizacji
spotecznych,

* naruszenie rownowagi biologicznej (nadmierny przyrost fauny i flory, epizootie,
epifitozy),

¢ masowe straty (zniszczenie lub dtugotrwate skazenie Srodowiska naturalnego,
kleska ekologiczna, pomor zwierzat, zniszczenie débr niezbednych do przezycia)

3 inne (Lidwa, ¢ zastosowanie broni chemicznej i biologicznej, przede wszystkim w panstwach
2010, s.7) o nieustabilizowanej sytuacji politycznej,

¢ niekontrolowany przeptyw broni masowego razenia i komponentéw do jej
wytwarzania, w tym substancji radioaktywnych,

e miedzynarodowy terroryzm, sabotaz, kidnaping, narkomania, zorganizowana
przestepczosc itp.,

¢ duza liczba konfliktéw lokalnych o zréznicowanym podtozu (fundamentalizm,
nacjonalizm, wojny religijne),

¢ niekontrolowane i nielegalne migracje,

e starzejacy sie arsenat broni jagdrowej i zawodne systemy ostrzegania.

Przyczyny zagrozen obejmuja rdzne kompilacje powyzszych zrodet o zréznicowanym stopniu ich udziatu
oraz nowo zaistniate, nieznane dotychczas kategorie zagrozen.

Zrédto: Opracowanie na podstawie (Jakubczak, 2003, zatacznik 33).
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Przemiany cywilizacyjno-kulturowe, trwajaca rewolucja naukowo-techniczna,
ze szczegb6lnym wskazaniem na techniki teleinformatyczne i komunikacyjne, w po-
taczeniu z celowa (negatywnga) dziatalnoscia cztowieka stanowia - obok wielu po-
zytywnych zjawisk - najwieksze zagrozenie dla ludzkiej egzystencji i srodowiska.
W zwigzku z tym mozna wskazaé nastepujace trendy zwigzane z zagrozeniami dla
globalnego srodowiska bezpieczenstwa i poszczegdlnych panstw:

1. ksztaltowanie sie w $wiecie nowego tadu politycznego, gospodarczego i mili-
tarnego:

proby tworzenia stref wptywoéw lub regionalnej dominacji

zastraszanie panstw w celu wplywania na ich wolng wole w kwestii wstepo-
wania do organizacji bezpieczenistwa lub pozostawania poza nimi
nastawienie konfrontacyjne w stosunkach miedzynarodowych jako wynik
mentalno$ci zimnowojennej

tworzenie nowych linii podziatu w miejsce starych

brak wzajemnego zaufania i wspo6tpracy w sytuacjach kryzysowych
naruszenie zobowigzan wynikajacych z Karty Narodéw Zjednoczonych

brak kultury politycznej, nieumiejetnos¢ pokojowego rozwigzywania napie¢
i konfliktéw

stabo$¢ rzadéw prawa w nowo powstatych panstwach, a takze w panstwach,
ktére wyzwolity sie spod wptywoéw obcej dominacji

terroryzm religijny (w szczego6lnoSci islamski) jako instrument praktyki po-
litycznej

terroryzm ekonomiczny panstwa wobec wtasnych obywateli

rozwoj przestepczosci zorganizowanej w skali globalnej, regionalnej, subre-
gionalnej i lokalnej

rozruchy i niepokoje spoteczne ludnosci na tle polityki migracyjnej panstw,
organizacji miedzynarodowych

rozruchy i niepokoje spoteczne ludnosci na tle polityki wewnetrznej, sprze-
ciw wobec naruszania zasad demokracji i panstwa prawa

akty piractwa morskiego (Dawidczyk, 2001, s. 39-40);

2. nabierajaca tempa dynamika panstwowo-narodowej struktury Swiata:

spory wewnetrzne i zewnetrzne powstate na tle etnicznym, terytorialnym oraz
dazen narodowych do uzyskania suwerennosci w panstwach europejskich
agresywne ruchy secesjonistyczne

terroryzm sterowany przez panstwa i organizacje niepanstwowe

préby tworzenia stref wptywdéw lub regionalnej dominacji przez mocarstwa
regionalne

migracje na tle ekonomicznym i politycznym, ludobéjstwa (Dawidczyk, 2001, s. 41);

3. gwatltowny postep naukowo-techniczny:

terroryzm jako wynik zmian w zakresie dostepu do nowych technik nega-
tywnego oddziatywania i niszczenia. Nowe formy terroryzmu: cyberterro-
ryzm, terroryzm ekologiczny, superterroryzm
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zwiekszona podatno$¢ panstw, organizacji niepanstwowych, bankéw, insty-
tucji miedzynarodowych na mozliwo$¢ destruktywnego informatycznego,
elektronicznego, cybernetycznego oddziatywania

narodziny nowej klasy spotecznej, tzw. klasy kognitatoréw, ludzi nieuznaja-
cych tradycyjnych wartos$ci zwigzanych z instytucja panstwa narodowego,
poszukujacy swojej szansy w Swiecie wirtualnym ze szkoda dla panistwa -
oraz negatywne oddziatywanie tej klasy na tradycyjne struktury panstwowe
niepokoje i rozruchy spoteczne na tle bezrobocia jako efektu postepu tech-
nicznego

pogtebiajace sie frustracje spoteczne na tle rosnacego zapéznienia technolo-
gicznego panstw w stosunku do Zachodu (Dawidczyk, 2001, s. 42);

4. postepujaca dyfuzja cywilizacyjno-kulturowa:

rozrost sekt religijnych i ich negatywny wptyw na system spoteczny poszcze-
g6lnych panstw

ruchy polityczne odwotujace sie do agresywnego nacjonalizmu, rasizmu,
ksenofobii, antysemityzmu i innych form nietolerancji

dehumanizacja stosunkéw spotecznych

erozja autorytetu wiadzy

rozwoj terroryzmu spowodowany falg fundamentalizmu, poczuciem etnicz-
nej odrebnosci, nieuznawaniem odmiennych wartosci

alienacja spoteczenstwa, rozwo6j przestepczosci, bezrobocie i inne patologie
spoteczne (Dawidczyk, 2001, s. 44);

5. osigganie przez cywilizacje granic biosfery:

zanieczyszczenie i skazenie przez odpady nuklearne i chemiczne terenéw
objetych kleska ekologiczna

kurczace sie zasoby surowcéw naturalnych, w szczegdélnosci paliw kopal-
nych decydujacych o przetrwaniu panstw

podnoszenie sie poziomu oceanu $wiatowego na skutek topnienia $niegu
w obszarach podbiegunowych; zalewanie nisko potozonych obszaréw
spadek poziomu dostepnych zasob6éw wody pitnej i przewidywane konflikty
na tym tle

erozja i zanieczyszczenia gleby poprzez zbyt intensywnga produkcje rolniczg;
problemy z wyzywieniem rosnacej populacji $wiata

masowe migracje ludno$ci z teren6w objetych kleskami zywiotowymi i gto-
dem (Dawidczyk, 2001, s. 44-45);

6. przechodzenie od mechanistycznej do systemowej wizji §wiata:

mechanistyczne postrzeganie wspotczesnego $wiata; wynikajacy z tego
brak zdolnos$ci zaréwno organizacyjnych, jak i funkcjonalnych do aktyw-
nego dostosowania organizacji panstwowych do wczesnego reagowania
na pojawiajace sie zagrozenia oraz podejmowania dziatan uprzedzajacych,
kreatywnych
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zjawisko globalnej wioski jako czynnik dezintegrujacy tradycyjne struktury
spoteczne, powodujacy erozje autorytetu wtadzy, pozbawiajacy obywateli
tradycyjnej ochrony, ktéra roztaczato panstwo

utrwalajacy sie podziat kulturowy miedzy cywilizacjami owocujacy fala fun-
damentalizmu religijnego

narastanie znaczenia aktoréw ponadpanstwowych i niepanstwowych -
konsekwencja tego bedzie coraz czestsza praktyka przechodzenia szeregu
kompetencji panstwa na rzecz innych aktoréw sceny $wiatowej, co stano-
wi zagrozenie dla realizacji dtugofalowej polityki gospodarczej prowadzo-
nej przez wtadze; prowadzi¢ to moze do narastania negatywnych nastrojow
spotecznych, konfliktow wewnatrz panstw

uniezaleznienie sie podmiotéw niepanstwowych i korporacji od decyzji poli-
tycznych i gospodarczych panistw, na terytoriach ktérych sie znajduja; skut-
kiem tego narastanie sprzecznos$ci prowadzacych do konfliktéw, a nawet no-
wego typu wojen (np. informatycznych, w cyberprzestrzeni)

marginalizacja, peryferyzacja i kolonizacja przez inne panstwa/struktury
ponadnarodowe

turbulencyjnos$¢ i nieprzewidywalno$¢ (Dawidczyk, 2001, s. 45-47);

zbiezno$¢ lub integracja techniczna:

konflikty o prawa dostepu do informacji, przetwarzania informacji, dystry-
bucji informacji

cyberprzestrzen jako obszar konfliktu

rozszerzajaca sie luka technologiczna miedzy powstajacymi osrodkami pote-
gi w $wiecie: Europg, Stanami Zjednoczonymi, Chinami, Japonia, pafistwami
Bliskiego Wschodu

informacja jako czynnik rozwarstwienia w gospodarce Swiatowej

zjawisko globalnej wioski jako czynnik dezintegrujacy tradycyjne struktury
spoteczne, powodujacy erozje autorytetu wtadzy, pozbawiajacy obywateli
tradycyjnej ochrony, ktéra roztaczato panstwo

narastanie wewnetrznych napie¢ w poszczegélnych panstwach, zwigzane
z polaryzacja spoteczenstw: pracownicy nauki i eksperci wchodza do elit
wtadzy, dominujgca za$ czes$¢ populacji pozostaje w sferze zunifikowanej
w skali §wiatowej subkultury masowej

zréznicowanie potencjatu technicznego staje sie trudnym do wyréwnania
czynnikiem utrwalajgcym nieréwnos$¢ informacyjna w skali $wiatowej

stale narastajacy rozwdj zorganizowanej przestepczosci, szczeg6lnie prze-
stepczo$ci wykorzystujacej cyberprzestrzen i korzystajacej z osiagniec tech-
nologii umozliwiajacej konstruowanie i uzycie broni masowego razenia
rosnaca liczba przestepstw bankowych, skarbowych, kryminalnych, ktérych
Srodowiskiem bedzie przestrzen cybernetyczna

informatyzacja i militaryzacja przestrzeni kosmicznej (Dawidczyk, 2001, s. 48).
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Zagrozenia zewnetrzne i wewnetrzne panstwa

Otoczenie wewnetrzne i zewnetrzne kazdego panstwa generuje wiele ztozonych
zagrozen o zroznicowanym charakterze i podtozu. Procesy zwiazane z globalizacja
sprawiajg, zZe granice miedzy bezpieczenstwem wewnetrznym i zewnetrznym sie
zacierajg, a zachodzace tam procesy wzajemnie sie przenikaja, co czyni je ztozonymi
i trudnymi do rozpoznania oraz przeciwdziatania im. Ich wzajemne naktadanie sie
sprawia, ze ich Zrddta sg niekiedy trudne do wskazania i zidentyfikowania. Prze-
ciwnik stosuje zr6znicowane formy maskowania, wykorzystywane sg propaganda,
dezinformacja, manipulacja, ktamstwo, przy czym maskowanie to nieodzowne ele-
menty globalnego sSrodowiska bezpieczenstwa miedzynarodowego. Stanowi to po-
wazne zagrozenie w zasadzie dla kazdego podmiotu, w przypadku ktérego dominu-
ja operacje informacyjne ukierunkowane na zaktdcanie percepcji przeciwnika.

Globalizacja i aktywnos$¢ informacyjna uczestnikoéw stosunkéw miedzynaro-
dowych w ztozonym i asymetrycznym srodowisku generuja zagrozenia, ktdre wraz
z przemianami cywilizacyjnymi wystepuja zar6wno w otoczeniu wewnetrznym, jak
i zewnetrznym panstwa (panstw).

Tabela 3. Uwarunkowania wewnetrzne i zewnetrzne zagrozen bezpieczenstwa panstwa

UWARUNKOWANIA
WEWNETRZNE (tepkowski, 2009, s. 164) ZEWNETRZNE (tepkowski, 2009, s. 164)

To stan w panstwie, ktéry uniemozliwia organom Zagrozenie, w wyniku ktorego zwiekszone jest
wiadzy utrzymanie fadu i porzadku publicznego prawdopodobienstwo utraty lub ograniczenia
oraz zachowania zycia i mienia ludnosci, a takze ko-  suwerennosci czy tez integralnosci terytorialnej
rzystanie z praw i swobdd obywatelskich zagwaran-  panstwa, zréddtem tego zagrozenia jest inne pan-
towanych konstytucja i innymi przepisami prawa. stwo (najczesciej oscienne).

Zrédto: Dostepna literatura przedmiotu.

Zgodnie z postanowieniami Aktu Koricowego KBWE za zagrozenie zewnetrzne
bezpieczenstwa uznaje sie naruszenie przez panstwo, w stosunku do innego pan-
stwa, jednej z nastepujacych zasad:
1. suwerennej réwnosci, poszanowania praw nieodtgcznych od suwerennosci;

. powstrzymywania sie od grozby uzycia sity lub samego jej uzycia;

. nienaruszalnosci granic;

. integralnos$ci panstwa;

. pokojowego zatatwiania sporéw;

. nieingerencji w sprawy wewnetrzne;

. poszanowania praw czlowieka i podstawowych rodzajow wolnosci, tacznie
z wolnoscig mysli, sumienia, wyznania lub przekonan;

. rownouprawnienia i praw narodoéw do samostanowienia;

. partnerskiej wspotpracy miedzy panstwami;

10. wypelniania w dobrej wierze zobowigzan wynikajacych z prawa miedzynaro-

dowego (Dworecki, 1996, s. 23).
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Przyjmuje sie, ze bezpieczenstwo panstwa moze by¢ zagrozone, jezeli wystepu-
ja systemowe sprzecznosci pod wzgledem:

1. uznawanych wartoSci, tzn. celéw, potrzeb, intereséw, aspiracji, dazen;

2. determinant stabilno$ci wewnetrznej i interpretacji suwerennosci panstwa;

3. oceny zachowan i intencji podejmowanych dziatan;

4. postrzegania i oceniania rzeczywisto$ci, traktowane jako zjawiska konflikto-
twércze proste lub ztoZzone (kombinacja prostych), powstajace na zidentyfiko-
wanym podtozu (Dworecki, 1996, s. 19).

Wskazane sprzecznosci s3 obecne w procesie realizacji nie tylko polityki za-
granicznej, ale takze wewnetrznej, ktéra znajduje sie pod wptywem proceséw wy-
stepujacych w srodowisku bezpieczenstwa miedzynarodowego. Ich wzajemne prze-
nikanie sie generuje zagrozenia, ktérych destrukcyjny charakter dotyka nie tylko
jednostki czy grupy spoteczne, ale narody, panstwa, subregiony, regiony, kontynen-
ty. Jest to szczegdblnie widoczne w trwajacej wojnie dyplomatycznej (2020/2021
i 2022), w ktérej dominujace podmioty w globalnym srodowisku bezpieczenstwa:
Stany Zjednoczone i Federacja Rosyjska prowadza ofensywne operacje informa-
cyjne, kierujac sie wrasnymi celami politycznymi i ekonomiczno-gospodarczymi.
Strategie bezpieczenistwa narodowego, doktryny wojenne i posiadane potencjaty
militarne, wspierane przez agresywne cele polityczne i panistwa zalezne, stanowia
zagrozenie dla Srodowiska bezpieczenstwa miedzynarodowego.

»Za zagrozenia zewnetrzne uznaje sie te czynniki destrukcyjne, ktérych skutki
lub straty sg odczuwalne poza podmiot je generujacy. Wystepuja one w jego oto-
czeniu i Srodowisku. S3 nimi zagrozenia wobec innego podmiotu bezpieczenstwa,
wynikajace z aktywnoSci zewnetrznej podmiotu, takie jak: uzycie sity i przemocy,
agresja, podboj terytorium, dziatania militarne i niemilitarne, polityczne, ekologicz-
ne, ekonomiczne, ideologiczne, technologiczne i naukowe czy kulturowe. Efektem
wystepowania zagrozen zewnetrznych jest utrata stabilnosci i bezpieczenstwa pod-
miotu bezpieczenstwa wyzszej rangi, jak organizacji miedzynarodowych (Unia Eu-
ropejska) lub sojuszy militarnych (Sojusz Pétnocnoatlantycki)” (Séjka, 2017, s. 183).

Z kolei za zagrozenia wewnetrzne bezpieczefistwa panstwa uwaza sie zespot
przyczyn, ktérych Zrodtem sg elementy struktury panstwa prowadzace do destabili-
zacji sytuacji lub naruszenia podstawowych wartosci, takich jak:

1. wola przetrwania (panstwa, narodu);

2. terytorialna integralnos¢;

3. niezalezno$¢ polityczna, suwerenno$¢ wyboru ustroju spoteczno-politycznego
oraz swoboda w podejmowaniu decyzji dotyczacych polityki wewnetrznej i ze-
wnetrznej;

4. jako$¢ i warunki zycia (zachowanie odpowiedniego standardu zyciowego spo-
teczenistwa i perspektyw wszechstronnego rozwoju) (Dworecki, 1996, s. 24).
W innym ujeciu zagrozenia dla bezpieczenstwa sa rozumiane jako:

1. zaburzenie wzorcéw i mechanizméw stosunkéw miedzyludzkich;

2. procesy, przez ktére stosunki w grupach zostaja rozbite;
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3. niedostosowanie spoteczne bedace nastepstwem podziatu kulturowego (Ho-

tyst, 2014, s. 281).

Poczucie zagrozenia co do zaspokojenia potrzeb egzystencjalnych moze sie wy-
raza¢ w nastrojach, emocjach i opiniach cztowieka, grupy zawodowej lub $rodowi-
skowych grup spotecznych. Stanowia one bardzo czuty wskaznik stosunku wska-
zanych podmiotéw do wtadzy, partii politycznych, organizacji spotecznych, a takze
wydarzen miedzynarodowych i zachodzacych w otoczeniu wewnetrznym panstwa.
Zagrozenia uzewnetrzniaja sie najczesciej w negatywnym charakterze zachowan,
poczynajac od niezadowolenia, a na agresji konczac. ,Te negatywne zachowania
maja bezposredni wptyw na stabilno$¢ wewnetrzng panstwa. Im szerszy krag wyra-
za swoja dezaprobate dla zachodzacych w ich otoczeniu proceséw, tym wieksze ich
zagrozenie” (Dworecki, 1996, s. 30). Zjawiska destabilizujgce sytuacje wewnetrzng
powstaja w nastepujacych procesach:

. tworzenia warunkéw socjalno-bytowych;

. gwarantowania bezpieczenstwa i swob6d obywatelskich;

. prywatyzacji i reprywatyzacji;

. kreowania polityki przemystowej, rolnej i ustug;

. rozwoju nauki, techniki i technologii, ochrony srodowiska naturalnego;
. tworzenia prawa i jego przestrzegania (Dworecki, 1996, s. 30).

Wskazane procesy niewatpliwie zawierajag wspélne elementy przyczynowo-
-skutkowe, ponadto zaleza réwniez od innych warunkéw, jakie wystepuja w otocze-
niu wewnetrznym i zewnetrznym panstwa (blizszym i dalszym).

Do zjawisk destabilizujacych sytuacje wewnetrzng panstwa mozna zaliczy¢:
arogancje wtadzy; korupcje urzednikéw; recesje gospodarcza i wzrastajace zadtuze-
nie panstwa; zte gospodarowanie mieniem panstwowym i spétdzielczym; zjawiska
nacjonalizmu, szowinizmu, fundamentalizmu religijnego; ubozenie spoteczenistwa
i utrzymujace sie bezrobocie; utrate praw nabytych; ograniczanie praw i swobdd
obywatelskich; brak stabilnych unormowan prawnych i sprawnego wymiaru spra-
wiedliwo$ci; ograniczanie dostepu do surowcéw naturalnych i nowoczesnych tech-
nologii; trudno$ci w wymianie handlowej, naukowej i kulturalnej majace czesto
charakter restrykcyjny; nasilajace sie dazenia rewindykacyjne; préoby ograniczania
tozsamosci narodowej i wyznaniowej; masowe migracje i tzw. pseudoturystyke;
ekspansje obcych kultur i inne (Dworecki, 1996, s. 31-33).

Na podkreslenie zastuguje jednak demagogiczna retoryka politykéw i spadek
ich wiarygodnoSci (czare goryczy przelewaja pustostowie i koniunkturalna polityka
elit politycznych widoczna w kolejnych kampaniach wyborczych. Okazuje sie, ze ta-
twiej zdoby¢ wladze, niz ja sprawowac z korzyscia dla dobra spoteczenstwa. Przyczy-
na tego stanu rzeczy tkwi w kolizji ideologii i sposobu sprawowania wtadzy z indy-
widualnymi ambicjami politycznymi cztonkéw elit witadzy) (Dworecki, 1996, s. 33).

Procesy zachodzace w otoczeniu zewnetrznym panstw silnie oddziatywaja na
ich otoczenie wewnetrzne. Okazuje sie, Ze zagroZenia bezpieczefistwa panstw z uwa-
gi na sprzecznos$ci interesé6w grup spotecznych, narodowosciowych, etnicznych
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i wyznaniowych maja tendencje wzrostowe. Dzieje sie to za sprawa mniejszo$ci na-
rodowych i wyznaniowych, a takze masowej migracji, co w potaczeniu z sytuacja spo-
teczno-polityczng i gospodarcza panistwa oraz odczuwalnym brakiem poprawnych
warunkoéw socjalno-bytowych moze prowadzi¢ do destabilizacji zycia wewnetrzne-
go. Brak rozsadnych zachowan elit politycznych, reakcji administracji panstwowej,
a takze podejmowanych decyzji i dziatan najczesciej prowadzi do eskalacji nieza-
dowolenia spotecznego. Sprzyja to m.in. rozwojowi przestepczo$ci zorganizowanej
o charakterze miedzynarodowym, a nawet terroryzmu, tym bardziej Ze mniejszoSci
narodowe (wyznaniowe) stanowig baze werbunkowa dla jednostek, instytucji prze-
ciwnika. Ponadto mniejszo$ci narodowe, etniczne czy religijne stanowig narzedzie
oddziatywania ideologicznego, politycznego, kulturowego, gospodarczego, a nawet
moga stac sie przyczyna interwencji militarnej panstw graniczacych, wystepujacych
w obronie swoich obywateli.

W przypadku panstwa zagrozenie to odnosi sie do respektowania prawa, po-
rzadku i tadu powszechnego, ochrony zycia, mienia i zdrowia oraz istnienia spraw-
nej instytucji politycznej reprezentujacej spoteczenistwo zorganizowane w naréd
i wtadze (Séjka, 2017, s. 183).

Wspotczesnym, a zarazem globalnym, dominujgcym i wszechobecnym zagroze-
niem dla bezpieczenstwa wtasciwie kazdego podmiotu sg zagrozenia informacyjne.
Komputeryzacja, informatyzacja i powstanie globalnej sieci informacyjnej (Interne-
tu) stwarzaja jako$ciowo nowe mozliwosci zdobywania, przetwarzania i przesyta-
nia informacji w zréznicowanej formie. ,Nowoczesne techniki i technologie wyko-
rzystywane w procesie przekazywania informacji o réznorodnym przeznaczeniu
i stopniu waznosci sg praktycznie dostepne bez zadnych ograniczen. Ta rewolucja
techniczna stwarza warunki do stworzenia koncepcji osiggniecia zwyciestwa przez
wykorzystanie instrumentéw walki informacyjnej. Wedtug pogladéw specjalistow
z wielu krajéw technika informacyjna jest podstawowa bronig XXI wieku, a pod
wzgledem skutecznosci oddziatywania jest poréwnywalna z bronig masowego ra-
zenia” (Zebrowski, 2002, s. 333-334).

Osobowe i techniczne przestrzenie informacyjne funkcjonujace w przestrzeni
walki informacyjnej narazone sa na penetracje. Znajduja sie one w zainteresowa-
niu wielu podmiotéw, w tym najczesciej do tego nieuprawnionych. ,Stykamy sie
Z zZagrozeniami zwigzanymi m.in. ze szpiegostwem, sabotazem, terroryzmem (kla-
sycznym i informatycznym), czy tez sfrustrowanymi cztonkami organizacji zrézni-
cowanymi co do charakteru prowadzonej dziatalno$ci. Zagrozenie dla systeméw in-
formacyjnych i informatycznych stanowi kazdy, kto posiada wiedze i umiejetnosci
praktyczne pozwalajace na wykonanie ataku na wytypowany system. Mozna spo-
tkac sie z nastepujacymi typami ataku informacyjnego:

1. zerwanie procedur zwigzanych z wymiang informacji;

2. manipulowanie informacja (dezinformacja, zatajenie, znieksztatcenie);

3. korzystanie z automatycznego dostepu do zasobéw informacyjnych, a takze
nielegalne pozyskiwanie i wykorzystywanie informacji;
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4. nielegalne kopiowanie danych zawartych w systemach informacyjnych, w tym
bazach i bankach danych;
5. masowe hiszczenie oprogramowania specjalnego” (Zebrowski, 2002, s. 336).

Aktualnie mozna wskaza¢ nastepujace formy wojny informacyjnej, ktérymi sa:
postep, atak informacyjny, zaktécanie informacyjne, dziatania psychologiczne, nisz-
czenie fizyczne, walka elektroniczna i ochrona informacji niejawnych.

»Korzysci, jakie wynikajg z funkcjonujacych systeméw informacyjnych, sa oczy-
wiste i wszyscy taka wiedze na ten temat posiadajg. Wiaza sie z tym okreslone zagro-
zenia, ktore poprzez kompleksowe przedsiewziecia prawno-organizacyjne i technicz-
ne moga by¢ minimalizowane, a nawet wyeliminowane” (Zebrowski, 2002, s. 337).
Mozna zatem wskazac¢ nastepujace obszary zagrozen dla systeméw komputerowych:

1. wiarygodnos$¢ personelu i jego kwalifikacje;
. centra administracyjne systemu i sieci;
. infrastruktura telekomunikacyjna;
. produkcja sprzetu i oprogramowania;
. no$niki danych;
. procedury korzystania z systemoéw i sieci komputerowych (Raczkiewicz, 1995,

s. 3).

Powszechny dostep do technologii komunikacyjnych i informacyjnych zdomi-
nowat wszystkie sfery dziatalnos$ci naszego codziennego zycia. Informatyzacja zycia,
w zwigzku z rozwojem wszechobecnego Internetu, przynosi wszystkim znaczace
korzysci, jednak wiaze sie z nig takze szereg niebezpieczenstw. Tej formie dziatal-
nosci towarzysza bowiem catkowicie nowe zagrozenia dla jednostki, instytucji, a na-
wet dla catych spoteczenstw (Biatas, 2002, s. 11). Jest to pasmo zagrozen zaréwno
celowych, jak i przypadkowych.

o U1 A W

Tabela 4. Podziat zagrozer wedtug kryteriéw zrddfa pochodzenia oraz motywagji

CELOWE PRZYPADKOWE
Dziatania legalnych wewnetrznych uzytkownikéw: Niezamierzone dziatania legalnych uzytkownikow:
¢ akt zemsty na pracodawcy, ¢ btedy operatoréow w uzytkowaniu programow,
g e uzyskanie korzysci majatkowych, ¢ wady oprogramowania,
2, | ¢ szpiegostwo, ¢ wady sprzetu,
f = . . . .
S | * sabotaz, ¢ zalania w sieci wod.-kan. lub c.o0.,
[} . . - . .
2 | * szantaz pracownika, o awarie infrastruktury (klimatyzacja, uszko-
e akt cyberterroryzmu dzenia sieci teledacyjnych, przepiecia lub
przecigzenia sieci zasilajgcej)
Cyberprzestepczosc: Powadsz, trzesienie ziemi, huragan, wytadowa-
e cyberterroryzm, nia atmosferyczne, inne klgski zywiotowe:
o | ® szpiegostwo, ¢ pozar, zalanie spowodowane opadami
S |  wojna w cyberprzestrzeni, deszczu,
E" e dziatania tzw. haktywistow przeciwko syste- ¢ zawilgocenie, zapylenie, opary chemiczne,
2 mom informatycznym, o dtugotrwate braki w dostawie pradu,
N | o dziatania zmierzajgce do nieuprawnionego po- e przerwy i zaktdcenia w dostepie do sieci tele-
zyskiwania informacji lub dostepu, np. przez informatycznej
przedstawicieli medidw informacyjnych

Zrédto: Opracowanie na podstawie (Barczak, Sidoruk, 2003, s. 77).
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Komerecjalizacja i powszechno$¢ Internetu stanowia zaproszenie dla oszustow,
ztodziei, handlarzy pornografiag dziecieca, diler6w narkotykowych oraz wszelkie-
go typu osobnikéw (np. terrorystéw, zorganizowanych grup przestepczych, stuzb
specjalnych, najemnik6éw), ktérzy stanowia zagrozenie dla bezpieczenstwa panstwa
(Shinder, 2004, s. 15). Zjawiska te stwarzaja ponadto mozliwo$¢ propagowania wro-
gich idei, poglad6w, szerzenia nienawisci o zréznicowanym podtozu, a takze tworza
miejsce na dyskusje o wojnie miedzy cywilizacjami (zachodnia i islamska), wojnie
religijnej prowadzonej w XXI wieku. Co wiecej, daja mozliwo$¢ totalnej inwigilacji
oraz moga by¢ miejscem przysztej bitwy. Nie bez znaczenia jest r6wniez zwigzana
z nimi kwestia widma elektromagnetycznego - oznacza bowiem, ze przyszte pole
walki bedzie roi¢ sie od impulséw elektromagnetycznych, sposrdéd ktérych jedne
stuzy¢ beda komunikacji, inne nawigacji, a jeszcze inne moga wyrzadzi¢ ludziom
krzywde (Latiff, 2018, s. 35).

Tabela 5. Obszary zagrozen dla systeméw komputerowych

CZYNNIKI ZWIAZANE ZE SWIADOMA CZYNNIKI NIEZALEZNE

Lp. OBSZAR ZAGROZEN DZIAtALNOSCIA CZLOWIEKA OD CZLOWIEKA LUB ZWIAZANE
(ZAGROZENIA AKTYWNE) Z JEGO NIESWIADOMOSCIA
(ZAGROZENIA PASYWNE)
centra administro- sabotaz, o kleski zywiotowe,
wania systemami podpalenia, e awarie instalacji: zasilania, klima-

i siecig

strajki okupacyjne

tyzacji, gasniczej

infrastruktura tele-
komunikacyjna

podstuch linii

btedy zwigzane z przesytaniem,
adresowaniem danych

produkcja sprzetu
i oprogramowania

kopiowanie oprogramowania,
wprowadzanie wiruséw do pro-
gramow,

nieuczciwos¢ firm oferujgcych
oprogramowanie z nieprofesjonal-
nymi rozwigzaniami zabezpiecza-
jacymi

wykorzystywanie nieaktualnych
wersji programow lub plikow

procedury korzy-
stania z systemow
i sieci informatycz-
nych

Swiadome wprowadzanie btednych
danych,

kopiowanie, podmiana, niszczenie
plikéw

btedy w trakcie wprowadzania
danych,
zniszczenie plikdw przez nieuwage

nosniki danych

kradziez lub podmiana nosnikéw,
kopiowanie nosnikéw w celu anali-
zy danych

btedy przy manipulacji nosnikami
powodujace utrate danych,
zniszczenie danych polem ma-
gnetycznym lub elektrycznoscia
statyczng

Zrédto: Opracowanie na podstawie (Raczkiewicz, 1995, s. 3).

Wspomniany rozwoj technik teleinformatycznych i komunikacyjnych, ich
wszechobecno$¢ oraz zalezno$¢ sprawiajg, ze sa one podatne na atak przeciwnika,
przede wszystkim w cyberprzestrzeni. W istniejacych systemach informatycznych
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wzrasta penetracja rozlegtych i lokalnych sieci teleinformatycznych, ktére obstugu-
ja zautomatyzowane systemy zarzadzania, dowodzenia, rozpoznania, oraz zautoma-
tyzowane systemy kierowania uzbrojeniem. Stanowia one bogate Zrédto informacji
dla uczestnikéw kooperacji negatywnej. Bogate i niezmiernie warto$ciowe informa-
cje czerpie sie takze z promieniowania samych komputeréw oraz ich urzadzen wejs-
cia i wyjscia. ,Narazone s3 na penetracje i dostep do ich baz danych, a zgromadzone
w nich zasoby i strumienie danych staja sie obiektami rozpoznania, modyfikacji lub
zniszczenia. Wigczenie sie do nich nieupowaznionych uzytkownikéw jest stosunko-
wo tatwe. Moga oni $ledzi¢, podstuchiwac i przechwytywac dane, a takze prowadzi¢
dezinformacje badZ niszczenie” (Janczak, 2001, s. 134). Warto mie¢ na uwadze to,
Ze ten rodzaj ,zaktdcania dotyczy wszystkich pozioméw dziatan na informacjach,
pozyskiwania, przetwarzania, przesytania i przechowywania. Zakt6canie obejmuje
penetracje bierng stanowigca zagrozenie dla zachowania tajemnicy oraz penetracje
aktywna, zagrazajaca autentycznos$ci danych” (Janczak, 2001, s. 136).

Aktywno$¢ informacyjna, ktérej celem jest zaktécanie informacyjne, ma za za-
danie neutralizowanie wszelkiej dziatalno$ci uczestnikow kooperacji negatywnej
w osobowej i technicznej przestrzeni informacyjnej. Rozwoj technik teleinforma-
tycznych i komunikacyjnych sprawia, Ze gtéwne zainteresowanie obejmuje przede
wszystkim penetracje technicznej przestrzeni informacyjnej. ,Jednak jego skutecz-
nos$¢ wymaga réwniez prowadzenia zaktdcania informacyjnego w osobowej prze-
strzeni informacyjnej, gdzie obiektem ataku jest cztowiek, przy czym moze to by¢
jednostka, grupa spoteczna, naréd lub spotecznos$¢ miedzynarodowa. Zaktdcanie
w tej przestrzeni jest realizowane przez wyspecjalizowane agendy rzadowe (naj-
cze$ciej aparat dyplomatyczny, wywiad i kontrwywiad). Tego rodzaju dziatania sa
réwniez podejmowane przez podmioty biznesowe, zorganizowane grupy przestep-
cze, organizacje terrorystyczne i najemnikéw XXI wieku” (Zebrowski, 2018, s. 390).

W procesie zaktdcania informacyjnego szczeg6lna role przypisuje sie informa-
cji niszczacej, ktora jako instrumentarium walki informacyjnej spetnia dwie zasad-
nicze funkcje:

¢ Po pierwsze, stuzy szeroko rozumianemu pozorowaniu, majagcemu na celu wpro-
wadzanie przeciwnika w blad. Jego celem jest udostepnienie przeciwnikowi ta-
kich postaci danych, ktére po przetworzeniu beda przedstawiac sytuacje niereal-
ng, a zarazem maksymalnie stwarzajaca pozory dziatan rzeczywistych.

¢ Po drugie, powoduje dezorganizacje pracy systemoéw zarzadzania bezpieczen-
stwem panstwa, dowodzenia wojskami, taczno$ci, rozpoznania, kierowania
uzbrojeniem przeciwnika oraz dazy do fizycznej destrukcji no$nikéw danych

(Janczak, 2001, s. 15).

Niszczenie w ramach zaktécania informacyjnego najczesciej przyjmuje postac
ataku informacyjnego, ktory jest realizowany w nastepujacych formach:

1. ataku informatycznego (w sferze przetwarzania danych cyfrowych);
2. ataku elektronicznego;
3. ataku ogniowego;
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4. dziatan psychologicznych;
5. dezinformacji (mylenia) (Szpyra, 2003, s. 109).

Na szczeg6lng uwage zastuguje jednak atak ogniowy, ktéry skutkuje fizycznym
zniszczeniem wszystkich elementéw infrastruktury krytycznej panstwa (infrastruk-
tur sektorowych), w tym infrastruktury informacyjnej i informatycznej, a takze per-
sonelu. Ten rodzaj ataku nalezy postrzega¢ w kategorii przemocy militarnej, kté-
ra jest wynikiem zewnetrznej aktywnosci politycznej panstwa, ukierunkowanej na
realizacje okreslonych celéw (w tym politycznych, gospodarczych, wojskowych),
gdzie obiektem ataku s3 systemy informacyjnego komunikowania i zasoby informa-
cyjne przeciwnika.

Wspotczesny swiat zdominowany przez trwajacy postep naukowo-techniczny,
szczeg6lnie widoczny w technikach teleinformatycznych i komunikacyjnych, stano-
wi powazne wyzwanie dla spoteczno$ci miedzynarodowej. Wyzwanie to oznacza za-
réwno szanse, jak i zagrozenia dla technicznej i osobowej przestrzeni informacyjne;j.
Ogdblnoswiatowe $rodowisko bezpieczenstwa zdominowane jest przez inwigilacje
w globalnej przestrzeni informacyjnej.

Niejawne i systematyczne zbieranie informacji o przeciwnikach politycznych,
panstwach sasiedzkich czy sojuszniczych byto realizowane od poczatku istnienia
panstwowosci (Chrzczonowicz, Kwiatkowska-Darul, Skowronski, 2003, s. 11). Na
przetomie XX i XXI wieku zapoczgtkowano prowadzenie intensywnej kontroli spo-
teczenistwa, ktorej skala i skuteczno$¢ sa wspierane przez postep w nauce i technice
(Bauman, 2013, s. 5).

Kontrola spoteczenstwa jest zwigzana z inwigilacjg, ktéra w kryminalistyce
oznacza ,dziatalnos¢ legalng, a nawet konieczng w kazdym wspotczesnym panstwie.
Jest ona jednym z gwarantéw przestrzegania prawa i realizowania ideatu prawo-
rzadnosci. Dziatania w zakresie inwigilacji sensu largo sa réwniez nieuniknione.
Problemem jest natomiast wyznaczenie optymalnej granicy pomiedzy prawem do
prywatnosci a mozliwoscia legalnej ingerencji w te sfere zycia jednostki. Panstwo
prawa powinno realizowa¢ postulat inwigilacji ograniczonej, legalnej i kontrolowa-
nej, ktérg mozna nazwac inwigilacja inwigilowana” (Chrzczonowicz, Kwiatkowska-
-Darul, Skowronski, 2003, s. 11).

Warto mie¢ na uwadze to, ze ,inwigilacja jest kluczowym wymiarem nowoczes-
nego $wiata i w wiekszosci krajow ludzie doskonale zdaja sobie sprawe, jak duzy
wplyw wywiera ona na ich zycie. Kamery wideo umieszczone w miejscach publicz-
nych sg naturalnym widokiem nie tylko w Londynie i Nowym Jorku, ale takze w Del-
hi, Szanghaju, Moskwie czy Rio de Janeiro. Podr6zni na lotniskach catego $wiata wie-
dza, ze oprécz kontroli paszportowej czekajg na nich jeszcze nowe atrakcje w postaci
skaneréw prze$wietlajacych ubrania oraz czytnikéw biometrycznych, ktore zaczety
sie pojawia¢ masowo po 11 wrzes$nia 2001 roku. Te zastosowane $rodki kontroli



Zagrozenia dla bezpieczenstwa panstw w XXI wieku (wybrane aspekty) [29]

mozna ttumaczy¢ wzgledami bezpieczenstwa, lecz coraz bardziej wszechobecne
staja sie takze inne formy inwigilacji, zwiazane z dokonywaniem najprostszych, co-
dziennych zakupéw lub dostepem do serwiséw spotecznos$ciowych. Musimy oka-
zywac¢ dowod tozsamosci, wprowadzi¢ hasto albo postuzy¢ sie kodem liczbowym
w najrozmaitszych sytuacjach, np. robigc zakupy albo wchodzac do budynku. Kaz-
dego dnia wyszukiwarki Google zapamietuja nasze wpisy, pomagajac w opracowa-
niu strategii marketingowych dostosowanych do naszych indywidualnych potrzeb”
(Bauman, 2013, s. 9-10).

Dostepne Zrodta informacji wptywaja na prywatnos$¢ na dwa sposoby:

e pierwszy - osoby zbierajace dane moga w ogélnie dostepnych Zrédtach trafi¢
na poufne informacje o ludziach, ktérymi sie interesujg;
¢ drugi - mozna znaleZ¢ dane o réznych osobach, przeszukujac niektére ogdlnie

dostepne Zrédta, zwtaszcza w Internecie (Denning, 2002, s. 93).

Nauka, technika i nowoczesne to Echelon - globalna sie¢ wywiadu elektronicz-
nego. System powstat przy udziale Stanéw Zjednoczonych, Wielkiej Brytanii, Kana-
dy, Australii i Nowej Zelandii w ramach porozumienia AUSCANNZUKUS i jest zarza-
dzany przez amerykanska stuzbe wywiadu NSA. Kolejny element ogdlnoswiatowej
inwigilacji to PEGASUS, oprogramowanie szpiegujace przeznaczone do instalacji na
systemach i0S i Android opracowane i dystrybuowane przez izraelska firme NSO
Group.

Wielu badaczy zauwaza, ze inwigilacja, niegdy$ solidna i niewzruszona, stata
sie obecnie znacznie bardziej mobilna i elastyczna, przenikajac do wielu sfer zycia,
w ktérych dawniej odgrywata marginalng role (Bauman, 2013, s. 9-10).

Podsumowanie

Zmieniajace sie Srodowisko cztowieka ma znaczacy wptyw na poziom jego bezpie-
czenstwa. Ewoluujace zjawiska i procesy generuja wiele ztoZzonych zagrozen, kto-
re zaklécaja funkcjonowanie panstwa (panstw) w wymiarze wewnetrznym i ze-
wnetrznym. Ich Zrédet upatruje sie w sitach natury, ktére stanowig coraz wieksze
zagrozenie i s3 zréznicowane co do rejonu geograficznego. Dla §rodowiska bezpie-
czenstwa miedzynarodowego najwieksze zagrozenie stanowia celowe dziatania
cztowieka, ktory usytuowany w réznych obiektach posiada naturalne mozliwosci
prowadzenia destrukcyjnej dziatalnosci. Obok znanych zagrozen niebezpieczen-
stwo stanowig nowe, gdyz postep cywilizacyjny oprocz aspektéw pozytywnych ge-
neruje wiele ztozonych zjawisk zaktdcajacych funkcjonowanie panstwa (panstw).
W trwajacej rewolucji naukowej i technicznej dominujgca pozycje zajmuja techniki
teleinformatyczna i komunikacyjna. Wspierajg one dziatania cztowieka, ale jedno-
cze$nie pozwalajg nieuprawnionym podmiotom na atakowanie interesujacych ich
obiektéw. Nalezy mie¢ na uwadze to, Ze trwajgcy rozwoj bedzie wspierat cztowieka
w jego ofensywnych dziataniach, a jednocze$nie bedzie miat negatywny wptyw na
podejmowane decyzje.
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Krajowa Mapa Zagrozen Bezpieczenstwa jako nowoczesna
forma dziatania na rzecz wzmacniania bezpieczenstwa
publicznego

The National Security Threat Map as a modern form of action
to improve public safety

Abstrakt

Celem artykutu jest oméwienie systemu Krajowej Mapy Zagrozen Bezpieczenstwa (KMZB),
przedstawienie efektow jej funkcjonowania w zakresie poprawy bezpieczenstwa oraz wska-
zanie ewentualnych propozycji naprawczych. Z uwagi na to, Ze jest to narzedzie stosunkowo
nowe, trafne wydaje sie podejmowanie dyskusji oraz prowadzenie analiz dotyczacych jego
funkcjonalnos$ci i zasadno$ci wprowadzenia. KMZB jest rozwigzaniem, ktore w gtéwnej mie-
rze opiera sie na danych udostepnionych przez obywateli poprzez interaktywna aplikacje. Jej
uzytkownicy moga anonimowo zgtasza¢ informacje o wystepujacych zagrozeniach, ktdre -
ich zdaniem - wymagajq interwencji wtasciwych stuzb. W ten sposéb tworzona jest mapa
prezentujaca skale i rodzaj zidentyfikowanych zjawisk, z uwzglednieniem ich rozktadu cza-
soprzestrzennego. Poniewaz podstawowym zatozeniem KMZB jest poprawa stanu bezpie-
czenstwa, nalezy dokona¢ w niej pewnych modyfikacji, by skutecznej spetniata swoja funkcje.
Przedstawione w artykule wnioski i propozycje zmian majg na celu usprawnienie dziatania
catego systemu.

Stowa kluczowe: zagrozenie; bezpieczenstwo; Krajowa Mapa Zagrozen Bezpieczenstwa;
Policja; spotecznos¢ lokalna; bezpieczenstwo publiczne

Abstract

The aim of the article is to discuss the system of the National Security Threat Map (NSTM),
to present the effects of NSTM, to evaluate its effectiveness in improving public safety and to
point changes to improve its operations. Because of the fact that it is a relatively new tool, it
seems reasonable to discuse and conduct analyzes of its possibilities and functionality. NSTM
is a solution based on data which were made available by citizens through an interactive ap-
plication. Its users can anonymously report information about existing threats which - in
their opinion - require the intervention of competent services. In this way, it is created the
Map which presents the scale and type of identified phenomena, taking into account their
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spatial distribution. Because the basic assumption of NSTM is to improve the state of security,
some modifications are needed in it to effectively fulfill its role. The work ends with conclu-
sions and changes proposed to improve its operation.

Keywords: threat; safety; Polish National Map of Security Threats; the Police; local commu-
nity; public security

Wprowadzenie

Poczucie bezpieczenstwa jest jedna z najwyzej cenionych wartosci, zaréwno w od-
niesieniu do poszczegélnych jednostek, grup spotecznych, jak i catych zbiorowo-
$ci. Stanowi podstawowg egzystencjalng potrzebe, ktérej zaspokojenie umozliwia
optymalny rozwoj i prawidtowe funkcjonowanie. Nalezy podkresli¢, ze ,prawo do
zapewnienia bezpieczenstwa jednostki, spoteczenstwa jest jednym z obowigzkéw
panstwa, ktérego zaniechanie moze by¢ uznane za naruszenie praw cztowieka” (Ka-
duszkiewicz, 2018, s. 82). Z tego wynika konieczno$¢ cigglego wzmacniania tego
obszaru poprzez podejmowanie licznych dziatan ukierunkowanych na poprawe
stanu bezpieczenstwa. Jedna z propozycji majacych na celu ograniczenie skali zagro-
zen porzadku publicznego jest system ich monitorowania - Krajowa Mapa Zagrozen
Bezpieczenstwa. To narzedzie umozliwia dokonywanie biezacych analiz w obsza-
rze bezpieczenstwa i porzadku publicznego, przez co wyraznie wpisuje sie w system
bezpieczenstwa panstwa, a konkretnie w podsystem ochrony. Technologia tworze-
nia map przestepczosci, m.in. poprzez mozliwo$¢ wskazania miejsc wymagajacych
interwencji, pozwala na zracjonalizowanie sit i Srodkdw bezpieczenstwa. Pozyskane
ta droga informacje mogg sie znaczaco przyczyni¢ do ograniczenia wystepowania
skali niepozadanych zjawisk, a tym samym korzystnie wptyna¢ na obszar bezpie-
czenstwa i porzadku publicznego. Stosowany tu mechanizm monitorowania lokal-
nych zagrozen ma tez na celu eliminacje ,czynnikéw kryminogennych, zanim na-
stapi ich eskalacja” (Stawnicka, Klonowska, 2018, s. 8). Tym samym KMZB stanowi
wazny instrument pozwalajgcy ksztattowac konkretny obszar bezpieczenstwa i po-
rzadku publicznego.

Niniejszy artykut podejmuje problematyke Krajowej Mapy Zagrozen Bezpie-
czenstwa - systemu bazujgcego na wspottworzeniu ,ze spotecznosciami lokalnymi
mapy okreslajacej skale i rodzaj zagrozen, zidentyfikowanych zaréwno przez insty-
tucje wspotodpowiedzialne za bezpieczenstwo i porzadek publiczny, jak i spote-
czenstwo” (Stawnicka, Klonowska, 2018, s. 7). Temat jest wazny, aktualny i budzacy
zainteresowanie z uwagi na jego wielowymiarowo$¢ oraz mozliwo$¢ praktycznego
wykorzystania wynikéw badan w celu ksztattowania bezpieczenstwa i porzadku pu-
blicznego. Nie trzeba specjalnie dowodzi¢ zasadnosci podjecia tej problematyki, bo
przeciez utrzymanie bezpieczenstwa na odpowiednim poziomie wynika z potrzeb
spoteczenistwa i jest obiektywng koniecznos$cia. Z uwagi na to, ze stosunkowo mato
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jest opracowan naukowych dotyczacych narzedzi do ksztattowania konkretnego ob-
szaru bezpieczenstwa (a niewatpliwie jednym z nich jest KMZB), warto eksploro-
wac ten watek. Przyjety gtéwny problem badawczy zostat sprowadzony do poszu-
kiwania odpowiedzi na pytanie o role Krajowej Mapy Zagrozen Bezpieczenstwa we
wzmacnianiu bezpieczenstwa publicznego. Celem podjetych w artykule rozwazan
jest nie tylko analiza funkcjonowania KMZB w konteks$cie poprawy bezpieczenstwa
publicznego (cel poznawczy), ale rowniez wskazanie jej problematycznych aspek-
toOw oraz zaproponowanie zmian usprawniajacych dziatanie catego systemu (cel
pragmatyczny). Przedstawione analizy i wnioski zostaty sformutowane na podsta-
wie danych z prowadzonych ewaluacji i badan naukowych, jak réwniez wynikaty
z dotychczasowych dos$wiadczen i opinii os6b majacych do czynienia z wyzej wy-
mieniong problematyka (m.in. policjantéw, koordynatoréw i uzytkownikéw aplika-
cji). Wskazane kierunki interpretacji moga stanowi¢ inspiracje do kontynuowania
poruszanego tematu.

Bezpieczenstwo i porzadek publiczny

W literaturze fachowej mozna znalez¢ wiele definicji wskazanych w nagtéwku pojeé.
Mimo Ze nawet w przepisach prawa pojecie bezpieczenstwa publicznego jest zazwy-
czaj rozpatrywane tacznie z pojeciem porzadku publicznego, nalezy pamietaé, ze nie
s3 to terminy synonimiczne, chociaz majg wspo6lng ptaszczyzne odniesienia. Przyj-
muje sie, ze miedzy tymi pojeciami zachodzi réznica rodzajowa zawarta w stwier-
dzeniu, Ze bezpieczenstwo publiczne jest wyzszym stanem porzadku publicznego
(Pieprzny, 2003, s. 488).

Przez porzadek publiczny nalezy rozumie¢ pewien pozadany stan wewnatrz
panstwa, regulowany normami prawnymi i innymi spotecznie akceptowanymi pra-
widlami (np. obyczajowymi, moralnymi, religijnymi), ktérych przestrzeganie wa-
runkuje prawidtowe funkcjonowanie jednostek w organizacji pafistwowej, w okres-
lonym miejscu i czasie (Filaber, 2008, s. 34; Pieprzny, 2007, s. 39). Porzadek ten
nalezy zatem wigzac¢ ,z prawnie uporzadkowanym stanem rzeczy, ktéry moze by¢
zaktécony przez pojedyncze osoby lub grupy spoteczne” (Pikulski, 2000, s. 101). Bi-
lateralny charakter obu tych poje¢ przejawia sie na przyktad w tych zachowaniach,
ktére bedac naruszeniem porzadku publicznego, stwarzaja ré6wnocze$nie zagroze-
nie dla bezpieczenstwa publicznego. Istota bezpieczenstwa publicznego sprowadza
sie wiec do osiggniecia pozadanego stanu rzeczy, ktéry gwarantuje niezaktécone
funkcjonowanie instytucji publicznych oraz zapewnia bezpieczenstwo zycia i zdro-
wia obywateli oraz nienaruszalno$¢ ich mienia (Pikulski, 2000, s. 101). Tak interpre-
tuje zjawisko S. Pikulski, zdaniem ktérego bezpieczenstwo publiczne stanowi naj-
wyzszg warto$¢ spoteczng, bez ktérej nie jest mozliwe prawidtowe funkcjonowanie
we wspolnocie. Podobng definicje podaje Encyklopedia prawa, okreslajac, ze jest to
sidealny stan braku zagrozenia w zyciu zbiorowosci i jednostek oraz stan gotowo-
$ci wtasciwych organéw administracji publicznej do przeciwdziatania zagrozeniom
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oraz do bezzwtlocznego i skutecznego powstrzymywania dziatan godzacych w do-
bro panstwa, porzadek publiczny oraz Zycie, zdrowie i mienie obywateli” (Kalina-
-Prasznic, 1999, s. 53). Oznacza to, Ze bezpieczenstwo publiczne jest uymowane jako
,0g6t warunkoéw i instytucji chronigcych panstwo i obywateli przed zjawiskami
groznymi dla tadu prawnego oraz jako ochrona ustroju przed zamachami na podsta-
wowe instytucje polityczne panstwa” (Dubisz, 2003, s. 234). Z kolei w stanowisku
M. Maczynskiego zauwazy¢ mozna wyrazny akcent potozony na relacje zachodzace
miedzy zyciem obywateli a dziataniami ochronnymi podejmowanymi przez wtadze
panstwowa, czy tez samorzadowa, wéréd ktérych badacz wymienia:

e ochrone ludzi przed réznego rodzaju niebezpieczenstwami wynikajacymi z ze-
wnatrz, zaréwno naturalnymi (np. zywioty i kataklizmy), jak i generowanymi
przez inne jednostki oraz cate zbiorowosci;

e ochrone obywateli przed destrukcyjnymi zachowaniami, ktére sami przejawia-
ja, poprzez reagowanie na pojawiajace sie napiecia emocjonalne, rozpoznanie
dewiacji spotecznych i podejmowanie stosownych dziatan prewencyjno-infor-
macyjnych;

e ochrone débr materialnych i intelektualnych poprzez regulowanie poszanowa-
nia prawa wtasnosci (Maczynski, 1998, s. 186).

Bezpieczenistwo publiczne jest zatem stanem, ktéry umozliwia prawidtowe
i zgodne z oczekiwaniami obywateli funkcjonowanie instytucji publicznych, jak
réwniez dotyczy przestrzegania akceptowanego porzadku prawnego, co warunku-
je bezpieczenistwo zycia, zdrowia i mienia. Oznacza to, Ze panstwo powinno podjac
wszelkie starania, by zaspokoi¢ potrzebe generalng obywateli, jaka jest ich bezpie-
czenstwo. Zdaniem wielu badaczy literatury przedmiotu utrzymanie bezpieczen-
stwa jest jednym z najstarszych i najistotniejszych zadan publicznych, przy czym
wyraZznie podkre$la sie znaczenie jednostki jako podmiotu ochrony w systemie
bezpieczenstwa publicznego. Istniejg rézne sposoby zaspokajania poczucia bezpie-
czenstwa publicznego, a wérédd nich mozna wymieni¢ m.in. mozliwo$¢ zgtoszenia
przestepstwa, przekonanie o wysokich kompetencjach stuzb odpowiedzialnych za
bezpieczenstwo i skuteczno$ci ich dziatan, poczucie uzyskania zado$¢uczynienia,
ukarania sprawcy oraz mozliwo$¢ otrzymania podstawowych informacji o prawach
ofiary przestepstwa.

Podmioty odpowiedzialne za zapewnienie bezpieczenstwa i porzadku
publicznego

Z uwagi na to, ze tworzenie bezpieczenstwa i porzadku publicznego jest procesem
trudnym i skomplikowanym, do prac nad tym obszarem powotano wiele organéw
i instytucji. Nalezy zaznaczy¢, ze zakres ich kompetencji i przydzielonych zadan
niejednokrotnie dotyczy tej samej kwestii, co wigze sie ze wzajemnym przenika-
niem, a niekiedy nawet naktadaniem na siebie ich funkcji. Niemniej na mocy usta-
wy kompetencyjnej o dziatach administracji rzadowej (Ustawa z dnia 4 wrze$nia
1997 r. o dziatach administracji rzadowej, Dz.U. 2017 poz. 888 z pdZn. zm.) sprawy
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dotyczace bezpieczenstwa wewnetrznego panstwa zostatly umieszczone w dzia-
le spraw wewnetrznych, obejmujacych m.in.: ochrone bezpieczenstwa i porzadku
publicznego, ochrone granic panstwa, kontrole ruchu granicznego i cudzoziemcow
oraz koordynacje dziatan zwigzanych z polityka migracyjng panstwa, zarzadzaniem
kryzysowym, obrong cywilna, ochrong przeciwpozarowa, jak réwniez nadzorem
nad ratownictwem gérskim i wodnym.

Jak zostato wspomniane, za zapewnienie bezpieczenistwa obywatelom odpo-
wiada wiele podmiotéw, petnigcych odmienne, cho¢ wzajemnie wspierajace sie
i uzupetniajace funkcje. Ich dziatalno$¢ mozna zakwalifikowaé do nastepujacych ob-
szaréw: ustawodawczego, prezydenckiego, rzagdowego, samorzadowego, komercyj-
nego, sagdowniczego i obywatelskiego. Sg nimi:

¢ Sejm, Senat, prezydent RP, Rada Ministréw, Prezes Rady Ministréw, ministro-
wie wiasciwi ds. bezpieczenstwa, terenowe organy administracji ogélnej, or-
gany samorzadu terytorialnego - podmioty te peinig funkcje kreatywno-nad-

Z0rcz3;

¢ Policja, Panistwowa Straz Pozarna, ratownictwo medyczne, prokuratury, zakta-
dy karne, straze gminne (miejskie), firmy ochrony oséb i mienia, biura detekty-
wistyczne, wywiadownie gospodarcze, firmy ubezpieczeniowe, sady - podmio-

ty te petnia funkcje wykonawcza (Wéjcik, 2020/2021, s. 24).

Z uwagi na dynamike i ré6znorodnos$¢ wspotczesnych zagrozen konieczne jest
zaangazowanie wszystkich podmiotéw, instytucji i organéw wtasciwych do spraw
bezpieczenstwa we wspdlne przedsiewziecia ukierunkowane na poprawe stanu bez-
pieczenstwa. Dziatania te powinny sie opiera¢ na strategii bezpieczenstwa i polegaé
na koordynowaniu wszystkich stuzb funkcjonujacych w obszarze bezpieczenstwa,
jak réwniez angazowaniu spoteczenistwa w rozwijanie systemu bezpieczenstwa. Klu-
czowa kwestig jest tu podejmowanie wtasciwych, skoordynowanych dziatan maja-
cych na celu wyeliminowanie danego zagrozenia i niedopuszczenie do wystapienia
sytuacji kryzysowej.

Rozwazajac kwestie dotyczaca ksztattowania bezpieczenstwa, istotne jest od-
niesienie do lokalnego wymiaru bezpieczenstwa, ktory ,,obejmuje w stosownych do
wspdélnotowego lokalnego kregu proporcjach wszystkie jego elementy (bezpieczen-
stwo ustrojowe, tad spoteczny, bezpieczenstwo osobiste, bezpieczenstwo publicz-
ne, porzadek publiczny) majace charakter ogdlnopanstwowy, ale uwzglednia takze
specyficzne dla danej spotecznosci lokalnej potrzeby, problemy, mozliwosci i for-
my aktywnos$ci” (Fehler, 2012, s. 51). Okazuje sie bowiem - co podkreslat wyraz-
nie W. Lis - Ze istnieje $cista zaleznos¢ pomiedzy bezpieczenistwem lokalnym a bez-
pieczenstwem panstwa: ,wspdlnoty lokalne postrzegaja bowiem bezpieczenstwo
panstwa, i w konsekwencji wydolno$¢ jego organdéw, przez pryzmat »wtasnego po-
dwérka«. Inaczej méwiac, jezeli w najblizszej okolicy, w ktérej Zyja, nie czuja sie bez-
piecznie, to w ten sam sposéb beda postrzegaty bezpieczenstwo w skali catego pan-
stwa, tracac zaufanie do jego struktur, ktére beda postrzegane jako nieefektywne
i niezdolne do zapewnienia i ochrony débr i wartos$ci o znaczeniu fundamentalnym
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dla zycia i rozwoju” (Lis, 2016, s. 26). Poniewaz ws$réd czynnikéw wptywajacych na
ksztattowanie sie poczucia bezpieczenstwa nie mozna pomina¢ wiezi miedzyludz-
kich, zasadne wydaje sie, ze w kontekscie prac nad ochrong i zapewnieniem bez-
pieczenstwa i porzadku publicznego kluczowa role odgrywa zaréwno cate spote-
czenstwo, jak i pojedynczy cztowiek, ,ktéry nie tylko jest beneficjentem i punktem
odniesienia dla dziatan podejmowanych przez organy administracji publicznej, ale
takze jest zobowigzany do troski o dobro wspdlne, ktérego czescia jest osiagniecie
i utrzymanie bezpieczenstwa i porzadku publicznego” (Lis, 2016, s. 469).

Krajowa Mapa Zagrozen Bezpieczenstwa

Obecnie w Polsce coraz czesciej podejmowane sg proby wiaczenia obywateli w pro-
ces obejmujacy zwalczanie przejawoéw wandalizmu i przestepczo$ci oraz zapobie-
ganie tym zjawiskom. Krajowa Mapa Zagrozen Bezpieczenstwa jest wtasnie jednym
z przyktadéw wyraZnego zwrotu Policji ku spoteczenstwu i angazowania go w dzia-
tania majace na celu poprawe stanu bezpieczenstwa. Taki trend wynika z przekona-
nia, ze ,w dzisiejszym $wiecie zadna instytucja odpowiedzialna za bezpieczenstwo
nie jest w stanie prawidtowo funkcjonowac¢ bez spotecznego wsparcia, a najlepsze
efekty w zapobieganiu i zwalczaniu przestepczosci przynosi wspoétdziatanie spote-
czenstwa z Policjg” (Stawnicka, Klonowska, 2018, s. 8).

Krajowa Mapa Zagrozen Bezpieczenstwa jest interaktywnym narzedziem, za
ktérego posrednictwem obywatele mogg w spos6b anonimowy zgtasza¢ informacje
o wystepujacych w ich okolicy zagrozeniach, wymagajacych - w ich przekonaniu -
interwencji wiasciwych stuzb. Korzystanie z aplikacji jest mozliwe po zaakcepto-
waniu zasad regulaminu, zobowigzujacego uzytkownikéw serwisu internetowego
do przestrzegania obowigzujacego prawa, norm spotecznych i obyczajowych oraz
innych postanowien (Krajowa Mapa Zagrozen Bezpieczeristwa, 2022). Aby dodac
zgloszenie, nalezy klikna¢ w ikonke ,+” i wybra¢ kategorie zagrozenia (obecnie wy-
kaz obejmuje 27 kategorii, ale jest wciaz aktualizowany), a nastepnie wprowadzi¢
szczego6ty, takie jak: konkretne miejsce, data, opis zagrozenia, dni tygodnia, pora
dnia, plik (zdjecie lub inny dokument). Po uzupetnieniu tych danych nalezy klikng¢
,zgto$”, pamietajac jednak, ze strona KMZB nie stuzy do zgtaszania potrzeby pilnej
interwencji Policji. Naniesienie zdarzenia zostaje potwierdzone informacjg o przy-
jeciu zgtoszenia przez system i daje mozliwo$¢ monitorowania aktualnego statusu
zagrozenia na podstawie koloru piktogramow:

 zielony (nowe) - moze widnie¢ przez 2 dni i oznacza, Ze zagrozenie zostato na-
niesione na mape, ale Policja jeszcze sie z nim nie zapoznata;

o 70ty (weryfikacja) - figuruje zazwyczaj do 5 dni i $wiadczy o zapoznaniu sie
Policji z zagrozeniem oraz podjeciu odpowiednich dziatan w celu jego weryfi-
kacji;

e czerwony (potwierdzone) - oznacza, ze zgtoszenie zostato przez Policje po-
twierdzone;
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¢ fioletowy (potwierdzone - przekazane poza Policje) - informuje o tym, Ze dany
rodzaj zdarzenia zostat potwierdzony, ale z uwagi na jego charakter zostat
przekazany poza Policje;

e niebieski (potwierdzone - wyeliminowane) - jest widoczny na mapie przez
30 dni i oznacza usuniecie zagrozenia;

e szary (niepotwierdzone) - widnieje przez 7 dni i Swiadczy o niepotwierdzeniu
danego zagrozenia (Krajowa Mapa Zagrozen Bezpieczeristwa, 2022).
Mozliwos¢ ,$ledzenia loséw” zdarzenia naniesionego na mape jest z punktu wi-

dzenia osoby dokonujacej zgtoszenia bardzo istotna, gdyz daje poczucie powaznego
potraktowania jej obaw. Oproécz tego biezace monitorowanie i analiza negatywnych
zjawisk godzacych w poczucie bezpieczenstwa cztowieka stanowi punkt wyjsciowy
do opracowania skutecznych dziatan instytucji odpowiedzialnych za neutralizacje
zagrozen oraz zapewnienie bezpieczenstwa i porzadku publicznego, co korzystnie
wptywa na stabilno$¢ panstwa.

Metodologia badania i wyniki — ewaluacja KMZB oraz propozycje dziatan
usprawniajacych

W opracowaniu przyjeto procedure badawcza, w ktérej wykorzystano gtéwnie
wtérne zrédta informacji (literature przedmiotu i dane zastane). Rozwazania opar-
to na réznych metodach i technikach badawczych: zastosowano metode wniosko-
wania naukowego (dedukcyjna i indukcyjna), a ponadto analize i synteze. Metoda
krytycznej analizy piSmiennictwa dotyczyta wykorzystania Zrédet wtérnych, takich
jak publikacje naukowe, informacje o wynikach kontroli czy komunikaty z badan,
na podstawie ktérych podjeto préobe uogélnienia i wyznaczenia kierunku dziatan
naprawczych.

Kilkuletni juz okres funkcjonowania systemu KMZB, ktoéry w zatozeniu miat
wptywaé na ograniczenie réznego rodzaju zagrozen godzacych w sfere bezpieczen-
stwa i porzadku publicznego, upowaznia zatem do wytonienia pewnych wnioskow
i rekomendacji.

Na wiele pozytywnych aspektéw zwigzanych z dziataniem KMZB wskazuja dane
opracowane przez Biuro Prewencji KGP, z podziatem na poszczegdélne wojewoddz-
twa (Policja 997, 2017, s. 12-47). Opierajac sie na analizach prowadzonych ewalu-
acji, dostrzec mozna zgodno$¢ co do stanowiska w sprawie poszerzenia wiedzy Poli-
cji na temat najbardziej istotnych zagrozen dla mieszkanicéw danego regionu. Dzieki
informacjom zawartym w bazie danych Mapy sity Policji sa bowiem kierowane nie
tylko w miejsca okre$lane jako ,lokalny element patologiczny” (Niebieski, 2019),
ale ré6wniez we wskazane przez spoteczno$¢ rejony, na ktére powinno sie zwroécié
szczego6lng uwage (Najwyzsza Izba Kontroli, 2021, s. 15). Dodatkowym atutem jest
to, ze ,informacje z Mapy zagrozen sg doskonatym materiatem wyj$ciowym do opra-
cowania wszelkich programéw profilaktycznych, ktérych celem jest rozwigzanie
probleméw trapiacych lokalne spoteczno$ci” (Najwyzsza Izba Kontroli, 2021, s. 16).
Okazuje sie bowiem, Ze ,poznanie natury zjawiska i jego nastepstw w znacznym
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stopniu pozwala na podjecie odpowiednich $rodkéw zaradczych i zwiekszenie
stopnia bezpieczenstwa lub poczucia bezpieczenistwa mieszkancéw” (Kitler, 2011,
s. 76-77). Ponadto wsp6lna ptaszczyzna okazata sie kwestia realnej poprawy bez-
pieczenstwa na danym terenie poprzez znaczace ograniczenie zagrozen szczegdlnie
uciazliwych dla obywateli, w tym zwtaszcza: przekraczanie dopuszczalnej predko-
$ci, spozywanie alkoholu w miejscach niedozwolonych, nieprawidtowe parkowanie,
niewlasciwa infrastruktura drogowa, dzikie wysypiska $mieci, akty wandalizmu, czy
tez uzywanie $§rodkéw odurzajacych (Policja 997, 2017, s. 12-47). Nie mozna tez
pominaé¢ waznej roli, jakag KMZB odegrata w okresie pandemii COVID-19. Za pomoca
aplikacji mieszkancy sygnalizowali problem dotyczacy nieprzestrzegania wprowa-
dzonych zakazéw, nakazéw lub obostrzen, w bezpieczny dla siebie sposéb dziata-
jac na rzecz zdrowia publicznego. Nalezy zaznaczy¢, ze kazde zgtoszenie (zaréwno
pojawiajace sie okazjonalnie, jak i nagminnie dotyczace tego samego zjawiska) wy-
musza reakcje Policji, co znaczaco zwieksza prawdopodobienstwo wyeliminowania
zagrozen dla bezpieczenistwa i porzadku publicznego oraz moze w konsekwencji
Juniemozliwi¢ powtarzanie sie niebezpiecznych zdarzen we wskazanych przez spo-
teczenistwo miejscach” (Kaduszkiewicz, 2018, s. 82-83). Wazne jest przy tym, aby
dziatania zwiazane z analiza zagrozen i ich weryfikacja byty powierzane policjantom
z odpowiednich komoérek organizacyjnych, specjalizujacych sie w danym rodzaju
niebezpiecznych zjawisk. Przemys$lana koordynacja w tym zakresie moze uspraw-
ni¢ caly proces interwencji, poczynajac od podjecia wtasciwej decyzji, poprzez tem-
po wdrozenia krokéw zaradczych, na dziataniach dtugofalowych, dostosowawczych
i prawnych konczac.

Wiele cennych informacji na temat funkcjonowania Krajowej Mapy Zagrozen
Bezpieczenstwa i oceny jej roli w ksztaltowaniu bezpieczefistwa wewnetrznego
dostarczyty referaty prezentowane podczas konferencji naukowej pt. ,Rola Krajo-
wej Mapy Zagrozen Bezpieczenstwa w procesie zarzadzania bezpieczenstwem pan-
stwa”, zorganizowanej wspélnie przez Biuro Prewencji KGP i Wyzsza Szkote Policji
w Szczytnie w 2019 roku (Naukowo o KMZB, 2019, s. 15-16). W spotkaniu, ktéremu
przewodniczyt insp. Tomasz Szymarnski - Zastepca Komendanta Gtéwnego Policji,
wzieli udziat przedstawiciele Biura Prewencji Komendy Gtéwnej, Biura Ruchu Dro-
gowego Komendy Gtéwnej, Biura Komunikacji Spotecznej, Biura Kontroli Komen-
dy Gtéwnej, Biura Lacznosci i Informatyki Komendy Gtéwnej, Komendant-Rektor
Wyzszej Szkoty Policji w Szczytnie, Komendanci Wojewdédzcy, Komendant Stotecz-
ny Policji oraz Komendanci Szkét Policji, a takze koordynatorzy Krajowej Mapy Za-
grozen Bezpieczenistwa Komend Wojewo6dzkich i Komendy Stotecznej Policji (Olsz-
tyn, 2019). Liczne grono prelegentéw udowodnito w swoich wystapieniach sens
wprowadzenia systemu KMZB, podkres$lajac zwtaszcza realny i znaczacy wptyw na
wzrost poczucia bezpieczenistwa obywateli oraz wytworzenie w nich przekonania
o wspoétodpowiedzialnosci za ten stan.
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0 pozytywnych skutkach wykorzystania KMZB w systemie podnoszenia pozio-
mu bezpieczenstwa publicznego swiadcza tez wyniki kontroli prowadzonej przez
NIK, wsrod ktérych wymieni¢ nalezy m.in.:

¢ aktywny udziat obywateli w dziataniach podejmowanych na rzecz bezpieczen-
stwa;

¢ optymalizacje wykorzystania sit i Srodkéw Policji;

e wzrost skuteczno$ci dziatan Policji;

e zawigzanie wspotpracy miedzy Policja a spoteczeistwem;

» reaktywacje posterunkéw Policji i aktywizacje dziatan dzielnicowych (Najwyz-

sza Izba Kontroli, 2021, s. 15).

Z catoksztattu oceny narzedzia dokonanej z kolei przez funkcjonariuszy reali-
zujacych zadania w ramach KMZB wynika, Ze jest ono przydatne w ich codziennej
pracy. Zaré6wno MSWIiA, jak i Policja stojg na stanowisku, ze zgtoszenia dokonywane
za posrednictwem interaktywnej mapy nie generuja dodatkowych kosztéw, a inter-
wencje podejmowane sg w ramach zwyktej stuzby. Mimo wielu niepotwierdzonych
sygnatéw o zagrozeniu mundurowi przekonuja, Ze nie jest to marnotrawienie cza-
su, lecz forma prewencji (Wiercinski, 2017). O tym, Ze narzedzie poprawito szeroko
rozumiane bezpieczenstwo, §wiadcza chociazby wskazniki pokazujace efekty dzia-
tania Policji oraz korzystne trendy w zakresie stanu bezpieczenstwa i porzadku pu-
blicznego (Skiba, 2018, s. 160).

Réwniez sami uzytkownicy aplikacji uczestniczacy w badaniach sondazowych
zrealizowanych przez Zespo6t ds. Analiz i Kontroli Zarzadczej Gabinetu KGP na po-
trzeby Biura Prewencji KGP (Glodzinski, Ktys, 2017, s. 8-9) w wiekszo$ci pozytywnie
ocenili dziatanie KMZB (57,8%). Przeciwnego zdania byto jedynie 16,8% responden-
tow, a 25,4% wstrzymato sie z wyrazeniem jednoznacznej opinii w tej kwestii. Zda-
niem ponad potowy 0séb objetych badaniem konsekwencja wdrozenia KMZB jest:
poprawa skuteczno$ci dziatan Policji (59,4%), spadek liczby przestepstw i wykro-
czen szczegolnie ucigzliwych spotecznie (55%) oraz podniesie poczucia bezpieczen-
stwa obywateli (54,2%) (Glodzinski, Ktys, 2017, s. 9). Uzyskane wyniki wyraZnie
koresponduja z badaniami przeprowadzonymi przez I. Klonowska i ]. Stawnicka na
temat oceny postrzegania KMZB przez jej uzytkownikéw (Klonowska, Stawnicka,
2019, s. 109-128). Réwniez w tych badaniach wiekszo$¢ respondentéw pozytyw-
nie odniosta sie do zaproponowanej formy komunikacji z Policja. Niemal wszyst-
kie objete badaniem osoby (86,3%) przyznaty, Ze pozytywnymi cechami KMZB sa:
powszechnos$¢, bezptatny dostep, tatwos¢ obstugi i szybkos¢ przekazu informacji,
natomiast zaledwie 3,3% byto przeciwnych temu stwierdzeniu, a 10,4% nie miato
zdania. Bardzo podobnie przedstawiaja sie tez wyniki ogélnopolskich badan doty-
czacych wptywu KMZB na podniesienie poczucia bezpieczenstwa - przekonanych
(zdecydowanie lub raczej) co do istnienia tej zaleznosci jest bowiem 66,5% ankie-
towanych. Z kolei 14,6% badanych uznato, Ze KMZB nie ma wptywu na poprawe
poczucia bezpieczenstwa obywateli, a 18,9% nie wyrazito swojej opinii. Kolejnym
podobienstwem okazata sie kwestia wptywu KMZB na skuteczno$¢ dziatan Policji.
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Blisko 70% objetych badaniem 0séb przyznato, ze nastepstwem wdrozenia KMZB
jest wtasnie poprawa skutecznosci tych dziatan, natomiast odmiennego zdania byto
jedynie 10,8% respondentéw, a 20,3% wstrzymato sie z udzieleniem jednoznacznej
odpowiedzi. Zapewne u podstaw tych przekonan leza dotychczasowe doswiadcze-
nia zwigzane z funkcjonowaniem mapy oraz dziataniem Policji w zakresie weryfika-
cjiieliminacji zagrozen.

Nie nalezy jednak bagatelizowa¢ problematycznych spraw zwigzanych z funk-
cjonowaniem systemu KMZB. Niewatpliwie jedng z powazniejszych jest kwestia rze-
telnos$ci w odwzorowaniu na Mapie faktycznego stanu, na ktéra wptyw maja m.in.
subiektywizm w postrzeganiu i ocenie zagrozen, nieumys$lne wprowadzenie w btad,
czy tez ghupia zabawa majaca na celu zaspokojenie ciekawosci, w jaki sposéb dzia-
ta aplikacja. Wobec tego typu zdarzen istnieje pilna potrzeba przygotowania spote-
czenstwa do odpowiedzialnego i $wiadomego korzystania z narzedzia, co znaczaco
mogtoby ograniczy¢ zachowania prowadzace do znieksztatcenia rzeczywistej sytua-
cji zycia lokalnego. Duzym problemem s3 tez dziatania intencjonalne ukierunkowa-
ne na wystapienie chaosu informacyjnego. Chodzi zwtaszcza o zgtaszanie spraw
niemajacych w rzeczywistos$ci miejsca (Maciejczak, 2017, s. 10), czemu sprzyja ano-
nimowo$¢ korzystajacych z aplikacji. Zeby zatem ustrzec sie dziatan ztosliwych, jed-
na z propozycji jest weryfikacja tozsamosci uzytkownika systemu poprzez podanie
loginu i hasta z opcja ich potwierdzenia adresem poczty elektronicznej, co mogtoby
»Zniecheci¢ potencjalnych uzytkownikéw chcacych bez zadnych ograniczen, w spo-
séb celowy przekazywac fatszywe informacje” (Polonczyk, 2017, s. 91). Innym po-
mystem mogtoby by¢ rowniez terminowe zablokowanie mozliwosci interaktywne-
go korzystania z aplikacji w sytuacji, gdy z danego adresu IP dokonano juz wcze$niej
fikcyjnego zgtoszenia.

Wiele obaw budzi oczywiscie problematyka bezpieczenistwa informatycznego.
Mimo ze regulamin KMZB precyzuje spos6b korzystania z aplikacji i bezwzglednie
zakazuje wykorzystywania ,wiruséw, botéw, robakéw badz innych kodéw kompu-
terowych, skryptéow lub programdéw, ktére przerywaja, niszcza lub ograniczajg jej
dziatanie lub infrastruktury technicznej albo w inny sposéb umozliwiajg nieupraw-
nione korzystanie lub dostep do infrastruktury technicznej systemu” (Krajowa
Mapa Zagrozen Bezpieczeristwa, 2022, § 8 Regulaminu) zdarzaja sie naduzycia czy
sposoby na obejscie tych zabezpieczen. Poniewaz udostepnione na tak szeroka skale
dane odnoszace sie do konkretnego obszaru moga zosta¢ wykorzystane do dziatan
niezgodnych z prawem, problematyke ochrony systeméw informacyjnych oraz bez-
piecznego przetwarzania informacji nalezy uznac za jedna z najpilniejszych.

Takze badania prowadzone przez I. Klonowska i ]. Stawnicka (2019, s. 120-
121) obnazyty pewne nieprawidtowosci zwigzane z KMZB. Wiekszo$¢ uzytkow-
nikéw aplikacji (56,8%) zgodzila sie ze stwierdzeniem, ze negatywnymi cechami
wprowadzonego rozwiazania s3: zbyt mata pojemno$¢ elektronicznego przekazu
informacji, konieczno$¢ posiadania urzadzen z dostepem do Internetu i brak indy-
widualnej odpowiedzi. Jedynie 21,1% wszystkich ankietowanych nie podzielito tego
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stanowiska, za$ 22,1% wstrzymato sie z wyrazeniem swojej opinii. Wobec powyz-
szego nalezy podkres$li¢ konieczno$¢ systematycznego przeprowadzania ocen funk-
cjonowania KMZB przez jej uzytkownikéw, co moze dostarczy¢ cennych informacji
i usprawni¢ dialog z Policjq na temat bezpieczenstwa wewnetrznego.

Mozna mieé tez pewne zastrzeZenia do zasady okres$lajacej ramy czasowe prze-
widziane na podjecie stosownych dziatan przez Policje od momentu naniesienia
zagrozenia na mape (dwa dni na zaznajomienie sie z informacja i kolejne pie¢ na
weryfikacje). Cho¢ zgodnie z przyjetym zatozeniem wskazany okres ma umozliwia¢
rzetelng weryfikacje zgtoszenia i nie powodowac¢ dezorganizacji pracy poszczego6l-
nych jednostek organizacyjnych Policji, to jednak w wielu sytuacjach moze niestety
okazac sie zbyt dtugi. Niewatpliwie KMZB , spetnia swoja role wéwczas, gdy reakcja
na wskazywane zagrozenia jest szybka” (Sitek, 2017, s. 16), dlatego warto zasta-
nowic¢ sie nad skréceniem tego okresu. Kolejnym problemem, o ktérym wspominat
w wywiadzie jeden z koordynatoréw wojewo6dzkich (woj. $laskie), jest wybieranie
przez obywateli rodzaju zagrozenia nieadekwatnego do jego opisu; w zwigzku z tym
postulowat on, aby katalog zgtoszen zostat poszerzony o wariant: ,inne zagrozenie”
(Skiba, 2018, s. 159), co wydaje sie dobrym pomystem. Przydatng mogtaby sie tez
okaza¢ opcja ukrycia na mapie publicznej niektdérych zgtoszen (np. uzywanie $rod-
kéw odurzajacych) na czas weryfikacji i podejmowanych dziatan, by zmniejszy¢
ryzyko ,przeniesienia problemu” w inne miejsce i zwiekszy¢ szanse na ujawnienie
negatywnego zjawiska. Niezbedna wydaje sie takze aktualizacja mapy w zakresie
nazw ulic czy numeréw posesji, co zdecydowanie utatwitoby realizacje zadan przy
weryfikacji zgtoszen.

Pomimo powyzszych uwag i zastrzezen KMZB stanowi potrzebng, nowoczesng
inicjatywe stuzaca utrzymaniu tadu, bezpieczenstwa i porzadku publicznego. Aby
jednak ,system ten spetniat jak najlepiej swoje zadania, przyczyniajac sie do realnej
poprawy bezpieczenstwa obywateli” (Polonczyk, 2017, s. 92), konieczna jest jego
ciggta ewaluacja i przemyslana korekta wdrozonych rozwiazan. Nalezy zaznaczy¢,
ze modyfikacje w zakresie KMZB wynikajg przede wszystkim z potrzeb samych uzyt-
kownikéw oraz stanowig odpowiedzZ na pojawiajace sie trudnosci obnazone w toku
codziennej stuzy, prowadzonych ewaluacji czy badan naukowych. Swoje uwagi oby-
watele mogg zgtaszac¢ za posrednictwem kmzb@policja.gov.pl. Do tej pory dzieki ich
sugestiom Mapa zostata wzbogacona o mozliwo$¢ dodania opisu zdarzenia, dotgcze-
nia zdje¢ i filméw, dodania nowych kategorii zgtoszen oraz opcji uzywania aplikacji
na urzadzeniach mobilnych. Niewatpliwie warto kontynuowac proces ankietowania
uzytkownikéw aplikacji, poniewaz to moze usprawnic jej funkcjonalnos$¢ i przyczy-
nic sie do doprecyzowania, czy tez rozszerzenia katalogu zagrozen. Z kolei wnioski
ptynace z prowadzonych ewaluacji i badan dotycza gtéwnie zmian w zakresie opty-
malizacji dziatan Policji ukierunkowanych na przeciwdziatanie zagrozeniom i ich
zwalczanie.

Z pewnoSscig o powodzeniu projektu KMZB w duzej mierze decyduje jego po-
pularyzacja. Konieczne jest zatem dotarcie do jak najwiekszej czeSci spoteczenstwa
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z kampania informacyjna promujaca idee i zasady korzystania z interaktywnej apli-
kacji. Duza role w tym zakresie odgrywaja nie tylko ogdlnopolskie czy lokalne me-
dia, ale zwtaszcza bezposrednie kontakty ze spoteczenstwem. Warto wykorzystaé
kazda nadarzajaca sie okazje, by przyblizy¢ obywatelom problematyke Mapy. Nie-
koniecznie wiec musza by¢ to spotkania organizowane wytacznie w celu promociji,
ale réwniez przy okazji np. festynéw, sesji rad miast, gmin i powiatéw, podczas spo-
tkan z przedstawicielami samorzadéw lokalnych, spétdzielni mieszkaniowych, rad
osiedli, czy tez w szkotach, uczelniach i miejscach pracy. Pomocne moga okazac¢ sie
tez ulotki, plakaty rozwieszane m.in. w galeriach, centrach handlowych, urzedach
i innych obiektach uzytecznos$ci publicznej. Dobrym pomystem na rozpowszechnie-
nie informacji na temat KMZB s3 réwniez spoty promocyjne wyswietlane na tele-
bimach czy monitorach w §rodkach komunikacji, jak réwniez tre$ci udostepniane za
posrednictwem portali spotecznosciowych. Trzeba pamietaé, Ze promocja powinna
odbywac sie w trybie ciggltym i na szeroka skale, a ,wszystko to ma stuzy¢ wiekszej
wspétodpowiedzialnos$ci za proces budowania bezpiecznej przestrzeni publiczne;j”
(Wicik, 2017, s. 20).

Podsumowanie

Niewatpliwie Krajowa Mapa Zagrozen Bezpieczenstwa jest rozwigzaniem sprzyja-
jacym wspotpracy ukierunkowanej na zaspokojenie jednej z kluczowych potrzeb
ludzkich - bezpieczenstwa. To szczeg6lna forma dialogu spotecznego, ktéra pozwala
edukowad, ksztattowac postawy i Swiadomos$¢é w zakresie wspoétodpowiedzialnosci
za stan bezpieczenstwa. Stworzona platforma przeptywu informacji o czytelnej wi-
zualizacji i intuicyjnej obstudze stanowi wazny element budowania spoteczenstwa
obywatelskiego.

Funkcjonujaca nieprzerwanie od pazdziernika 2016 roku KMZB byta juz wielo-
krotnie poddawana ocenie z zastosowaniem narzedzi badania opinii publicznej, jak
réwniez czyniono ja przedmiotem badan naukowych i na podstawie prowadzonych
analiz mozna potwierdzi¢ - mimo pewnych zastrzezen - zasadno$¢ wprowadzone-
go rozwigzania. Z pewno$cig odpowiedzialno$¢ za powodzenie tego narzedzia spo-
czywa zaro6wno na obywatelach, jak i Policji. U tych pierwszych wiaze sie z koniecz-
noscia wtasciwego, Swiadomego korzystania z aplikacji, u drugich - z obowigzkiem
wnikliwej analizy zagrozenia naniesionego na mape. Nalezy jednak pamieta¢, ze
realizacja przedsiewzie¢ zwigzanych z zapewnieniem bezpieczenistwa i porzadku
publicznego wymaga nieustannego doskonalenia narzedzi stuzacych do monitoro-
wania zagrozen. Konieczna jest zatem ich ciggta ewaluacja, by w razie pojawienia
sie niepokojacych sygnatéw moéc wdrozy¢ skuteczne rozwigzania usprawniajgce za-
réwno obszar funkcjonalny, jak i organizacyjno-proceduralny. Zwazywszy na prze-
konanie, ze sprawy zwigzane z bezpieczenstwem powinny by¢ zawsze traktowane
priorytetowo, warto podjac¢ ten wysitek.
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Rola specjalistycznych uzbrojonych formacji ochronnych

W zapewnianiu ochrony obszarow, obiektow i urzadzen
podlegajacych obowigzkowej ochronie oraz stanowigcych
infrastrukture krytyczng przed zagrozeniami terrorystycznymi
i terrorem kryminalnym

The role of specialist armed security formations in ensuring the protection
of areas, facilities and equipment subject to mandatory protection
and constituting critical infrastructure against terrorism and criminal terror

Abstrakt

W dobie globalizacji terroryzm oraz terror kryminalny sa waznymi determinantami wspot-
czesnych zagrozen. Autor w przeprowadzonym procesie badawczym ustalit, Ze obecnie
poziom zagrozenia Polski atakami terrorystycznymi oraz aktami terroru kryminalnego
pozostaje wprawdzie na niskim poziomie, ale w $wietle zdefiniowanych uwarunkowan $ro-
dowiskowych nalezy uzna¢, ze ich wystapienie jest mozliwe. Szczegdlne zagrozenie zamacha-
mi terrorystycznymi i terrorem kryminalnym obszaréw, obiektéw i urzadzen podlegajacych
obowiazkowej ochronie i stanowigcych infrastrukture krytyczna wynika z ich wyjatkowego
charakteru umozliwiajacego realizacje strategicznych celow w obszarze bezpieczenstwa pan-
stwa oraz pozwalajacego na jego niezakidcone i ciggte funkcjonowanie. Autor w toku badan
zdefiniowatl uprawnienia kwalifikowanych pracownikéw ochrony pozwalajace na realizacje
stawianych przed nimi zadan i ustalit zadania specjalistycznych uzbrojonych formacji ochron-
nych w obszarze przeciwdziatania zamachom terrorystycznym i aktom terroru kryminalnego
oraz reagowania na nie. Badania wykazaty, Ze prywatny sektor ochrony ma duze znaczenie
w zapewnieniu bezpieczenstwa terrorystycznego obszaréw, obiektéw i urzadzen podlegaja-
cych obowigzkowej ochronie i stanowigcych infrastrukture krytyczna.

Stowa Kkluczowe: terroryzm; terror kryminalny; infrastruktura krytyczna; obszary, obiek-
ty i urzadzenia podlegajace obowigzkowej ochronie; specjalistyczne uzbrojone formacje
ochronne; pracownik ochrony

Abstract

In the era of globalisation, terrorism and criminal terror are important determinants of con-
temporary threats. The author in the conducted research process determined that currently
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the level of threat to Poland by terrorist attacks and acts of criminal terror remains low, but
in the light of the defined environmental conditions it should be considered that their occur-
rence is possible. He pointed out that the particular threat of terrorist attacks and criminal
terror to the areas, objects and devices of facilities subject to mandatory protection and con-
stituting critical infrastructure results from their special character enabling the realization of
strategic objectives in the area of state security and allowing for its undisturbed and contin-
uous functioning. In the course of the research, the author has defined the rights of qualified
security personnel, allowing them to perform the tasks set before them, and has established
the tasks of specialist armed security formations in the area of counteracting and responding
to terrorist attacks and acts of criminal terror. The research has shown that the private se-
curity sector has a significant role in ensuring terrorist security of areas, objects and devices
subject to mandatory protection and constituting critical infrastructure.

Keywords: terrorism; criminal terror; critical infrastructure; areas; facilities and equipment
subject to mandatory protection; specialist armed security formations; security officer

Wprowadzenie — metodologia badania

Do sprawnego funkcjonowania kazdego panstwa konieczne jest zapewnienie bez-
pieczenstwa i ciggtosci dziatania obiektéw, obszaréw i urzadzen, ktére maja cha-
rakter strategiczny i najcze$ciej stanowia infrastrukture krytyczng. Ze wzgledu na
swoje znaczenie podlegaja one obowigzkowej ochronie, ktéra musi by¢ sprawowa-
na w sposob ciagly przez podmioty posiadajace odpowiednie kompetencje i upraw-
nienia. Winny one zapobiega¢ zagrozeniom i je likwidowa¢, zaréwno te wywotywa-
ne przez nature i technike, jak i pochodzace od cztowieka. Jednym z takich zagrozen,
ktérych zrédtem jest cztowiek, sa zamachy terrorystyczne, mogace zaktocic efek-
tywne funkcjonowanie panstwa. Czym zatem jest terroryzm? Wedtug W. Laqueura,
autora pierwszej ogélnoswiatowej definicji terroryzmu, jest to nielegalne uzycie sity
do realizacji celu politycznego, powodujace ofiary wsréd niewinnych ludzi (za: To-
bota, 2012). Podobne zdanie wyraza B. Hoffman, twierdzac, ze terroryzmem jest sto-
sowanie przemocy lub jej grozby, ktéra zmierza do osiggniecia celéw politycznych
lub takim celom stuzy (Hoffman, 1999, s. 12). Z kolei T. Hanausek postrzegat terro-
ryzm jako planowane, zorganizowane, najczesciej uzasadnione ideologicznie dzia-
tanie ukierunkowane na wymuszenie od rzadéw, spoteczenstw lub konkretnych
0s6b pozadanych $wiadczen, zachowan lub postaw. Jest ono realizowane metoda-
mi kryminalnymi majgcymi spowodowac szeroki i budzacy jak najwiekszy strach
odzew w opinii publicznej (Hanausek, 1980, s. 33). Wielo$¢ i réznorodno$¢ defini-
cji terroryzmu sktonita A. Schmida i A. Jongmana (2005, s. 1-7) do przeprowadze-
nia gruntownych badan, w trakcie ktérych poréwnali 109 naukowych definicji tego
terminu. Stwierdzili, Ze tylko trzy elementy, ktére go okres$laja, wystapity w ponad
potowie zbadanych definicji. Stéw ,przemoc” i ,sita” uzyto w 83,5% zbadanych de-
finicji, a motyw polityczny byt wazny dla 65% z nich. Stowo ,strach” pojawito sie
w 51% przypadkow. R. Borkowski wskazuje, ze sformutowana z uwzglednieniem
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tych elementéw definicja wystepuje w doktrynie anglosaskiej, ktéra przyjmuje, iz
terroryzm to: ,wzbudzajaca niepok6j metoda powtarzajacych sie aktéw przemocy,
przyjeta przez dziatajace najczesciej w sposéb tajny jednostki, grupy albo podmio-
ty panstwowe, wybierana z powodéw kryminalnych lub politycznych, przy czym
w odrdznieniu od zamachéw na zycie - bezposrednie cele przemocy nie sg gtéw-
nymi celami. Bezposrednie ofiary przemocy sa z reguty wybierane przypadkowo,
na $lepo, albo selektywnie z docelowej populacji i stuza one jako przenosniki prze-
stania. Zagrozenie i bazujacy na przemocy proces komunikacyjny pomiedzy terro-
rysta i ofiarami wykorzystywane sg do manipulacji gtbwnym celem, zamieniajac go
w cel terroru, cel zadan lub tez cel skupienia uwagi zaleznie od tego, czy sprawcy
w danej sytuacji daza do zastraszania, zniewolenia czy propagandy” (za: Bolech6w,
2004, s.13).

Obiektom, obszarom i urzadzeniom istotnym dla prawidtowego funkcjonowa-
nia panstwa moga takze zagrazac¢ dziatania, ktére majg charakter terroru kryminal-
nego. Elementem odré6zniajacym te dziatania od opisanego wyzej terroryzmu jest cel
dziatania sprawcéw. Wedtug E. Ptywaczewskiego dla terrorystéw jest nim destruk-
cja obowiazujacego tadu ustrojowego i porzadku prawnego. Natomiast cztonkowie
zorganizowanych grup przestepczych stosujacy terror kryminalny sg zainteresowa-
ni utrzymaniem istniejacego systemu, gdyz to on pozwala im uzyskiwa¢ wysokie,
nielegalne zyski (Ptywaczewski, 2011, s. 34). Zdaniem W. Zubrzyckiego réznica po-
miedzy terroryzmem a terrorem kryminalnym nie wynika ze stosowanych metod,
ktére sa podobne, ale z motywacji sprawcow. Zauwaza on, iz ataki majace znamiona
terroru kryminalnego ukierunkowane sa na osigganie korzysci materialnych, a ter-
rorystyczne - na realizacje celéw politycznych (Zubrzycki, 2011, s. 332). W naukach
o bezpieczenstwie terror kryminalny jest wskazywany jako wazna metoda dziatania
organizacji przestepczych. Zakresem przedmiotowym obejmuje ona przestepstwa
skierowane przeciwko zyciu, zdrowiu czy mieniu - popetniane przy uzyciu bronilub
materiatéw wybuchowych. Stad metody terroru kryminalnego pod wzgledem tak-
tycznym kojarza sie z metodami dziatania terrorystéw (Liedl, Mroczek, 2013, s. 10).
0O ile jednak medialny rozgtos jest dla tych ostatnich warunkiem gwarantujagcym po-
wodzenie zamachu, o tyle dla cztonkédw grup przestepczych staje sie wytacznie nie-
pozadanym skutkiem ubocznym.

Zaréwno zamachy terrorystyczne, jak i akty terroru kryminalnego moga spo-
wodowac dysfunkcje na poziomie lokalnym lub implikowa¢ negatywne skutki, takze
na poziomie ogélnokrajowym. Wazne staje sie wiec zbadanie, czy realne jest zagro-
Zenie takimi zamachami obiektéw, obszaréw i urzadzen podlegajacych obowigz-
kowej ochronie i stanowigcych infrastrukture krytyczng, a takze ustalenie zadan
i uprawnien podmiotéw sprawujacych nad nimi piecze.

Gtowny problem badawczy zostatl okreslony w pytaniu: Jaka role odgrywa
specjalistyczna uzbrojona formacja ochronna (SUFO) w zapewnianiu ochrony ob-
szaréw, obiektow i urzadzen podlegajacych obowigzkowej ochronie oraz stano-
wiacych infrastrukture krytyczna przed zagrozeniami terrorystycznymi i terrorem
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kryminalnym? Aby znalez¢ odpowiedZ na to pytanie, sformutowano nastepujace
problemy szczegétowe:

1. Jaki jest aktualny poziom zagrozenia terroryzmem i terrorem kryminalnym?

2. Kto odpowiada za biezaca ochrone wyzej wymienionych obiektéw i jakimi dys-
ponuje uprawnieniami w tym zakresie?

3. Jakie zadania realizuje SUFO w zakresie bezpieczenstwa terrorystycznego ob-
szaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie i stano-
wiacych infrastrukture krytyczng?

Badania miaty charakter teoretyczny. Wykorzystano w nich nastepujace me-
tody badawcze: krytyczng analize literatury przedmiotu, badanie dokumentow,
komparatystyke, analize i synteze. Wyniki procesu badawczego daty podstawe do
udzielenia odpowiedzi na postawione problemy badawcze i sformutowania wnios-
koéw konicowych.

Aktualny poziom zagrozenia aktami terroru w Polsce - dyskusja

Ocene poziomu zagroZenia terroryzmem w krajach Unii Europejskiej przeprowa-
dzita K. Kadziotka (2018, s. 91-102). W tym celu postuzyta sie GTI (ang. Global Ter-
rorism Index - indeks globalnego terroryzmu), czyli tzw. miernikiem agregatowym
pozwalajacym na uwzglednienie wielu elementéw sktadowych determinujgcych po-
ziom zagrozenia terroryzmem. Badaczka wzieta pod uwage takie zmienne zwigzane
z zamachami terrorystycznymi, jak: liczba rannych i zabitych oraz wielko$¢ strat
materialnych.

Indeks agregatowy stanowi podstawe raportéw Global Terrorism Index tworzo-
nych przez australijski Institute for Economics and Peace'. Narzedzie to stosowane
jest réwniez w ekonomii, stuzy okreslaniu poziomu rozwoju spoteczno-ekonomicz-
nego panstw. Uzycie tego narzedzia pozwolito wskaza¢ w Unii Europejskiej grupe
panstw najbardziej zagrozonych terroryzmem, ktére w badaniu uzyskaty najwyzsze
wskazniki GTI. Byty to: Francja - 5,964, Wielka Brytania - 5,102, Niemcy - 4,917,
Belgia - 4,656 i Szwecja - 3,756 (Raport Global Terrorism Index). Polska znalazta sie
w drugiej grupie panstw - o najnizszym zagrozeniu terroryzmem, ze wskaznikiem
wynoszacym 0,384. Nizszy wskaznik - 0 uzyskaty natomiast: Rumunia, Portugalia,
Litwa i Lotwa (Raport Global Terrorism Index).

Polska nie byta dotychczas celem atakéw terrorystycznych oraz nie jest miej-
scem, w ktérym terrorysci stale i aktywnie operujg, cho¢ istniejg potwierdzone in-
formacje, ze jest dla nich panstwem tranzytowym. Podnoszone sa argumenty, ze
Polska moze stac sie celem terrorystéw m.in. z uwagi na: cztonkostwo w Organiza-
cji Traktatu Péinocnoatlantyckiego (NATO) i UE, udziat polskich sit zbrojnych oraz
Policji w misjach zagranicznych, statg wspétprace wojskowg z USA, uczestnictwo

! Institute for Economics and Peace to globalny think tank z siedziba w Sydney w Austra-
lii z oddziatami w Nowym Jorku, Meksyku i Hadze. [EP przewodniczy przedsiebiorca techno-
logiczny Steve Killelea, zatozyciel firmy Integrated Research.
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w misjach na obszarach kontrolowanych przez terrorystéw, potozenie geograficz-
ne w poblizu Ukrainy (gdzie obecnie trwa petnoformatowa wojna), petnienie funk-
cji wschodniej flanki UE i NATO oraz trwajace spory wewnetrzne pomiedzy oboza-
mi o réznych pogladach (Olech, 2022). Tym samym Polska jest wprawdzie krajem
o stosunkowo niskim poziomie zagrozenia aktami terroru, ale wskazane czynniki
moga implikowaé zaistnienie sytuacji o znamionach terrorystycznych (Trubalska,
2016, s.153-154).

Nie mozna takze wykluczy¢ podejmowania préb wykorzystania terytorium
RP do tworzenia zaplecza logistycznego celem dokonywania zamachéw w innych
krajach Unii. Niestabilna sytuacja w krajach sasiednich oraz zwigzane z nig za-
grozenia masowaq migracja moga utatwia¢ przenikanie na terytorium Polski takze
0s6b zainteresowanych podejmowaniem dziatan destabilizacyjnych (Czop, 2019,
s. 111-112). Potencjalnej mozliwos$ci zaistnienia tego rodzaju zdarzen nie mozna
wykluczy¢ z uwagi na bezprecedensowq i brutalng agresje Rosji na Ukraine. Polska
zdecydowanie poparta Ukraine, sprzeciwiajac sie tej zbrojnej napasci i potepiajac
zbrodnie wojenne popetniane przez wojska rosyjskie, a takze udzielajac pomocy hu-
manitarnej uchodZcom wojennym. Rzad polski popart na forum miedzynarodowym
aspiracje Ukrainy do stania sie cztonkiem Unii Europejskiej. Tym samym Polska po-
strzegana jest przez Rosje jako kraj wrogi, a doswiadczenia wcze$niejszych konflik-
tow zbrojnych wskazuja, ze wsréd uciekajacych przed wojng migrantéw moga by¢
takze terrorys$ci. Z taka sytuacjg mieliSmy do czynienia podczas kryzysu migracyj-
nego, kiedy do Europy wraz z uchodZcami przemieszczajacymi sie z terenéw opa-
nowanych przez Panstwo Islamskie (ISIS) trafiali takze bojownicy tej najwiekszej
terrorystycznej organizacji, ktérzy pdzniej dokonywali w Europie zamachow.

Rosjatakze postugiwata sie w przesztoscidziataniamiterrorystycznymi, stosujac
zasade nieprzyznawania sie do nich. 16 pazdziernikai 3 grudnia 2014 roku w Vrbéti-
cach doszto do eksplozji dwo6ch sktadéw nalezacych do Wojskowego Instytutu Tech-
nicznego, wynajmowanych woéwczas przez prywatna spotke Imex Group z Ostrawy.
W pierwszym z wybuchéw zgineto dwéch pracownikéw Imex Group (Gniazdowski,
Wasiuta, 2021). Wedtug rzadu Czech przechowywana amunicja nalezata do butgar-
skiego handlarza bronig E. Gebrewa, ktéry miat ja dostarczy¢ m.in. na Ukraine i do
Syrii. 17 kwietnia 2020 roku premier A. Babis i wicepremier ]. Hamacek poinformo-
wali o wydaleniu 18 pracownikéw Ambasady Federacji Rosyjskiej, co byto reakcja
na wynik $ledztwa czeskich stuzb specjalnych i policji, w ktérego toku ustalono po-
wigzania oficeréw rosyjskiego wywiadu wojskowego (GU SG) ze spowodowaniem
detonacji. Sprawcy postugiwali sie sfatszowanymi paszportami obywateli: Rosji,
Motdawii i Tadzykistanu. Wedtug strony czeskiej odpowiedzialni byli takze za wcze-
$niejsza, nieudang proébe otrucia S. Skripala w Wielkiej Brytanii - w 2018 roku (Lo-
manowski, 2018). Jak wykazato $ledztwo Bellingcat, syn wtasciciela wysadzonych
sktadéw byt obecny w dniu zamachu w Vrbéticach, a na poczatku 2015 roku do-
szto do podobnych dwoéch eksplozji w butgarskich sktadach amunicji, realizujacych
kontrakty zagraniczne. Gebrewowie zostali otruci pod koniec kwietnia 2015 roku
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substancja chemiczng o dziataniu paralizujagcym. Wywiad brytyjski powigzat ten
fakt z przebywaniem w tym samym czasie w Butgarii trzech agentéw GRU, tych sa-
mych, ktoérzy zostali oskarzeni o przeprowadzenie zamachu na S. Skripala i jego cor-
ke. Motywem operacji przeciwko Gebrewom byt fakt, iz sprzedawali wyproduko-
wang w Butgarii amunicje m.in. na Ukraine, do Gruzji oraz sitom syryjskiej opozycji.
W lutym 2020 roku butgarska prokuratura formalnie oskarzyta in absentia trzech
Rosjan, zidentyfikowanych jako: S. Fiedotow, S. Pawtow i G. Gorszkow, o prébe za-
béjstwa producentéw amunicji (Gniazdowski, Wasiuta, 2021).

Dla Polski w zglobalizowanym $wiecie zagrozenie terroryzmem stwarzajg tak-
Ze wciaz nierozwigzane problemy spoteczno-ekonomiczne oraz polityczne w Afryce
i na Bliskim Wschodzie, islamski fundamentalizm religijny oraz nielegalne migra-
cje. Dotychczas Polske wskazywano jako ,cel rezerwowy ewentualnych zamachéw”,
tym samym uznajac, ze nasz kraj pozostaje w zainteresowaniu terrorystéw (Gniaz-
dowski, Wasiuta, 2021). Uwzgledniajac jednak zagrozenie na naszej wschodniej
granicy, rozwdj zdolnosci operacyjnych grup islamskich, ciagta ewolucje metod ich
dziatania oraz aktywnos$¢ organizacji terrorystycznych na terenie Unii Europejskiej,
wida¢ wyraznie konieczno$¢ rozwijania i zapewnienia gotowo$ci polskiego systemu
antyterrorystycznego (Trubalska, 2016), zwtaszcza Ze istotng cecha wspoétczesne-
go terroryzmu jest jego nieprzewidywalnos$¢ i efekt zaskoczenia (Adamczuk, 2011,
s. 33 i nast.). W $wietle przedstawionych zdarzen, uwarunkowan $rodowiskowych
i geopolitycznych nalezy uznad, iz zagrozenie dziataniami terrorystycznymi dotyczy
takze Polski.

Odnoszac sie do zagrozenia terrorem kryminalnym obiektéw, obszaréw i urza-
dzen waznych dla bezpieczenstwa i gospodarki panstwa, nalezy stwierdzi¢, ze wy-
stapienie owego zagrozenia jest wprawdzie mozliwe, cho¢ w dtuzszej perspektywie
czasowej nie odnotowano takich incydentéw. Takie sytuacje miaty miejsce na po-
czatku transformacji ustrojowe;j.

24 kwietnia 1996 roku na stacji paliw Shell przy ul. Ostrobramskiej w Warsza-
wie pracownik zauwazyt czarng, foliowa, owinieta szarg tasma klejaca torbe, z kto-
rej wystawaty kable (Mroczek, Gtagbkowska, 2016, s. 23-24). Pirotechnicy przeswie-
tlili pakunek urzadzeniem rentgenowskim, by ustali¢ metodyke jego neutralizacji.
Podkomisarz P. Molak ubrany w kombinezon pirotechniczny EOD-7 wykonat dwa
zdjecia, lecz nie byly one dobrej jakosci. Aby zrobi¢ kolejne, ponownie zblizyt sie
do pakunku, ktéry w tym momencie zostat zdetonowany. Fala uderzeniowa spo-
wodowata rozlegte uszkodzenia narzagdéw wewnetrznych. Ustalono, ze dwa tygo-
dnie przed zamachem kierownictwo koncernu Shell w Polsce otrzymato list z z3-
daniem wyptacenia dwéch milionéw dolaréw amerykanskich za zapewnienie sobie
spokojnego funkcjonowania przez 20 lat. Jak ocenit K. Jatoszynski, celem dziatania
szantazystow nie byta realizacja zatozen ideologicznych, co czynitoby z nich ter-
rorystéw, cho¢ starali sie o dorobienie post factum ideologii do problemu. Wedtug
tego eksperta od zagadnien terroryzmu prawdziwym motywem dziatania tej grupy
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przestepczej byto wylacznie wymuszenie wysokiego okupu. To pozwala na zakwali-
fikowanie tego czynu do aktéw terroru kryminalnego (Jatoszynski, 2015).
Zdarzenie, ktére miato miejsce 1 wrzesnia 1994 roku, takze miato charakter
terroru kryminalnego. Tego dnia dziennikarz ,Gazety Krakowskiej” odebrat telefon
od mezczyzny, ktéry poinformowat o podtozeniu tadunku wybuchowego na dwor-
cu autobusowym w Krakowie. Policja znalazta tam torbe, w ktérej byty tzw. bom-
by rurowe zawierajace amonit, z dotgczonymi do nich zapalnikami gérniczymi oraz
kanistrem z benzyna. Ladunek ten nie byt uzbrojony. Zamachowiec zadat wyptace-
nia 500 tysiecy marek niemieckich lub réwnowartosci tej kwoty w dolarach amery-
kanskich (Goban-Klas, 2009, s. 62). Kolejne tadunki wybuchowe podtozone zostaty
w koS$ciotach. Byly jeszcze informacje o 13 innych tadunkach, z ktérych trzy miaty
po 5 kg wagi. Za kazdym razem sprawca wskazywat miejsca, gdzie nalezy dostar-
czy¢ okup, i ponawiat swoje grozby zdetonowania podtozonych bomb. 22 wrze$nia
1994 roku sprawca zostat zatrzymany w Koszalinie, bo jeden z funkcjonariuszy, od-
stuchujac tadme z nagraniem, rozpoznat gtos przestepcy, wobec ktérego prowadzit
wczes$niej postepowanie karne (Drozdzak, 2015). Wprawdzie zaden z profesjonal-
nie skonstruowanych tadunkéw nie eksplodowat, ale tylko dlatego, Ze sprawca ich
nie uzbrajat. Wedtug ekspertéw, gdyby zostaty zdetonowane, straty zaréwno mate-
rialne (zabytkowa infrastruktura), jak i ludzkie bytyby trudne do oszacowania.

Charakterystyka obszarow, obiektow i urzadzen o znaczeniu strategicznym
dla bezpieczenstwa i stanowigcych infrastrukture krytyczng panstwa

Ze wzgledu na spektakularny efekt celem ewentualnych atakéw terrorystycznych
moga by¢ obszary, obiekty i urzadzenia, ktére maja charakter strategiczny dla funk-
cjonowania panstwa badZ stanowia jego infrastrukture krytyczna. Z tego wzgle-
du wymagaja one szczeg6lnej ochrony. Do grupy obiektéw, urzadzen i obszarow
wymagajacych obligatoryjnej ochrony naleza te zwigzane z obronnos$cia panstwa,
w szczegdblnosci: zaktady produkcji specjalnej, zaktady, ktére prowadza prace na-
ukowo-badawcze lub konstruktorskie dotyczace takiej produkcji, zaktady produ-
kujace, remontujace i magazynujace uzbrojenie, urzadzenia i sprzet wojskowy, ma-
gazyny rezerw strategicznych (Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb
i mienia, Dz.U. 1997 nr 114 poz. 740 z p6zn. zm., art. 5 ust. 2 pkt 1).

Obowigzkowa ochrona fizyczna jest tez wymagana dla obiektéw, obszaréw
i urzadzen waznych dla interesu gospodarczego panstwa. Sg to zwtaszcza: zakta-
dy majace bezposredni zwigzek z wydobyciem surowcéw mineralnych o strate-
gicznym znaczeniu dla panstwa, porty morskie i lotnicze, banki i przedsiebiorstwa
wytwarzajace, przechowujace badz transportujace wartos$ci pieniezne w znacznych
ilosciach (Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia, art. 5 ust. 2
pkt 2).

Kolejna, dosy¢ szeroka kategoria zwigzana jest z bezpieczenstwem publicz-
nym i obejmuje: zaktady, obiekty i urzadzenia majace duze znaczenie dla funkcjo-
nowania aglomeracji miejskich, ktérych zniszczenie lub uszkodzenie moze stanowié
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zagrozenie dla zycia i zdrowia ludzi oraz srodowiska, w szczegdlnosci elektrownie
i cieptownie, ujecia wody, wodociagi i oczyszczalnie Sciekdw, zaktady stosujace, pro-
dukujace lub magazynujace w znacznych ilo$ciach materiaty jadrowe, Zrédta i od-
pady promieniotworcze, materiaty toksyczne, odurzajace, wybuchowe badz che-
miczne o duzej podatnosci pozarowej lub wybuchowej, rurociagi paliwowe, linie
energetyczne i telekomunikacyjne, zapory wodne i $luzy oraz inne urzadzenia znaj-
dujace sie w otwartym terenie, ktérych zniszczenie lub uszkodzenie moze stano-
wi¢ zagrozenie dla zycia lub zdrowia ludzi, Srodowiska albo spowodowa¢ powazne
straty materialne (Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia, art. 5
ust. 2 pkt 3).

W obszarze zabezpieczania waznych intereséw panstwa obowigzkowej ochro-
ny wymagajq: zaktady o unikalnej produkcji gospodarczej, obiekty i urzadzenia tele-
komunikacyjne, pocztowe oraz telewizyjne i radiowe, muzea i inne obiekty, w kto-
rych zgromadzone s3 dobra kultury narodowej, archiwa panstwowe (Ustawa z dnia
22 sierpnia 1997 r. o ochronie 0séb i mienia, art. 5 ust. 2 pkt 4).

Do kompetencji wojewodéw zgodnie z ich wtasciwoscia terytorialng nalezy
prowadzenie ewidencji wskazanych obszaréw, obiektéw i urzadzen podlegajacych
obowigzkowej ochronie (Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia,
art. 5 ust. 5).

Obowigzkowej ochronie w okres$lonych sytuacjach podlega takze transport. Za
taki wtasnie, wymagajacy obligatoryjnej ochrony, ustawodawca uznat: transport
broni, amunicji, materiatéw wybuchowych, uzbrojenia, urzadzen i sprzetu wojsko-
wego wysylany z obszaréw i obiektow podlegajacych obowigzkowej ochronie.

Zgodnie z art. 5 ust. 1 ustawy z dnia 22 sierpnia 1997 r. obszary, obiekty, urza-
dzenia i transporty istotne dla obronnosci, interesu gospodarczego panstwa, bez-
pieczenstwa publicznego i innych waznych intereséw panstwa podlegaja obowiaz-
kowej ochronie. Optymalnym i rekomendowanym rozwigzaniem jest jednoczesne
stosowanie ochrony fizycznej i technicznej (Witun, 2005, s. 106).

Kategoria obiektéw, ktore réwniez moga stanowic atrakcyjny cel dla terro-
rystéw, jest infrastruktura krytyczna; jej definicja zostata zawarta w Dyrektywie
Rady UE z 8 grudnia 2008 roku. Art. 2 stanowi, ze: ,infrastruktura krytyczna ozna-
cza sktadnik, system lub cze$¢ infrastruktury zlokalizowane na terytorium panstw
cztonkowskich, ktére maja podstawowe znaczenie dla utrzymania niezbednych
funkcji spotecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu materialnego
lub spotecznego ludnosci oraz ktérych zaktécenie lub zniszczenie miatoby istotny
wptyw na dane panstwo cztonkowskie w wyniku utracenia tych funkcji” (Dyrektywa
2008/114/WE, s. 75-82). Infrastruktura krytyczna podlega obowigzkowej ochronie
(Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia, art. 5 ust. 2 pkt 5). W pol-
skim ustawodawstwie infrastruktura ta rozumiana jest jako: systemy oraz wchodza-
ce w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywa-
teli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
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publicznej, a takze instytucji i przedsiebiorcéw (Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym, Dz.U. 2007 nr 89 poz. 590, art. 3 ust. 2). W takim uje-
ciu infrastruktura krytyczna obejmuje systemy: zaopatrzenia w energie, surowce
energetyczne i paliwa, tacznosci, sieci teleinformatycznych, finansowe, zaopatrze-
nia w zywno$¢, zaopatrzenia w wode, ochrony zdrowia, transportowe, ratowni-
cze, zapewniajace cigglto$¢ dziatania administracji publicznej, produkcji, sktadowa-
nia, przechowywania i stosowania substancji chemicznych i promieniotwoérczych,
w tym rurociagi substancji niebezpiecznych (Ustawa z dnia 26 kwietnia 2007 r. o za-
rzadzaniu kryzysowym, art. 3 ust. 2).

O tym, Ze ataki na infrastrukture krytyczna nie s3 tylko teoretycznymi zato-
Zeniami potencjalnych zagrozen, Swiadcza przyktady zdarzen, ktére miaty miejsce
w przesztosci i implikowaty powazne skutki. Oto niektére z nich:

e 20 marca 1995 roku po godzinie 7.00, podczas porannego szczytu komunika-
cyjnego, cztonkowie sekty Najwyzsza Prawda? na ktérej czele stat S. Asahara,
rozpylili w Tokio na stacji Kasumigaseki, w pociaggach trzech linii metra, sarin.
Metoda rozpylenia gazu byta bardzo prymitywna, gdyz polegata na naktuciu
i rozszczelnieniu plastikowych opakowan z zywnoscig. Skutkiem tego zama-
chu byta $mier¢ 12 os6b, a prawie 5500 poszkodowanych skazeniem trafito do
szpitali (Uzarowska, 2019).

¢ 11 marca 2004 roku w Madrycie, w godzinach porannego szczytu, miedzy 7.37
a 7.42, zostat dokonany zamach w pociggach podmiejskich. W czterech skta-
dach terrorys$ci zdetonowali 10 z 13 podtoZzonych samodziatowych urzadzen
(Piekarski, 2015, s. 243). Kazde z nich zawierato okoto 10 kilograméw materia-
16w Goma-2 oraz gwozdzie majace wzmocnic site razenia. Do ich zdalnej deto-
nacji postuzyty sygnaty przestane telefonami komérkowymi. Eksplozja spowo-
dowata $mier¢ 191 os6b, a ponad 2000 zostato rannych (RZ, 2017).

e 7 lipca 2005 roku w Londynie, o godzinie 8.50, miaty miejsce trzy wybuchy
przeprowadzone symultanicznie, a czwarty nastapit godzine p6zniej. W zama-
chach na $rodki komunikacji miejskiej (metro, autobus) zginety 52 osoby, a po-
nad 700 zostato rannych. Terrorysci wybrali czas porannego szczytu, gdy wiele
0s6b byto w drodze do pracy, szkét i uczelni. Zamach spowodowat paraliz ko-
munikacji miejskiej, a stolica Wielkiej Brytanii zostata praktycznie unierucho-
miona. Nastapito réwniez przecigzenie sieci telefonii mobilnej, przez co wiek-
szo$¢ londynczykéw nie mogta nawigzaé potaczenia (Golarz, 2016).

e 22 marca 2016 roku okoto godziny 8.00 doszto do dwdch poteznych eksplozji
w hali odlotéw miedzynarodowego portu lotniczego w Brukseli. Centrum Za-
rzadzania Kryzysowego podato, ze na skutek wybuchéw zgineto 14 oséb, a po-
nad 100 zostato rannych. Bombe zdetonowat zamachowiec samobdjca. Lotni-
sko zostato zamkniete, a samoloty byty przekierowywane m.in. do Frankfurtu
nad Menem, gdzie takze zaostrzono $rodki bezpieczenstwa. Po ataku na port

2 Sekta Najwyzsza Prawda istnieje do dzisiaj pod nazwa Aleph. Jej wyznawcy nadal po-
zostajg pod wptywem nauk swojego guru.
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lotniczy doszto takze do wybuchu na stacji metra Maelbeek, a nastepnie w po-

blizu stacji metra Schuman - nieopodal budynku Komisji Europejskiej i Rady

Europejskiej. W wyniku eksplozji zgineto 20 oséb, a 130 zostato rannych (Col-

len, 2016).

e 21 lipca 2010 roku w godzinach rannych doszto do ataku na Baksanska Elek-
trownie Wodnag (BEW) w Republice Kabardyjsko-Batkarskiej, na rosyjskim
Kaukazie P6tnocnym. W wyniku eksplozji uszkodzeniu ulegty dwa sposréd
trzech hydrogeneratoréw. Napastnikom, ktérzy zabili dwéch milicjantéw i ra-
nili dwie inne osoby, udato sie zbiec. Byli to terrory$ci islamscy dowodzeni przez
D. Umarowa, ktéry przyznat sie do dokonania zamachu. Wczes$niej, w marcu
2010 roku, zapowiadat on ataki na wazne obiekty infrastrukturalne w catej Ro-
sji (GOR, 2010). Ten atak przypomniat, jak wrazliwym celem sg elektrownie
jadrowe. Wedtug statystyk Eurostatu, urzedu statystycznego UE, w 2019 roku
flota 106 energetycznych reaktoréw jadrowych w 13 krajach UE wyproduko-
wata w UE 765 337 GWh energii elektrycznej - czyli okoto 26% catkowitej pro-
dukcji energii elektrycznej w UE. 13 z 27 krajéw UE posiada dziatajace energe-
tyczne reaktory jadrowe (Centrum Informacji o Rynku Energii, 2021).

e W pazdzierniku 2001 roku separatystyczna islamska grupa Abu Sayyaf skazita
ujecie wody pitnej w mieScie [sabela na Filipinach, zamieszkalym w wiekszosci
przez chrzes$cijan. Mieszkancy szeS$ciu pobliskich wiosek stwierdzili, Ze woda
zostata skazona benzyna. Lokalne wtadze zamknety wodociagi - w tym cza-
sie woda pitna byta dostarczana wytacznie cysternami (Kuliczkowski, Lichosik,
2016, s. 47-50).

e W 2003 roku, podczas trwajacej w Sudanie wojny domowej, w okolicy miej-
scowosci Tina zniszczone zostaty na skutek eksplozji studnie, a w miejscowosci
Khasan Basao zostaty one zatrute.

e W 2004 roku w Darfurze ujecia wodne zostaty celowo zanieczyszczone w ra-
mach strategii przesladowania wysiedlencéw (Kuliczkowski, Lichosik, 2016,
s.47-50).

¢ Przygotowania i usitowanie atakéw na infrastrukture zaopatrujaca aglomera-
cje w wode pitng odnotowano takze w zwigzku z dziataniami: skandynawskich
grup proekologicznych, terrorystow z Al-Kaidy, grup FARC oraz rasistowskich
ekstremistéw w RPA. Wszystkim planowanym zamachom skutecznie zapobie-
gly stuzby specjalne i Policja (Kuliczkowski, Lichosik, 2016, s. 47-50).

Rosnace znaczenie dla bezpieczenstwa panistwa obiektéow i systeméw infra-
struktury krytycznej wynika z ich funkcji w zakresie stalego utrzymywania nieza-
ktéconego funkcjonowania panstwa, w warunkach wspoétczesnych zagrozen. Stad
niezmiernie wazne jest zabezpieczenie tych elementéw poprzez odpowiednia ich
ochrone, tak by zapewni¢ ciggtos¢ dziatania i integralno$¢ infrastruktury krytycz-
nej oraz szybkie jej odtwarzanie w razie atakdéw oraz innych zdarzen zakt6cajacych
jej prawidtowe funkcjonowanie. Podejmowane dziatania maja na celu minimaliza-
cje ryzyka zaktdécenia IK poprzez: ograniczenie prawdopodobienstwa wystapienia
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zagrozenia, zmniejszenie podatnosci oraz ograniczenie skutkéw zaistniatego zagro-
zenia. Terrory$ci to przeciwnik nieprzewidywalny i z reguty dobrze przygotowany,
dlatego konieczne stato sie podjecie dziatan systemowych celem zapobiegania za-
grozeniom, wczesnego ich rozpoznawania oraz umiejetnego postepowania w przy-
padku wystapienia zamachu (Batkowski, 2013, s. 122-123).

Dziatania prywatnego sektora w fazie przygotowania na moiliwos¢ wystapienia
zdarzenia o charakterze terrorystycznym

W fazie przygotowania (Uchwata nr 252 Rady Ministréw z dnia 9 grudnia 2014 r.
w sprawie ,Narodowego Programu Antyterrorystycznego na lata 2015-2019”,
s. 41-42) szczegdlnie istotne jest przygotowywanie planéw dziatania z okresleniem
zdolnosci do przemieszczania sit i sSrodkéw oraz zwiekszanie zasobéw koniecz-
nych do skutecznego reagowania w sytuacji zagrozenia terrorystycznego. To takze
czas na opracowanie planéw zarzadzania kryzysowego uwzgledniajacych algoryt-
my dziatan oraz wymiane informacji w przypadku zaistnienia zagrozenia terrory-
stycznego. W tej fazie ocenia sie poziom zabezpieczenia potencjalnych celéw atakow
terrorystycznych, jak rowniez podnosi sie potencjat do neutralizacji i minimalizacji
skutkéw ewentualnych atakow.

Zgodnie z ustawa o zarzadzaniu kryzysowym na wtascicielach obiektéw, in-
stalacji lub urzadzen infrastruktury krytycznej spoczywa obowiazek ich ochrony,
zwlaszcza poprzez przygotowanie i wdrozenie, zgodnie z przewidywanymi zagroze-
niami, planéw ochrony infrastruktury krytycznej (Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym, art. 6 ust. 5). W planie wskazywane sa zagrozenia dla
infrastruktury krytycznej oraz oceny ryzyka ich wystapienia wraz z przewidywa-
nymi scenariuszami rozwoju zdarzen, wséréd ktérych duze znaczenie ma zagro-
zenie aktami terroru (Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r.
w sprawie planéw ochrony infrastruktury krytycznej, Dz.U. 2010 nr 83 poz. 542,
§ 2 ust. 3 pkt 3 lit. a). Przedstawia sie rowniez zasoby wtasne, mozliwe do wykorzy-
stania w celu ochrony infrastruktury krytycznej (Rozporzadzenie Rady Ministrow
z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej,
§ 2 ust. 3 pkt 3 lit. d). Plan uwzglednia takze zasadnicze warianty dziatan w sytua-
cji zagrozenia lub zakt6cenia funkcjonowania infrastruktury krytycznej (Rozpo-
rzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej, § 2 ust. 3 pkt 4 lit. a). Szczegoélnie rygorystyczne rozwia-
zania w zakresie zapewnienia bezpieczenstwa obiektom infrastruktury krytycznej,
a zwtaszcza wymog, by byto ono wykonywane przez kwalifikowanych, uzbrojonych
pracownikéw ochrony (Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia,
art. 5 ust. 4), ma swoje uzasadnienie, zwlaszcza w sytuacji zagrozenia terrorystycz-
nego. Plan ten jest uzgadniany w zakresie dotyczacym takich sytuacji z wtasciwymi
terytorialnie: wojewoda, komendantem wojewddzkim Panistwowej Strazy Pozarnej,
komendantem wojewd6dzkim Policji, dyrektorem regionalnego zarzadu gospodarki
wodnej, wojewo6dzkim inspektorem nadzoru budowlanego, wojew6dzkim lekarzem
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weterynarii, panstwowym wojewddzkim inspektorem sanitarnym, dyrektorem
urzedu morskiego oraz ministrem lub kierownikiem urzedu centralnego, we wtasci-
wosci ktérego znajduje sie system, do ktérego zostata zaliczona dana infrastruktura
krytyczna (Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie
planéw ochrony infrastruktury krytycznej, § 4).

Dla obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie opra-
cowywana jest kompleksowa koncepcja ochrony, za ktdrej przygotowanie odpowiada
kierownik jednostki organizacyjnej podlegajacej obowigzkowej ochronie; sporzadza
sie plan ochrony (Czop, 2014, s. 152-155; Cymerski, Czop, 2019, s. 106-109), kt6-
ry musi zosta¢ uzgodniony z wtasciwym terytorialnie komendantem wojewo6dzkim
Policji, a w zakresie zagrozen o charakterze terrorystycznym - dodatkowo z wtas-
ciwym terytorialnie dyrektorem delegatury Agencji Bezpieczenistwa Wewnetrznego
(Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia, art. 7 ust. 1). Dlatego tak
wazne jest dobre opracowanie dokumentéw zawierajacych procedury dziatania na
wypadek zagrozen terrorystycznych. Na tym etapie efektywno$¢ systemu antyterro-
rystycznego RP warunkowana jest nie tylko dobrg wspotpraca organéw administra-
cji publicznej (Chomentowski, 2014, s. 98-110), lecz takze ich biezacym wspétdzia-
taniem z sektorem prywatnym. Sg to zaré6wno dysponenci obiektéw mogacych by¢
celem ataku terrorystycznego, jak i podmioty, ktére odpowiadaja za ich ochrone -
specjalistyczne uzbrojone formacje ochronne (SUFO).

SUFO odpowiadaja za ochrone systeméw stanowiacych infrastrukture krytycz-
ng, jak i obiektéw, obszaréw i urzadzen podlegajacych obowigzkowej ochronie. Sg to
(Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia, art. 2 ust. 7) wewnetrz-
ne stuzby ochrony oraz przedsiebiorcy, ktérzy uzyskali koncesje na prowadzenie
dziatalnosci gospodarczej w zakresie ustug ochrony oséb i mienia, posiadajacy bron
na podstawie §wiadectwa broni, o ktérym mowa w art. 29 ust. 1 pkt 1 i 2 ustawy
z dnia 21 maja 1999 roku o broni i amunicji.

Uprawnienia kwalifikowanych pracownikéw ochrony

Aby przyjete w planach ochrony zatozenia mogty by¢ zrealizowane, zatrudnieni
w SUFO kwalifikowani pracownicy ochrony zostali wyposazeni przez ustawodaw-
ce w szereg uprawnien o charakterze quasi-policyjnym, zdecydowanie szerszych
anizeli uprawnienia obywatelskie. Miedzy innymi mogg oni: ustala¢ uprawnienia
do przebywania na obszarach lub w obiektach chronionych oraz legitymowac oso-
by w celu ustalenia ich tozsamosci (Ustawa z dnia 22 sierpnia 1997 r. o ochronie
0s6b i mienia, art. 36 ust. 1 pkt 1); wezwac osoby do opuszczenia obszaru lub obiek-
tu, jesli stwierdza brak uprawnien do ich pobytu na terenie ochranianego obsza-
ru lub obiektu albo stwierdzg fakt zakt6cania porzadku; uja¢ w granicach obszaréw
lub obiektéw chronionych lub poza ich granicami osoby, ktére w sposéb oczywisty
stwarzaja bezposrednie zagrozenie dla zycia lub zdrowia, a takze dla ochranianego
mienia, celem bezzwtocznego oddania takich oséb Policji.
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Kwalifikowany pracownik ochrony fizycznej moze w granicach chronione-
go obiektu stosowac srodki przymusu bezposredniego na podstawie art. 36 ust. 1
pkt 4 ustawy o ochronie 0os6b i mienia uzupeinionej zapisami ustawy z dnia 24 maja
2013 roku o $rodkach przymusu bezposredniego i broni palnej. S to: sita fizyczna
w postaci technik transportowych, obrony, obezwtadniania, kajdanki zaktadane na
rece, patka stuzbowa, pies stuzbowy, chemiczne $rodki obezwtadniajace w postaci
recznych miotaczy substancji obezwtadniajacych oraz przedmioty przeznaczone do
obezwtadniania os6b za pomoca energii elektrycznej (paralizatory).

Pracownik ochrony ma takze prawo przy wykonywaniu zadan w granicach
chronionego obszaru lub obiektu do uzycia broni palnej w przypadkach, gdy zacho-
dzi koniecznos$¢ odparcia bezposredniego, bezprawnego zamachu:

¢ na zycie, zdrowie lub wolnos$¢ jego lub innej osoby albo konieczno$¢ przeciw-
dziatania czynnosciom zmierzajacym bezposrednio do takiego zamachu;

¢ na wazne obiekty, urzadzenia lub obszary albo konieczno$¢ przeciwdziatania
czynno$ciom zmierzajacym bezposrednio do takiego zamachu;

¢ na mienie, je$li zamach stwarza jednoczes$nie bezposrednie zagrozenie zycia,
zdrowia lub wolnosci pracownika ochrony lub innej osoby, albo konieczno$¢
przeciwdziatania czynno$ciom zmierzajacym bezposrednio do takiego zama-
chu oraz

e w razie koniecznosci przeciwstawienia sie osobie: niepodporzadkowujacej
sie wezwaniu do natychmiastowego porzucenia broni, materiatu wybucho-
wego lub innego niebezpiecznego przedmiotu, ktérego uzycie moze zagrozic
zyciu, zdrowiu lub wolnosci uprawnionego lub innej osoby; oraz ktéra usituje
bezprawnie odebra¢ bron palng uprawnionemu lub innej osobie uprawnionej
do jej posiadania (Ustawa z dnia 22 sierpnia 1997 r. o ochronie osé6b i mienia,

art. 36 ust. 1 pkt 5 lit. a).

Z upowaznienia ustawy antyterrorystycznej pracownicy ochrony uzyskali
uprawnienie do niszczenia drondéw, czyli bezzatogowych statkéw powietrznych.
W ten sposdb zostat poszerzony katalog przypadkéw, w ktérych kwalifikowany
pracownik ochrony ma prawo wykorzystania broni palnej. Moze on unieruchomi¢
lub zniszczy¢ drona, gdy przebieg jego lotu czy dziatanie zagraza zyciu badz zdro-
wiu osoby, stwarza zagrozenie dla chronionego obiektu, urzadzenia, obszaru, za-
kt6ca przebieg imprezy masowej albo zagraza bezpieczenistwu jej uczestnikow lub
stwarza realng obawe, ze ten statek powietrzny moze by¢ narzedziem ataku terro-
rystycznego (Gurgul, Czop, 2017, s. 117).

Zadania realizowane przez pracownikéw SUFO w fazie reagowania
na zagrozenia terrorystyczne

Przedstawione wyzej uprawnienia kwalifikowanych pracownikéw ochrony maja
duze znaczenie w zapobieganiu zdarzeniom, ktére moga mie¢ charakter terrory-
styczny. Daja bowiem mozliwo$¢ niedopuszczenia terrorystow do chronionych
obiektéw lub ich usuniecia, zanim podejma oni dziatania przestepcze. W przypadku,
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gdy wystapi juz konieczno$¢ odparcia bezposredniego, bezprawnego zamachu na
zycie, zdrowie, wolno$¢ pracownika ochrony lub innej osoby, przeciwdziatania bez-
posredniemu zamachowi na ochraniane przez niego obszary, obiekty lub urzadze-
nia, a takze przeciwdziatania niszczeniu mienia - ma on prawo zastosowania $rod-
koéw przymusu bezposredniego. Takie sytuacje moga wynika¢ z dziatain majacych
znamiona ataku terrorystycznego. Dlatego tez wyposazenie pracownika ochrony
w $rodki przymusu bezposredniego i danie mu prawnych mozliwosci ich zastoso-
wania pozwala na realizacje zadan ukierunkowanych na ochrone oséb i obiektéw
przed zamachami terrorystycznymi.

Czynno$ci podejmowane przez pracownikéw SUFO w fazie reagowania (Uchwa-
ta nr 252 Rady Ministréw z dnia 9 grudnia 2014 r. w sprawie ,Narodowego Progra-
mu Antyterrorystycznego nalata 2015-2019”, s. 43-45) na zagrozenia terrorystycz-
ne maja charakter wieloaspektowy i s3 prowadzone przede wszystkim na miejscu
zdarzenia. Jak wskazano, moga oni podja¢ dziatania zmierzajace do obezwtadnienia
sprawcéw zamachu, postugujac sie dostepnymi srodkami przymusu bezposrednie-
go, lub celem jego odparcia uzy¢ broni palnej. To oni beda organizowali dziatania
ewakuacyjne z terenu zagrozonego atakiem terrorystycznym czy udzielali pierwszej
pomocy poszkodowanym. Stad bardzo istotnym elementem zatacznika antyterro-
rystycznego sa procedury ewakuacji personelu - na wypadek wystapienia zdarzen
o charakterze terrorystycznym. Do pracownikéw SUFO bedzie nalezato zablokowa-
nie drég dojscia do takich miejsc, tak by zapewni¢ bezpieczenistwo osobom, ktére
w sposdb nieSwiadomy mogtyby sie znaleZ¢ w rejonie zagrozonym. Chodzi réwniez
o to, by unikngé zmian i deformacji w tym terenie oraz uniemozliwi¢ sprawcom do-
konanie dziatan dezinformujacych i kamuflujacych (Basatyga, 2001, s. 12). Pracow-
nicy ochrony winni takze powiadomi¢ dyzurnego policji oraz inne stuzby, takie jak
straz pozarna czy pogotowie, celem podjecia przez nie dziatan niezbednych do opa-
nowania sytuacji, neutralizacji zagrozenia i przeprowadzenia akcji ratowniczej.

Wazny obszar czynnosci podejmowanych przez pracownikéw SUFO w zwigzku
z zamachem terrorystycznym to: okreslenie granic miejsca zdarzenia, zablokowa-
nie do niego dostepu i widoczne oznakowanie go, niedopuszczenie do wej$cia na
jego obszar os6b postronnych (wiacznie z personelem, klientami), zabezpieczenie
$ladow i wszystkich przedmiotéw znajdujacych sie na miejscu zdarzenia. Celem za-
bezpieczenia sladéw pracownicy SUFO winni ochroni¢ je przed swiadomym badz
nie§wiadomym dziataniem cztowieka lub warunkami atmosferycznymi, tak by po-
zostaty w stanie niezmienionym i w tym samym miejscu. Kolejne dziatania powin-
ny zmierzac¢ do: ustalenia Swiadkéw zdarzenia, zanotowania ich danych osobowych
(na potrzeby procesowe) oraz zebrania wszelkich dostepnych informacji na temat
zdarzenia. Finalnie pracownicy ochrony przekazuja Policji zgromadzone dane oraz
informuja o podjetych przez siebie dziataniach zabezpieczajacych i ratunkowych
(Basatyga, 2001, s. 12).

Podstawe prawng takich dziatan stanowi Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 18 grudnia 1998 roku w sprawie okreslenia
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szczegotowych zasad wspétpracy specjalistycznych uzbrojonych formacji ochron-
nych z Policja, jednostkami ochrony przeciwpozarowej, obrony cywilnej i strazami
gminnymi (miejskimi). Wspotpraca formacji ochronnych z Policja polega w szcze-
g6lnosci na wymianie informacji o zagrozeniach w zakresie bezpieczenstwa oséb
i mienia oraz zaktécaniu spokoju i porzadku publicznego, wspétdziataniu w celu
utrzymania spokoju i porzadku publicznego podczas zgromadzen, imprez artystycz-
nych, rozrywkowych i sportowych, w zakresie okreslonym w odrebnych przepi-
sach, wspoétdziataniu przy zabezpieczaniu miejsc popelnienia przestepstw i wykro-
czen w granicach chronionych obszarédw, obiektéw lub urzadzen oraz wzajemnych
konsultacjach ukierunkowanych na doskonalenie metod tej wspétpracy (Rozporza-
dzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 grudnia 1998 roku
w sprawie okre$lenia szczeg6towych zasad wspoétpracy specjalistycznych uzbrojo-
nych formacji ochronnych z Policjg, jednostkami ochrony przeciwpozarowej, obrony
cywilnej i strazami gminnymi (miejskimi), Dz.U. 1998 nr 161 poz. 1108, § 3 pkt 1-4).
W obszarze przeciwdziatania zagrozeniom terrorystycznym biezaca i szybka wy-
miana informacji ma istotne znaczenie.

Whioski

Przeprowadzone badania pozwolily udzieli¢ odpowiedzi na szczegétowe pytania,
ktére porzadkowaty proces badawczy. Wykazano, iz zagrozenie zaréwno terrory-
zmem, jak i terrorem kryminalnym w Polsce pozostaje wprawdzie na niskim pozio-
mie, ale w $wietle przedstawionych uwarunkowan $rodowiskowych nalezy uzna¢,
ze ich wystapienie jest mozliwe. Ustalono, Ze zagrozenia zamachami terrorystycz-
nymi obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie i stano-
wigcych infrastrukture krytyczng wynikajg ze szczeg6lnego charakteru tych obiek-
tow, umozliwiajacego realizacje strategicznych celéw w obszarze bezpieczenstwa
panstwa oraz pozwalajacych na jego niezaktécone i ciggte funkcjonowanie.

Wskazano SUFO jako podmiot odpowiadajacy za biezaca ochrone wyzej wymie-
nionych obiektéw przed zamachami terrorystycznymi i aktami terroru kryminalne-
go oraz zdefiniowano uprawnienia pracownikéw ochrony w tym zakresie.

Ustalono zadania SUFO w obszarze przeciwdziatania zamachom terrorystycz-
nym i aktom terroru kryminalnego oraz reagowania na nie, wskazujac podstawy
prawne wspoétdziatania z innymi podmiotami odpowiedzialnymi za bezpieczenistwo
wewnetrzne.

Udzielenie odpowiedzi na pytania szczegétowe pozwolito finalnie na rozwig-
zanie gtéwnego problemu badawczego: Jaka role odgrywa SUFO w zapewnianiu
ochrony obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie oraz
stanowigcych infrastrukture krytyczng przed zagrozeniami terrorystycznymi i ter-
rorem kryminalnym? Jak wynika z przeprowadzonych badan, zadania realizowa-
ne przez zarzadcédw i kierownikéw tych podmiotéw zwigzane sg przede wszystkim
z wlasciwym ich przygotowaniem na wystapienie zagrozen terrorystycznych, co
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odbywa sie gtéwnie poprzez sporzadzenie odpowiednich planéw ochrony. Waznym
elementem ich realizacji sa dziatania podejmowane przez specjalistyczne uzbrojo-
ne formacje ochronne, ktére sprawuja staty i biezacy nadzér nad powierzonymi ich
pieczy obiektami. To ich pracownicy maja identyfikowaé¢ ewentualne zagrozenia,
zapobiegac ich powstawaniu i niezwtocznie reagowac¢ w sytuacjach, gdy one wysta-
pia. Pierwszy kontakt z terrorystami moga mie¢ wta$nie kwalifikowani pracownicy
ochrony zabezpieczajacy obiekt bedacy przedmiotem zamachu. Od ich profesjona-
lizmu i zaangazowania zalezy wiec skuteczna ochrona, a na kolejnym etapie - efek-
tywne wsparcie dziatan prowadzonych przez Policje.

Stad niezwykle wazne jest wtasciwe wyposazenie, przygotowanie szkoleniowe
i state doskonalenie umiejetnosci pracownikéw SUFO, z uwzglednieniem ich uczest-
nictwa we wspolnych z panstwowymi stuzbami ¢wiczeniach praktycznych. Organy
panstwa, a zwtaszcza Policja, musza prowadzi¢ staty nadzoér nad funkcjonowaniem
tych formacji. Przekazanie im bowiem tak waznych zadan wynika wprawdzie z de-
monopolizacji bezpieczenistwa i jego komercjalizacji, ale nie zwalnia organéw pan-
stwa z odpowiedzialno$ci za bezpieczenstwo, ktéra wynika wprost z zapis6w artyku-
tu 5 Konstytucji RP (Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.).
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Bezpieczenstwo miast w antropocenie: wyzwanie egzystencjalne

Abstract

The modern urban environment is the embodiment of modernization and progress, a system
that takes the Holocene climate for granted. As a result, the Biosphere conditions that have
permitted human civilization to flourish are taken for granted. It is clear, however, that an-
thropogenic environmental impacts are on course to disrupt our way of life in a more signifi-
cant and widespread manner than those previously experienced by mankind at a global scale.
The future of the Biosphere is under threat from global existential risks. However, threats to
human safety and urban security at large - despite being probably the most substantial ones
ever faced at a global scale - have been largely ignored. Cities worldwide continue their day-
to-day activities on a business-as-usual framework. While warnings on impending catastro-
phes are increasing, most cities appear to be in denial and unprepared to deal with major dis-
ruptions. An examination of the pertinent literature indicates that there is a need to redefine
urban development paradigms and let the Holocene city go. This paper argues that we should
rethink the urban Anthropocene in light of the challenges cities around the world are likely to
encounter in the coming years. This includes revisiting the bases of the dominant economic
culture and social organization.

Keywords: Holocene cities; urban Anthropocene; climate urban planning; climate adapta-
tion; climate mitigation; urban futures

Abstrakt

Wspobtczesne sSrodowisko miast jest uosobieniem nowoczesnosci i postepu, systemem, kto-
ry uwarunkowania klimatyczne holocenu traktowat jako pewnik. W konsekwencji warunki
biosferyczne, ktére umozliwity rozkwit ludzkiej cywilizacji, s takze traktowane jako pew-
nik. Oczywistym staje sie jednak, ze oddziatywanie cztowieka na $rodowisko wywiera de-
strukcyjny wptyw na jego zycie, i w skali catego globu jest bardziej znaczace i rozleglejsze
niz uprzednio. Przysztosci biosfery zagrazaja globalne ryzyka egzystencjalne. Jednak zagro-
zenia bezpieczenstwa cztowieka i bezpieczenstwa miast w duzym stopniu - pomimo ich eg-
zystencjalnego charakteru, jakiego nie do$wiadczyliSmy do tej pory w skali globalnej - sa

! This paper is conceptually based on the Introduction to Francisco Javier Carrillo and
Cathy Garner (Eds.) (2021). City Preparedness for the Climate Crisis. Edward Elgar Publishing,
pp- 1-13, by the author. The text has been rewritten for this submission.
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ignorowane. Na catym Swiecie zycie miast toczy sie swoim codziennym rytmem. Chociaz co-
raz czesciej wydawane s ostrzezenia o nadchodzacej katastrofie, wiekszo$¢ miast najwyraz-
niej im zaprzecza i nie jest przygotowana, by reagowac¢ na powazne wstrzasy. Analiza litera-
tury przedmiotu wskazuje, Ze pojawila sie potrzeba redefinicji paradygmatu rozwoju miast
i rezygnacji z koncepcji miasta holocenu. W artykule dowodzi sie, ze nalezy przemysle¢ wizje
miast w antropocenie w kontek$cie wyzwan, przed jakimi stang w najblizszych latach. Bedzie
sie to wigzato z koniecznoscia przedyskutowania podstaw dominujacej kultury ekonomicznej
i organizacji spoteczne;j.

Stowa kluczowe: miasta holocenu; urbanizacja w antropocenie; miejskie plany klimatyczne;
adaptacja do zmian klimatu; fagodzenie zmian klimatycznych; przyszto$¢ miast

Introduction

Historically, the greatest proportion of human history has been lived as nomads
(Bettinger et al., 2015; Barnard, 2020), with distinctly different ways of relating to
Earth (Ingold, 1996). Homo sapiens-sapiens appeared more than 300,000 years ago,
but sedentary agriculture and permanent human settlements, two key precursors
of urban civilization, did not develop until 10,000 to 12,000 years ago. In this sce-
nario, the Holocene arose approximately 11,650 calendar years ago (Walker, 2009),
the geological epoch that is now arguably ending to give way to the Anthropocene
(Zalasiewicz et al.,, 2019).

The Holocene marked the end of the last glacial period and was characterized
by relatively stable and favourable conditions for human development. The period
corresponds to the rapid expansion of our species globally, and it witnessed most
of the recorded history as well as the rise and fall of civilizations and the transi-
tion to modern society. Among all its diverse cultures and forms, the city epitomizes
the modern human presence on Earth. Within the singularly benevolent Holocene,
towns have been the nesting shapes of human life. This, however, is changing.

Human activities also made an unprecedented impact on the Biosphere during
the Holocene resulting in current anthropogenic existential challenges to ecosys-
tems. As described below, the proposed new epoch of the Anthropocene is charac-
terized by a disruption of the environment on a geological scale. In the wake of its
dominance and expansion, the human species now faces danger to its very exist-
ence. Currently, the exceptionally benign conditions of the Holocene are giving way
to conditions that make human survival more challenging. In other words, paradise
is gone.

After leaving the Holocene and entering the Anthropocene, we are likely to en-
counter several unprecedented challenges that threaten our ability to continue in-
habiting this planet. City culture has been made possible solely by the unique en-
vironmental circumstances of the city as the embodiment of our integration into
Earth’s system. A fossil record as unique in history as they are fragile: more than
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two-thirds of Earth’s history (first 10 billion years) was devoid of life, and once life
appeared (4 billion years ago), microorganisms continued to be the dominant form
of life. In the course of evolution of more complex organisms, conditions for life have
also changed. There have been five major extinction events over the last 540 million
years (a sharp decrease in the biodiversity of multicellular organisms) and the sixth
is arguably underway now (Novacek et al., 2001). Life on Earth has evolved through
a catastrophe-filled and turbulent history, rather than a continuous and smooth pro-
cess. The biosphere is experiencing a ‘state shift’ that may threaten human life sup-
port systems (Barnosky et al., 2012). As a result, urban foundations are liable to be
shaken and disturbed.

As an example, the existence of infinite supply resulting from indefinite growth
is unlikely to be sustained. The accessibility to basic inputs, such as food, water, and
energy, cannot be taken for granted anymore. In comparison with the scale of the
challenges that may lie ahead, the ongoing COVID-19 pandemic, after causing such
a significant social and economic disruption, pales in comparison. Cities are fragile
complexes made up of a great variety of interconnected subsystems, akin to card
castles, each subsystem subject to unique risks. If several of these are disrupted si-
multaneously, the whole city life falls apart.

We must critically examine the axiological and conceptual foundations of our
cities and revise their environmental economic, cultural and political bases in order
to responsibly face the environmental challenges of the Anthropocene as these un-
fold. As a result, it is necessary not only to question modern urban living, but also
the whole way we inhabit our planet. Unless such an examination is conducted, no
mitigation, adaptation or reform for a city will be effective. If the entire Holocene
City paradigm is not examined, no fashionable urban development framework, be it
smart, sustainable, or resilient, can be effective. In essence, this means letting go of
the very lifestyle that brought us here. It is time to say goodbye to the Holocene City.

Methods

This is a conceptual paper based on the frameworks of Knowledge for the Anthropo-
cene (Carrillo & Koch, 2021) and City Preparedness for the Climate Crisis (Carrillo
& Garner, 2021). It draws on the progress made on these fields to summarize the
most relevant insights regarding the threats to security being faced by the urban
Anthropocene.

So, what does ‘City Preparedness for Climate Crisis’ mean? What makes this
issue so important? Essentially, the term is used to identify the historical concur-
rence of Planetary Boundaries that have been badly disrupted by human activity
(Rockstrom et al., 2009; Castree, 2017) as well as the vulnerability of urban settle-
ments, which grew out of assumptions which are no longer valid. First, anthropo-
genic impacts have resulted in a ‘state shift’ of biosphere conditions that allowed
human civilizations to flourish (Barnosky et al., 2012). Secondly, the development
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of urbanization has assumed a stable integration of city life and its physical envi-
ronment. This paper is concerned with how urban living is challenged by the esca-
lating climate crisis and how urban areas can best address these urgent challenges.
The question is whether traditional urban life can remain viable in its present form.
Taking a broader look at several aspects of the Anthropocene existential threat may
shed light on the fate of human cosmopolitanism.

It is proposed that the Anthropocene is a geological epoch that now follows the
Holocene (Crutzen & Stoermer, 2000). The term is defined by the overwhelming im-
pact of human activity on Earth, showing up in geo-stratigraphic records (Zalasiew-
icz et al., 2010; Zalasiewicz et al., 2019). The starting date of the Anthropocene is in
dispute, but a favoured milestone is what is known as the “Great Acceleration” which
refers to the expansion of human impacts since the mid-20% century (Steffen, Broad-
gate et al., 2015; McNeill & Engelke, 2016). The enormous importance of these facts
and the observable and potential consequences for the Biosphere have led to the
term “Anthropocene” being used to encompass these broader implications for so-
ciety, the economy, and culture (Malabou, 2017; Castree, 2017; Cohen & Colebrook,
2017; Clark & Szerszynski, 2020), including transformative movements from within
specific disciplines such as Sociology (Dietz et al., 2020), Economics (Rees, 2020),
Architecture (Turpin, 2013), and Political Science (Hickman et al., 2018; Wainwright
& Mann, 2018). This work adopts the wider use of the term insofar it conveys an es-
sentially transdisciplinary ‘Anthropocenic turn’ in contemporary culture (Oldfield
et al,, 2014; Hamilton et al,, 2015; Carrillo, 2019; Diirbeck & Hiipkes, 2020; Krogh,
2020).

Environmental impacts resulting from anthropogenic activities threaten to dis-
rupt our way of life in more profound ways and on a larger scale than anything we
have ever experienced before. Anthropocene challenges are often equated with cli-
mate change or global warming in the public imagination and the media. Through-
out this narrative, even when the reasons are acknowledged as a consequence of hu-
man action, the tone emphasizes some form of discomfort caused by climate change
and weather hazards that can be resolved through greater resilience, improved in-
frastructure, and improved technology. The terms “global warming” and “climate
crisis” have been so diluted and politicized that they are being replaced by the seem-
ingly more compelling “climate crisis” or “climate emergency” (Carrington, 2019;
Ripple et al,, 2019).

As a matter of fact, the Climate Emergency is only one of the nine anthropo-
genic vectors of Earth System disruption, each posing potential serious threats to
the physical fitness of our planet for human habitation. They are: i) Climate Change,
ii) Novel Entities (anthropogenic objects, materials and bio-actants), iii) Strato-
spheric Ozone, iv) Atmospheric Aerosol Loading (anthropogenic particles in the At-
mosphere), v) Ocean Acidification, vi) Biogeochemical Flows (Nitrogen and Phos-
phorus cycles), vii) Freshwater Use, viii) Change in Land Use and ix) Biodiversity
Loss (Extinction rate). In order to keep humanity within a “safe operating space”,
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each of these nine “planetary boundaries” requires a delicate balance (Rockstrom
et al,, 2009). Therefore, crossing any of these Planetary Boundaries would pose an
Existential Risk to humanity (Barnosky et al., 2012; Steffen et al., 2015).

A significant anthropocenic milestone is being reached even as this paper is
being written: what I am calling the Techno-Bio Inversion. As a result of the added
mass of human-created materials and objects, the global mass of biomass has been
exceeded for the first time in history. According to Elhacham et al. (2020), the total
biomass of all creatures on Earth has fallen to about 1.1 trillion metric tons, which is
almost half of the biomass present at the dawn of human civilization. In comparison,
the mass of the “Technosphere”, or human-processed matter, is estimated at approx-
imately the same as the biomass; however, it is increasing rapidly at an annual rate
of 30 billion tons. This figure is expected to double to approximately 2.2 trillion tons
by 2040.The natural and artificial worlds are being inverted today. However, there
is a limit to the increase of the Technosphere and the decrease of the biosphere due
to their material constraints and their relationship with each other (Moore, 2016).

Although Anthropogenic Global Existential Risks have increasingly disrupted
the climate conditions that prevailed through the Holocene, the inner logic of the
modern city remains unaware of their effects. Our cities have developed in and for
the Holocene. Since the dawn of human civilization, the Holocene has been the space
of possibilities for urban life. Therefore, as the Anthropocene is taking over the pres-
ent epoch, it is imperative that the whole concept of the globalized modern city be
urgently revised and re-designed, not just from the point of view of structural func-
tion, but also from the human perspective of living on Earth and the externalities it
generates.

As it relates to the Neolithic village and how it evolved into the megalopolis of
today, we need to examine how the transition from nomadic hunters and gatherers
to agriculture and human settlements happened. In addition to examining the in-
ternal dynamics of urban growth (Smil, 2019), it is also necessary to examine the
historical interaction between cities and their surroundings. Furthermore, human
settlements need to undergo radical transformations, in order to achieve the ability
to cope with anthropogenic impacts, and, above all, to reinvent Earth citizenship.

Results

There is a relatively short window of opportunity for a viable transition from the
Urban Holocene to the Urban Anthropocene with it rapidly closing. A number of con-
cepts have been alluded to above, including Anthropogenic Existential Risks, State
Shift within the Biosphere, Safe Operating Spaces, and Planetary Boundaries. Oth-
er concepts such as Earth Overshoot (Wackernagel et al., 2002), Carrying Capacity
(Ehrlich, 1982), Earth'’s Critical Zone (Xu & Liu, 2017), and Doomsday Clock (Meck-
lin, 2020) provide several parameters to gauge the narrowing space of opportunity
to redesigning the bases of culture with regard to inhabiting a more-than-human
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world. Indeed, aggregate indicators of criticality have been identified, including the
rise in global average temperature over pre-industrial levels? (Agreement & Paris,
2015). In addition, 350 parts per million (ppm) is the safe threshold for CO, con-
centration in the atmosphere?. Alternatively, ‘Climate Sensitivity’ for the increase in
global temperatures as a result of doubling the concentration of CO, in the atmos-
phere prior to industrialization (Goodwin, 2018). The reference can also be made to
the remaining MCC carbon budget of CO, emissions to the atmosphere before reach-
ing the 1170 Gigatons required to maintain global temperature below 1.5°C* They
are all linked and, at the current rate of deterioration, all lead to a ‘Climate Break-
down’ over the next few decades, which would have disastrous implications for hu-
man life (Jonas, 1976; Laybourn-Langton et al., 2019; Taylor, 2019).

In spite of the overwhelming evidence and scientific consensus surrounding an-
thropogenic climate change, no unequivocal guidelines are available for future action.
We are aiming at a moving target in two different ways. Firstly, our reference consti-
tutes an ever-shifting baseline since there is no ‘ground zero’ for anthropogenic change
(Pinnegar & Engelhard, 2008; Thomas, 2019). In addition, the unfamiliar nature and
sheer complexity of the Anthropocene (A ‘Hyperobject,” as Timothy Morton refers to
it) precludes us from being able to forecast and understand it based on prior knowl-
edge (Morton, 2013). As we enter the Anthropocene, we experience a discontinuity
between the conditions of life that prevailed during the Holocene and those we are
about to confront. It is because of this compound situation that an incentive has arisen
to go beyond traditional ethical criteria such as the precautionary principle (Dupuy,
2015, p. 8) or discounting opportunity cost in policy making (Stern et al., 2006). There
is a need for new paradigms in order to cope with the sheer scale and potential effects
of urban Anthropocene futures (Farber, 2015). These challenges warrant innovative
approaches. The imaginaries of post-urban development, post-carbon urban futures
must urgently be engaged (Stone, 2012, pp. 172-173; Luque-Ayala et al., 2018: Chap-
ter 13; Hajer & Versteeg, 2018, p. 142; Arabindoo, 2020, p. 2311), transcending the
dominant paradigms of urban development.

A perspective of incremental development constrains all of these urban para-
digms. Accordingly, a desired state should eventually be reached with sufficient ef-
fort and persistence. In fact, two things have become increasingly apparent: that just
as the drivers for business as usual will continue to prevail for as long as the industri-
al capitalist economic culture endures, the Holocene economic culture is nearing its
end (Moore, 2016; Snower, 2020). Probably the first and most important common
ground among major philosophers of the Anthropocene is that, by definition, even
though human activity has produced this complex reality, it cannot be reversed, con-
trolled, or in any way significantly directed by humans. Decentralization of human

2 The 2015 Paris Agreement set the goal to holding it “to well below 2°C above pre-indu-
strial levels and pursuing efforts to limit the temperature increase to 1.5°C”: Art. 2, 1.a.

3 See ‘The Science’ at www.350.org.

* See ‘Remaining Carbon Budget’ at www.mcc-berlin.net.
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agency is the key result. Thus, the traditional rationale behind political economy and
social planning is no longer valid. In light of today’s unprecedented events, previous
paradigms of urban development are limited in importance. Additionally, feedback
loops, cascading effects. and tipping points, (Klose et al., 2019; Lenton et al., 2019)
may prevent a return to a familiar (Holocenic) state for centuries or millennia. The
Earthly Paradise may have already been abandoned.

Discussion and findings

Urban governance is lagging behind collaboratively creative approaches that are re-
quired to enable modern cities to meet the enormous challenges that they are bound
to face sooner rather than later. There are a number of operative subsystems within
cities that maintain an extremely fragile equilibrium. In the event that a subsystem
is disrupted, it may lead to a sudden and devastating domino effect as evidenced
by recent events such as major blackouts, floods, water shortages, earthquakes, etc.
Subsequently, all of these systems were piled up and reconfigured under the same
assumptions pertaining to continual growth and an endless supply. Increasingly, at-
tribution studies (National Academies, 2016; Zhai et al., 2018) conclude that cata-
strophic climate events on urban centres are linked to man-made disruptions of the
Earth System. Adapting to extreme resource scarcity and disruptions in services will
be a constant challenge for cities in the Anthropocene. Anthropocene challenges in
particular governance, the rule of law, community life as well as collective well-be-
ing brought about by increased urbanization and population density.

Since almost every aspect of contemporary urban life is destined to become
dysfunctional - or to make manifest how dysfunctional they already are - human
imagination will be put to the test: which way will the city go? If there are any city
futures at all, they are neither smart, nor sustainable, nor resilient. In all these par-
adigms, improvement is achieved from taking a caeteris paribus stance: everything
else remains the same. Present-day cities are extremely volatile, extremely unpre-
dictable, extremely dangerous, and extremely fragile.

Many warnings have already been issued about the lack of preparedness of our
current industrialized and capitalist society to deal with even the most predicta-
ble impacts of climate change. A recent project® stresses how vulnerability studies
“[...] focus on the processes that shape the consequences of climate variations and
changes to identify the conditions that amplify or dampen vulnerability to adverse
outcomes” (Leary et al,, 2009, p. 4). A report by the Urban Climate Change Research
Network® warns on: “the unique risks that climate change poses to cities through
a scientific global data analysis” (UCCRN, 2018). In its report on Adaptation (2019),
the Global Commission on Adaptation acknowledges the challenges faced by urban

5 ‘Assessment of Impacts and Adaptations to Climate Change’.
¢ ‘The Future We Don’t Want: How Climate Change Could Impact the World’s Greatest
Cities’.
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communities (Chapter 5): “Climate change is already bringing more damage, stress-
es, and suffering to the world’s cities [...]. Without a determined effort to adapt to
these impacts, the economic toll and human pain in cities will inevitably climb -
sometimes dramatically [...]. As a result, more and more people are in harm’s way all
over the world, especially in rapidly growing, under resourced cities in developing
countries that have limited capacity to adapt to climate change” (GCA, 2019, p. 39).

In itself, urban preparedness is a contentious concept. It is debatable whether
or not cities can prepare for Anthropocene scenarios. An open question remains: are
cities prepared? Can they be? If so, how?

Accordingly, if there is an urban life during the Anthropocene, we have yet to
imagine it. City planning needs to be reset on a number of levels. The root conditions
of city life must be redefined. On different scales of human settlement, what are the
minimal viable conditions? How can the provision of basic services be guaranteed
for everyone? Which alternatives exist for integrating a city with its surrounding re-
gion? In order to successfully cope with the unpredictable impacts of the state shift
on the Biosphere, what forms of governance and community life will be required?
Do cities have a role to play in the building of a critical mass of international cooper-
ation required for effective mitigation and adaptation efforts on a global scale?

Conclusion

Rethinking cities to meet the needs of the Anthropocene is a monumental task only
rivalled by the challenge of articulating the global human experience in order to im-
plement the urgent supranational policies necessary to enact sustainable futures.
There is a substantial amount of precedent emerging from different disciplines to
foster a deeper understanding of urban climate mitigation and adaptation. Despite
this, the topic of city preparedness for the climate crisis has only been addressed
partially in different platforms as an analytic category. Consequently, this paper con-
tributes to issues related to the City’s coping with the Anthropocene.

Prior publications that fall into the preceding category of the Urban Anthro-
pocene are the first and second UCCRN’ Assessment Reports, Climate Change and
Cities (Rosenzweig, 2011; 2018); as well as Brian Stone (2012) ‘The City and the
Coming Climate”, a good introduction to Global Urban Heating. Andrés Luque-Ayala,
Simon Marvin, and Harriet Bukeley (2018) ‘Rethinking Urban Transitions’, advances
post-carbon perspectives transcending dominant urban development and sustain-
ability frameworks. Ashley Dawson’s ‘Extreme Cities’ (2019), convergent with this
approach, sets the scenario for the unfolding of human settlements destiny before
the Climate Crisis. Douglas Kelbaugh’s The Urban Fix (2019) examines aspects of
policies and design regarding city thermal management. Zaheer Allam, David Jones
and Meelan Tondoo (2020) ‘Cities and Climate Change’ underscores the urgency to
redesign urban policies under alternative economic perspectives along similar lines.

7 Urban Climate Change Research Network.
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Joel Cohen (2019) reviews two of these plus other three books on Cities and Climate
Change on an essay. Ash Amin and Nigel Thrift's “Seeing like a City” provides a par-
ticularly sensitive harbinger as it conveys the complex network of agents engaged
in the Holocene city, thus providing clues as to how it must be reinvented for the
Anthropocene (Amin & Thrift, 2016).

Two special issues stand out amongst the most relevant journal literature: Ur-
ban Studies 57(11), 2020 special issue ‘Why does everyone think cities can save the
planet?’ (Angelo & Wachsmuth, 2020) and the 2020 Review of World Planning Prac-
tice Vol. 16 special issue on Post-0il Urbanism, that includes a recollection of the
influence of Knowledge-Based Development throughout the Middle East (Alraouf,
2020). Among the individual papers, the assessment of climate planning capabilities
from 885 EU cities is noteworthy (Reckien et al., 2018). An in-depth study of Man-
chester’s adaptation capacities within the context of the Ecocities project (Carter
etal, 2015) provides excellent insight into issues related to the adaptation of cities.
Wamsler et al. (2013) as well as Giordano et al. (2020) are two other references
relevant to planning and adaptation. It is worth mentioning two recent doctoral dis-
sertations that have contributed to the advancement of urban climate planning and
adaptation: Anja Wejs from Aalborg (2013) and Marina Rivera from Lund (2016).

On the subject of city resilience, sustainability, and technological capabilities,
the literature is rich and extensive. Nonetheless, most of the abundant literature
on urban planning, while considering a number of environmental issues, does not
challenge the terms of Earth habitation, therefore failing to illustrate the functional
inadequacies of modern urban design under the Anthropocene.

The ‘City Preparedness for the Climate Crisis’ program of the World Capital In-
stitute® is predicated on the following premises and is subject to adjustment in light
of underlying scientific consensus:

e The climate crisis is real, and its causes are human-induced.

¢ As a result of the climate crisis, cities are facing unprecedented challenges to
the extent that Holocene urban planning is out of step with the Anthropocene.

e In order to redesign themselves for the Anthropocene, cities must engage in
arigorous exercise of mitigation, adaptation, and civic engagement.

» Cities are neither the problem nor the solution but the transition to a sustaina-
ble future will take place on an urban theatre.

¢ Alliances of cities can contribute to the advancement of the international pre-
paredness agenda for the climate crisis.
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Abstrakt

Postepujace procesy demograficzne rozpatrywane w szczeg6lnosci pod katem potrzeb sta-
rzejacego sie spoteczenstwa wraz z procesami urbanizacyjnymi powoduja szereg nowych
wyzwan w kontekscie miast przysztosci. Redefinicja dotychczasowych norm i warto$ci nabie-
ra nowego wymiaru, bowiem dotychczasowe rozwigzania stajg sie niewystarczajgce. Coraz
wiekszego znaczenia nabiera koncepcja Rowe’a i Kahna dotyczaca pomyslnego starzenia sie
(successful aging) bedaca no$nikiem zmian zwtaszcza w sferze zdrowia, produktywnosci oraz
samodzielno$ci 0s6b starszych, a idea miasta przyjaznego starzeniu wydaje sie rozwigzaniem
na najblizsze lata, takze w kontekscie zapewnienia bezpieczenistwa spotecznego.

Stowa kluczowe: zmiany demograficzne; bezpieczenstwo spoteczne; starzejace sie spote-
czenstwo; miasto przysztosci; miasto przyjazne starzeniu sie

Abstract

The progressing demographic processes have new advances in the face of the needs of an ag-
ing society, along with urbanization processes create a number of new challenges in the con-
text of the future. The redefinition of the existing norms and values takes on a new dimension,
making the existing solutions insufficient. The concept of successful aging by Rowe and Kahn,
which is a vehicle of changes, in particular in the area of health, productivity and independ-
ence of older people, is becoming more and more important, and the idea of an age-friendly
city seems to be a solution for the coming years, also in the context of ensuring social security.

Keywords: demographic changes; social security; aging society; city of the future; age-friend-
ly city
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Wprowadzenie

Obserwowane zmiany demograficzne znaczaco wptywaja na przekréj spoteczny,
a nasilone procesami postepujacej urbanizacji, coraz czesciej w multidyscyplinar-
nych dyskusjach na temat formujgcego sie bezpieczenstwa spotecznego pojawiaja
sie w kontekscie miast przysztosci. Zgodnie z przewidywaniami w roku 2050 licz-
ba populacji na $wiecie wzros$nie do 9,3 biliona. W krajach rozwinietych bedzie to
oznaczato znaczacy wzrost udziatu liczby osdb starszych, ktéry w roku 2050 we-
dtug prognoz ma osiagnac¢ blisko 2 biliony (Skouby, Kivimaki, Haukipuro, Lyngga-
ard, Windekilde, 2014). Wedtug raportu World Population Data Sheet do roku 2030
w Europie odsetek oséb po 60 roku zycia wyniesie 25% (Population Reference Bu-
reau, 2006), a spadajacy poziom dzietnosci nie pozwoli speini¢ wymogdéw zaste-
powalnosci pokolen. Zmiany te obserwowane sg juz od wielu lat, trend spadkowy
wskaznika wsparcia w latach 1950-2005 spadt z 12 do 9 os6b na jedng osobe po-
wyzej 65 roku zycia, za§ wedtug analiz zmian demograficznych przewiduje sie, ze do
2060 roku spadnie on do 2 os6b na jedna osobe powyzej 65 roku zycia (EU, 2012).
Ma to ogromne znaczenie dla zapewnienia bezpieczenstwa spotecznego, a patrzac
w strone nasilajgcych sie proceséw urbanizacyjnych, znaczaco wptynie na ksztatto-
wanie sie miast przysztosci i ich zréwnowazonego rozwoju.

Skupiajac sie na powyzszych dwoch procesach - starzeniu sie spoteczenstwa
i urbanizacji - autorki podjety prébe przeprowadzenia krytycznej analizy literatury
przedmiotu kierunkujacej zatozenia powstawania bezpiecznych miast przyjaznych
starzeniu sie.

Bezpieczenstwo spoteczne wobec zachodzacych zmian demograficznych
i urbanizacyjnych

Bezpieczenstwo spoteczne stanowi jeden z podstawowych filaré6w bezpieczenstwa
wewnetrznego kazdego panstwa. Ztozone z dziatan wielu grup spotecznych - for-
malnych i nieformalnych (Leszczynski, Mika, 2010), skupionych wokét wyzwan
zwigzanych z zapewnieniem spotecznego dobrostanu (zaspokojenie potrzeb egzy-
stencjalnych, a takze potrzeb wyzszego rzedu) (Skrabacz, 2012), w tym nie tylko
w ujeciu negatywnym, jako zabezpieczenie przed zagrozeniami, lecz takze rozumia-
ne jako zagwarantowanie mozliwos$ci rozwoju zaréwno jednostki, jak i spoteczen-
stwa (Ksigzopolski, 2001) - wcigz nabiera nowych szerszych znaczen. W Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej bezpieczenstwo spotecz-
ne jest realizowane w obszarach zwigzanych z: zapewnieniem systemu ochrony
dziedzictwa narodowego, edukacja, udzialem mediéw w systemie demokratycz-
nym, a takze, co znaczace dla podejmowanego tematu, w obszarze zwigzanym
z przemianami demograficznymi (Strategia Bezpieczenstwa Narodowego Rzeczy-
pospolitej Polskiej, 2014). Analizujac kwestie bezpieczenstwa spotecznego, warto
nie tylko wzig¢ pod uwage aktualne wyzwania i potrzeby, lecz takze podja¢ prébe
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identyfikacji i szerszej analizy zjawisk, ktére w niedalekiej przyszto$ci w znaczacy
spos6b wptyna na ten obszar.

Jednym z trendéw o szerokim interdyscyplinarnym kontekscie sa zachodza-
ce zmiany demograficzne i spoteczne. Jak stusznie zauwaza P. Szukalski, jesteSmy
wspbiczesnie w fazie przeformutowania podejscia do starosci zaréwno na poziomie
mikrojednostkowym (demokratyzacja starosci), jak i na poziomie makropopulacyj-
nym (przejScie od poziomu zagrozenia do poziomu wyzwania i budowania strate-
gii). Obserwowane przeobrazenia demograficzne, bedace wypadkowa kilku pro-
ces6w zwigzanych zaréwno ze zmieniajacym sie wskaznikiem urodzen i zgonéw,
jak i ze zmianami zdrowotnymi i epidemiologicznymi, powodowane konwergencja
rozwoju nauki (medycyny, biogerontologii), technologii, a takze zmianami §wiado-
mosciowymi jednostek i spoteczenstw w zakresie zdrowia, prowadza nas do zjawi-
ska wydtuzajacego sie zycia ludzkiego oraz wzrostu jego jako$ci (Szukalski, 2006).
Z jednej strony zachodzace procesy mozna uzna¢ za ogromng mozliwos¢ i tryumf
ludzkosci, a z drugiej - w najblizszym czasie moga one stanowi¢ najpotezniejsze
wyzwanie o charakterze zaréwno wewnetrznym (krajowym), kontynentalnym, jak
i globalnym. I cho¢ Swiatowa Organizacja Zdrowia uznata lata 2020-2030 za dekade
starzenia sie w dobrym zdrowiu, to jednocze$nie pamietac trzeba, zZe procesy sta-
rzenia sie zwiazane sg z powstawaniem wielu barier wynikajacych z postepujacych
ograniczen zmystowych (wzroku, stuchu), mobilnych, a takze wiekszej podatnosci
na choroby (zwtaszcza choroby przewlekte). Wydtuzajace sie zycie ludzkie nalezy
zaplanowa¢ w wielu obszarach - zdrowotnym, rynku pracy, finansowania, a takze
w obszarze zwigzanym z szeroko rozumiang architekturg przysztych smart cities.
Zmieniajace sie bowiem systemy gospodarcze, system emerytalny, opieka zdrowot-
na maja znaczacy wptyw na redefinicje podstawowych wzorcéw i zatozen dotycza-
cych starzenia sie (Beard, Petitot, 2010). Coraz wiekszego znaczenia nabiera kon-
cepcja Rowe’a i Kahna dotyczaca pomys$lnego starzenia sie (successful aging) bedaca
nos$nikiem zmian zwtaszcza w sferze zdrowia, produktywno$ci oraz samodzielnosci
0s6b starszych.

Analizujac kwestie zwigzane z zapewnieniem bezpieczenstwa spotecznego,
nalezy bra¢ pod uwage zaréwno procesy zwigzane ze starzejacym sie spoteczen-
stwem, jak i trend prowadzacy do rosnacej urbanizacji i coraz wiekszego znaczenia
terendw miejskich. Zurbanizowane formy gospodarowania dazace do przeniesienia
$rodka ciezko$ci w strone serwicyzacji, przez lata nabieraty znaczenia, redefiniujac
obszary miejskie w przestrzenie postindustrialne, postmodernistyczne (Stodczyk,
2014). Dlatego tez zachodzace procesy urbanistyczne warto rozpatrywac zaréw-
no w kontekscie przestrzeni, jak i zmian ekonomicznych oraz wynikajacych z nich
proces6w spotecznych (Luczyszyn, 2004). Jak zaktadaja S. Korenik i A. Korenik:
yurbanizacja jest nadzwyczaj ztozonym, wieloaspektowym procesem ekonomicz-
nym, spotecznym i kulturowym, a na dodatek okreslonym czasowo i przestrzennie”
(2017, s. 48). Majac na uwadze rozwo6j miast przysztosci w kontekscie zaspokojenia
potrzeb obecnych mieszkancéw, jak rowniez zapewnienia przestrzeni bezpiecznej



[80] Agnieszka Labus, Edyta Sadowska

i adaptacyjnej na potrzeby przysztych pokolen, dyskusja na temat miast przyszto-
$ci powinna odnosi¢ sie przede wszystkim do zmian demograficznych. Nalezy za-
znaczy¢, ze w oKkresie starosci potrzeba bezpieczenstwa jest odczuwana szczegdlnie
intensywnie, gdyz w rozwoju osobowosci jednostki nasilajg sie niepokoje i wzrasta
poczucie zagrozenia (Szatur-Jaworska, 2016). Zapewnienie bezpieczenstwa stano-
wi zatem warunek konieczny do rozwoju aktywnego i kreatywnego uczestnictwa
senioréw w zyciu spotecznym. Brytyjski socjolog, oddzielajac od siebie pojecia bez-
pieczenstwa i zaufania, pierwsze okreslit jako ,poczucie trwania i porzadku zdarzen,
w tym wykraczajacych poza obszar bezposredniego doswiadczenia jednostki” (Gid-
dens, 2007, s. 314), drugie za$ jako ,oparte na zawierzeniu, ktére rownowazy nie-
wiedze lub brak informacji, poleganie na osobach lub systemach abstrakcyjnych”
(Giddens, 2007, s. 318). Bezpieczenistwo jest tu przyjmowanym przez ludzi przeko-
naniem o przewidywalno$ci warunkéw codziennego obcowania z innymi, trwatosci
catego porzadku spotecznego, systemu albo ustroju, ktére opiera sie na nabytych
we wczesnym dziecinstwie do$wiadczeniach pewnosci, Ze na innych mozna pole-
gac. Bezpieczenstwo staje sie waznym czynnikiem aktywnego starzenia sie. Oznacza
to, ze sSrodowiska miejskie musza by¢ bezpieczne, dostepne i integrujace dla oséb
starszych o réznych potrzebach i mozliwo$ciach. Literatura miedzynarodowa od
dawna ilustruje paradoks os6b starszych, w tym lek przed przestepczoscia i rzeczy-
wistym poziomem wiktymizacji. Chociaz osoby w wieku 65 lat i starsze, jak poka-
zuja badania (Cook, Cook, 1976; Liang, Sengstock, 1983; Malinchak, Wright, 1978;
Morgan, Mason, 2014), sa mniej narazone jako ofiary przestepczo$ci niz inne grupy
wiekowe, to w literaturze (Fattah, 1993; Fattah, Sacco, 2012; Killias, Clerici, 2000;
Pantazis, 2000) wskazuje sie, ze wiekszo$¢ tych oséb deklaruje poczucie zagrozenia.
Istnieje szereg czynnikéw wptywajacych na poczucie bezpieczenistwa w przestrze-
ni miejskiej. Poza czynnikami indywidualnymi wystepujacymi w starszym wieku,
w tym niestabilnym zdrowiem i niskimi zasobami ekonomicznymi (Beaulieu, Lec-
lerc, Dube, 2004; Hale, 1996; Rader, Cossman, Porter, 2012), wptyw ma otoczenie
zewnetrzne, w ktérym zyja i mieszkaja osoby starsze (Funk, Allan, Chappell, 2007;
Lorenc i in., 2013; Sampson, Raudenbus, Earls, 1997; Wyant, 2008).

Reasumujac, nasilajace sie procesy urbanizacyjne i zmiany demograficzne pro-
wadza do coraz czestszych dyskusji skierowanych w strone bezpiecznych miast
przyjaznych starzeniu sie. Swiadomo$¢ zmieniajacych sie potrzeb przysziych senio-
réw, ich poczucia bezpieczenstwa w przestrzeniach miejskich, narastajacych tren-
dow zwigzanych z jednoosobowymi gospodarstwami domowymi oraz tendencje do
znaczacego wydtuzania sie zycia ludzkiego powinny doprowadzi¢ do coraz czest-
szych transdyscyplinarnych rozmoéw i prac, umozliwiajacych juz dzi§ opracowanie
mozliwych scenariuszy oraz odpowiadajacych na nie polityk i strategii w zakresie
zZapewnienia poczucia bezpieczenstwa oséb starszych w srodowisku zbudowanym.
Biorac pod uwage znaczacy wpltyw bezpieczenstwa spotecznego na ogélne poczucie
bezpieczenstwa, rola i znaczenie analizy tego fenomenu nabierajg zupeinie nowego
wymiaru.
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Miasto przyjazne starzeniu a miasto bezpieczne - dyskusja i wnioski

Idea miasta przyjaznego starzeniu sie siega powstania Globalnej Sieci Miast i Gmin
Przyjaznych Starzeniu sie (Global Network for Age-friendly Cities and Communities).
Miasto przyjazne starzeniu sie okreslone przez Swiatowa Organizacje Zdrowia jako
miasto wspierajace osoby starsze nie tylko poprzez wzmocnienie systemow opieki,
ale w szczegoélnosci poprzez szeroko rozumiang aktywizacje tych os6b, ma by¢ mia-
stem dostepnym dla wszystkich niezaleznie od wieku (universal design). Ztozonos¢
grupy, jaka reprezentuja osoby starsze, oraz coraz mocniejsze trendy wzmacniajace
rozwoj kompetencji miedzygeneracyjnych stawiajg przed miastem szereg wyzwan.

Swiatowa Organizacja Zdrowia okre$la, ze odpowiedzi projektowe na proces
starzenia sie spoteczenstwa powinny przybiera¢ forme optymalizacji mozliwosci
ochrony zdrowia i polepszenia jakosci zycia oraz bezpieczenstwa oséb starszych.
Te dziatania powinny by¢ realizowane przez: rozpoznanie potrzeb oséb starszych,
przewidywanie przysztych potrzeb i elastyczno$¢ nastawiong na zmiany, jakie za-
chodza, wtaczajac osoby starsze w zycie spoteczne, w duchu poszanowania zaréwno
decyzji, jak i wyboréw przez nie podejmowanych. Majac na uwadze determinanty
spoteczne, ekonomiczne, indywidualne, psychiczne, zwigzane z opieka zdrowotna
i behawioralne, na kanwie prowadzonych dyskusji i badan (w tym badania prze-
prowadzonego przez Sie¢ Miast i Gmin Przyjaznych Starzeniu sie WHO) w podrecz-
niku Miasta przyjazne starzeniu okreslono osiem wymiaréw istotnych w analizie
potrzeb w ramach projektowania miast przyjaznych starzeniu sie. Zaliczono do
nich: przestrzenie wspolne oraz budynki (outdoor spaces and buildings), transport
(transportation), mieszkalnictwo (housing) - jako przestrzenie twardo zwigzane
z miastem; kolejno okreslono srodowisko spoteczne, zwracajac uwage na: partycy-
pacje spoteczng (social participation), szacunek i integracje spoteczng (respect and
social inclusion), partycypacje obywatelska i zatrudnienie (civic participation and
employment), a takze kwestie dotyczace srodowiska ustug, jak: komunikacja i infor-
macja (communication and information) oraz wsparcie spotecznosci i ustugi zdro-
wotne (community support and health services). W ramach dziatan podejmowanych
przez roézne miasta wprowadzono indeks bezpiecznych miast 2021, ktéry publikuje
corocznie raporty The Economist Intelligence Unit, sponsorowane przez NEC Cor-
poration. Raport klasyfikuje 60 miast wedtug 76 wskaznikow obejmujacych m.in.
bezpieczenstwo cyfrowe, zdrowotne, infrastrukturalne, osobiste i $srodowiskowe.
Do najbardziej bezpiecznych miast w 2021 roku zaliczono Kopenhage. Kluczowym
czynnikiem, ktéry sprawia, ze Kopenhage uznaje sie za tak bezpieczne miasto, jest
niski wskaznik przestepczosci, notowany obecnie jako najnizszy od ponad dekady.
Taki wynik staje sie mozliwy dzieki wczesnej interwencji i inicjatywom zapobiegaw-
czym realizowanym przez wtadze miasta. Wiele z nich jest prowadzonych poprzez
lokalng wspétprace miedzy szkotami, klubami mtodziezowymi, stuzbami spotecz-
nymi i policjg - tak zwany system SSP (szkoty, opieka spoteczna, policja). Kopenha-
ga charakteryzuje sie rowniez duzg spo6jnoscig spoteczng i stosunkowo waska luka
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majatkowa, co w znaczacy sposéb sprzyja realizacji wielu spotecznych projektéw.
Jest to jednoczesnie jeden z kamieni wegielnych dunskiej kultury, ktéry w znacznym
stopniu przyczynia sie do wysokiego poziomu zaufania i bezpieczenstwa.

Przy ksztattowaniu miasta przyjaznego starzeniu wsréd wielu obszaréw
i aspektow, ktore nalezy uwzgledni¢, jedna z kwestii jest bezpieczenistwo w miescie.
Wedtug WHO $rodowiska przyjazne osobom starszym sprzyjaja zdrowiu i dobremu
samopoczuciu oraz uczestnictwu oséb w podesztym wieku. Sg dostepne, sprawie-
dliwe, integracyjne, bezpieczne i wspierajace. Celem srodowisk przyjaznych starze-
niu sie jest zdrowie i dobre samopoczucie wszystkich, bez wzgledu na wiek, pte¢,
pochodzenie kulturowe czy etniczne, stan majatkowy lub stan zdrowia. Wazna role,
jak wskazano w podreczniku Miasto przyjazne starzeniu, odgrywaja przestrzenie
wspdlne i budynki (outdoor spaces and buildings). Analizy dzielnic przyjaznych sta-
rzeniu - wedtug badan Chiu (2004) dotyczacych koncepcji mieszkalnictwa zréw-
nowazonego spotecznie i kulturowo oraz ustalen Clarke i in. (2012) - wskazuja, ze
dzielnice przyjazne starzeniu mozna charakteryzowac czterema atrybutami:

a) bezpieczenstwo - poczucie bezpieczenstwa i inwigilacja spoteczna;

b) spéjnos¢ spoteczna - poczucie wspélnoty i tozsamo$ci oraz sasiedztwa;
c) dostepne obiekty i ustugi komunalne;

d) dobre potaczenie z sasiednimi dzielnicami.

Pie¢ wymiardéw istotnych na poziomie sgsiedztwa to: bezpieczenstwo, mozli-
wo$¢ poruszania sie pieszo, integracyjny transport publiczny, angazujace i integra-
cyjne spotecznosci oraz srodowisko terapeutyczne w duchu headling environment
(Labus, Szewczenko, 2017). Takie podejscie oznacza, Ze dziatania terapeutyczne
i wzmacniajace (wzmacniajace samodzielno$¢, mobilnos¢, aktywno$¢, niezaleznos¢)
moga wychodzi¢ poza specjalistyczne placéwki medyczne i by¢ czes$ciag zar6wno
przestrzeni wspoélnych, jak i prywatnych.

Czesto bariera tworzenia miast przyjaznych starzeniu jest do$wiadczanie
przez osoby starsze negatywnych postaw i dyskryminacji ze wzgledu na swoéj wiek
(ageizm), co uniemozliwia petne uczestnictwo tych oséb w zyciu spotecznym (Scott,
2021), a takze wptywa na poczucie bezpieczenistwa. Zachodzace niezwykle szyb-
ko zmiany spoteczne, brak dialogu miedzypokoleniowego, a czesto réwniez status
0s06b starszych wywieraja znaczacy wpltyw na inkluzje spoteczng senioréw i senio-
rek. Duze znaczenie na tej ptaszczyznie majg wszelkie procesy wspierajace integra-
cje miedzypokoleniowa i edukacje, wskazujace role, jaka odgrywaja osoby starsze
w spoteczenstwie. Jak zaznaczono w podreczniku Miasta przyjazne starzeniu, istotne
staja sie dziatania zmierzajace do wigczania os6b starszych w spoteczno$¢ lokalna,
propagowanie i upublicznianie wizerunku starosci - poprzez chociazby witaczanie
0s6b starszych do dyskusji prowadzonych w mediach, czy tez wspieranie wydarzen
i aktywnosci realizowanych miedzypokoleniowo.

Znaczenie bezpieczenstwa w tworzeniu miast przyjaznych starzeniu podkres-
laja w swoich badaniach takze Adlakha i in. (2020), zwracajac uwage na komfort
poruszania sie i tagodzenie stresoréw miejskich (np. hatasu, ztej jakosci powietrza).
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Cechy sasiedztwa zwigzane z bezpieczenstwem (np. oSwietlenie uliczne) i komfor-
tem poruszania sie (np. warunki nawierzchni, dostep do terenéw zielonych) sa po-
wigzane z mobilnos$cia i aktywno$cia fizyczng os6b starszych (Aspinall i in., 2010).
W wiekszos$ci miast domy i budynki uzyteczno$ci publicznej bedace pomnikiem
historycznym stajg sie nieadekwatne do dzisiejszych potrzeb. Wraz ze starzeniem
sie populacji konieczne okazuje sie zwrdcenie uwagi na adaptacje mieszkaniowe
i dostepnos¢ budynkéw uzytecznosci publicznej. Budynki i przestrzenie wspdlne to
jedna z kwestii, na ktéra zwrécono uwage w badaniu przeprowadzonym przez Glo-
balng Sie¢ Miast i Gmin przyjaznych starzeniu sie. W kontek$cie budynkéw i prze-
strzeni wspolnych respondenci zwrdcili uwage na kwestie zwigzane z dostepem do
natury, zanieczyszczeniem natury ($mieci, zbyt duza liczba mieszkancéw). Seniorzy
i seniorki, wspominajac o dostepnosci, zwracali uwage na wyposazenie przestrze-
ni wspélnych w miejsca do odpoczynku czy ewentualnego schronienia sie w razie
pogorszenia pogody. Miasto dostepne i przyjazne starzeniu sie to zatem miasto ofe-
rujace bezpieczenstwo w przestrzeni publicznej, co zalezy od projektu konkretnych
elementéw, uzytych materiatéw i ksztattow zapewniajacych bezpieczne przemiesz-
czanie sie. Sygnalizacja $wietlna dla pieszych, tawki i wysokos$¢ stopni, jako$¢ na-
wierzchni i wiaty - kazdy element ma znaczenie nie tylko dla dobrego samopoczucia
uzytkownika, lecz takze zagwarantowania dostepnosci dla wszystkich. Jako$¢ pro-
jektowania i utrzymania przestrzeni publicznych jest niewatpliwie jednym z pod-
stawowych elementéw gwarantujacych osobom starszym mozliwo$¢ aktywnego zy-
cia i poczucie bezpieczenstwa. Dotyczy to zaréwno lepszego oznakowania dla oséb
z niepelnosprawnoscia stuchu i wzroku, jak i $ciezek przystosowanych dla oséb na
wozkach inwalidzkich oraz chodnikéw z urzadzeniami utatwiajacymi chodzenie czy
windami utatwiajacymi przemieszczanie, co mozna uzyskac¢ dzieki odpowiedniemu
zaprojektowaniu przestrzeni wspolnych, ktére bedzie zachecac osoby starsze do ak-
tywnego spedzania czasu i budowania relacji spotecznych.

Kolejnym waznym elementem jest zapewnienie bezpieczenstwa w mobilnosci,
co wptywa na che¢ ludzi do przemieszczania sie i korzystania z przestrzeni publicz-
nych oraz terenéw zieleni, zwiekszajac ich poczucie niezalezno$ci, wplywajac na
zdrowie fizyczne, wzmacniajac integracje spoteczng i dobre samopoczucie emocjo-
nalne. W procesie starzenia sie ludzie cierpig z powodu zmniejszenia swoich moz-
liwosci fizycznych, co wptywa na skrécenie czasu spedzanego na Swiezym powie-
trzu. Marquet i Miralles-Guasch (2015) wskazujg, Ze Zycie w srodowisku o stabej
podazy Sciezek spacerowych przyczynia sie do stabej mobilno$ci oséb starszych.
Atrakcyjno$éé srodowiska znaczaco wptywa na mobilnoéé tych oséb. Srodowisko,
w ktéorym mieszkaja osoby starsze, moze sprzyjaé¢ aktywnosci fizycznej, ale row-
niez przeciwdziata¢ mobilnosci senioréw (Cunningham, Michael, 2004; Gallagher
iin., 2010; Mathews i in., 2010; Strath, Isaacs, Greenwald, 2007; Van Cauwenberg
iin, 2011). Na przyktad w Szwec;ji Sallis i in. (2009) wskazuja, Ze osoby starsze
z wyzszym poziomem leku przed przestepczos$cia rzadziej chodza. Wyniki raportu
Szwajcarskiej Narodowej Fundacji Nauki (Acebillo, 2009) swiadcza o tym, Ze starsze
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osoby o dobrym zdrowiu wolg chodzi¢ w miejscach blisko natury, ciekéw wodnych,
parkéw i centréw miast, a seniorzy o gorszym stanie zdrowia wola spedzac czas
w miejscach, w ktorych jest duzo ludzi. Fobker i Grotz (2006) wskazujg, zZe obecnos¢
dobrej infrastruktury w dzielnicach centralnych sprzyja niezaleznemu i aktywnemu
trybowi Zycia 0s6b starszych. Latwo dostepne, zdecentralizowane obiekty ustugowe
i bogata oferta rekreacji s wazne dla odpowiedniej do wieku dzielnicy mieszkalnej
(Humpel, Owen, Leslie, 2002; Owen, Humpel, Leslie, Bauman, Sallis, 2004).

Niebagatelne znaczenie w mobilno$ci ma transport publiczny, ktéry musi by¢
atrakcyjny rowniez dla os6b starszych (projekt, oSwietlenie i systemy informacyj-
ne przystankéw) oraz dostepny poprzez odpowiednie rozmieszczenie przystankow
w odniesieniu do okreslonych tras transportu publicznego i kluczowych punktéw
zainteresowania. Pojazdy transportu publicznego musza by¢ przystosowane i za-
projektowane tak, aby reagowac na potrzeby oséb starszych w zakresie dostepnosci
(autobusy niskopodtogowe, podniesione platformy), wazne jest takze zapewnienie
bezpieczenstwa wsiadania i wysiadania, siedzenia, oznakowania oraz informacji
i komfortu w transporcie publicznym. Integracja i wydajne potaczenie miedzy réz-
nymi rodzajami transportu stanowia najwazniejszy punkt uzytecznej ustugi trans-
portowe;j. Istotnym elementem jest szybka i intuicyjna informacja o transporcie
w czasie rzeczywistym, a takze uproszczenie systemu biletowego - tylko jeden bilet
z obnizonymi optatami dla obszaréw jednorodnych, ktéry nalezy wzia¢ pod uwage,
aby lepiej zaspokajac¢ potrzeby transportowe oséb starszych w codziennym zyciu.
Kiedy systemy transportowe osiggna wysoki poziom niezawodno$ci, dostaw i ka-
pilarnosci, nalezy rowniez uwzglednic cel, jakim jest zapewnienie pasazerom wyso-
kich standardéw komfortu. Istnieje wiele parametréw, ktére odgrywaja wazna role
w tworzeniu komfortu. Wygodna sie¢ transportowa jest rozproszona, ciggta i pota-
czona; pojazdy transportowe staja sie wygodne, gdy wibracje i hatas sa niskie, uktad
wewnetrzny zapewnia elastyczne i duze przestrzenie, siedzenia zaprojektowane s3
zgodnie z ergonomia, o$wietlenie jest odpowiednio zaprojektowane, a na poktadzie
przewidziana jest obstuga komunikatéw akustycznych.

Podsumowanie

Dostepne przestrzenie wspolne, umozliwiajace i poprawiajace mobilno$¢ oséb star-
szych, dostepne budynki oraz transport sg zaledwie cze$cig wiekszej cato$ci majg-
cej wptyw na mozliwo$¢ okreslania miasta jako przyjaznego starzeniu, szczegdlnie
w kontekscie bezpieczenstwa spotecznego. Analiza literatury wykazata, ze aspekt
bezpieczenstwa jest poSrednim elementem ksztattowania miasta przyjaznego sta-
rzeniu wedtug WHO, przejawiajacym sie jako konsekwencja pewnych dziatan w réz-
nych obszarach, tj. mieszkalnictwo, transport, ksztattowanie przestrzeni miejskich
i budynkéw itp.

Obserwujac zachodzace zmiany spoteczne, ekonomiczne, technologiczne, warto
mie¢ na uwadze ciagta komunikacje z osobami zainteresowanymi proponowanymi



Miasto przyjazne starzeniu w kontekscie bezpieczenstwa spotecznego [85]

rozwigzaniami. Grupa senioréw i seniorek jako grupa o charakterze niekoherent-
nym charakteryzuje sie bowiem znacznym zréznicowaniem potrzeb. Popularne do-
tychczas myslenie sektorowe staje sie nieadekwatne do otaczajacej nas rzeczywi-
stoéci i przysztosci (Labus, Szewczenko, 2017). Bezpiecznie miasto przysztosci to
miasto zintegrowane wedtug potrzeb wszystkich grup je zamieszkujacych. Projek-
towanie mieszanego terenu w duchu mixed land-use pozwoli na budowe miast kom-
paktowych, co wzmocni ich dostepnos$¢ dla wszystkich uzytkownikéw. Wiasciwie
wypracowana wspotpraca pozwoli bowiem juz na etapie projektowania na reago-
wanie i odpowiedZ na wiele potrzeb zaréwno dzisiejszych, jak i dobrze zmapowa-
nych wyzwan przysztosci. Takie dziatania wymagaja oczywiscie interdyscyplinarnej
wspélpracy zaré6wno na poziomie poznawania i mapowania potrzeb mieszkancow,
jak i na etapie pdZniejszych dziatan projektowych, czy nawet estetyzujacych prze-
strzen. Takie rozwigzania znaczaco przyczynia sie jednocze$nie do wzrostu poczu-
cia bezpieczenistwa wsrdd oséb starszych.
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Retrospekcja zamachow terrorystycznych w Europie
Srodkowo-Wschodniej proba oceny bezpieczeristwa w Polsce
w najblizszych latach

Retrospection of terrorist attacks in the East-Central Europe as an attempt
of assessing Poland’s security in forthcoming years

Abstrakt

W latach 2010-2019 zamachy terrorystyczne w Europie Srodkowo-Wschodniej w wiekszo$ci
krajow regionu, z dwoma wyjatkami, przebiegaty z nieporéwnywalnie mniejsza intensywno-
$cig, anizeli w krajach Europy Zachodniej, jednakze catkowita ich liczba jest juz zblizona. Do
owych wyjatkdw zaliczy¢ nalezy Federacje Rosyjska (FR) i Ukraine, ze zmiang wektora liczby
zamachow terrorystycznych oraz ze swoistym punktem zwrotnym w roku 2014. Przy spet-
nionym warunku, Zze w obecng wojne w Ukrainie nie zostang zaangazowane panstwa NATO
i UE, Polska w najblizszym czasie nie powinna by¢ zagrozona wzrostem liczby atakéw terro-
rystycznych. Jezeli jednak w spér zaangazowatyby sie te organizacje, Polska stanie sie jednym
z gtéwnych celow atakdw, nie tylko terrorystycznych. Ponadto, abstrahujac od zaangazowa-
nia NATO i UE w konflikt, hegemoniczna polityka Federacji Rosyjskiej moze rowniez dopro-
wadzi¢ do wzrostu tych atakéw per analogiam do konfliktow zbrojnych ostatnich trzech de-
kad na Kaukazie.

Stowa kluczowe: terroryzm; zamachy terrorystyczne; Europa Srodkowo-Wschodnia; dzia-
tania hybrydowe

Abstract

Between 2010 and 2019, terrorist attacks in the majority of the countries of the Central-
Eastern European region (with two exceptions) were characterised by strikingly lower in-
tensity than in the countries of Western Europe and yet their total numbers are comparable.
The two notable exceptions include The Russian Federation (RF) and Ukraine, with the vector
of change relative to the number of incidents and the unique turning point being 2014. If the
condition of NATO and EU countries not interfering in the conflict is satisfied, Poland should
not be under the threat of increased terrorist activity in the nearest future. However, should
these organisations become involved in the conflict, it is Poland which would become one of
the main targets, not only the target of terrorist attacks. Furthermore, irrespective of NATO’s
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and EU’s involvement in the conflict, the hegemonistic politics of the Russian Federation could
also lead to the growth of the number of those attacks, as is the case in the armed conflicts of
the last three decades in the Caucasus region.

Keywords: terrorism; terrorist attacks; East-Central Europe; hybrid warfare

Wprowadzenie

Terroryzm w znaczeniu denotacyjnym i konotacyjnym doczekat sie wielu publika-
cji naukowych, wypowiedzi w srodkach komunikacji spotecznej oraz w publicystyce
prasowej i pozaprasowej. Wieloaspektowos$¢ i permanentna ewolucja terroryzmu
utrudniaja wyodrebnienie powszechnie akceptowalnej, jednej definicji tego zja-
wiska. Niemniej, pomimo wielo$ci i ztoZzonoSci prezentowanych tresci, najczesciej
stosuje sie nastepujace okreslenia charakteryzujace znaczenie tego terminu: reali-
zacja celow politycznych, religijnych lub ideologicznych, przemoc lub jej grozba, za-
straszanie, przymus, okreslone metody i sSrodki walki i inne (Zubrzycki, 2015). O ile
wystepuje wiele probleméw w okresleniu definiens tego zjawiska, o tyle wiekszos¢
naukowcow jest zgodna, ze Zrédtostéw terminu ,terroryzm” wywodzi sie z czasow
Rewolucji Francuskiej (Michalczak, 2019).

Osiemnastowieczne pojmowanie terroryzmu dalece odbiega od tego z XX i XXI
wieku. W czasach Rewolucji Francuskiej wtadza stosowata terroryzm (przemoc i za-
straszanie) wobec obywateli. Wektor tego zjawiska zmienit sie w minionym i obec-
nym wieku. Aktualnie terroryzmem okreéla sie sytuacje, gdy obywatele zastraszaja
wladze, natomiast o terrorze méwi sie, gdy kierunek wektora jest przeciwny - wta-
dza zastrasza obywateli. W literaturze przedmiotu badacze wyodrebniaja dwa ob-
szary funkcjonowania terroryzmu w drugiej potowie XX wieku w Europie. Terro-
ryzm narodowowyzwolericzy, ktérego celem politycznym byto stworzenie wtasnego,
niepodlegtego panstwa, oraz terroryzm ideologiczno-swiatopogladowy zalezny od
ideologii politycznej - terroryzm ideologiczno-rewolucyjny lub ideologiczno-religij-
ny. W historii Europy zauwazy¢ mozna zmiane w postrzeganiu terroryzmu przez jej
autochtonéw. Organizacje wcze$niej okre$lane przymiotnikiem terrorystyczne uzy-
skiwaty z czasem status powstariczych, niepodlegtosciowych, a ich cztonkowie - ter-
rory$ci - miano bojownikéw, partyzantéw, walczacych opozycjonistéw. Owa trans-
formacja odnosita sie przede wszystkim do terroryzmu narodowowyzwolenczego.
Celem zamachdéw terrorystycznych powyzszych organizacji byly obiekty militar-
ne przeciwnika lub inne jego obiekty stanowigce infrastrukture strategiczna (kry-
tyczng) - rzadko ludnosé. Z kolei przyczynkiem tworzenia terroryzmu ideologiczno-
-rewolucyjnego byt dwubiegunowy podziat §wiata po Il wojnie Swiatowej: Wschéd
i Zachod - Uktad Warszawski versus Organizacja Paktu Pétnocnoatlantyckiego. Zato-
Zenie braku mozliwo$ci wspétistnienia kapitalizmu i komunizmu stanowito podioze
ideologiczne dziatan ugrupowan terrorystycznych podzielajacych ten $§wiatopoglad.
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Zasadniczym celem walki tego rodzaju ugrupowan terrorystycznych dziatajacych
w Europie Zachodniej byto m.in. zniesienie systemu kapitalistycznego i walka z mie-
dzynarodowym imperializmem. Koniec wieku XX stat sie koricem terroryzmu ideolo-
giczno-rewolucyjnego i zarazem poczatkiem ideologii terroryzmu religijnego, ktéry
w tamtym czasie rozwijat sie na Bliskim Wschodzie. Determinantem jego rozwoju
staty sie motywacje religijne - boskie sacrum; wiara stanowita bodziec do dziatania
i zarazem usprawiedliwienie odpowiedzi przemoca na przemoc, a gtbwnym nurtem
byt terroryzm islamski. Obecnie ideologia terroryzmu religijnego zaktada nie tyl-
ko wprowadzenie (rozpowszechnienie) ideologii islamskiej, ale przede wszystkim
stworzenie $wiatowego kalifatu (panstwa) - perspektywa: religia, rewolucja, pan-
stwo tworzy terroryzm rewolucyjno-religijny. W takim rozumieniu terroryzm ten jest
elementem stosowanym w walce politycznej w celu wprowadzenia zmian spotecz-
no-politycznych (Michalczak, 2019). Uogélniajac, cele terroryzmu rewolucyjno-reli-
gijnego XXI wieku w swojej istocie nie r6znia sie od celéw terroryzmu ideologiczno-
rewolucyjnego XX wieku. Ten pierwszy zada zmiany kultury zachodu na rzady prawa
islamskiego (Szariatu). Z kolei ten drugi chciat zastapi¢ kapitalizm komunizmem.

Wsp6lnym mianownikiem dla wszystkich rodzajéw terroryzmu jest zamach
(atak) terrorystyczny, przy pomocy ktérego osiggnaé mozna cele polityczne terrory-
zmu. W ujeciu czynno$ciowym celem zamachu (ataku) terrorystycznego jest wygene-
rowanie powszechnego strachu i jego podtrzymywanie wsréd okreslonej populacji.
Natomiast w ujeciu przedmiotowym cel ataku identyfikowany jest per se. Konwer-
gencja zamachow terrorystycznych, ich celéw w aspekcie czasu i miejsca, stanowié
moze przyczynek do identyfikacji celéw politycznych organizacji terrorystycznych,
a tym samym antycypacji ich potencjalnego dziatania. Do tej pory panistwa Europy
doswiadczyly atakéw terrorystycznych réznych organizacji, jednakze kazdy z nich
przebiegat z odmienng intensyfikacjg i skutkami. Zamachy terrorystyczne w Euro-
pie w latach 70., 80. i czesciowo 90. XX wieku dotykaty przede wszystkim panstwa
Europy Zachodniej, m.in. Irlandie Péinocng i Hiszpanie. Natomiast do potowy lat 90.
omijaty one kraje bytej demokracji ludowej - Zwiazek Radziecki, Polska Rzeczpo-
spolitg Ludowa, Niemiecka Republike Demokratyczna, Czechostowacje, Wegry, Ru-
munie, Jugostawie, Butgarie i Albanie - panistwa Europy Srodkowo-Wschodniej.

W latach 90. poprzedniego wieku dokonata sie transformacja ustrojowa w tych-
ze panstwach. Oprécz zmian systemu politycznego i gospodarczego, zmiany ustro-
ju, zmienit sie rowniez stopien zagrozenia zamachami terrorystycznymi trwajacy
w przyblizeniu do pierwszej dekady XXI wieku. W konsekwencji zwiekszyta sie licz-
ba zamachéw, ktére w duzej czesci realizowaty cele o podtozu kryminalnym (Ja-
toszynski, 2016). Druga dekada XXI wieku reprezentowata zmiany w europejskim
terroryzmie, wlaczajac jego przeobrazenia w Europie Srodkowo-Wschodniej. Meta-
morfozy te, chociaz wynikajace z réznych przestanek, dotykaja nie tylko zachodnia,
ale réwniez srodkowo-wschodnia cze$¢ Europy. Przyczynity sie one do podjecia ba-
dan w zakresie zamachéw terrorystycznych majacych miejsce w Europie Srodkowo-
-Wschodniej i potencjalnego ich wptywu na bezpieczenstwo w Polsce.
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Metody i Zrédta danych

Przedmiotem badan w niniejszym opracowaniu byty zamachy terrorystyczne w Eu-
ropie Srodkowo-Wschodniej w latach 2010-2019, szczegélnie w aspekcie bezpie-
czenstwa w Polsce. Przedstawiona sytuacja europejskiego terroryzmu (zamachow
terrorystycznych) zrodzita pytanie: Jaka jest konwergencja zamachéw terrory-
stycznych w Europie Srodkowo-Wschodniej w latach 2010-2019 w aspekcie czasu
i miejsca oraz jak owe zamachy mogg wplywac na bezpieczenstwo w Polsce w naj-
blizszych latach? W trakcie badan skorzystano z teoretycznych metod badawczych.
W prowadzonych badaniach wykorzystano metody analizy statystycznej materiatu
badawczego, skupiajac sie zwtaszcza na miarach tendencji centralnej - Srednia aryt-
metyczna.

Zgodnie z opinig K. Zegnatka ,badania naukowe nie miatyby sensu, gdyby zo-
staly zakonczone na zebraniu odpowiedniego materiatu badawczego. Materiat ten
[jesli] pozostaje w stanie surowym, jest mato uzyteczny, nie wystarcza do osiggnie-
cia zatozonych celow badawczych. Wymaga zatem odpowiedniego uporzadkowa-
nia i przetworzenia, i dopiero wtedy moze by¢ przedmiotem réznego rodzaju ana-
liz oraz stanowi¢ podstawe do wyciggania wnioskéw” (Zegnatek, 2010). Zebrany
w wyniku badan materiat podlegat odpowiedniemu opracowaniu statystycznemu,
ktére obejmowato:

o porzadkowanie i grupowanie danych (Zegnatek, 2010) - zorganizowano baze
danych z wykorzystaniem programu MS Excel. Do pogrupowanych danych za-
tozono filtry w celu uzyskania aktualnych wynikéw (Microsoft, 2022);

¢ kontrole formalng i merytoryczng danych o badanej zbiorowosci - eliminowa-
no dane niezawierajace sie w przedmiocie badan;

e opis statystyczny sprowadzajacy sie do wykonania niezbednych obliczen - do-
konywano obliczen procentéw oraz wartosci $rednich;

e zestawienia i prezentacje graficzng - sporzadzono tabele i wykresy;

e wyprowadzenie uogo6lnien - przedstawiono w cze$ci ,wyniki i dyskusja”;

e przewidywanie przebiegu zdarzen w przysztosci oraz podejmowanie bieza-
cych decyzji na podstawie uzyskanych wynikéw (Zegnatek, 2010) - przedsta-
wiono w czesciach ,wyniki i dyskusja” oraz ,wnioski i podsumowanie”.
Prowadzone badania koncentrowaty sie na wykorzystaniu zbioru danych

utworzonych przez Program START Uniwersytetu Maryland - Global Terrorism
Database (GTD, 2020). Baza ta zawiera dane w zakresie: czasu, miejsca (miejscowo-
$ci) zdarzenia, organizacji terrorystycznej, zabitych, rannych, rodzaju celu i zama-
chuy, regionu $wiata, rodzaju broni. W celu identyfikacji zamachéw terrorystycznych
przyjeto w GTD trzy kryteria wyszukiwania: czas - lata 2010-2019; obszar - Europa
Wschodnia; oraz uzyte $rodki walki (bron) - biologiczna, chemiczna, radiologiczna,
nuklearna, bron palna, materiaty wybuchowe, atrapy broni, bron zapalajgca, potycz-
ki uliczne, pojazdy (z wytaczeniem materiatéw wybuchowych przewozonych w po-
jazdach, tj. bomby samochodowe lub ciezarowe), srodki dywersyjne (sabotazowe),
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inne i nieznane (niezidentyfikowane). Uwzgledniajac powyzsze kryteria, przepro-
wadzono kilkuetapowa analize danych. Przyjete kryteria pozwolity wyszczeg6lni¢
2810 zdarzen, ktore miaty charakter atakéw terrorystycznych (START, 2022). Przy-
jecie kryterium Europy Srodkowo-Wschodniej ograniczyto obszar prowadzonych
badan do nastepujacych panstw: Albania, Biatorus$, Bo$nia i Hercegowina, Bulgaria,
Chorwacja, Czechy, Estonia, Kosowo, Lotwa, Litwa, Macedonia, Motdawia, Montene-
gro, Polska, Serbia, Stowacja, Wegry, Ukraina i Federacja Rosyjska (FR). W GTD spo-
$réd 2810 zamachow terrorystycznych 85 nie miato przypisanego miejsca zdarzenia
(miejscowosci, miasta) - brak informacji (ang. unknown), ale ze zidentyfikowanym
panstwem zdarzenia: Albania - 1 zdarzenie o nieznanym miejscu, FR - 22 zdarzenia
0 nieznanym miejscu; Ukraina - 62 zdarzenia o nieznanym miejscu.

Federacja Rosyjska geograficznie potozona jest na dwoch kontynentach.
Sprawdzono, ktoére zamachy terrorystyczne w FR mialy miejsce na obszarze Europy
Wschodniej, a ktére w Azji - przyczynkiem takiego dziatania byt brak jakichkolwiek
informacji w GTD o zamachach terrorystycznych w azjatyckiej czeSci FR. Przy uzyciu
GTD nie zidentyfikowano w azjatyckiej czeSci FR zadnych zdarzen (zamachéw) ter-
rorystycznych, w zwigzku z czym sprawdzono 928 zdarzen przypisanych do obsza-
ru Europy Wschodniej, celem potwierdzenia ich europejskiej przynaleznosci. GTD
identyfikuje konkretne miejsce — miejscowos¢, miasto (ang. city), jednak nie podaje
informacji w zakresie prowincji czy tez wojewddztwa. Do weryfikacji miejscowosci
wykorzystano serwis internetowy Google Maps (Google, 2022). Dodatkowo w przy-
padku kazdego z 928 zdarzen podjeto prébe okreslenia jednostki administracyjnej,
na terenie ktérej przeprowadzono zamach (republika, kraj, obwéd, okreg - rosyj-
skie odpowiedniki polskich wojewddztw). W wyniku prowadzonych analiz zidenty-
fikowano 10 atakéw terrorystycznych na terenie Azji. W 38 przypadkach nie ustalo-
no jednostki administracyjnej. Do badan przyjeto 918 zdarzen, ktére miaty miejsce
w europejskiej czesci FR.

W odniesieniu do 1745 zamachéw terrorystycznych odnotowanych na terenie
Ukrainy przeprowadzono analogiczng jak w przypadku FR identyfikacje jednost-
ki administracyjnej - obwodéw. W 62 z 1745 przypadkdéw nie okreslono obwodu,
w ktérym zamach miat miejsce. Do badan przyjeto 1745 incydentéw w Ukrainie.
W ujeciu catosciowym do badan przyjeto 2800 zamachdw terrorystycznych prze-
prowadzonych w Europie Srodkowo-Wschodniej w latach 2010-20109.

Konwergencja zamachdw terrorystycznych w aspekcie czasu i miejsca — wyniki
i dyskusja

Zamachy terrorystyczne przeprowadzone w Europie, nie tylko zachodniej, ale réw-
niez sSrodkowo-wschodniej, daja okazje do zaobserwowania permanentnej ewolucji
zjawiska terroryzmu: poczawszy od terroryzmu narodowowyzwoleniczego, poprzez
ideologiczno-rewolucyjny i religijny, na rewolucyjno-religijnym konczac. W opinii
niektorych ekspertéw ,charakterystycznym dla Europy rodzajem terroryzmu jest
terroryzm separatystyczny, powoli wypierany przez ten motywowany religijnie.
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Rysunek 1. Geograficzny rozktad zamachéw terrorystycznych w Europie Srodkowo-Wschodniej w latach
2010-2019

Liczha rdarzen
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&73

Zrédto: Opracowanie wtasne na podstawie Global Terrorism Database. Dostep 22.02.2022, https://www.start.
umd.edu/gtd/.

Naptyw terrorystéow z krajow muzutmanskich oraz radykalizacja wyznawcow Isla-
mu zamieszkujacych kraje europejskie powoduja wzrost poziomu zagrozenia. Prze-
prowadzenie samego zamachu odbywa sie w spektakularny i brutalny sposéb, przy-
noszac jak najwieksza liczbe ofiar” (Zubrzycki, 2018b, s. 19). Przedmiotowa opinia
jest jak najbardziej zasadna i istnieje wiele argumentéw $wiadczacych o jej stuszno-
$ci. Jednakze nie musi sie ona odnosi¢ do wszystkich krajéw Europy i takie uogdlnie-
nie moze budzi¢ watpliwosci.

Majac na uwadze powyzszy aspekt oraz historyczne uwarunkowania terrory-
zmu, przeprowadzono badania zamachéw terrorystycznych w Europie, ze szcze-
gbélnym uwzglednieniem Europy Srodkowo-Wschodniej. Badania te wskazuja, ze
w przyjetych ramach czasowych zidentyfikowano zbliZong liczbe zamachéw terro-
rystycznych na wschodzie i na zachodzie Europy. W Europie Srodkowo-Wschodniej
ugrupowania terrorystyczne przeprowadzity 2800 zamach6w, natomiast w Europie
Zachodniej - 2189 zamachéw (START, 2022), co stanowi odpowiednio 56% i 44%
ogotu wszystkich zamachéw w Europie. W przypadku Europy Zachodniej najwie-
cej atakdw odnotowano w siedmiu panstwach: Wielkiej Brytanii, Grecji, Francji,
Niemczech, Irlandii, Szwecji i we Wtoszech. W pozostatych krajach liczba zamachow
wynosita ponizej 27. Z kolei w Europie Srodkowo-Wschodniej ataki terrorystycz-
ne przewazaly w dwoch panstwach i stanowity 95% ogétu wszystkich zamachow
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w tym regionie Europy. Panistwa te to Ukraina (62,3%) i Federacja Rosyjska (32,8%).
Procentowy udzial atakéw w pozostatych panstwach Europy Srodkowo-Wschod-
niej utrzymuje sie na poziomie 5% (rysunek 1).

Tabela 1. Liczba zamachéw terrorystycznych w panstwach Europy Srodkowo-Wschodniej w aspekcie czasu

Suma
Paristwo/Rok 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 konco-

wa
# Ukraina 4 3 8 5 89 638 62 62 36 31 1745

# Federacja 250 186 149 145 46 22 54 33 23 10 918

Rosyjska

# Kosowo 1 1 4 6 4 2 8 8 2 - 36
# Czechy - 1 - 1 5 4 2 3 - - 16
:o%’ién"aia e 4 1 - 1 3 6 - - 2 - u
# Butgaria - 2 2 3 1 2 1 - 1 - 12
# Albania - - - 1 2 4 2 1 - 1 11
# Macedonia - - 1 - 3 4 - 1 - - 9
# Serbia 1 - 3 - - - - 1 2 - 7
# Biatoru$ 2 1 3 - - - - - - - 6
# Montenegro - - - 2 - 1 - - 3 - 6
# Polska 1 - - - - - 2 1 1 - 5
# Wegry - - - - 1 1 1 - - 1 4
# Chorwacja - - - 2 - - - - - - 2
# Estonia - 1 - - - 1 - - - - 2
# Litwa - - - - - - - - 1 1 2
# Motdowa - - 1 - - - 1 - - - 2
# Stowacja - - - - - - 1 - 1 - 2
# totwa - - - - - - - 1 - - 1

Suma korficowa 260 196 171 166 961 685 134 111 72 44 2800

Zrédto: Opracowanie wtasne na podstawie Global Terrorism Database. Dostep 22.02.2022, https://www.start.
umd.edu/gtd/.

Ocena zamachéw terrorystycznych w Europie Srodkowo-Wschodniej ulegata
nieustannym zmianom. W 2011 roku szacowano, Ze tego obszaru Europy nie moz-
na okresla¢ jako ,strefe w petni wolng od terroryzmu, poniewaz w regionie wyste-
powaty rézne grupy terrorystyczne. Faktem byto jednak, Ze liczba przeprowadzo-
nych zamachéw terrorystycznych i udaremnionych planéw tychze byta wyraZnie
mniejsza niz w Europie Zachodniej. W poréwnaniu z liczbg atakéw terrorystycznych
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w innych regionach obszar Europy Srodkowo-Wschodniej wydawat sie pozostawaé
strefg relatywnie wolng od zamachéw terrorystycznych” (Mares, 2011). W 2021
roku oceniano, ze ,wiekszo$¢ atakéw terrorystycznych miata miejsce w zachodniej
i p6inocnej Europie. W wielu panstwach europejskich ataki terrorystyczne, jezeli
miaty miejsce, to ich liczba byta niewielka. Co wiecej, nie byty organizowane przez
islamskich dzihadystéw” (Zuijdewijn, Sciarone, 2021), a tym samym nie byt to ter-
roryzm ani religijny, ani rewolucyjno-religijny (tabela 1).

Bioragc pod uwage zbieg czasu i miejsca w odniesieniu do wynikéw badan
przedstawionych w tabeli 1, zauwazalne stajg sie wydarzenia roku 2014. To wta$nie
w tym czasie Federacja Rosyjska dokonata aneksji Krymu, ktéra w opinii niektorych
byta ponownym zjednoczeniem (ang. reunification) (Deliagin, 2021). Z przedstawia-
nych powyzej badan wynika, ze do 2014 roku wiekszo$¢ atakéw terrorystycznych
odnotowano na terytorium FR. Rok 2014 jest punktem zwrotnym; zamachy terro-
rystyczne drastycznie spadaja w FR, a jednoczes$nie wzrastaja w Ukrainie o prawie
180 razy. Taka sytuacja utrzymywata sie na zblizonym poziomie jeszcze przez caty
2015 rok, aby od roku 2016 uplasowac sie w $redniej warto$ci 47 atakow rocznie na
terytorium Ukrainy, a w FR - na poziomie $redniej 30 zamachéw.

Przyttaczajaca wiekszo$¢ zamachdw terrorystycznych przeprowadzonych na
terytorium FR miata miejsce do roku 2013, a ich niewielki odsetek - w péZniejszych
latach. Niemniej wazng kwestig, oprdcz czasu i liczby atakéw terrorystycznych, jest
miejsce ich wystapienia. Przeprowadzona analiza i synteza atakéw w odniesieniu do
jednostek administracyjnych FR doprowadzity do uzyskania rezultatéow, z ktérych
wynika, Ze 90% zamacho6w terrorystycznych miato miejsce w pieciu republikach
i jednym obwodzie FR - Dagestanie, Kabardo-Batkarii, Inguszetii, Czeczenii, Osetii
Po6tnocnej oraz Obwodzie Moskiewskim. Wsp6lnym mianownikiem wszystkich pie-
ciurepublik FR jest ich potozZenie polityczne i geograficzne obejmujace region na po-
graniczu Europy i Azji, pomiedzy morzem Czarnym a Kaspijskim - region Kaukazu,
ktéry stanowi duze znaczenie geostrategiczne.

Z jednej strony na Kaukazie istnieje kilka region6w o dazeniach separatystycz-
nych, do ktérych zaliczy¢ mozna Osetie Potudniowg, Abchazje, Czeczenie oraz Gor-
ski Karabach, a polityka FR i Gruzji wobec Osetii wzniecita ruch separatystyczny,
przyczyniajac sie do jej podziatu na Osetie P6tnocna i Potudniowa (Gométka, 2019).
Natomiast z drugiej strony dziatania podejmowane przez Zwiazek Radziecki i FR na
Kaukazie determinujg polityke regionalng i globalng. Bezpieczenistwo przesytu ropy
naftowej z Baku do Noworosyjska byto i jest dla Rosjan kwestig kluczowa. Suro-
wiec transportowano przez Czeczenie i Dagestan z Azerbejdzanu do Rosji (Szklar-
ski, 2020). Dlatego tez konglomerat dazen separatystycznych oraz wazny region
w aspekcie surowcéw naturalnych (ropa naftowa) stat sie, w ostatnich trzech deka-
dach, miejscem kilku konfliktéw zbrojnych - wojen.

Uogdlniajac, zauwazalna jest analogia pomiedzy konfliktem gruzinsko-abcha-
skim (1992-1993) a wojna toczaca sie we wschodniej Ukrainie. Na poczatku tego
konfliktu nie odnotowywano pogladéw separatystycznych wsrdd spotecznosci



Retrospekcja zamachow terrorystycznych w Europie Srodkowo-Wschodniei... [97]

lokalnej obwodéw tuganskiego i donieckiego. Nagtosnione zostaly one dopiero po
przybyciu rosyjskich koordynatoréw (Borawski, 2015).

Innymi stowy, dostrzec tu mozna konwergencje wyzej wymienionych aspek-
tow w odniesieniu do okresu wzrostu atakéw terrorystycznych na terytorium Ukra-
iny w 2014 roku (zob. tabela 1). Co wiecej, podazajac tym tokiem rozumowania,
mozna doj$¢ do uzyskania zbieznosci nie tylko w aspekcie czasu, ale rowniez miej-
sca przeprowadzonych atakéw terrorystycznych. Z jednej strony 98% wszystkich
zamachéw terrorystycznych na terytorium Ukrainy miato miejsce pomiedzy 2014
a 2019 rokiem, z drugiej za$ strony koncentrowaty sie one w siedmiu obwodach
(ukr. o61acmy, czyt. obtast). Z tych siedmiu, ataki terrorystyczne w obwodach tugan-
skim i donieckim stanowia 73% wszystkich zamachéw w Ukrainie w latach 2010-
2019 - rysunek 2. W Ukrainie prowadzono dziatania zbrojne, a wrecz mozna zaryzy-
kowac stwierdzenie, Ze byly to dziatania hybrydowe, w przypadku ktérych zamachy
terrorystyczne stanowia jeden z elementéw sktadowych dziatan prowadzonych
przy uzyciu konwencjonalnych i niekonwencjonalnych $rodkéw walki (Veljovski,
Taneski, Dojchinovski, 2017).

Rysunek 2. Liczba zamachow terrorystycznych w Ukrainie w aspekcie jednostki administracyjnej (miejsca)
w latach 2010-2019

Charkowski

Dmiepropietrowski

Legenda
B - Wiccej niz kilkaset B - Wiccej niz 30, mniej niz 100 [ - Mniej niz 30

Zrédto: Opracowanie wiasne na podstawie Global Terrorism Database. Dostep 22.02.2022, https://www.start.
umd.edu/gtd/.
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Majac na uwadze miejsca atakéw terrorystycznych, zasadne jest stwierdzenie,
Ze ich zakres terytorialny wykraczat poza wspomniane dwa separatystyczne obwo-
dy. Wysoka liczba atakéw przeprowadzonych w obwodach charkowskim i dniepro-
pietrowskim nie wzbudza wiekszego zdziwienia. Obwody te sasiaduja z regionami
separatystycznymi. Z kolei osrodki administracyjne w obwodach kijowskim, lwow-
skim i odeskim naleza do najwiekszych miast Ukrainy. Analizujac zbiezno$¢ atakow
terrorystycznych, na stan wiedzy po 24 lutego 2022 roku - rozpoczecie wojny ro-
syjsko-ukrainskiej, mozna pokusic sie o stwierdzenie, Ze wysoka liczba atakow ter-
rorystycznych w obwodach odeskim i kijowskim nie byta przypadkowa. Kijéw jako
stolica panstwa odgrywa kluczowa role w aspekcie instytucji panstwowych. Nato-
miast Odessa to po pierwsze jeden z dziewieciu najwiekszych portéw morskich na
Morzu Czarnym, po drugie - obwdd odeski graniczy z separatystyczng republika
Naddniestrza. Trzecia wazng kwestig jest fakt, ze autochtoni tego obwodu w wiek-
szo$ci postuguja sie jezykiem rosyjskim, a czwartg stacjonowanie wojsk rosyjskich
w republice Naddniestrza.

Reasumujac aspekt atakéw terrorystycznych w obwodzie odeskim, nie moz-
na wykluczy¢ hipotezy, ze w latach 2014-2015 FR posiadata plany przejecia, czy
tez oderwania obwodu odeskiego od terytorium Ukrainy - tak, jak miato to miejsce
w przypadku: Abchazji, Osetii Potudniowej, Krymu, obwodéw donieckiego i tugan-
skiego.

W celu poréwnania uzyskanych wynikéw badan dokonano analizy i syntezy
raportow EUROPOLU (2010-2019) przedstawiajacych sytuacje terroryzmu w Unii
Europejskiej oraz Ukrainie i FR (ang. TE-SAT, The European Union Terrorism and
Situation and Trend Report) (TE-SAT, 2022). W jednym z raportéw (TE-SAT, 2015)
identyfikowano utatwienie dostepnos$ci broni palnej, materiatéw wybuchowych
itp. jako potencjalne zwiekszenie prawdopodobienistwa uzbrojenia sie grup terro-
rystycznych w - na ogét - trudnodostepne $rodki walki pochodzenia wojskowego.
Konflikt zbrojny w krajach Batkanéw Zachodnich w latach 90. XX wieku jest przy-
ktadem, ktéry doprowadzit do pojawienia sie duzej liczby broni palnej w panstwach
cztonkowskich UE. Jest to zjawisko, ktére nadal wykorzystujq przestepcy i zorgani-
zowane grupy przestepcze. Konflikt zbrojny (wojna) w Ukrainie jest potencjalnym
zalazkiem wzrostu poziomu zagrozenia zamachami terrorystycznymi w Europie.
W 2015 roku istniata obawa, ze cze$¢ tych arsenatéw moze zosta¢ przemycona do
UE i ostatecznie trafi¢ w rece terrorystow (TE-SAT, 2015). Poréwnujac te obawy
z danymi zawartymi na rysunku 1 i w tabeli 1, mozna wysnu¢ wniosek, ze dostep-
nos¢ wojskowych srodkéw walki nie wptyneta na rozwo6j atakéw terrorystycznych
w Europie Srodkowo-Wschodniej, z wyjatkiem Ukrainy.

Kolejnym aspektem terroryzmu byty dochodzenia prowadzone przez Policje
w kilku panstwach cztonkowskich Unii Europejskiej do 2011 roku, ktére bazowaty
na hipotezie o sieci powigzan oséb z Kaukazu Pétnocnego zamieszkujacych Europe
z kregami islamistycznych ekstremistow. Aresztowania dokonane w 2010 roku ujaw-
nity podejmowanie dziatan utatwiajacych finansowanie i wsparcie islamistycznego
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powstania na Kaukazie Pétnocnym (TE-SAT, 2011). Z perspektywy liczby, czasu (ta-
bela 1 - do 2014 roku) i miejsca zamachoéw terrorystycznych w FR (Republika Da-
gestanu, Republika Kabardyjsko-Batkarska, Republika Inguszetii, Republika Czeczenii
i Republika Osetii P6tnocnej - Kaukaz P6tnocny) przedstawiona hipoteza (zawarta
w raporcie EUROPLU) moze okaza¢ sie wiarygodna. Liczba zamachéw terrorystycz-
nych w tym regionie do 2014 roku byta najwieksza spo$réd wszystkich panstw Euro-
py Srodkowo-Wschodniej, w tym najwyzsza w tej czeéci FR.

W 2016 roku Panstwo Islamskie (ang. Islamic State, IS) przyznato sie do kilku
atakow terrorystycznych w Republice Dagestanu (FR). Odtam kaukaski IS prébowat
przekonywa¢ bojownikéw do walki na Kaukazie i niewyjezdzania do Syrii. Wedtug
raportu EUROPOLU w 2016 roku IS przyznato sie do zamachu terrorystycznego
w Moskwie celem zemsty za zaangazowanie rosyjskich wojsk w syryjskim konflik-
cie zbrojnym (TE-SAT, 2017). FR przekazata réwniez informacje zawarte w raporcie
EUROPOLU, ze w 2018 roku zlikwidowata 37 komoérek i udaremnita 28 zamachéw
terrorystycznych (TE-SAT, 2019). W tym miejscu nalezy zauwazy¢, ze wyniki ba-
dan wtasnych w aspekcie przeprowadzonych w FR w roku 2018 zamachéw terro-
rystycznych réznia sie w niewielkim stopniu od danych EUROPOLU - w badaniach
wilasnych (tabela 1) wyszczeg6lniono 23 ataki terrorystyczne versus 28 atakéw
w raporcie EUROPOLU.

Dodatkowo w celu zobrazowania nie tyle liczby zamachéw terrorystycznych, ile
dziatan z uzyciem materiatéw (przedmiotéw) wybuchowych (Brehm, Borrie, 2010)
jako srodka walki, wykorzystano raporty AOAV (ang. Action on Armed Violence)
z1lat 2012-2019 (AOAV, 2022). W raportach odnotowano zdarzenia z uzyciem ma-
teriatéw wybuchowych w 58 panstwach i réznych obszarach na $wiecie. Zgodnie
z raportami tejze organizacji w wiekszosci panstw Europy Srodkowo-Wschodniej
nie odnotowano zdarzen z uzyciem materiatéw wybuchowych. Wyjatki to Ukraina
i Federacja Rosyjska oraz niektére panstwa poétwyspu Batkanskiego (Kosowo, Chor-
wacja, Bos$nia i Hercegowina).

Tabela 2. Liczba zdarzen z uzyciem materiatdw wybuchowych jako srodka walki w Ukrainie i Federacji Rosyjskiej
w latach 2012-2019

Paristwo/Rok 2012 2013 2014 2015 2016 2017 2018 2019 U™
koncowa

# Ukraina 4 0 155 13 53 89 130 196 763

# Federacja Rosyjska 21 14 6 4 5 6 7 2 65

Zrédto: Opracowanie wiasne na podstawie AOAV’s Explosive Violence Monitor. Dostep 22.02.2022, https://
aoav.org.uk/explosiveviolence/.

Dane zawarte w tabeli 2 w poréwnaniu z tabelg 1 wskazuja zbiezno$¢ w odnie-
sieniu do atakdw i dziatan z uzyciem materiatéw wybuchowych w Ukrainie w prze-
dziale czasowym do 2014 roku oraz w FR po 2014 roku, gdzie jest ich niewiele. Na-
tomiast w pozostatych przedziatach zauwazono dywergencje. Konkludujgc, analiza
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i synteza danych z raportéw AOAV potwierdza paralelizm zmniejszenia sie liczby
dziatann w FR z uzyciem materiatéw wybuchowych i zamachéw terrorystycznych
(raporty EUROPOLU) od 2014 do 2019 roku oraz jednoczesnego ich zwiekszenia na
terytorium Ukrainy.

Wptyw zamachéw terrorystycznych w Europie Srodkowo-Wschodniej
na prospektywne bezpieczenstwo w Polsce — wyniki i dyskusja

Zagrozenie terroryzmem klasyfikowane jest jako zewnetrzne i/lub wewnetrzne. To
pierwsze determinowane jest przez organizacje terrorystyczne dziatajace poza gra-
nicami kraju, w ktérym sg prowadzone ataki, i wigze sie z dazeniem do realizacji ce-
16w politycznych. Natomiast to drugie wynika przede wszystkim z niejednorodnosci
spotecznej, rozwarstwienia spotecznego m.in. tzw. separatyzmu (Zubrzycki, 2018a,
s.179). Polska w ciggu kilku ostatnich dekad nie do§wiadczyta atakéw terrorystycz-
nych w skali poréwnywalnej ani do panistw Europy Zachodniej, ani do panstw takich
jak FR i Ukraina. Wedtug Global Terrorism Index 2022 (GTI, 2022) Polska w 2021
roku nalezata do kilkudziesieciu panstw §wiata, w ktérych wspétczynnik wptywu
terroryzmu nie istnieje - brak terroryzmu (ang. no impact). Jednakze w 20191 2020
roku (GTI, 2020) wspotczynnik utrzymywat sie na niskim poziomie (ang. very low).
Nie oznacza to jednak nieistnienia problemu terroryzmu, czy tez zamachdéw terro-
rystycznych. W Polsce w przesztos$ci dochodzito do zdarzen terrorystycznych, acz-
kolwiek w wielu przypadkach miaty one podioze kryminalistyczne. ,Po II wojnie
Swiatowej Polska stata sie krajem jednolitym narodowo, w ktérym 90% spoteczen-
stwa deklaruje sie jako osoby religijne - wyznajace chrze$cijanstwo” (Michalczak,
2019, s. 31). Zaangazowanie Wojska Polskiego w operacje antyterrorystyczne w Ira-
ku i Afganistanie nie wplyneto na postrzeganie kraju jako celu ataku przez islam-
skich radykatéw. Poglad ten nie ulegt zmianie réwniez po rozpowszechnieniu sie
informacji o przetrzymywaniu przez Agencje Wywiadowcza USA (ang. Central In-
telligence Agency, CIA) wieZnidéw na terenie Polski. Co wiecej, proces naptywu spo-
teczno$ci muzulmanskiej, uchodzcéw z Czeczenii (Kaukazu), uchodzcéw réznych
narodowoSci z terenu Biatorusi oraz exodus uchodzcéw ukrainskich nie zwiekszy-
ty liczby atakéw terrorystycznych w panstwie, nie zmienity réwniez poziomu za-
grozenia bezpieczenstwa terrorystycznego. ,Kwestia wciaz otwarta i aktualng jest
niebezpieczenstwo terroryzmu kryminalnego, czyli uzywania $rodkéw przemocy
przez zorganizowane grupy przestepcze” (Michalczak, 2019, s. 182). Elementem
zwiekszajacym zagrozenie zamachami terrorystycznymi moze by¢ fakt postrzega-
nia Polski jako bazy logistycznej przez organizacje terrorystyczne, ktérych celem
atakéw sa inne panstwa Europy (Michalczak, 2019, s. 183). Kwestia przekazywania
informacji o podtozonych bombach, improwizowanych urzadzeniach wybuchowych
(ang. improvised explosive devices, IEDs) w miejscach uzytecznosci publicznej jest
realna i rzeczywista, czego przyktadem jest Akademia Sztuki Wojennej - wystany
mail z informacja o podtozeniu przedmiotu wybuchowego (31.01.2022). Analiza
atakéw terrorystycznych w FR (na Kaukazie) i w Ukrainie moze stanowi¢ precedens
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do wytworzenia podobnej sytuacji geopolitycznej, w ktorej owe ataki stang sie real-
nym zagrozeniem dla Polski. Uzasadniajac powyzsza teze, nalezy wzia¢ pod uwage
nastepujace aspekty. Po pierwsze, konfliktom zbrojnym w Gruzji, Czeczenii i Ukra-
inie towarzyszyly, bez identyfikacji strony atakujacej, zamachy terrorystyczne. Na-
suwa sie wysoce prawdopodobne stwierdzenie, Ze terroryzm separatystyczny byt
i jest wykorzystywany przez panstwa do osiggania celéw politycznych. Ocenia sie,
ze w Polsce w najblizszych latach wystapienie terroryzmu separatystycznego po-
dobnego jak w wymienionych krajach jest mato prawdopodobne. Niemniej, nie na-
lezy wykluczy¢ dziatan hybrydowych, w ktérych panstwo-agresor bedzie wykorzy-
stywa¢ zamachy terrorystyczne jako srodek walki ponizej progu wojny, prowadzac
dziatania destabilizujace funkcjonowanie panstwa odpierajacego atak. Po drugie,
pozostajac przy tym samym celu politycznym terroryzmu (dziatania hybrydowe),
hegemon moze wiaczy¢ do walki np. ekstremistéw islamskich z Syrii lub grupy na-
jemnikéw (RMF 24, 2022) do przeprowadzania atakow terrorystycznych w Europie
Srodkowo-Wschodniej oraz w Polsce.

W Polsce, w ujeciu cato$ciowym, liczba zamachéw terrorystycznych plasuje sie
na zblizonym poziomie do innych panstw Europy Srodkowo-Wschodniej (z wyta-
czeniem FR i Ukrainy). Pomimo tego, w niektérych panstwach Europy Srodkowo-
-Wschodniej zagrozenie zamachami terrorystycznymi jest niskie, ale nie nierealne.
Zamachy moga by¢ powodowane brakiem mozliwosci ich realizacji w panstwach
uznanych za pierwszoplanowy cel - Polska moze stanowic¢ cel drugorzedny. Jednak-
Ze podtozem zamachéw terrorystycznych w najblizszym czasie moze sta¢ sie reak-
cja na sankcje gospodarcze narzucone na Federacje Rosyjska. FR moze prowadzié¢
polityke destabilizacji bezpieczenstwa w Europie, w tym w Polsce, wykorzystujac
dziatania hybrydowe - w ktérych atak terrorystyczny jest traktowany jako bron.

Podsumowanie i wnioski

Pomimo zgodnosci wiekszosci ekspertéw w zakresie wektora zjawiska terroryzmu
i terroru wydaje sie, iz obecne konflikty zbrojne pozwalaja wyraznie stwierdzi¢,
Ze oba definiendum zmienity swoje pierwotne definiens - co najmniej w czes$ci za-
sadniczej. Dziatania hybrydowe, w ktérych uzywa sie bomb putapek, IED i innych
$rodkow walki w przesztosci stanowigcych atrybut organizacji terrorystycznych,
dzi$ stosowane sg nie tylko do osiggania celéw organizacji separatystycznych (ter-
rorystycznych), ale przede wszystkim do realizacji polityki panstw wspierajacych
separatyzm - terroryzm. Istnieje bardzo niewielka granica pomiedzy terroryzmem
narodowowyzwolericzym (separatyzmem) - Abchazja, Osetia, Krym, Lugansk, Do-
nieck - a $wiadomym kierowaniem polityki i dziatan militarnych celem odtgczenia
czes$ci region6w od suwerennych panstw i (lub) wiaczenia ich w podlegto$¢ pan-
stwa hegemona lub polityczno-militarnego ich uzaleznienia. Dwubiegunowy po-
dziat $wiata XX wieku na kapitalizm i komunizm przeminal, ale spuscizna stereo-
typu pozostata. Obecnie zaobserwowaé¢ go mozna w komunikacji elit politycznych
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FR i Biatorusi z ich spoteczenistwami. Dzisiaj stosowanym terminem podziatu jest:
wschéd i zachdd. O ile w minionym wieku podziat ten istniat, o tyle w czasach obec-
nych nie wydaje sie prawdopodobne, aby cele tego terroryzmu, a zarazem cele za-
machow terrorystycznych, identyfikowane byty w tej samej postaci. Wykorzystanie
idée fixe tego podziatu jest wysoce prawdopodobnym pretekstem do prowadzenia
dziataii hybrydowych w Europie Srodkowo-Wschodniej, a nawet Europie Zachod-
niej. Jezeli przyjmiemy teze, Ze terroryzm rewolucyjno-religijny XXI wieku w swo-
jej istocie nie rézni sie od celow terroryzmu ideologiczno-rewolucyjnego XX wieku,
to w mysl wynikéw przeprowadzonych badan ani w jednym, ani w drugim przy-
padku nie odnotowano wzrostu liczby atakéw terrorystycznych o tymze podtozu.
Zamachy te, w swojej stosunkowo niskiej liczbie, nie wptywaty istotnie na poziom
bezpieczenstwa panstw Europy Srodkowo-Wschodniej, w tym Polski, w przeciwien-
stwie do krajow Europy Zachodniej. Z jednej strony nie mozna wykluczy¢ wzro-
stu oddziatywania terroryzmu rewolucyjno-religijnego, a tym samym ekspans;ji is-
lamskich organizacji terrorystycznych. Z drugiej jednak strony, majac na uwadze
sztucznie wywotany exodus uchodzcow islamskich na granicy polsko-biatoruskiej,
mozna przypuszczaé, ze jednym z celow polityki FR i Biatorusi jest destabilizacja
Europy, Europy Srodkowo-Wschodniej, przede wszystkim Polski. W przypadku nie-
kontrolowanego naptywu zradykalizowanych uchodZcéw islamskich istnieje duzo
wieksze ryzyko wystgpienia atakéw terrorystycznych na terytorium Polski. Inny-
mi stowy pojawienie sie uchodZcéw na granicy polsko-biatoruskiej oraz rozpocze-
cie wojny w Ukrainie wpisuje sie w realizacje celéw politycznych FR. Nie jest tatwe
okre$lenie sprawcy ataku terrorystycznego, a jeszcze trudniejsze zidentyfikowanie
jego zleceniodawcy. Dzisiaj jest wysoce prawdopodobne, Ze hegemoniczny podmiot
prawa miedzynarodowego na poczatku poprzez dziatania militarne prowadzi terro-
ryzm, a koniczy na terrorze, destabilizacji, ktére stanowia zarzewie innych dziatan.
Powyzsze aspekty sytuacji terrorystycznej w naszym panstwie oraz retrospekcja
zamachéw terrorystycznych w Europie Zachodniej i w wiekszos$ci panistw Europy
Srodkowo-Wschodniej pozwalaja stwierdzi¢, ze Polska w najblizszym czasie nie po-
winna by¢ zagrozona atakami terrorystycznymi. Bedzie tak jednak pod warunkiem,
ze w obecny konflikt w Ukrainie nie zostang zaangazowane panstwa NATO czy tez
UE. Jezeli strong konfliktu statyby sie te organizacje, Polska moze pojawi¢ sie na ce-
lowniku atakéw, nie tylko terrorystycznych. Gtéwnym celem terroryzmu tego typu
bytaby wspomniana wczes$niej destabilizacja funkcjonowania panstwa oraz wywo-
tanie sporéw i podziatéw politycznych utrudniajacych sprawowanie wtadzy pan-
stwowej. Natomiast celami zamach6w terrorystycznych najprawdopodobniej staty-
by sie w pierwszej kolejnosci obiekty uzytecznosci publicznej, nastepnie elementy
infrastruktury krytycznej, na obiektach wojskowych skonczywszy.
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Przyczyny rotacji kadr w Sitach Zbrojnych Ukrainy w latach 1991-2020

Abstract

Basing on historical experience and the results of sociological research, the aim of this arti-
cle is to highlight the reasons for the turnover of personnel in the Armed Forces of Ukraine
in 1991-2020, to identify trends in this process in the context of permanent reform of the
Ukrainian army and the Russian-Ukrainian war. Using the analysis method and critical ap-
proach to sources it was established that the main reasons for the dismissal of servicemen
under the contract with the Armed Forces of Ukraine in 1991-2014 were material/motiva-
tional. The technology of stimulating servicemen to join the enemy, which was used by the
Russian Federation during the occupation of the Autonomous Republic of Crimea in March
2014 is described as a specific type of staff turnover caused by material/motivational factors.
The tendency to gradual change of the reasons of staff turnover from material/motivational
to organizational is outlined in 2016-2020.

Keywords: manpower turnover; staff turnover; personnel management; the Armed Forces of
Ukraine; the Russian-Ukrainian war

Abstrakt

Opierajac sie na doSwiadczeniach historycznych oraz wynikach badan socjologicznych, celem
artykutu jest ukazanie przyczyny rotacji kadr w Sitach Zbrojnych Ukrainy w latach 1991-
2020 oraz identyfikacja tendencji w tym procesie w kontekscie permanentnej reformy ar-
mii ukrainskiej i rosyjsko-ukrainskiej wojny. Wykorzystujac metode analizy i krytycznego
podejscia do Zrddet, ustalono, ze gtéwnymi przyczynami zwolnienia Zotnierzy na podstawie
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kontraktu Sit Zbrojnych Ukrainy w latach 1991-2014 byty kwestie materialne/motywacyjne.
Opisano proces zachecania zotnierzy do przytgczenia sie do wroga, ktéry zostat wykorzy-
stany przez Federacje Rosyjska podczas okupacji Autonomicznej Republiki Krymu w marcu
2014 roku, jako specyficzny rodzaj rotacji personelu wywotanej czynnikami materialnymi/
motywacyjnymi. Zanalizowano takze tendencje stopniowej zmiany przyczyn rotacji persone-
lu z materialnej/motywacyjnej na organizacyjna, ktéra zarysowuje sie w latach 2016-2020.

Stowa kluczowe: rotacja kadr; zarzadzanie zasobami ludzkimi; Sity Zbrojne Ukrainy; wojna
rosyjsko-ukrainska

Introduction

Today the system of personnel management in the Armed Forces of Ukraine should
undergo the reform in spite of difficult conditions. Despite the armed aggression of
the Russian Federation and the need to consolidate the efforts of the entire Ukrain-
ian society to repel it, about 65% of servicemen of the Armed Forces of Ukraine
are released after the first contract expires. Although it is stated that the number of
Ukrainian troops is 250,000 people, the current number is about 130,000, and pos-
sibly fewer (Grant, 2021).

During the war, despite the best efforts of the state to stop the turnover before
the former or - as potential servicemen opened better in comparison with military
service to civilian employment opportunities in the labor market, and Ukraine is
donating labor to other countries with the index of 5.9 millions of labor migrants
(13.4% of the population) (NGO «Come back alive», 2020). Therefore, finding out
the reasons for the turnover of personnel in the Armed Forces of Ukraine becomes
very important.

Methods

The purpose of the paper is to establish the reasons for the turnover of personnel
in the Armed Forces of Ukraine in 1991-2020. The analysis method and critical ap-
proach to sources was used. The analysis and comparison of statistics and data from
reports, opinion polls among young officers about the motivation to serve from the
defined period help to draw final conclusions.

Results and discussion

During the period 1991-2014, the military profession in Ukraine was not prestig-
ious. On the eve of the Russian aggression, the servicemen ceased to be respected
by the Ukrainian society. The attitude towards servicemen during the years of in-
dependence changed from respectful and fascinating to pretentious (Pidopryhora,
2018, pp. 81-89). Last but not least, this was due to the poor financial situation of the
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armed forces. During the period 1991-2014, the Armed Forces of Ukraine created
a system of material support and incentives, social protection for servicemen and
their families. However, due to the difficult economic situation and insufficient fund-
ing of its Armed Forces, Ukraine was unable to provide a sufficient material security
and social protection for their servicemen, and at the same time requiring them to
perform their duties to the state in good faith.

The economic crisis in Ukraine caused that the social significance of military
service (the attitude of ordinary citizens and servicemen to military service) was
determined primarily by material and living conditions, the level of financial secu-
rity and social protection. In particular, opinion polls among young officers showed
that, despite the predominance of patriotism as one of the motivational variable for
choosing a military profession, about a third of respondents associated military ser-
vice with material benefits. The need to ensure a high level of financial security and
social protection was caused by the legal regulations which restricted a long list of
servicemen’ constitutional rights, including those that could be profitable (including
participation in political parties and business activity). Thus, the material support
for servicemen and benefits for their families had to adequately compensate for the
almost round-the-clock employment of the head of the family in the military ser-
vice. At the same time, the financial support of the Armed Forces of Ukraine was
low compared to other countries - if in early 1994 the captain of the US Army re-
ceived about $ 3,500, the captain of the German army - about $ 2,940, the captain
of the Russian Armed Forces - $140-$150, then the captain of the Armed Forces of
Ukraine - only $30-$32. As of 1999, the amount of cash security did not allow of-
ficers to feed their families and forced them to work and earn outside the service,
which was illegal. In addition, in the second half of the 1990s there were delays in
the payment of cash benefits to servicemen, and in 2000, for the first time since
Ukraine’s independence, budget savings were made by suspending social guaran-
tees for servicemen. This exacerbated negative emotions among contract officers
and servicemen - in 1999, according to opinion polls, more than 80% of officers
rated their family’s financial situation as low and below average, and about 57% of
officers considered their mood close to apathy or depression (Avtushenko, 2019,
pp. 63,71-73,111, 145, 203-209).

Almost all aspects of the lives of servicemen and members of their families
depended on financial opportunities, including the organization of recreation and
leisure. Insufficient funding of the Armed Forces of Ukraine in 1991-2013 did not
allow servicemen (especially officers and servicemen of contract service) to fully
develop, meet their spiritual and aesthetic needs (Avtushenko, 2019, pp. 189-195).

We state that the difficult economic situation, the lack of improvement of material
security and social protection of servicemen actually made it impossible for the Armed
Forces of Ukraine to quickly switch to staffing only contract servicemen. A clear con-
firmation of this is the historical experience of the Naval Forces of the Armed Forc-
es of Ukraine, which in accordance with the Order of the President of Ukraine of
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May 16, 2005 N21043/2005-RP “On measures to transition units of the Armed Forces
of Ukraine to contract” during 2005-2012, an experiment was conducted with 100%
staffing of military units by contract servicemen (Commander of the Naval Forces of
the Armed Forces of Ukraine, Order no. 547 of November 20, 2005).

First, active efforts to recruit soldiers successfully were taken in 2005 when
488 servicemen signed contract for the military service for 7 months and only 4 ser-
vicemen were released (Military Council of the Naval Forces of the Armed Forces of
Ukraine, Resolution no. 17/2 of April 21, 2006). In September 2005, 50% of staffing
was contracted under 1st separate marines battalion and a large landing ship ,Kon-
stantin Olshansky” (Commander of the Naval Forces of the Armed Forces of Ukraine,
Order no. 547 of November 20, 2005).

However, due to the lack of improvement of material security and social pro-
tection, housing and living conditions, lack of full combat training due to the lack of
fuel and lubricants in 2006 there was a decrease in staffing of some military units
and ships (including the large landing ship “Konstantin Olshansky” military service
under the contract was accepted by 24 people, and at the same time 16 servicemen
were released) (Military Council of the Naval Forces of the Armed Forces of Ukraine,
Resolution no. 17/2 of April 21, 2006).

This negative trend developed in the following years. In particular, between
January and April 2007, 147 people were recruited and 153 were discharged (Com-
mander of the Naval Forces of the Armed Forces of Ukraine, Order no. 159 of June 11,
2007); as of February 21, 2008 has marked a rather low percentage of staffing, in-
stead of 55% prescribed legal staffing crew frigate “Hetman Sahaidachny” account-
ed for 11% corvette “Lutsk” - 24% corvette, “Ternopil” - 27%, the intelligence ship
“Slavutich”- 23%, artillery boat “Skadovsk”- 29%, assault company of the 1st sepa-
rate marines battalion - 20% (Commander of the Naval Forces of the Armed Forces
of Ukraine, Order no. 59 of February 26, 2008); and in the first five months of 2009
in the Coast Guard, the number of servicemen who retired after the expiration of
the contract exceeded the number of conscripts (Pidopryhora, 2020, pp. 512-516).

In general, the leadership of the Armed Forces of Ukraine was forced to state that
the amount of funding in 2008-2009 did not allow to provide favorable conditions
for military service under the contract and the level of social guarantees for service-
men determined by current legislation was low (Pidopryhora, 2020, pp. 512-516).

Thus, the main reasons for the dismissal of servicemen under contract with the
Navy of the Armed Forces of Ukraine in 2005-2012 were material (low level of fi-
nancial security and housing, insufficient material and food security, social protec-
tion) or the lack of full-fledged combat training due to lack of fuel and lubricants,
military service under contract work due to lack of funds for hiring civilian person-
nel, lack of funds for recreation and leisure of servicemen), that is, staff turnover was
influenced mainly by motivational factors.

However, among the reasons for dismissal can be both tangible and intangible,
including organizational reasons (focus of the commanders only on the quantitative
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increase of servicemen under contract, disorderly working hours and rest time, the
formation of commanders’ relations with servicemen on contract based on past Sovi-
et stereotypes) (Military Council of the Naval Forces of the Armed Forces of Ukraine,
Resolution no. 17/2 of April 21, 2006; Commander of the Naval Forces of the Armed
Forces of Ukraine, Order no. 159 of June 11, 2007).

It should also be noted that the organizational reasons were more pronounced
in the staffing of the Armed Forces of Ukraine with junior officers (commanders of
platoons (groups) of ground units, combat units of ships or pilots). Thus, the level
of staffing of positions filled by junior officers from 2006 to 2011 decreased from
87.8% to 56.7%. There is no doubt that the frustration of junior officers with the low
level of material security in the future led to a shortage of staff, and the financial and
economic components only intensified the trend of officer turnover. However, ac-
cording to the then Chief Inspector for Humanitarian and Social Security of the Main
Inspectorate of the Ministry of Defense of Ukraine, colonel V. Fedichev, in 2010 the
understaffing of junior officers arose primarily due to miscalculations in forecasting
the required number of graduates of tactical level. Graduates were less than the real
need and gradually decreased in number (Avtushenko, 2019, pp. 145, 156-157).

It is interesting to establish the reasons for staff turnover in the period of 2013-
early 2014 - the time of the full transition of the Naval Forces of the Armed Forces
of Ukraine to the staffing of servicemen under contract. We note that at that time the
full staffing of military service under the contract was largely due to increased fund-
ing. After all, only after doubling the financial support of this category of service-
men for 9 months of 2013, 2,200 contractors were called up, which is 5 times more
than in 2012. Despite the fact that even after the increase in funding, there were still
negative aspects of the material nature (in particular, the issue of housing was not
resolved), the ship’s staff was 100% staffed under contract, intelligence, special forc-
es and marines - in 90%. At the end of 2013, Rear Admiral I. Tymchuk, Chief of the
Personnel Department of Navy, stated that the Navy of the Armed Forces of Ukraine
was 85% contracted and allowed to perform assigned tasks. And as of the beginning
of 2014, the Ukrainian fleet was staffed exclusively by contract servicemen (Pido-
pryhora, 2020, pp. 512-516; Mamchak, 2019, pp. 53, 116-117).

Thus, until 2014, the staff turnover in the Armed Forces of Ukraine was pre-
dominantly influenced by the material factors - the economic situation in the coun-
try and related insufficient financial security, unsatisfactory provision of property
and housing, non-compliance with other state benefits and advantages. According
to I. Avtushenko, it was the unresolved social problems of servicemen that prompt-
ed a significant part of the personnel of the Ukrainian Navy to join the Russian
Armed Forces in March 2014 and remain in the annexed Crimea (Avtushenko, 2019,
pp. 116-117). It is significant that servicemen of the 36th separate coast defense
brigade of the Ukrainian Navy, who did not want to join the aggressor after the oc-
cupation of the Autonomous Republic of Crimea, were discharged from the military
service “for non-compliance with the contract by the state” that is, due to the state’s
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failure to comply with its material obligations to the servicemen (Avtushenko, 2019,
pp. 116-117).

We believe that in the situation of “hybrid war” the transition of Ukrainian
servicemen to the armed forces of the Russian Federation in Crimea (actually be-
trayal and transition to the enemy) should be regarded as a specific type of staff
turnover caused by material/motivational factors. In general, after the occupation
of the Autonomous Republic of Crimea, only about 30% of servicemen were rede-
ployed or arrived in other Ukrainian regions. As of April 25, 2014, 9,268 Ukrainian
servicemen who going served to the armed forces of Russian Federation, received
Russian citizenship (including 2,768 officers, 1,302 warrant officers, 5,007 sailors
and 191 cadets). In total, together with civilian personnel, more than 16,000 people
were accepted into the Russian Federation. In fact, due to the transfer of Ukrainian
servicemen, there was a significant replenishment of the armed forces of the Rus-
sian Federation (Pidopryhora, 2020, p. 351).

The technology developed in March 2014 in Crimea to encourage servicemen
to join the enemy was used by the Russian Federation before (particularly in 1992~
1997 during the parceling of the Black Sea Fleet of the former USSR) and has become
an important part of information and psychological operations against Ukraine. This
technology should be given more attention in view of its possible application against
other post-Soviet states, which Russia considers to be an area of its interests (Pido-
pryhora, 2020, pp. 115-129, 274, 475-488).

In 2016, during the ongoing Russian-Ukrainian war, specialists of the Research
Center for Humanitarian Problems of the Armed Forces of Ukraine conducted a mil-
itary-sociological study “The level of moral and psychological readiness of personnel
of the Armed Forces of Ukraine to perform assigned tasks and factors influencing
it” (2017). According to the results of the study, the level of moral and psycholog-
ical readiness was assessed as average (3.69 points) on a five-point scale. It was
also found that the level of moral and psychological readiness of personnel was in-
fluenced by a significant number of factors of various kinds. The shortage of per-
sonnel and the intentions of a significant number of personnel to resign from the
Armed Forces of Ukraine had the most negative impact. It is interesting that the
“traditional” factors for the Ukrainian army - satisfaction with money and material
security - had a lesser effect on the level of readiness. Satisfaction with the rela-
tionship with commanders (superiors) and colleagues, the cohesion of the team and
the state of military discipline had the most positive effect. According to the survey,
the intentions of servicemen to resign from the Armed Forces of Ukraine were the
most alarming in terms of long-term forecasts (in particular, more than 11.0% of
respondents unequivocally stated their intention to resign, another 17% were un-
decided about future service). 62% of the surveyed servicemen had some negative
attitude towards possible emigration outside Ukraine, however, one in five (22.6%)
suggested such a possibility (Ministry of Defense of Ukraine, 2017, p. 105).
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It should be noted that at the time of the study, the financial situation of service-
men of the Armed Forces of Ukraine in general allowed to meet their basic needs,
but this level did not meet the level of a prosperous life (for example, did not allow to
buy a house, apartment, car, etc.). Compared to the data of the 2012 poll, when sim-
ilar problems were investigated, the financial situation of servicemen of the Armed
Forces of Ukraine has improved. At the same time, a significant part of the respond-
ents still pointed out the insufficient level of financial security. The issue of improv-
ing living conditions has not lost its relevance, as only about 40% of families of ser-
vicemen of the Armed Forces of Ukraine had their own apartments or houses. At the
same time, concerns about the living conditions of families in the event of the death
of a serviceman were raised (Ministry of Defense of Ukraine, 2017, p. 105). That is,
in 2016, despite some relevance, motivational factors were no longer decisive for
the release of servicemen from the Armed Forces of Ukraine.

In 2020, a sociological study prepared by the analytical department of the pub-
lic organization “Come back alive!” was published, which covered current issues of
staff turnover in the Armed Forces of Ukraine as of the second half of 2019 (NGO
«Come back alive», 2020). This study revealed real problems that affect the desire of
Ukrainian servicemen to continue their contract service. In particular, it was found
that among the factors influencing the decision to enter into a new contract, mo-
tivational factors (social benefits, cash and housing) are not decisive. Despite the
fact that financial security plays not the least role in motivating people to military
service, and the decision to go to military service is made by candidates, including
under the influence of the economic situation in the country, the decision to extend
the contract is more influenced by organizational factors, servicemen from the mil-
itary system, quality of management and leadership, balance of working and per-
sonal time, filling of military service, problems of bureaucracy) (NGO «Come back
alive», 2020).

That is, in fact, in 2016-2020, the material reasons for staff turnover (due to
some improvement in the financial condition of servicemen and the level of their
social protection) gave way to other reasons - organizational. This should be con-
sidered a tendency of gradual change of the causes for staff turnover from material/
motivational (in 1991-2014) to organizational (in 2016-2020).

Conclusions

Thus, the reasons for staff turnover in the Armed Forces of Ukraine during 1991-
2020 were not stable and gradually changed. Until 2014, the predominant factors
were of material/motivational nature - insufficient level of financial security, un-
satisfactory housing, non-compliance with other social guarantees declared by the
state. These reasons contributed to the transition of a significant part of the person-
nel of the Navy of the Armed Forces of Ukraine to serve in the armed forces of the
Russian Federation in the initial period of Russian armed aggression.
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Starting from 2016, the main reasons were organizational, which outlined the
tendency of gradual change of reasons for the turnover of staff from material/moti-
vational to organizational.

Further research will focus on a comprehensive study of the identified causes,
establishing the consequences of their actions and making proposals to reduce staff
turnover.
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Abstrakt

Celem badania jest wykazanie réznic w procesie ksztattowania bezpieczenstwa pod wpty-
wem czynnikéw wystepujacych w $rodowisku miedzynarodowym. Przeanalizowano sku-
teczno$¢ NATO w procesie ksztaltowania europejskiego systemu bezpieczenstwa poprzez
przyjmowanie nowych panstw cztonkowskich. Zastosowano nastepujace metody: analize do-
kumentdw, literatury i proceséw zachodzacych w europejskiej przestrzeni bezpieczenstwa.
Na koniec przedstawiano rezultaty i wyniki: ocena, wnioski, perspektywy.

Stowa kluczowe: bezpieczenstwo; Europa; Sojusz Pdétnocnoatlantycki; europejski system
bezpieczenstwa

Abstract

The aim of the study is to determine the differences in the process of forming security un-
der the impact of factor soccurring in the international environment. NATO’s effectiveness
in the process of forming the European security system by accepting new member states.
The metod consists in analyzing documents, literature, as well as processes taking place in
the European security space. Results: evaluation, conclusions, perspectives.

Keywords: security; Europe; North Atlantic Alliance; European security system

Wprowadzenie

Przemiany systemowe w stosunkach miedzynarodowych zapoczatkowane rozpa-
dem bipolarnego podziatu §wiata, w wyniku ktérego na polu konfrontacji pozostato
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jedno mocarstwo, wigzaty sie z poszukiwaniem jakoSciowo nowej formuty bez-
pieczenstwa globalnego w sferach: politycznej, militarnej, naukowo-techniczne;j,
ekonomiczno-gospodarczej, zywno$ciowej, naturalnych zasobéw (w tym energe-
tycznych), informacyjnej itp. Na skutek wspomnianego rozpadu dwubiegunowego
podziatu $wiata, Zwigzku Radzieckiego, Uktadu Warszawskiego i RWPG, zniknety
takze wszelkie bariery dla proceséw zwigzanych z globalizacja.

Postepujaca globalizacja wigzata sie z budowaniem silnej i scentralizowanej
wtadzy, poniewaz tylko taka mogta realizowac¢ plany stopniowego opanowywania
tych czesci $wiata, ktére do czasu rozpadu dwczesnego podziatu $wiata byty dla niej
nieosiggalne. Ponadto odpowiadata i nadal odpowiada interesom elit kapitatowych.
Na uwadze nalezy mie¢ to, Ze obowiagzujace prawo globalizacji jest wykorzystywane
przez mocarstwa kapitatu globalnego za pomoca wolnego miedzynarodowego prze-
plywu kapitatu, towardéw, ustug i ludzi. Istotny jest takze przeptyw informacji, wie-
dzy, a takze idei - nie zawsze zgodnych z prawem miedzynarodowym czy krajowym.
»Prawo globalizacji w warunkach liberalnego $wiatowego rynku wymusza budowa-
nie coraz wiekszych instytucji, przedsiebiorstw i gospodarek, coraz potezniejszych
panstw. Z prawa tego wynika wyzysk panstwa stabszego przez silniejsze na zasa-
dzie jego przewagi finansowej, technologicznej i handlowej” (Narski, 2004, s. 5-6).
Do przestrzegania tego prawa zostaly zmuszone m.in. panstwa Europy Srodkowo-
-Wschodniej, ktére w nastepstwie wyjscia z systemu panstw socjalistycznych stra-
city parasole ochronne w sferach: politycznej, gospodarczej i militarnej, ze szczeg6l-
nym wskazaniem na parasol jadrowy.

Warunki dla tych panstw stawiane byty (co jest kontynuowane nadal) przez
kapitat globalny, za$ kapitat finansowy, bedacy potaczeniem kapitatu przemystowe-
go, handlowego i bankowego, dyktowat jakoSciowo nowe warunki przede wszyst-
kim w sferze finansowo-gospodarczej, co oznaczato przejecie kontroli nad nowymi
uczestnikami stosunkéw miedzynarodowych w Europie Srodkowo-Wschodniej.

Panstwa, a takze podmioty pozapanstwowe uczestniczace w organizacji global-
nego $wiata, z dominacjq wymiany i finanséw, opanowuja §wiat za pomocg instytu-
cji miedzynarodowych. Miedzynarodowy przeptyw kapitatu prowadzi do wyzysku
gospodarczego na $wiecie i odnosi sie m.in. do inwestycji portfelowych, bezposred-
nich, obrotéw kapitatowych czy tez kredytéw bankowych. Nalezy zauwazy¢, ze po-
step gospodarczy na $wiecie dotyczy panstw rozwinietych cywilizacyjnie i gospo-
darczo (Narski, 2004, s. 16-17).

W tych ztozonych warunkach, przede wszystkim gospodarczych, znalazty sie
panstwa Europy Srodkowo-Wschodniej, ktére zmuszone zostaty do podporzadko-
wania sie procesom globalizacji. Nieprzyjecie warunkéw narzucanych przez tzw.
$Swiatowy rzad oznaczato samotne poruszanie sie w Srodowisku bezpieczenstwa
miedzynarodowego, brak wsparcia w procesie realizacji polityki zagranicznej,
zZwigzanej m.in. z bezpieczefistwem wewnetrznym i zewnetrznym panstwa. Pro-
wadzito to najczesciej do izolacji na arenie miedzynarodowej, a w konsekwencji do
osamotnienia politycznego, gospodarczego i wojskowego. Z kolei przyjecie owych
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warunkéw oznaczato bezwzgledne podporzadkowanie sie pafistwom bogatym oraz
narodowym i ponadnarodowym korporacjom handlowo-gospodarczym, a w konse-
kwencji realizowanie ich partykularnych intereséw na réznych ptaszczyznach. Pol-
ska, Czechostowacja (po rozpadzie Czechy i Stowacja), Litwa, Lotwa i Estonia, a po
przeciwnej stronie barykady Federacja Rosyjska, Biatorus i Ukraina - podjety dzia-
tania, wybierajac wtasne drogi do zapewnienia bezpieczenstwa w jakoSciowo zmie-
niajacej sie rzeczywistosci polityczno-spotecznej, gospodarczej, a przede wszystkim
militarnej. Nalezy mie¢ $wiadomo$¢ tego, ze do gtdwnych instytucji i organizacji
europejskich zapewniajacych bezpieczenstwo na kontynencie europejskim w dw-
czesnych warunkach politycznych nalezaty (naleza): OBWE w Europie, NATO wraz
z Péinocnoatlantycka Radg Wspétpracy i Partnerstwem dla Pokoju, ktére Sojusz po-
wotal, Unia Europejska, Unia Zachodnioeuropejska, Rada Europy oraz Wspoélnota
Niepodlegtych Panstw, z jej gtéwna sitg - Rosja (Kaczmarek, 1998, s. 4). W tych wa-
runkach jedyna sitg o charakterze polityczno-wojskowym byt Sojusz Péinocnoatlan-
tycki, tworzacy system kolektywnej obrony.

Sojusz Pétnocnoatlantycki po zimnej wojnie

Sojusz Péinocnoatlantycki od czasu zakonczenia tzw. zimnej wojny uwazat za cel
nawigzanie stosunkéw w zakresie wspéipracy z Rosja, co miato stanowi¢ zasadniczy
element bezpieczenstwa i stabilizacji, mogacej przystuzy¢ sie dobrze interesom catej
spotecznos$ci miedzynarodowej. Skutkiem wielu staran i zabiegéw byto porozumie-
nie zwane Aktem stanowigcym o wzajemnych stosunkach, wspétpracy i bezpieczen-
stwie miedzy NATO a Federacja Rosyjska, podpisane 27 maja 1997 roku w Paryzu
(Smiatek, 2001, s. 124). Do najwazniejszych przedmiotéw konsultacji i wspétpracy
miedzy NATO a Rosja nalezaty m.in.:

1. wymiana informacji na temat bezpieczenstwa;

2. mozliwe wspétdziatanie, w tym udziat w operacjach pokojowych.

Wazna role odgrywaja stosunki NATO z Ukraina. Ukraina jest aktywnym uczest-
nikiem Partnerstwa dla Pokoju (PdP), dziata zaréwno w Kwaterze Gtéwnej NATO,
jak i w krajach Sojuszu i krajach partnerskich. Podczas konferencji szeféw panstw
i rzadéw krajéw NATO w lipcu 1997 roku w Madrycie przywoédcy Sojuszu oraz pre-
zydent Ukrainy podpisali Karte o szczeg6lnym partnerstwie miedzy NATO a Ukraing
(Biuletyn, 1997).

Koniec zimnej wojny to zarazem poczatek nowej integrujacej sie Europy, kto-
remu towarzyszyta zmieniajgca sie architektura bezpieczenstwa. W tym jakoScio-
wo nowym uktadzie sit Sojusz Pétnocnoatlantycki odgrywa kluczowa role, dazy do
stworzenia nowych wzorcéw wspédipracy i wzajemnego zrozumienia w regionie
euroatlantyckim, biorac jednocze$nie na siebie obowiazki prowadzenia dziatan sta-
bilizacyjnych. Istotne jest to, ze NATO w procesie realizowania strategii, zadan i zo-
bowigzan wychodzi poza obszar swojej odpowiedzialno$ci, tzn. wykonywanie zadan
poza Europa.
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Tym samym po zimnej wojnie dziatalno$¢ panstw opierata sie na jako$ciowo
nowych zasadach, ktére uwzgledniaty wszelkie zmiany, jakie zachodzity w ich oto-
czeniu wewnetrznym i zewnetrznym. Wato mieé na uwadze to, ze dyskusje i spory
o ksztatt europejskiego systemu bezpieczenistwa nadal trwaja od rozpadu bipolar-
nego podziatu $wiata, niezaleznie od rozméw prowadzonych na forum innych eu-
ropejskich organizacji wtasciwych w sferze bezpieczenstwa i pokoju (np. OBWE).

Polska po 1989 roku i problemy zwigzane z bezpieczeristwem panstwa

Przemiany systemowe zapoczatkowane w naszym kraju i w miedzynarodowym
$Srodowisku Polski pobudzity takze ogélnospoteczna dyskusje na temat bezpieczen-
stwa panstwa. Przedmiot rozwazan byt bardzo obszerny, wielowatkowy, uwiktany
w historyczne do$wiadczenia, wymuszajacy przetamanie myslowych skrétow, ste-
reotypow i ogélnospotecznych uprzedzen (Kaminski, 2002, s. 5). Rozpad dwubiegu-
nowego podziatu $wiata i Zwigzku Radzieckiego zmienit potozenie geostrategicz-
ne i geopolityczne wielu panstw, w tym samej Rosji, Biatorusi i Ukrainy. Lata 90.
XX wieku przyniosty rowniez wielkie zmiany na granicach Polski. ,Zamiast trzech
sasiadéw mamy dzi$ siedmiu [...]. Stosunki naszego panstwa z sgsiadami po 1989
roku sg nieustannym przedmiotem rozwazan, dyskusji, krytyki i pochwat” (Kamin-
ski, 2002, s. 6). Relacje z panstwami graniczagcymi maja duze znaczenie z uwagi na
wizerunek Polski w $§wiecie, jej role w procesie przemian i pokojowa wspéiprace
w Europie Srodkowej i Wschodniej, w tym bezpieczeristwo tego regionu.

W procesie budowania bezpieczenstwa istotne jest to, ze bezpieczenstwo nie
jest wartoscig stata, lecz ulega ewolucji pod wptywem wielu ztozonych czynnikéw
zewnetrznych i wewnetrznych. Bezpieczenstwo jest ztozong kategoria, odnosi sie
do prawie wszystkich dziedzin rozwoju politycznego, spotecznego, demograficz-
nego, kulturowego, ekonomiczno-gospodarczego, finansowego, naukowego, tech-
nicznego, technologicznego, militarnego itp. Koniec zimnej wojny skutkowat wielo-
ma zmianami w globalnym $rodowisku bezpieczenstwa i jego postrzeganiu. Wiele
panstw, bez wzgledu na istniejace powigzania polityczno-gospodarczo-wojskowe,
a takze poziom rozwoju, musiato poszukiwa¢ nowych rozwigzan w zakresie bezpie-
czenstwa i obronnosci. Okazuje sie, ze okres ten byt bardzo istotny dla panstw Eu-
ropy, w tym Srodkowo-Wschodniej, poniewaz zerwane zostaty stosunki z 6wczes-
nym uktadem, ale nikt nie kwapit sie z przejeciem roli hegemona w tej cze$ci $wiata.
W tej ztozonej sytuacji osamotnione panstwa podejmowaty decyzje ukierunkowane
na euroatlantycki system bezpieczenistwa, ktérego podstawowym elementem jest
Sojusz Pétnocnoatlantycki, w ktérym Stany Zjednoczone (jako amerykanski filar
Sojuszu) przyjmuja znaczng cze$¢ odpowiedzialnosci za bezpieczenistwo europej-
skie, a Unia Europejska bedzie przede wszystkim finansowo-gospodarczym, euro-
pejskim filarem tegoz Sojuszu (Kaczmarek, 1998, s. 29). Pamieta¢ nalezy roéwniez
o tym, ze ,w latach dziewiec¢dziesigtych XX wieku nastgpity powazne przewarto-
$ciowania w mentalno$ci ludzi generalnie, a politykéw w szczeg6lnosci [...]. Wraz
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z oddalaniem sie widma wojny globalnej niektérzy politycy, poszukujac popular-
nosci, w tym szczeg6lnie parlamentarzysci, zaczeli naciska¢ na obnizanie budzetow
obronnych, co skutkowato redukcja sit zbrojnych we wszystkich panstwach” (Go-
tebiewski, 1999, s. 9). Takie decyzje doprowadzily m.in. do tzw. pata militarnego
zwigzanego z obnizeniem budzetéw obronnych: Kanada w latach 1989-1999 obni-
Zyta ten budzet o 32,0%, Wtochy w latach 90. XX wieku o 21,0%, Holandia w latach
1990-2001 o 42,5%, Austria w latach 1991-1995 o 16,0%, Szwecja do roku 1999
0 37,0%, Polska w latach 1990-1995 o0 37,0% (Gotebiewski, 1999, s. 10).

Procesy zachodzace w srodowisku bezpieczenstwa miedzynarodowego, a tak-
Ze nieporozumienia, ktérym towarzyszyty rézne wizje bezpieczenstwa, byty podto-
zem i konsekwencja widocznych partykularnych intereséw poszczegélnych panstw
(politykéw).

Dziatania NATO po rozpadzie dwubiegunowego podziatu swiata

Zatamanie systemu dwubiegunowego podziatu $wiata skutkowato upadkiem muru
berlinskiego w listopadzie 1989 roku; w paZdzierniku 1990 roku Niemcy sie zjed-
noczyty, w grudniu 1991 roku rozpadt sie Zwigzek Radziecki oraz nastapity zmiany
w catej Europie Srodkowo-Wschodniej (Kaczmarek, 1998, s. 34). Zmienita sie rady-
kalnie sytuacja polityczna w Europie, co miato réwniez przetozenie na inne regiony
$wiata. Nalezy mie¢ $wiadomo$¢ tego, Zze we wspodiczesnym systemie miedzynaro-
dowym doktryna prewencyjna Stanéw Zjednoczonych, nowa rola NATO sprowadza-
jaca sie do ekspansji w Europie Srodkowej i Wschodniej, program Partnerstwa dla
Pokoju i cztonkostwo nowych panstw w Sojuszu Péinocnoatlantyckim, prowadzenie
dziatan wojskowych bez mandatu Rady Bezpieczenstwa ONZ, wzrost potegi chin-
skiej na Wschodzie, gwattowne nasilanie sie §wiatowej walki z terroryzmem, walka
z pandemig - to czynniki, ktére wyznaczaja kierunki ksztattowania srodowiska bez-
pieczenistwa miedzynarodowego (Wisniewski, Zodz-Kuznia, 2008, s. 133).

Zmiany te w znaczacy sposob wptynety na decyzje polityczne Sojuszu, ktory
zapoczatkowat proces dostosowania swojej strategii i struktur do jakoSciowo no-
wej rzeczywistosci w sferze bezpieczenstwa nie tylko europejskiego, lecz takze glo-
balnego. W tych ztozonych warunkach ,koncepcja strategiczna przyjeta przez So-
jusz nakres$lata szerokie ramy bezpieczenstwa panstw NATO i otworzyta mozliwos¢
wspétpracy z panstwami Europy Srodkowej i Wschodniej” (Wisniewski, Zodz-Kuz-
nia, 2008, s. 34).

Na rzymskim szczycie NATO w listopadzie 1991 roku przyjete zostaly naste-
pujace kierunki dziatan: instytucjonalne ramy polityczne stworzone dla rozwo-
ju stosunkéw NATO z jego partnerami w Europie Srodkowej i Wschodniej, rozwéj
wspotpracy w dziedzinie wojskowej oraz rola NATO w rozwigzywaniu kryzyséw
i w misjach pokojowych.

Kolejne wydarzenie istotne z punktu widzenia Sojuszu to powotanie 20 grud-
nia 1991 roku Pétnocnoatlantyckiej Rady Wspétpracy (NACC) - na posiedzeniu
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przedstawicieli 25 panstw, po rozpadzie ZSRR, przyjeto do Rady wszystkie pozo-
state kraje tego obszaru (obecnie 38). Dziatalno$¢ NACC dotyczy gtéwnie: konsulta-
cji w sprawach politycznych i bezpieczenistwa, analizy budzetéw obronnych w kon-
tekscie rozwoju gospodarczego oraz przestawienia produkcji obronnej na cywilng;
upowszechniania informacji i kontaktéw kulturalnych, bezpieczenstwa ekologicz-
nego i wspoétpracy naukowej, koordynacji dziatalno$ci w przestrzeni powietrznej,
wspétpracy w sytuacjach nadzwyczajnego zagrozenia i udzielania pomocy humani-
tarnej, doradztwa w sferze przebudowy sit zbrojnych.

Nalezy zaznaczy¢, ze Komitet Wojskowy NATO w 1992 roku podjat decyzje
o regularnych spotkaniach NACC w celu rozwijania partnerskich kontaktow i wspét-
pracy m.in. w ramach misji pokojowych.

Skuteczno$¢ dziatania Sojuszu zalezy m.in. od mozliwos$ci przystosowania
sie NATO do zmieniajgcego sie srodowiska bezpieczenstwa miedzynarodowego.
W omawianym okresie podstawowe kierunki zostaty sprecyzowane w Nowej Stra-
tegii przyjetej w listopadzie 1991 roku, ktéra uwzgledniata nastepujace zagrozenia:
dalsze istnienie rosyjskiej potegi militarnej, zaréwno pod wzgledem broni jadrowej
(dysponowanie triada nuklearng), jak i sit konwencjonalnych, ktérym doréwnuja
tylko Stany Zjednoczone; wasnie etniczne i spory terytorialne w Europie Srodko-
wej i Wschodniej, z mozliwos$cia ich przeniesienia sie na obszar NATO, zagrozenia
stabilizacji i pokoju w krajach europejskiego Potudnia oraz na Bliskim Wschodzie,
rozprzestrzenianie sie broni jadrowej i rakiet balistycznych (O$wiadczenie, 1991).

Ponadto podjeto decyzje zwigzang ze zmniejszeniem roli odstraszania nukle-
arnego oraz zwiekszeniem efektywnos$ci i mobilno$ci sit konwencjonalnych, co wia-
zato sie z powotaniem Korpusu Szybkiego Reagowania. Szczeg6lna role przypisuje
sie ustaleniom szczytu brukselskiego, ktory odbyt sie w 1994 roku. Podczas jego
trwania Sojusz przyjat odpowiedzialno$¢ za wspolna polityke zagraniczna i polityke
bezpieczenstwa, wskazat na przywigzanie do partnerstwa miedzy Ameryka P6tnoc-
na a Europga, a takze wyrazit poparcie dla rozwoju europejskiej tozsamos$ci w zakre-
sie bezpieczenstwa. Istotne byto réwniez stwierdzenie szczytu o otwartos$ci Sojuszu
na cztonkostwo innych panstw europejskich i zainicjowanie uruchomienia Partner-
stwa dla Pokoju.

Duze znaczenie dla procesu transformacji Sojuszu Pétnocnoatlantyckiego mia-
ta wiosenna sesja, ktora odbyta sie w czerwcu 1996 roku w Berlinie. Podjeto de-
cyzje o powrocie Francji do struktur Sojuszu po 30 latach nieobecnosci. Zaakcep-
towana reforma ukierunkowana byta na dostosowanie NATO do zmieniajacych sie
uwarunkowan polityczno-wojskowych, poniewaz celem Sojuszu nie byta juz obrona
Zachodu przed Zwiazkiem Radzieckim. NATO, a gtéwnie jego europejski filar, miato
zapewni¢ roztadowanie ognisk zapalnych w Europie, przesuwajac punkt ciezkosci
z pola militarnego na polityczne (Kaczmarek, 1998, s. 36). Ponadto przyjeto rozwia-
zania dotyczace podejmowania przez Sojusz dziatan poza obszarem europejskiej od-
powiedzialnosci, co wymagato dostosowania struktur do jako$ciowo nowych zadan.
Wazna kwestig byta konieczno$¢ uregulowania relacji NATO z WNP, ze szczegélnym
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wskazaniem na Rosje i Ukraine. Problem ten zostat rozwigzany podczas szczytu
w Madrycie w 1997 roku, gdzie podpisano Akt podstawowy o stosunkach dwustron-
nych Rosja-NATO. W nastepstwie tego utworzona zostata Stata Wspélna Rada, kto-
ra zgodnie z przyjetymi ustaleniami miata spotykac¢ sie na szczeblu ministréw spraw
zagranicznych i obrony dwa razy w roku, a co miesigc na poziomie ambasadoréow
(statych przedstawicieli w Radzie Péinocnoatlantyckiej).

Wedtug specjalistéw powyzszy szczyt byt jednym z przetomowych momentéw
dla wspotczesnej Europy. Oprécz Aktu Rosja-NATO podpisano takze Porozumienie
o wspoétpracy i bezpieczenstwie miedzy NATO a Ukraing, zwiekszono kompetencje
Rady Partnerstwa Euroatlantyckiego, zaaprobowano koncepcje rozszerzenia NATO
o trzech nowych cztonkéw: Polske, Czechy i Wegry. Ta decyzja niewatpliwie zmie-
nita pod wzgledem jako$ciowym stosunki miedzynarodowe w Europie. Sojusz Pét-
nocnoatlantycki cechuje sie trzema podstawowymi wtasciwosciami, ktére moze za-
réwno rozwija¢, jak i skutecznie wykorzystywac:

1. Opiera sie na tych samych wartos$ciach i zblizonym stopniu rozwoju kultury.

2. Jest silnym Sojuszem obronnym, ktéry skutecznie taczy strategiczne interesy
Ameryki P6tnocnej i Europy.

3. Zaréwno w traktacie waszyngtonskim, jak i we wspdlnocie intereséw panstw
cztonkowskich NATO tkwi potencjat, ktéry umozliwia wszechstronny rozwdj,
wlaczajacy nawet komponenty ekonomiczne, co umozliwia stworzenie Sojuszu
na miare europejskiej cywilizacji (Kaczmarek, 1998, s. 37).

Sojusz Pétnocnoatlantycki po szczycie madryckim stat sie jako$ciowo nowa or-
ganizacja polityczno-wojskowa, co miato $cisty zwiazek z jego rozszerzaniem:

1. W tym okresie Sojusz liczyt 16 panstw. Polska, Czechy i Wegry byty w trakcie
rozmoéw akcesyjnych. Po ich zakoniczeniu w 1999 roku staty sie petnoprawny-
mi cztonkami tej organizacji.

2. NATO byto wéwczas powigzane z takimi organizacjami, jak Rada Europy, Unia
Europejska.

3. Wokot NATO znajdowaty sie panstwa, ktoére poprzez Partnerstwo dla Pokoju
miaty $cisty zwigzek z Sojuszem. W trakcie szczytu madryckiego Euroatlan-
tycka Rada Wspotpracy uzyskata nowe kompetencje, m.in. prawo decydowa-
nia w okres$lonych sprawach. Tym samym panstwa, ktére nie byty cztonkami
NATO, miaty prawo wptywac¢ na podejmowanie decyzji, co miato duze znacze-
nie odno$nie do utrzymywania pokoju i stabilizacji w Europie.

4. Wszystkie panstwa cztonkowskie Sojuszu byty jednocze$nie cztonkami OBWE,
przez co mialty wptyw na podejmowanie decyzji przez Organizacje Bezpieczen-
stwa i Wspéipracy w Europie.

5. W Madrycie uregulowane zostaty takze stosunki NATO z Federacja Rosyjska.
Zaktadaty one $cista wspéiprace dotyczaca wszystkich probleméw europej-
skiego bezpieczenstwa, od rozbrojenia po dziatania zbrojne stuzace utrzyma-
niu pokoju (Kaczmarek, 1998, s. 38).
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Wazno$¢ opracowanego wéwczas dokumentu wynikata z tego, ze:
1. normalizowat stosunki NATO z Federacja Rosyjska;
2. wskazywat, ze NATO jest gtéwnym elementem systemu;
3. otwieratl droge do rozszerzania NATO na wschod.

Sojusz Péinocnoatlantycki liczy aktualnie 30 panstw, oficjalnym kandydatem
do cztonkostwa w Sojuszu jest Bo$nia i Hercegowina, natomiast potencjalnymi kan-
dydatami sg Gruzja, Finlandia i Ukraina.

Trzydziesci lat przemian systemowych zawazyto na zmieniajacym sie $rodo-
wisku bezpieczenstwa miedzynarodowego i poszczeg6lnych panstw. Procesom tym
towarzyszyta i nadal towarzyszy gra polityczna, w ktérej kooperacja negatywna
wplywa na systemy bezpieczenstwa: narodowego, regionalnego, subregionalnego
i ogélnoswiatowego z utrzymaniem uktadu sit zwigzanego jednobiegunowa hege-
monia. Okazuje sie, Ze na skutek upadku bipolarnego podziatu swiata w stosunkach
miedzynarodowych obecna stata sie dominacja jednego aktora. Nalezy podkresli¢,
Ze ,interesy amerykanskie interpretowane byly jako zbiezne z dazeniami $wiata,
a model demokracji amerykanskiej miat stanowi¢ wzér. Ze wskazaniem, ze lepiej
bytoby, gdyby inne kraje obficie z tego wzoru czerpaty. Pojecie bezpieczenstwa za-
wezono do potrzeb jednego kraju i jego intereséw” (Zebrowski, 2005, s. 161).

W ztoZonym, zréznicowanym i podzielonym $rodowisku bezpieczenistwa mie-
dzynarodowego Stany Zjednoczone przypisaty sobie role globalnego przywdd-
cy w celu ,utrzymania i powiekszania militarnej przewagi w $wiecie, zapewnienia
trwatej technologicznej wyzszo$ci nad wszystkimi pafistwami czy regionami (soju-
szami) $wiata, zapewnienia trwatego dostepu do $wiatowych surowcéw strategicz-
nych, szczegélnie ropy naftowej, zdobywania nowych i rozszerzania juz istniejacych
rynkéw zbytu dla swojej gospodarki” (Kubiak, 2003, s. 45). Taki kierunek polityki
zagranicznej USA jest uwzgledniany w kolejnych Strategiach Bezpieczenistwa Naro-
dowego Stanéw Zjednoczonych i doktrynach wojennych. Konfrontacyjny charakter
tej polityki jest wyraznie widoczny w Strategii Bezpieczeistwa Narodowego USA
z grudnia 2017 roku, ktéra szczegdlng uwage w kontek$cie wyzwan i zagrozen po-
$Swieca Chinom, Rosji, Iranowi i Korei Péinocnej. Dokument wskazuje na prymat
intereséw USA i wskazuje na konieczno$¢ wspoétpracy z sojusznikami. ,Chiny i Ro-
sja podwazaja amerykanska potege, wptywy i interesy oraz prébuja ostabi¢ bez-
pieczenstwo i dobrobyt USA [...]. W tym samym czasie dyktatury Korei Pétnocnej
i Iranu chca zdestabilizowac swoje regiony, zastraszy¢ Amerykanéw oraz ich sojusz-
nikéw oraz sterroryzowac wtasnych obywateli” (Skrzyp, 1998, s. 38). Kolejnym do-
kumentem jest nowa doktryna wojenna USA - Ameryka nie pozwoli nikomu zagro-
zi¢ swej przewadze militarnej i bedzie zapobiega¢ akcjom terrorystycznym, stosujac
uderzenia wyprzedzajace.

Oproécz Sojuszu Pétnocnoatlantyckiego panstwa cztonkowskie tej organizacji
lezace na terenie Europy Srodkowej i Wschodniej naleza réwniez do innych orga-
nizacji, ukierunkowanych na wieloptaszczyznowa wspotprace w celu zapewniania
bezpieczenstwa w tej cze$ci Europy. Tymi organizacjami sa Grupa Wyszehradzka,
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Tréjmorze, Inicjatywa Srodkowoeuropejska czy tez Wyszehradzka Grupa Bojowa.
Majac powyzsze na uwadze, trzeba przyjac, ze wspotpraca w sferze bezpieczenstwa
w Europie angazuje wiele panstw bedacych cztonkami wskazanych organizacji,
a ponadto jest skierowana do panstw regionu niebedacych cztonkami powyzszych
organizacji. Euroatlantycki model bezpieczenstwa to nie tylko Sojusz P6inocno-
atlantycki i Unia Europejska, ale takze wymienione organizacje wtasciwe w sferze
bezpieczenstwa oraz Tréjkat Weimarski.

Na uwadze nalezy mie¢ znaczenie strategiczne Niemiec na europejskim teatrze
wojny (Nizina Srodkowoeuropejska), o ktérym decyduja, oprécz potencjatu ludno-
Sciowego i ekonomicznego, przede wszystkim potoZenie geograficzne oraz opera-
cyjne przygotowanie terytorium kraju. Potozenie Niemiec z géry przesadza o klu-
czowym znaczeniu ich terytorium nie tylko na europejskim teatrze wojny, lecz takze
w odniesieniu do stosunkéw gospodarczych i wymiany handlowej miedzy wscho-
dem a zachodem oraz p6tnoca i potudniem Europy (Skrzyp, 1998, s. 38).

Europa Srodkowo-Wschodnia po rozszerzeniu NATO

Przeobrazenia spoteczno-polityczno-gospodarcze konca lat 80. XX wieku zmienity
uktad sit w Europie Srodkowo-Wschodniej. ,Rozpad Zwigzku Radzieckiego i Czecho-
stowacji oraz zjednoczenie Niemiec spowodowaly, ze Polska znalazta sie w otoczeniu
siedmiu panstw, zamiast trzech. Na wschodzie w bezposrednim sgsiedztwie Polski
jako panstwa powstaty: Rosja, Biatorus, Litwa, Ukraina; na potudniu Stowacja i Cze-
chy; na zachodzie zjednoczone Niemcy. Nasz kraj znalazt sie w jako$ciowo nowej
sytuacji niz byt w okresie istnienia Uktadu Warszawskiego. Zmienito sie bowiem jego
potozenie geostrategiczne, mimo Ze nie ulegly zmianie ani potozenie geograficzne,
ani wielko$¢ i ksztatt terytorium panstwa” (Skrzyp, 1998, s. 3).

Bezpieczenstwo wskazanych panstw zalezy nie tylko od ich potozenia wzgle-
dem panstw sasiednich, lecz takze od wielu innych czynnikéw, wéréd ktérych klu-
czowe znaczenie majg zaréwno globalny uktad sit, sytuacja polityczno-militarna
Europy (w tym w panstwach potozonych w najblizszym otoczeniu Polski), jak i przy-
nalezno$¢ do miedzynarodowych organizacji o charakterze polityczno-militarnym
i finansowo-gospodarczym.

W aspekcie prowadzonych rozwazan na uwage zastuguje bezpieczenstwo
panstw cztonkowskich NATO na wschodniej flance, z uwzglednieniem panstw
graniczacych niebedacych cztonkami tej organizacji. Punktem odniesienia bedzie
JPolska, ktora lezy w szczeg6lnie waznym strategicznie miejscu Europy. W sensie
politycznym jest to miejsce, w ktérym NATO styka sie ze swoimi najwazniejszymi
partnerami strategicznymi - Rosjg i Ukraing” (Koziej, 1999, s. 5). Te uwarunkowa-
nia sprawiaja, ze bezpieczenstwo Polski jest w duzej mierze funkcja relacji miedzy
wspomnianymi panstwami a Sojuszem Pétnocnoatlantyckim. Nalezy mie¢ na uwa-
dze to, Ze Polska, bedac panstwem granicznym NATO, jest narazona na zagroze-
nia skierowane nie tylko przeciwko naszemu krajowi, lecz takze przeciwko innym
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panstwom cztonkowskim NATO. Dlatego w dalszej perspektywie powinno to nas
sktania¢ do dziatan ukierunkowanych na kolejne rozszerzanie Sojuszu, co tagodzi-
toby negatywne skutki granicznego potozenia Polski. W tej ztoZonej sytuacji Polska,
bedaca panstwem cztonkowskim NATO, caty czas znajduje sie pod presja zagrozen
dotyczacych tej wspolnoty sojuszniczej.

Na szczegblng uwage zastuguja jednak czynniki zwigzane z sgsiedztwem panstw
niebedacych cztonkami NATO. Rosja jest obszarem zwiekszonego ryzyka. ,Najwiek-
szym sagsiadem Polski jest Rosja; od rozwoju sytuacji w tym kraju zalezy stan bezpie-
czenstwa nie tylko w regionie i w wymiarze europejskim, lecz takze w skali global-
nej. Niestabilno$¢ w Rosji moze by¢ szczeg6lnie niebezpieczna dla Polski” (Koziej,
1999, s. 9). Dlatego za potencjalnie niebezpieczng dla Polski (i pozostatych panstw
cztonkowskich NATO) nalezy uznaé militaryzacje Obwodu Kaliningradzkiego.

Zagrozenia zwiazane z potencjatem militarnym Federacji Rosyjskiej zaleza od
woli politykéw co do jego wykorzystania. Rosja ze wzgledu na swéj potencjat mili-
tarny jest nadal mocarstwem ponadregionalnym, z ktérym nalezy sie liczy¢. Przy
aktualnym poziomie globalnego bezpieczenstwa i relacji miedzynarodowych mozna
przyjaé, ze Europa moze ponownie stac sie obszarem rywalizacji o dominacje i wpty-
wy miedzy Waszyngtonem a Moskwa. Ksztatt polityki miedzynarodowej bedzie za-
lezat m.in. od charakteru polityki zagranicznej prowadzonej przez Stany Zjedno-
czone i Niemcy po wyborach prezydenckich i kanclerskich, ktére rozstrzygnety sie
w 2021 roku, szczegdblnie w kontekscie konfliktu zbrojnego Rosja - Ukraina.

Drugim sgsiadem Polski istotnym z punktu widzenia bezpieczenistwa jest Ukra-
ina. ,,Rozwdj poprawnych stosunké6w polsko-ukrainskich, opartych na historycznym
pojednaniu, zaniechaniu roszczen terytorialnych oraz na wspoétpracy w rozwiazy-
waniu problemdéw mniejszo$ci narodowych zgodnie ze standardami miedzynaro-
dowymi jest czynnikiem zwiekszajacym bezpieczenstwo Polski, a takze bezpieczen-
stwo w regionie i catej Europie. W razie niepowodzenia demokratycznych przemian
na Ukrainie moga wystapi¢ zagrozenia kryzysowe na duza skale o trudnych do opa-
nowania konsekwencjach” (Koziej, 1999, s. 9). Na aktualny system bezpieczenstwa
Ukrainy, NATO i Unii Europejskiej wptyw ma wewnetrzny konflikt militarny z Rosja,
ktéry zostat umiedzynarodowiony i ksztattuje poziom bezpieczenistwa regionu.

Dla bezpieczenistwa i obronnos$ci Polski oraz catej Europy znaczace jest sa-
siedztwo suwerennej Biatorusi. Ewentualny niekorzystny rozwoj sytuacji w tym
panstwie moze zagrazac¢ bezpieczenstwu Polski (Koziej, 1999, s. 10). ,Stosunki pol-
sko-biatoruskie uktadaja sie znacznie ponizej oczekiwan. Bierze sie to stad, ze spo-
s6b wykonywania wtadzy osobiScie przez prezydenta Lukaszenke przyczynia sie do
autoryzacji Biatorusi” (Kaminski, 2002, s. 15).

Litwa i Stowacja ,nie stwarzaja zagrozenia o skali strategicznej dla bezpieczenstwa
Polski. Rozw6j dobrosasiedzkich stosunkéw z tymi panstwami wptywa stabilizacyjnie
na bezpieczenstwo w naszym regionie. Nie ma powoddw, aby przypuszcza¢, Ze te re-
lacje i tendencje moga ulec jakiemu$ dramatycznemu ztamaniu” (Koziej, 1999, s. 10).
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Czechy i Niemcy ,to partnerzy w NATO, wzmacnia to poczucie bezpieczenstwa
i zmienia sytuacje strategiczng Polski. Zacie$nianie wspétpracy i przyjazi z Niemca-
mi ma historyczne znaczenie dla obecnego i nastepnych pokolent Polakow” (Koziej,
1999, s. 10). Sposrod sasiadéw Polski ,Niemcy sg jedynym panstwem, ktére w wy-
niku przemian spoteczno-politycznych w Europie nie ulegto rozpadowi, a wrecz od-
wrotnie - nastgpita integracja dwéch panstw niemieckich [...]. O ich znaczeniu stra-
tegicznym na europejskim teatrze wojny decyduja, oprécz posiadanego potencjatu
ludnosciowego i ekonomicznego, przede wszystkim ich potozenie geograficzne oraz
operacyjne przygotowanie terytorium kraju” (Skrzyp, 1998, s. 37).

Potozenie geostrategiczne panstw Europy Srodkowej i Wschodniej jest wyjat-
kowo ztozone. Rozpad Zwigzku Radzieckiego sprawit, Ze Rosja znalazta sie w oto-
czeniu nowych panstw o zréznicowanych potencjatach: ekonomicznym, demogra-
ficznym i militarnym. Terytorium Rosji ulegto zmniejszeniu, a najbardziej wysunieta
na zachéd rubieza tego kraju stata sie niewielka, oderwana od Rosji enklawa kali-
ningradzka (Kaminski, 2002, s. 7). Jest ona waznym przyczétkiem dla Rosji, o du-
Zym znaczeniu strategicznym, a takze politycznym. Silnie zmilitaryzowana, pozwala
Rosji na sprawowanie kontroli nad tg strefg Battyku i przylegtymi terenami. Budzi
to zrozumiaty niepokdj panstw basenu Morza Battyckiego (w tym cztonkowskich
NATO). ,Zaktadajac wybuch konfliktu zbrojnego na Biatorusi lub na Ukrainie [we-
wnetrzny konflikt zbrojny na Ukrainie z Rosja trwa od lutego 2014 roku - przyp.
aut.], ewentualny samowolny przemarsz wojsk rosyjskich przez terytorium Polski
moze doprowadzi¢ do konfliktu nie tylko lokalnego, ale nawet ogélnoeuropejskiego.
Nalezy tez podkresli¢, Ze region kaliningradzki jest miejscem $cierania sie intereséw
polityczno-militarnych kilku panstw, co moze doprowadzi¢ w przysztosci do spieé
w tej cze$ci Europy. Niezaleznie przeciez od tego, jaka role Obwdd Kaliningradzki
bedzie spetniat w polityce Rosji, jakiekolwiek zewnetrzne préby ostabienia wiezi
enklawy z Moskwa moga tylko ozywi¢ sity nacjonalistyczne w Rosji, ze skutkami ka-
tastrofalnymi dla catego regionu” (Kaminski, 2002, s. 8-9). Warto mie¢ na uwadze
to, ze Rosja prowadzita aktywne dziatania informacyjne majace na celu utrudnienie
integracji Polski z zachodnimi strukturami polityczno-wojskowymi.

Zwazywszy na proces rozszerzania NATO, Rosja koryguje swoje plany opera-
cyjne, w tym akcentujac role czynnika jadrowego. ,W przypadku bezposredniego
zagrozenia dla suwerennoSci i integralnosci terytorialnej Rosji, powstatego w wy-
niku agresji z zewnatrz, Rosja uzna za mozliwe i uzasadnione uzycie wszelkich do-
stepnych Srodkéw, wiacznie z bronig jadrowa. Rosjanie podejmuja wspoélne dziata-
nia sit zbrojnych Rosji, Biatorusi, Chin, Mongolii. Na podkreslenie zastuguja jednak
bezposrednie kontakty wojskowe Rosji i Biatorusi, w ramach Zwiazku obu krajéow”
(Kaminski, 2002, s. 9). Wzrost liczebnosci cztonkéw NATO zmusza Rosje do szuka-
nia alternatywy, ktéra ma by¢ zbliZenie sie do Chin (Wiadomo$ci, 1998).

Stanowisko Rosji zwigzane z prowadzona polityka zagraniczna i militarng, po-
dejmowanie badan nad nowymi $rodkami fizycznej destrukcji (bron hipersonicz-
na), dozbrajanie Zachodniego Okregu Wojskowego oraz enklawy kaliningradzkiej
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maja $cisty zwiazek z rozbudowa infrastruktury NATO na terytorium panstw Euro-
py Srodkowej i Wschodniej przynaleznych do Sojuszu (byte panistwa cztonkowskie
Uktadu Warszawskiego). ,Doktryna wojskowa Rosji (z 2014 roku) za najwazniej-
sze zagrozenie uznaje zwiekszanie potencjatu militarnego panstw NATO i zbliza-
nie ich infrastruktury wojskowej do rosyjskich granic. Jednym z kluczowych zadan
panstwa w sferze bezpieczenistwa jest zatem wzmocnienie zachodniej, graniczacej
z Sojuszem, flanki, w sktad ktérej wchodza Zachodni Okreg Wojskowy (ZOW) i Potu-
dniowy Okreg Wojskowy (POW)” (Dyner, 2018).

Specyficzny element uwarunkowan obronnych panstw cztonkowskich NATO
stanowig zagrozenia niemilitarne o charakterze ponadnarodowym, takie jak: ter-
roryzm, zorganizowana przestepczo$¢, rozprzestrzenianie broni masowej zagtady,
dewastacja Srodowiska naturalnego, katastrofy cywilizacyjne, masowe przemiesz-
czanie sie ludno$ci na obszar odpowiedzialno$ci NATO i Unii Europejskiej, epide-
mie i pandemie, dewiacje spoteczne, umiedzynarodawiane wewnetrzne konflikty
zbrojne, wzmozona penetracja stuzb specjalnych, wyscig zbrojen, prowadzone ba-
dania nad nowymi $§rodkami fizycznej destrukcji cztowieka i jego $rodowiska, glo-
balna inwigilacja, globalna wojna informacyjna, walka o dostep do naturalnych su-
rowcéw energetycznych i zasobéw bezpiecznej stodkiej wody, kontrola kosmosu
i umieszczanie w nim platform z uzbrojeniem, cyberterroryzm i przestepstwa kom-
puterowe, ekstremizm prawicowy, ruchy nacjonalistyczne o zr6znicowanym podto-
Zu, a takze nieracjonalna polityka sprawujacych wtadze, co najcze$ciej jest Zzrodtem
sytuacji konfliktogennych. Rozpoznawanie wskazanych zagrozen i przeciwstawia-
nie sie im jest obowigzkiem wszystkich panstw cztonkowskich Sojuszu. Okazuje sie,
ze zachodzace transformacje strukturalne, narodowos$ciowe i ustrojowe w Europie
Srodkowo-Wschodniej sprawiaja, iz pafistwa tego regionu narazone sg na oddziaty-
wanie tych zagrozen.

Panstwa czlonkowskie NATO zapewniajga swoje bezpieczenistwo, uznajac
i przestrzegajac postanowien Karty Narodéw Zjednoczonych, OBWE i zobowigzan
panstw cztonkowskich Sojuszu Péinocnoatlantyckiego, a takze narodowych stra-
tegii obronnych. Ogélnym celem obrony NATO jest zapewnienie bezpiecznych wa-
runkéw realizacji intereséw jego cztonkéw oraz ich ochrona przed zewnetrznymi
i wewnetrznymi zagrozeniami kryzysowymi i wojennymi. Stosownie do charakteru
tych intereséw oraz wynikajacych z nich strategicznych celéw, panstwa cztonkow-
skie NATO w sferze bezpieczenstwa zewnetrznego okreslaja sposoby strategiczne-
go wykorzystania posiadanych potencjatéw do przeciwstawienia sie zagrozeniom
w czasie pokoju, kryzysu i wojny.

Dyskusja i wnioski

Realizacja zadan ukierunkowanych na bezpieczenstwo i utrzymanie pokoju na
kontynencie europejskim (priorytet) wymaga zaangazowania wszystkich panstw,
bez wzgledu na sojusze polityczno-wojskowe i finansowo-gospodarcze. Majac na
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uwadze procesy zachodzace w skali globalnej, trwajaca wojne informacyjng, pande-
mie itp., konieczne jest poszukiwanie rozwigzan pozwalajacych na budowanie poko-
juibezpieczenstwa. W zwigzku z tym nalezy przyjac, ze:

1. Pokéj i stabilizacja na naszym kontynencie moga nadal by¢ utrzymane, jezeli
zostanie zrealizowana idea zbudowania euroatlantyckiego systemu bezpie-
czenstwa.

2. Europejski system bezpieczenistwa powinien opiera¢ sie na nastepujacych fi-
larach:

e Unii Europejskiej, Radzie Europy i OBWE, jako kluczowych elementach
wspétpracujacych z Sojuszem Péinocnoatlantyckim. Zaangazowanie panstw
Europy Srodkowej i Wschodniej przyczynia¢ sie bedzie do zwiekszania sta-
bilnosci i pokoju, co lezy w interesie wszystkich panstw tego kontynentu;

e bliskiej wspétpracy opartej na strategicznym porozumieniu miedzy NATO
a Ukraina.

3. Budowa euroatlantyckiego systemu bezpieczenstwa wymaga przestrzegania
zasad okreslonych w Karcie Narodéw Zjednoczonych i Akcie Koncowym OBWE.
Z dokumentéw tych wynika, ze w okreslonych sytuacjach moga mie¢ miejsce
akty przemocy zbrojnej, a w celu ich przeciwdziatania niezbedne bedzie uzycie
sit zbrojnych. Oznacza to konieczno$¢ przestrzegania nastepujacych zasad:
¢ kazde panstwo powinno uwzglednia¢ sprawy bezpieczenistwa nie tylko swo-

jego kraju, lecz takze innych; w tych warunkach dazenie do przywédztwa lub
przewagi nie powinno mie¢ miejsca;

¢ stosunki miedzy panstwami musi cechowaé powsciagliwos$é, a nie poszuki-
wanie jednostronnych korzysci;

e niezbedne jest stale usuwanie przyczyn nieufnosci - panstwa, w stosunku
do ktérych ma sie uzasadnione zaufanie, nie stwarzajg niebezpiecznych sy-
tuacji; nalezy wiec dazy¢ do osiaggniecia tego rodzaju celu przez dziatalnos¢
budzaca zaufanie;

e utrzymywanie i pogtebianie wspotpracy we wszystkich dziedzinach zawsze
stuzy obopdlnym pozytkom;

e nieodzowne jest state ograniczanie zbrojen, ktére likwiduje przewage, oraz
zapewnienie utrzymywania réwnowagi na bardzo niskim poziomie we
wszystkich obszarach;

e dokonywanie przedsiewzie¢ rozbrojeniowych musi zapewnia¢ wieksze bez-
pieczenstwo; zmniejszanie jednego rodzaju zbrojen z réwnoczesnym zwiek-
szeniem innych, zazwyczaj jako$ciowo lepszych, przyczynia sie do niestabil-
nosci i zmusza do rozpoczecia nowych krokéw rozbrojeniowych;

¢ nalezy jako$ciowo zmienié¢ strukture sit zbrojnych w celu uniemozliwienia
im dokonywania inwazji lub zaskakujacej agres;i.

4. Mimo ze przedstawiony euroatlantycki system bezpieczenistwa najlepiej stu-
zy utrzymaniu stabilizacji i pokoju na kontynencie oraz wydaje sie najbar-
dziej prawdopodobnym rozwigzaniem, nie mozna wykluczy¢ przyjecia innego
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wariantu, nawet réznigcego sie od przedstawionego w niniejszym opracowa-
niu. Ten stan rzeczy wymaga statego $ledzenia rozwoju sytuacji w Europie
i Swiecie, aktywnego w tym udziatu wszystkich zainteresowanych panstw i or-
ganizacji, a wiec i naszego kraju, oraz elastycznego rozwigzywania rodzacych
sie problemoéw.

5. Za niezbedne nalezy uznaé, by stworzony system dysponowat niezawodnymi
mechanizmami politycznymi, ekonomicznymi, a takze militarnymi, ktére by-
tyby w stanie uniemozliwi¢ pojawienie sie przypadkowych konfliktéw i jedno-
cze$nie byty zdolne do przeciwstawienia sie sytuacjom kryzysowym.
Postepujaca niepewnos$¢ zwiazana z przysztoscia panstw, a takze organizacji

miedzynarodowych ma $cisty zwigzek z takimi zjawiskami, jak:
e przyspieszanie proceséw globalizacji, a takze ich wymiar ilosciowy i jakoscio-
wy oraz réznorodnos¢;
e tworzenie §wiatowego spoteczenstwa cybernetycznego;
e réznice w rozwoju miedzy Péinocg a Potudniem, niekontrolowany przeptyw
ludnosci, zaburzenia spoteczne i wzrost przestepczos$ci transnarodowej;
¢ niekontrolowana proliferacja broni masowej zagtady i technologii podwéjnego
zastosowania;
e nieograniczone przestrzenia, odlegtoscig i czasem mozliwosci pojawiania sie
réznorodnych szans i zagrozen;
¢ kryzysy finansowe, mogace tatwo rozprzestrzenia¢ sie w skali globalnej i hamo-
waé wzrost gospodarczy poszczegélnych panstw (Zebrowski, 2010, s. 21-22).
Ponadto zwieksza sie $wiadomos¢, Ze nie zyjemy w Swiecie, ktory bedzie trwat
w nieskoniczonos¢, ale w $wiecie, ktérego blizsza i dalsza przyszto$¢ zalezy od na-
szej zdolno$ci radzenia sobie z mozliwo$ciami i ograniczeniami (Turbulewicz, 2004,
s. 16) takze w europejskim Srodowisku bezpieczenistwa.
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Zarzqdzanie kryzysowe elementem bezpieczeristwa Rzeczypospolitej Polskiej (2012), Walka
informacyjna w asymetrycznym Srodowisku bezpieczeristwa miedzynarodowego (2016),
Informacja jednym z elementéw bezpieczenistwa parnstwa. Wybrane aspekty (2017), Globalna
przestrzen zagrozen. Wybrane aspekty (2018). Autor licznych artykutéw zwiazanych ze wska-
zanymi obszarami badawczymi.

Izabela Szkurlat - dr nauk spotecznych w zakresie nauk o polityce, specjalnos$¢ polityka
bezpieczenstwa. Adiunkt w Katedrze Bezpieczenstwa Narodowego Akademii Pomorskiej
w Stupsku. W Wydawnictwie Naukowym Akademii Pomorskiej w Stupsku opublikowa-
ta ksigzke Terroryzm a polityka bezpieczenistwa paristw Europy Zachodniej na przetomie
XX i XXI wieku (2018). Autorka i wspotautorka artykutéw zwigzanych m.in. z tematyka terro-
ryzmu i ochrony granic. Obszary zainteresowan: bezpieczenstwo miedzynarodowe, bezpie-
czenstwo lokalne, konflikty, zjawisko migracji i terroryzm miedzynarodowy.
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Abstract

The Republic of Azerbaijan gained independence 30 years ago. Currently, the situation in
Azerbaijan regarding childhood research is still developing despite the crisis in the research
field. The paper aims to evaluate the security of the conduction of childhood research in
Azerbaijan concerning ethical, demographic and socio-economic aspects. The overall re-
search ethics in the geography of Azerbaijan was observed in terms of previously gained re-
search experience. As the field of childhood studies progresses with the help of new research
techniques, Azerbaijan still faces challenges in the appliance of these methods. Participatory
methods for the collection of data is often used in social sciences. This paper examines the key
features of childhood research in Azerbaijan using observation and interviews methods. The
research group consisting of 85 students showed that research with children is not well-con-
sidered in Azerbaijan. Their security, anonymity and voluntary participation is not fulfilled,
the role of socio-economic background is justified with the cultural and historical practices
of the nation.

Keywords: Azerbaijan; childhood studies; research; research design; observation

Abstrakt

Republika Azerbejdzanu uzyskataniepodlegto$¢ 30 lattemu. Obecnie sytuacjaw Azerbejdzanie
w zakresie badan nad dzie¢mi nadal sie rozwija, pomimo Kkryzysu w tym obszarze. Celem
artykutu jest ocena bezpieczenstwa prowadzenia badan nad dzie¢mi w Azerbejdzanie pod
wzgledem etycznym, demograficznym i spoteczno-ekonomicznym. Ogdlng etyke badan na
terenie Azerbejdzanu przeanalizowano pod katem wczes$niej zdobytych do$wiadczen ba-
dawczych. Wraz z postepem w dziedzinie badan nad dzie¢mi, dokonujacym sie dzieki no-
wym technikom badawczym, Azerbejdzan nadal stoi przed wyzwaniami zwigzanymi z zasto-
sowaniem tych metod. W naukach spotecznych czesto stosuje sie metody partycypacyjne do
zbierania danych. W niniejszym artykule przeanalizowano kluczowe cechy badan dziecin-
stwa w Azerbejdzanie, wykorzystujac metode obserwacji i wywiadu. Grupa badana sktada-
jaca sie z 85 ucznidw wykazata, Ze badania z udziatem dzieci nie s3 w Azerbejdzanie dobrze
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przemyslane. Nie zapewnia sie im bezpieczenstwa, anonimowosci i dobrowolnosci uczestnic-
twa, rola pochodzenia spoteczno-ekonomicznego jest uzasadniona kulturowymi i historycz-
nymi praktykami tego narodu.

Stowa kluczowe: Azerbejdzan; badania dziecinstwa; badania; projektowanie badan; obser-
wacja

Introduction

The aim of the paper is to give deeper insight into the overall situation of the social
and humanity-based field research under the umbrella of childhood research with
due concern about the security of children - participants of the research. Exploring
the security of the scientific research with children in Azerbaijan is an important at-
tempt. To secure the children during the research, the researchers should consider
key features. For instance, the research should be well-planned, the ethical guide-
lines should be considered and the participatory methods must be child-friendly
(Nykiforuk et al., 2018). Children in research has been debated by many scholars.
The progress of humanism principles, seeing the children and women equal, protec-
tion of children set ethical perspectives for the conduc of the research.

However, the paper find the answers to the following questions:

1. Which participatory research methods are commonly used in child research in

Azerbaijan?

2. How is the research planned in Azerbaijan? (examination of previously conduc-
ted research)

3. What is the role of ethical guidelines in Azerbaijanian childhood research?

4. How can socio-economic differences impact the conduct of the research with
children?

The answers to the given questions will be found by the help of chosen meth-
ods. Observation and interviews are the primary methods of the study. To conduct
the research, 85 students were recruited within 6 months of time frame. The group
of participants originated from public and private institutions aged 3-15.

Important theoretical reflections are given in the methods and ethical reflec-
tions chapters. As the aim of the study is to view the security of childhood research,
the chosen theories describe the verified outcomes of the previously conducted
studies.

The preparation period for the research should contain small details (Andrade,
2022) because the socio-economic situation and age combination can inform the
researchers about the features of upcoming research and assist the researchers to
design the research with children. It is also suggested that clarification of the aim,
objectives, questions (Thomas & Hodges, 2010) and hypothesis of the research is
crucial. The consideration of mentioned features will assist the research to have
a smooth data collection phase.
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Background of the study

The geographical position of Azerbaijan and the unstable government policy, the
change of borders in the last decade of the 20™ century strongly impacted the Azer-
baijanis’ lifestyles and cultural practices (Abilov & Hajiyev, 2021). Azerbaijan is
a country where old traditions are still “preserved”. In addition, these “unwritten
laws” - mentality of the nation forms children and the view towards children.

The field of research, however, is being affected as the scholars conduct their
studies. Nonetheless, the path of social research in Azerbaijan cannot be identified
as “progressive”. Despite the gap between the different socio-economic classes (Val-
iyev & Babayev, 2021) of the groups, the people try to obey the cultural values. Yet,
the appliance of these values changes from province to province, from generation
to generation. Conducting a social study in Azerbaijan requires the researchers to
consider the ethnic characteristics of the Azerbaijani people.

The emphasis of the current paper will be on the role of age and gender. There
is a dilemma between scholars in terms of categorising children into different age
groups (Harling, Morris, Manderson, Perkins & Berkman, 2018). Some scholars ar-
gue that the age of research informants should be considered before entering the
field. In Azerbaijan, age is quite an important variable to consider before entering
the field. From the perspectives of the research with children, the age element is
a predominant feature in categorising in Azerbaijan. The family structure, level of
education, economic situation of the family can also be considered the key elements
(Boggess, 1998). Gender of the children is another crucial point. The concept of gen-
der in Azerbaijan is being misunderstood. Sometimes, children are being harassed
for their sexual orientations (Aghayeva, 2012). In families, children are perceived
as important actors of the institution. Sometimes, parents reverse the decision of
divorce for the well-being of children. Yet, this does not justify the fact that, in many
families the voices of children are being absorbed. The mentioned cases can differ
regarding the different variables. For example, in some families children are the
leaders of the family institution.

The transition of Azerbaijani government from authoritarian to democracy re-
shaped the culturally established practices (Report, 2022). The bias towards girl and
boy children is socially constructed. Therefore, Azerbaijan is an active member of
UNICEF and has ratified the Convention on the Rights of the Child. In Azerbaijan
child is a person who is aged 0-18, as the country follows the convention of UNICEF
(Unicef.org,, 2019; https://www.unicef.org/sites/default/files/2019-04/UN-Con-
vention-Rights-Child-text.pdf). Still, there is paradox in the division of the gender
roles. Some Azerbaijani families impose the restrictive gender roles for their chil-
dren starting from the early years. These restrictions emerge as traumas in chil-
dren’s further lives. Although now with the help of international organizations, the
government tries to regulate the law about gender parity, child marriages, eva-
sion from education which are still observed in Azerbaijan. The existing problem
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is caused by the lack of monitoring strategy of the government on accepted bills
and set regulations. The legislation of the Republic of Azerbaijan states that women
and men are equal and should be treated equally (The Constitution of Azerbaijan.
00. AzarbaycanRespublikasininKonstitusiyasi).

The socioeconomic aspect of children security in the research

The socio-economic situation in Azerbaijan is not stable. After the fall of the Soviet
Union, in Azerbaijan people were divided into 3 socio-economic classes: rich, middle,
and poor. Nonetheless, after the establishment of capitalism, the percentile of mid-
dle-class families dramatically reduced. Most people became poorer. The role of the
socio-economic classes, life practices, age, gender, geography, and cultural practices
are also essential variables that form the flow of the research and data collection
process (Groundwater-Smith, Dockett & Bottrell, 2015). The huge gap between the
lower and upper socio-economic classes caused several social dilemmas. Although
most of the schools are classified as public, the people from the upper class tend to
send their children to private schools. The fee of private schools starts from $2,500
per annum. In some public schools which are prestigious in terms of education and
facilities corruption can be observed. The dramatic gap between socio-economic
classes reshapes the mentality of the people. The schooling system is based in Rus-
sian and Azerbaijani (Educational System of Azerbaijan Republic, 2022). Children of
Russian and Azerbaijani schools are being educated and reared differently. There is
a tendency that upper-class people tend to send their children to Russian schools.
The research in the geography of Azerbaijan should consider all mentioned issues.

Theoretical perspectives

Children are considered the main research subjects in “Childhood Studies”. To con-
duct the research, scholars should agree on viewing children as competent. The de-
velopment of the humanism principles and the research ethics, childhood studies
suggest to use preposition research “with” children (Clark, 2005) rather than re-
search “on” children. This is the important understanding of viewing children as the
right-holders of their own lives. To give the opportunity to decide, children realize
the importance of their security and privacy in the field of research. The volunteer
participation of child informants should also be ensured. Without the collection of
data, the validity of purposed hypothesis might be endangered.

The research with adults and children is different. The researcher should have
a well-planned data collection strategy before entering the field. Planned strategy,
methodology, piloting methods, knowledge on the researcher roles & cultural prac-
tices are important key features in the fieldwork. “Innovative” and “research-friend-
ly” (Clarke & Nicholson, 2001) tools help to ease the process of data collection.

Nowadays, most scientists in Global North tend to use modern technologies in
the conduct of the research. However, in some urban areas, children’s accessibility
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problems are seen. The COVID-19 pandemic proved that the major disruptions in
education were based on the lack of the Internet and facility accessibility. Yet, the
researchers should be reflexive and must adjust the modern techs in participatory
tools to the research site. For instance, S. Punch conducted her research in the rural
areas, where the technology is not available for either children or adults. She sug-
gests that instead of using modern technologies, researchers can refer to their imag-
inations. She also stresses the role of reflection during the fieldwork.

“Researchers need to be reflexive throughout the research process and critical-
ly aware of the range of reasons why the research with children may be potentially
different from the research with adults” (Punch, 2002).

The role of reflexivity (Kjgrholt, 2016) of the researcher opens a new path for
the development of the investigation. Researchers should be very careful (Chris-
tensen & Prout, 2002) while conducting the research and conducting the investiga-
tion, interpreting the collected data.

The problem of ethical basis while researching in Azerbaijan

The situation of ethical guidelines, unfortunately is dramatically frustrating in Azer-
baijan. As an example, the conducted data collection process will show that neither
educational nor the research institutions are aware of the existing ethical perspec-
tives in the conduct of the research. The word ethics in social sciences field in Azer-
baijan remains as the understanding of “the law of etiquette”. By not knowing the
ethical perspectives, researchers can endanger the vulnerable members of the so-
ciety by exposing their identities (Rawbone, 2009). Sometimes shared information
should remain confidential. The agreements between universities and educational
institutions do not remark the cruciality of the vulnerability of research informants.
Research participants are, in most cases, being forced to participate in the study
without acknowledging the purpose of the conducted research (Dennis, 2014). The
consent for the participation and ensuring the anonymity of research participants
are important features for the protection of collected data.

In the legislation, research informants should be asked for the consent of par-
ticipation, yet, it is not monitored by institutions. Additionally, students, scholars,
researchers are not informed about the boundaries of the ethical frameworks. The
lack of information and almost non-existing national framework on ethical guide-
lines endangers the security of research participants. Viewing the research partici-
pants as the object of the research instead of subjects (Cree, Kay & Tisdall, 2002) fal-
sifies the whole data collection process. Children are usually being “forced” to be the
objects of the research. The scholars of the childhood studies strongly recommend
scholars and researchers to view children as research subjects rather than objects
(Woodhead & Faulkner, 2008).
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Methodological perspectives

The methodological perspectives of the current study represent the information
about chosen methods and discuss the crucial key points of used participatory meth-
ods. Moreover, the relevant participatory tools in social sciences in Azerbaijan are
discussed from the theoretical perspectives. The most common participatory meth-
ods in social sciences are observation and individual interview (De Walt & De Walt,
2011) that I have used in my study. The two mentioned methods are core tools in
childhood research. As it was mentioned before there were overall 85 students aged
3 to 15 and they were categorised for their age groups. Participant observation, in-
dividual interviews and focus group discussion with each age group were combined.
However, firstly I would like to describe the key perspectives of the methodological
perspectives of childhood research in Azerbaijan.

Observations and interviews are commonly used participatory methods in
Azerbaijan (Aliyev, 2017). Along with observations and interviews, tests, ques-
tionnaires, quantitative methods are used as research tools in Azerbaijan. But how
observation and interviews are viewed in Azerbaijani research institutions? The
method “observation” is understood as a tool to monitor the research participants
without acknowledgement of them (Mack, 2011). Interviews are taught as the tool
to ask respondents about reflections based on the studied topic (Nardon, Hari & Aar-
ma, 2021). The theoretical framework of qualitative research tools is widely taught
in Azerbaijani institutions, however, the researchers do not have an understanding
of the designation of the research. The complex of paperwork is only under the leg-
islation, yet, it is not monitored by institutions to secure the vulnerability of the col-
lected data. The information about chosen methods - observations and interviews
are given below.

The types of observation can vary such as participant and non-participant; cov-
ert or overt; short-term or longitudinal. Longitudinal observation is the essence of
comparative studies (Sanip, 2020). This would be beneficial to focus on the main re-
search questions. Before interacting with research participants, observing the field
can create new insights in researchers. During the observation period the research-
ers should focus on the outcomes and goals of the observation. Involving children
into observation part of the study is beneficial for reflecting on the main focus of the
researched topic (James, 2007).

Interviews are one of the commonly used participatory tools in data collection
around the globe (Umoquit et al,, 2008). There are different types of interviews such
as - structured, unstructured, semi-structured, focus group discussions. This quali-
tative method is utilized for getting the important reflections of the research partic-
ipants by asking open-ended questions (“Types of Interviews in Research and Meth-
ods | QuestionPro”, 2022). Brinkman & Kvale (2014) have introduced their interview
book for the progress of fruitful data collection. The use of tape recorders, notebooks
can assist the researcher to remember the important remarks of the conversation.
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Taking notes assist researchers to memorize the collected data. The analyses of the
interviews are subjective as it is in the control of the researcher (Brinkman & Kvale,
2014). The interpretation of interviews is usually based on the life experiences and
knowledge of the researchers, as it is called “inter-views”. “Interviews are particu-
larly useful for getting the story behind a participant’s experiences. The interview-
er can pursue in-depth information around the topic. Interviews may be useful as
follow-up to certain respondents to questionnaires, to further investigate their re-
sponses” (Brinkmann & Kvale, 2014). Interviews are common in daily lives and the
use of this method is relevant.

As it was mentioned there were 85 pupils in the study. The organization of
fieldwork was essential before entering the field. The collection of data has started
with observing these children. [ was informed that it is crucial to categorize children
by their ages. 34 of the research informants were aged between 11-15, 40 were aged
7-9, and 11 were aged 3-5. 1 had to organize the fieldwork by dividing children into
groups by their age categories. Moreover, according to the general recommenda-
tions of the research institutions, the researcher should write a daily report based
on the tasks done in data collection. Changes in the data collection must also be men-
tioned. The institutions, however, hold the position of gatekeepers in the flow of the
research - as an outcome, the researchers do not have full independence for the
conduct of the research (Campbell et al., 2006). In my study [ have grouped the re-
search participants.

Discussion — observations and interviews in educational institutions
of the Republic of Azerbaijan - from the past experiences

The observation of the children aged between 3 and 5 took place in a private or-
ganization in Baku. I was introduced to children as a teacher. [ was informed that
some children are traumatized as they witnessed crime, harassment, violence at
early ages. They were morally drained and some of them were diagnosed with de-
pression. While observing child informants during their playtime, they asked me,
if I could join them. As the role of play in the development of children is important
(Majumdar, 2020), I joined their play process. Further, it assisted me to interact with
children easily. Even though I have been a part of the children’s play process, it was
challenging to start the conversation with some of them. One of the kids suffered
from chronic depression, as he witnessed the family crime. I have used the friendly
role (Abebe, 2009) approach by playing with him. This research role assisted me to
build a conversation with him and plan the flow of psychological support.

While observing children aged 7-9, I had to attend their lessons for a month.
I have spent 23 hours with them weekly. The observation was based on explor-
ing the relations between pupils, and pupils and teachers. Further, during the in-
terviews, I have asked them to reflect on their relations with their parents, peers,
teachers.  was introduced to children as a researcher-psychologist by the headmas-
ter which led to a major misunderstanding for building the further network with
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children. I was an outsider in the class and a mistrustful stranger for children. This
case is common in the research field and I reflected on the research experience of
Corsaro (Corsaro & Molinari, 2008), who conducted the research in Italy with pre-
school children. Children were extremely careful while talking to me, additionally,
they performed carefully to avoid disobedience. After the observation part of the
fieldwork I had to interview them but they were disinclined to answer my ques-
tions. I have heard that they perceived me as a psychiatrist and thought that they
are having some mental errors. Honestly, I was not surprised hearing that, because
the approach towards psychologists and psychiatrists is quite biased in Azerbaijan.
So, I had to explain what the psychologist means and clarify the differences between
psychologist and psychiatrist. Moreover, [ have given a clear outline of my research.
In Azerbaijan, research ethics is not followed and children are not needed to be giv-
en information and asked a consent. Usually, universities agree with the educational
institutions, organizations for the conduct of fieldwork without the provision of the
consent of parents and children. After speaking and explaining to child informants
the basis of the research I could start interviewing them. The conversation with chil-
dren assisted me to create a relaxed atmosphere, moreover, children became more
relaxed and willing in terms of participation.

The last age category that [ had to observe was the adolescent, between the ages
of 11-15. Adolescents usually need to feel safe to speak about their sincere inner re-
flections (Varela et al., 2021). The lack of time for observation also was a challenge
for the start of the organization of psychological support. Regularly, I had to be intro-
duced to the informants. The headmaster introduced me as a psychologist and also
told them that I am going to conduct a study with them. I observed that adolescent
informants were uncomfortable with my presence. During observation, they were
stressed and acting unnaturally. Besides pupils, teachers were not satisfied with my
presence as well. Seeing me in the classroom I could feel that the informants and
teacher were notified to behave “properly”. Luckily, I had an opportunity to explain
to them the purpose of the study. Moreover, | informed them that further interviews
and chosen methods will assist them to overcome the difficulties in their daily and
educational life. I have tried to be more careful by choosing “proper” words while
communicating with young people to avoid hurting them. With teenagers, we could
build a rapport which was a part of interviewing process. This method was success-
ful to attract them to interviews. A trustful atmosphere assists the researchers to
organize the fieldwork efficiently.

Conclusion

The study elaborated on the general principles of the security of childhood research
in Azerbaijan. Reflections and experiences of the researcher emphasize the impor-
tance of the viewing the geographical position, age and gender, cultural practices,
socio-economic situation of the people of the researched group. From the study it
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is clear that, the commonly utilized participatory methods in social studies in Azer-
baijan are observations and interviews. In social sciences, it is also popular to use
the quantitative research methods. However, the appliance of these methods is not
sufficient. Researchers are not trained to design the whole research process. The
theoretical knowledge of methodological basis is not often applied in Azerbaijan.

Theory based designation of the research is lacking in Azerbaijan. The research-
ers and research institutions are unaware of the consideration of researcher roles.
The plan of the research in Azerbaijan in social sciences is based on the reports - the
reporting the whole research processes. The researcher investigates the group of
participants and plans the flow of the research from that perspective. Categorising
in research design, burdens the researcher to reflect on the insights of the research
participants. Observations are important in terms of entering the field and planning
the flow of the data collection in Azerbaijan. The plan is usually constructed after the
observations. The researcher should carefully investigate the social practices and
economic classes in Azerbaijan before entering the field.

The role of the ethical guidelines in Azerbaijan should be monitored carefully.
The reports of the UNICEF show that the ethical guidelines are not followed in the
research with children. The concerns of the UNICEF are often verified and observed
in the local studies and data collection processes. From the study it is also visible
that children were not asked for the consent of participation and the voluntary prin-
ciple cannot be fulfilled. The explanation of the ethical guidelines should be ensured.
The government and Ministry of Education along with the National Science Acade-
my should be in cooperation for the development of the ethics. Development of the
ethics is an insurance for the security of the research participants.

The consideration of socio-economic background of the research participants
can help to comprehend knowledge about the researched group. In case of Azerbai-
jan, the inclusion of the feature along with age and gender matters, the components
expand the path to design the research. Education is based on the previous Soviet
style which is outdated and hardens the integrity of local researchers to the glob-
al field of research. Yet, the local research outcomes are being underestimated by
many governmental and non-governmental organizations. The appliance of the giv-
en suggestions can increase the level of research and ensure the security of research
participants in Azerbaijan.
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Abstract

The special investigative measures are ante delictum measures, introduced in the Republic
of North Macedonia as part of the Law on Amendments to the Law on Criminal Procedure in
2004. The starting hypothesis of this paper refers to the inviolability of the respect of human
rights during the implementation of the special investigative measures, which counterpoise
a fundament in the aspect of reformed functioning of the security sector, according to the
principles of good governance. The variable in relation to the hypothesis is that the arbitrari-
ness and/or abuse of the application of the special investigative measures can undermine the
protection of the core values which they are intended to protect. The methodology applied
for creating this paper is both qualitative and quantitative, depicting the analysis of the na-
tional legislative framework and international standards, the interpretation of guidelines and
manuals for the special investigative measures enforcement by the relevant institutions, the
comparison, as well as measuring trends in the appliance of the measures.
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Abstrakt

Szczegblnymi czynno$ciami Sledczymi sg Srodki ante delictum, wprowadzone w Republice
Macedonii Péinocnej w ramach ustawy o zmianie ustawy o postepowaniu karnym w 2004
roku. Hipoteza wyj$ciowa niniejszego opracowania dotyczy nienaruszalnosci poszanowania
praw cztowieka w trakcie realizacji szczegélnych czynnosci $ledczych, stanowigcych funda-
ment w aspekcie zreformowanego funkcjonowania sektora bezpieczenstwa zgodnie z zasa-
dami dobrego rzadzenia. Dodatkowa zmienng w odniesieniu do hipotezy jest to, ze arbitral-
nos¢ i/lub naduzycie zastosowania specjalnych srodkéw dochodzeniowych moze podwazy¢
ochrone podstawowych wartosci, ktére maja chroni¢. Metodologia zastosowana przy tworze-
niu niniejszego opracowania ma charakter zaréwno jakosciowy, jak i ilosciowy, przedstawio-
no analize krajowych ram prawnych i norm miedzynarodowych, interpretacje wytycznych
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i podrecznikéw do wykonywania specjalnych czynnosci dochodzeniowych przez odpowied-
nie instytucje, poréwnanie, a takze pomiar trendéw w urzadzeniu $rodkéw.

Stowa kluczowe: dochodzenia; $rodki; procedury; reforma sektora bezpieczenstwa; prawa
cztowieka

Introduction

The special investigative measures are additional measures enforced by the public
prosecution in the pre-investigation procedure, introduced in the Republic of North
Macedonia, as part of the Law on Amendments to the Law on Criminal Procedure, by
which several new institutes were accepted, among which the special investigative
measure was the most significant, for its exceptional importance in the efforts to
fight organized crime, corruption and terrorism.

A range of research is chronologically starting from 2004 up to today, with uti-
lized research sources from official institutions statements, publications, press-con-
ferences, as well as legal provisions both domestic and international in the domain
of the justification and efficiency in appliance of the special investigative measures
for the legal outcomes for overcoming institutional crisis.

The starting hypothesis in this paper refers to the inviolability of the respect
of human rights during the implementation of the special investigative measures,
which counterpoise a fundament in the aspect of reformed functioning of the securi-
ty sector, according to the principles of good governance.

The research problem consists of scoping the role of the special investigative
measures, which are indispensable, yet prone to abuse by the authorized institu-
tions. The problem and the gap of knowledge in this domain are represented by
the fact that special investigative measures, by their nature, constitute a deliberate
violation of specific human rights and freedoms guaranteed by the Constitution and
international legal documents, for the purpose of achieving higher goals: protection
of society and citizens from severe forms of crime and an effective and successful
fight against it, as well as for the interest of national security, public safety and eco-
nomic wellbeing of the society. The measures are applied only in situations in which
evidence cannot be obtained with conventional methods and required for uninter-
rupted conduct of criminal proceedings.

Materials and methods

The materials reviewed and analyzed in the realm of the specific subject outline the
conceptual and the theoretical framework of the research and include the funda-
ments of the legal provisions, specifically the Constitution of the Republic of North
Macedonia; the Criminal Procedure Code Manual issued by the Ministry of Interior,
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the Public Safety Bureau and OSCE from 2012; the Law on Criminal Procedure from
November 2010 (Official Gazette of the Republic of Macedonia no. 150 year LXVI);
the Law of communication interception (Official Gazette, no. 71 from 19.04.2018);
the Law on classified information (Official Gazette of RNM, no. 275 from 27 Decem-
ber 2019); publications created by the relevant domestic institutions in partnership
and with the support of international, supranational bodies specialized in the spe-
cific matter, such as the Special Investigative Measures - Domestic and international
practice by the OSCE Monitor Mission to Skopje and the authors: Ilievski Jovan, de
Las Heras Maria and Ruskovska Vilma from 2010; the 2019 DCAF Manual for imple-
mentation of measures for interception of communications, by the authors: Spasen-
ka Andonova et al.; the Intelligence sector reform program in the Republic of North
Macedonia (2017-2020) Newsletter no. 6 June 2020 and the Intelligence and secu-
rity sector reforms in the Republic of North Macedonia program (2021-2026) DCAF.
Supplementing the listed sources, is the literature published in the effort to further
address this complex issue, among which is the Book of commentaries of the Law
on Classified information, published by DCAF from 2021 from the authors: prof. Oli-
ver Bakreski, and prof. Alesandra Deanoska Trendafilova, as well as the book Infor-
mation security and critical infrastructure by prof. Oliver Bakreski and prof. Tanja
Milosevska published by the Directorate for security of classified information, 2021
as the latest undertakes in this direction for the systematic findings and their elabo-
ration with the sole purpose to properly apply the special investigative measures in
harmony with the suggestions made by the academic experts in the direction of in-
tegrated approach toward the optimal practices and the inclusion of a broad debate
over their necessity and proportionality of the special investigative measures re-
garding the democratic postulates of security sector governance transparency and
civil oversight.

The methodology applied for this research paper includes qualitative analysis
and interpretation of the legal provisions prescribing the specific topic in the Mace-
donian legislature, as well as comparison to international standards and guidelines,
chronological review, as well as deductive description and graphic organogram dis-
plays of the process of special investigative measures appliance by the designated
institutions. The quantitative analysis applied in this research implies to generaliza-
tion of the findings and the identification of causal relationships between the funda-
mentally antagonistic concepts of the respect of fundamental rights and the intru-
sive character of the special investigative measures.

The research methods applied for the purpose of the research elaborated in this
paper are qualitative analysis and interpretation of the legal provisions designated
in the Republic of North Macedonia, as a case study that addresses the dilemma for
the possibility to enforce special investigative measures for interception of commu-
nication without simultaneously violating the constitutional guarantees and ECHR
and examining the necessity to enforce the specific measures. The methodology in
this paper has the aim to dialectically link the contradictory aspects of the ethical
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and legal principles envisioned and the invasive nature of the methods of countering
serious forms of organized crime and preventing national security threats.

Legal provisions

Given the prescribed principles of the Constitution, the first generation fundamen-
tal rights are constitutionally guaranteed in the Republic of North Macedonia, along
with the respect of the rule of law and the democratic principles of transparency,
which implies to invulnerability of privacy and parliamentary and civil oversight.
Furthermore, these principles are emphasized within the framework of the intel-
ligence and security sector reform program in the Republic of North Macedonia
2021-2026, in direction of strengthening capacities and independence on the ap-
proval of special investigative measures by judges. In the specific context of the se-
curity sector reforms which took place in the Republic of North Macedonia, as well
as the latest phase of the intelligence community reforms in the country, the appli-
ance of the special investigative measure counterpoises a significant and very sensi-
tive realm of the legal and the judicial system, having in mind the political dimension
it gains in the Macedonian society (Bakreski, MiloSevska, 2021).

At the beginning of December 2004, the Law on amendments to the Law on
Criminal Procedure was adopted, which accepted several new institutes, among
which the introduction of the special investigative measures can be singled out as
the most important. The launch of special investigative measures is of paramount
importance, especially in the fight against organized crime, corruption and terror-
ism, and since 2008 the Basic Public Prosecutor’s Office for prosecution of organized
crime and corruption has been applying special investigative measures in order to
more effectively detect and thus more easily prove crimes in the field of organized
crime, corruption and terrorism (Bakreski, Deanoska, 2021).

Special investigative measures are provided in Article 252 of the Law on Crimi-
nal Procedure, which emphasizes that these measures are used when they are likely
to provide the data and evidence necessary for successful conduct of criminal pro-
ceedings, which otherwise can not be collected (Ruskovska et al., 2010).

The following taxonomy of special investigative measures can be carried out:

1. monitoring and recording of telephone and other electronic communications;
2. monitoring and recording in a home, closed or enclosed space belonging to
a home or business premises marked as private or in a vehicle and entrance
in those premises in order to create conditions for interception of communi-
cations;
3. secret surveillance and recording of persons and objects with technical means
outside the home or business premises marked as private;
4. secret inspection and search of a computer system;
. automatic, or with other means search and comparison of personal data;
6. insight into realized telephone and other electronic communications;

w1
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. simulated purchase of items;
. simulated giving and receiving bribes;
. controlled delivery and transport of persons and objects;
10. using persons with concealed identities to monitor and collect information or
data;
11. opening a simulated bank account and
12. simulated registration of legal entities or use of existing legal entities for data
collection.

According to article 256 from the Law for criminal procedure, authorized in-
stance which orders special investigative measures (referred to in Article 252 items
1, 2, 3, 4 and 5 of this Law upon a reasoned request of the public prosecutor shall
be determined by the judge of the preliminary procedure with a written order). The
measures referred to in Article 252 items 6,7, 8,9, 10, 11 and 12 of the same Law are
determined by a public prosecutor with a written order.

The order determining one or more special investigative measures contains:

¢ legal name of the crime;

¢ the person or objects to whom the measures will be applied;

¢ the technical means to be applied;

¢ the scope and place of implementation of the measures;

¢ the knowledge and evidence on which the grounds for suspicion and reasoning
are based on the reasons why the data or evidence cannot be collected in any
other way;

¢ the body to execute the order and

¢ the duration of the measure.

The order for monitoring and recording of the communications referred to in
Article 252 of this Law should also contain the type of telecommunication system,
telephone number or other data for identification of the telecommunication connec-
tion.

Special investigative measures can be imposed when there is a reasonable sus-
picion that the following crimes have been committed:

¢ unauthorized production and distribution of narcotic drugs, psychotropic sub-
stances and precursors;

e extortion;

e blackmail;

¢ money laundering and other criminal income;

O 0 3

e smuggling;

e customs fraud;

¢ abuse of official position and authority;
e embezzlement in the service;

e fraud in the service;

¢ taking advantage in the service;

e receiving a bribe;
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e giving a bribe;

¢ illegal mediation;

e illegal influence on witnesses;

e criminal association;

e terrorist organization;

e terrorism;

e crimes against the state;

e crimes against humanity and international law, as well as

e crimes committed through the means of electronic communication.

An order for application of special investigative measures may refer to a person

who:
e committed a crime from the above listed;
e takes action to commit such a crime or
e prepares the commission of such a crime when the preparation is punishable
under the provisions of the Criminal Code.

The order may also apply to a person who receives or forwards shipments from
the suspect or the suspect uses his/her means of communication. If during the ap-
plication of the measure, communications of persons not covered by the order are
monitored and recorded, the public prosecutor is obliged to single them out and
inform the judge of the previous procedure, and separate only the parts that refer to
the criminal act for which the order has been issued.

The person whose communication is intercepted and monitored has the right
to challenge the authenticity of the collected data and the legality of the procedure
for interception of her/his communications, in procedure determined by the Law on
Criminal Procedure of the Republic of North Macedonia.

Special investigative measures can last up to four months, with a possibility for
extension of the measures referred to in Chapter XIX, Article 252 of the Criminal
Procedure Law, items (abovementioned) 1, 2, 3 and 4 of the Criminal procedure law
for a maximum of four months may be approved by the judge of the preliminary
procedure, upon a reasoned written request of the public prosecutor. The judge of
the preliminary procedure decides on the request for implementation of the special
investigative measure no later than 48 hours from the submission of the request.

The measures referred to in Chapter XIX, Article 252 items 9, 10, 11 and 12 of
the Criminal Procedure Law may be continued until the achievement of the purpose
for which the measure is enforced, and at the latest until the completion of the inves-
tigation. The issued order for the special investigative measure, with the anonymous
copy of the order for the needs of OTA and the anonymous copy of the order for the
needs of supervision and control is immediately submitted by the judge of the pre-
liminary procedure of the competent public prosecutor, who immediately submits
them to the OTA.

In situations of criminal offenses for which a prison sentence of at least
four years is prescribed, and for which there is a reasonable suspicion that were
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committed by an organized group, gang or other criminal association, the judge of
the preliminary procedure may extend the deadline for a maximum of six months,
upon a written request of the public prosecutor, and based on an assessment of the
usefulness of the collected data by applying the measure and on a reasonable expec-
tation that the measure can still obtain data of interest for the procedure.

The definition of the legislature designating the procedure for interception of
communications, the manner of processing, storage and use of data, metadata and
evidence obtained by interception of communications and control of the legality of
interception of communications, is regulated with the Law on Interception of Com-
munications (,Official Gazette of the Republic of Macedonia” No. 71/2018).

The Law on Interception of Communications regulates:

¢ the procedure for conducting a special investigative measure: monitoring and
recording of telephone and other electronic communications;

¢ the conditions and the procedure for implementation of the measures for inter-
ception of communications in order to protect the interests of the security and
defense of the state, including the metadata;

¢ supervision and control over the implementation of the measures for intercep-
tion of communications and

¢ Obligations for the Operational - Technical Agency (OTA).

The Operational Technical Agency is established as an independent state body
with the capacity of a legal entity with competence designated in a special law, Law
on Operative Technical Agency. The Operative Technical Agency is a technical ser-
vice of all legally authorized bodies for interception of communications (Public Pros-
ecutor’s Office, Ministry of Interior - Public Security Bureau and Agency for Nation-
al Security, Ministry of Defense, Ministry of Finance - Customs Administration and
Financial Administration police). The agency is established in order to activate and
maintain conditions for interception of communications for both criminal investiga-
tions and for the national security needs. The Agency simultaneously is in charge of
performing operational and technical coordination between the telecommunication
service providers and the bodies that are authorized to intercept the communica-
tions. Telecommunication service providers are obliged to provide the Agency with
autonomous and exceptional access to the data on the intercepted communications.
OTA is managed by a director, who is appointed and dismissed by the Assembly of
the Republic of North Macedonia. Its establishment in 2018 is aimed at preventing
any abuse of the measure of interception of electronic communications of citizens
by the authorized bodies for interception of communications or operators. Only the
electronic forms of communications between the citizens are in its domain of pro-
tection. OTA does not have the technical ability to access the content of the inter-
cepted communication.
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Figure 1. Diagram of the Law of Communication interception
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The diagram depicted in Figure 1 illustrates the engaged stakeholders in the
process of authorizing and implementing the special investigative measures, as well
as the bodies responsible for oversight. During the implementation of the special in-
vestigative measure, the competent public prosecutor continuously monitors the ac-
tions taken in connection with the implementation of the order and inspects all data,
documents and other materials collected during the implementation of the order.

The request for interception of communications is submitted to the investiga-
tive judge in charge in a written form and contains data on:

1. the body that submits the request for interception of communications;

2. data on the natural person or on the responsible person in the legal subject
whose communications are requested to be subject to interception;
reasonable doubt of a committed criminal act;
description of the criminal act;
the reasons for inability to collect the data and the evidence in another way;
the type of communications for which interception is requested;
the type of the possible technical means that will be applied and the possible
locations of the means for interception of communications;
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8. the manner and the scope of implementation of measures and
9. the time interval for which interception of communications is requested.

With the reforms of the communications monitoring system from 2018, a new
Law on Interception of Communications was adopted and the Law on Electronic
Communications was amended thus depriving the former Security and Counterin-
telligence Directorate of direct access to citizens’ telecommunications traffic and its
role as an intermediary in interception of communications - a request that was part
of the European Commission Urgent Reform Priorities of 2015.

It is important to emphasize, that with the new Law for communications inter-
ception, as designated, there is a clear distinction between the special investigative
measures which are implemented for the purpose of the criminal procedure, and
the special investigative measures for the needs for the security and defense, where
interception of communications for the purpose of protecting security and defense
are legally defined by surveillance and recording of telephone and other electronic
communications, including also monitoring and recording indoor and outdoor.

The notion of national security in our country is legally defined for the first time
in the Law for coordination of the security-intelligence community (Official Gazette
of RNM, No. 108 of 28. 5.2019). The concept of national security refers to state val-
ues: territory, sovereignty, foreign policy interests and the national economy that
are protected from armed attacks from outside, armed insurgencies from within,
and intelligence subversive activities by internal and external actors. Article 8 of the
European Convention of human rights explicitly mentions the term “national securi-
ty” as one of the legitimate grounds for the application of special investigative meas-
ures and the restriction of fundamental rights and freedoms protected by paragraph
1 of the same article in the interest of national security.

The measures for interception of communications in order to protect the inter-
ests of the security and defense of the state are:

1. monitoring and recording of telephone and other electronic communications;

2. supervision and technical recording of the interior of facilities, closed premises
and objects, the entry into those facilities, as well as closed premises and ob-
jects, in order to create conditions for implementation of the measure(s);

3. monitoring and observation with light recording of persons in open space and
in public places and

4. monitoring and surveillance with sound recording of the content of communi-
cations of persons in open space and in public places.

Above illustrated Figure 2 - Interception of communications for criminal in-
vestigations mediated by OTA is the graphic elaboration of the ex ante or a priori
check for the protection of human rights as a guiding principle and the ex post con-
trol which is a guarantor for the ethical and proportional dimension of the enforced
measures as a subsequent phase of the investigation process in the fight against or-
ganized crime. Below displayed Figure 3 for the Interception of communications for
defense and security needs mediated by OTA gives technical explanations for the
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needs of the security and defense protection. According to the general provisions
in the Rulebook on the manner of operators’ activities in the implementation of
the communication interception measures and the method for exercising expertise
oversight from OTA, a mediation device (LEIMD) is an intermediary technical equip-
ment and appropriate software support that enables the activation of the measure of
monitoring and recording of telephone and other electronic communications.

Figure 2. Interception of communications for criminal investigations mediated by OTA

e
Interception of communications | * investigation (authorized body)
for criminal investigations e proposal for the use of special investigative
mediated by the OTA measures
-
(: — - -
e issuing an order for interception of
Ex ante check for protection of communications (pre-trial judge)
human rights e activation of interception (Operative Technical
Agency)
A /
-
'Collecting and explo!ting of « ex post control
intercepted communications
-

Source: European University Skopje, Security System of the Republic of North Macedonia. Internal lectures
(2021).

Communication interception equipment (LEMF) is the means of interception
of communications to which the content of the intercepted communication and the
information related to the intercepted communication is transmitted from the tech-
nical equipment of the operators through the OTA to the workstations owned by the
authorized bodies.

The authorized bodies for implementation of measures for interception of
communications in order to protect the interests of the security and defense of the
state are: the National Security Agency and the Military Security and Intelligence
Service. In the part of the frequency spectrum of radio waves of high, very high and
ultra-high frequencies (HF, VHF and UHF), the authorized body for implementation
of the measure for interception of communication is the Center for electronic re-
connaissance of the Army of the Republic of Macedonia which is designated for the
needs of the defense.

A request for issuing an order for implementation of a measure for interception
of communications for security and defense, is submitted by the Public Prosecutor
of the Republic of Macedonia at the proposal of the Minister of Interior or a person
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authorized by her/him or at the proposal of the Minister of Defense or a person au-
thorized by her/him.

The request is decided by the judge of the Supreme Court no later than 48 hours
from the submission of the request. The judge of the Supreme Court submits the
order with the anonymous copies to the public prosecutor of the Republic of North
Macedonia, who submits the order to the authorized person in the body on whose
proposal s/he submitted the request to the judge of the Supreme Court.

The specifications of the communications’ monitoring devices for the purpose
of security and defense are electronic, mechanical or other technical means by which
the contents of any communication can be found out or recorded and are stored in
the Agency for national security.

Figure 3. Interception of communications for defense and security needs mediated by OTA

Security/Defense operation Issuing an order for Activation of monitoring by
by authorized organ interception of OTA

Proposal for use of measures communications by the judge Monitoring device

for interception of of the Supreme Court *LEMF

communications by the *Mediation device ecollecting intercepted
Public prosecutor *LEIMD communications

oEx ante check for human
rights respect

Collecting intercepted
communications for the Ex post control
target by OTA

Source: European University Skopje, Security System of the Republic of North Macedonia. Internal lectures
(2021).

Oversight of the implementation of the special investigative measures —
standards and principles

Supervision over the measures for interception of communications implemented
by the authorized bodies for implementation of the special investigative measures
for combating organized crime and the authorized bodies for implementation of the
measures for interception of communications for protection of the interests of secu-
rity and defense of the state, as well as supervision over the operators and OTA are
the following institutions:

e The Parliament of the Republic of Macedonia, through its Commission for over-
sight over the implementation of the special investigative measure for inter-
ception of communications;

e Council for Civil Control;
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e Directorate for Security of Classified Information;
¢ Directorate for Personal Data Protection and
¢ Ombudsman.

According to the Annual report on the work of the Operative Technical Agen-
cy OTA, adopted unanimously by the Parliamentary Commission for supervision of
the implementation of the measures for interception of communications, there are
471 new activations of the measure for interception of communications in 2021.
For the needs of the Ministry of Interior, there are 292 activations, 12 for the needs
of the Public Prosecutor’s Office, and there are 342 extensions of the measure for
interception of communications, of which 172 are extensions for the needs of the
Ministry of Interior, according to the Macedonian news agency.

The Commission for supervision over the implementation of communication
interception measures is organizationally designated with four members, their dep-
uties and a chairman. The Commission is considering questions concerning:

e oversight of the implementation of the measures for interception of communi-
cations;

¢ determining the legality of the implementation of the measures for intercep-
tion of communications by the authorized bodies (OTA);

e determining the effectiveness of the implementation of special investigative
measures;

e preparation of report on the performed supervision;

¢ establishment of international cooperation on issues related to such oversight
and other issues related to the authorized authorities (OTA) for the implemen-
tation of interception measures.

The Commission submits an annual report to the Assembly of the Republic of
Macedonia for the previous calendar year, no later than the end of February in the
current year.

In order to perform expert supervision over the work of the operators, the di-
rector of OTA, in accordance with the law and the provisions of the Rulebook on the
manner of operators’ conduct in implementation of the communication intercep-
tion for the special investigative measures and the expertise oversight methods by
OTA, appoints a Commission for expert supervision composed of a president and
two members and their deputies from the ranks of the employees.

The basic principles for implementation of the measures for interception of
communications are defined in Article 3 of the Law on interception of communica-
tions and include respect for fundamental human rights and freedoms established
by the Constitution, law and international agreements ratified in accordance with
the Constitution of the Republic of North Macedonia and prohibition on interception
of communications in accordance with the same law without a court order.

Regarding the respect of fundamental rights, the Constitutional court acts in
accordance of complaints and allegations by submitters for the legal and technical
aspect of the measures regarding the guarantee of the human rights of the citizens
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and assessment of constitutionality and legality of the initiation of special investiga-
tive measures. Within its authority is the subject of assessment of the individual acts
and actions of the public authorities over the citizens in consideration of violation of
any of the stated constitutional rights.

When it comes to the purposes of proper training of (future) judges and public
prosecutors by the Academy for judges and public prosecutors of the Republic of
North Macedonia, according to the objectives of the Intelligence and Security sec-
tor reform program in the Republic of North Macedonia 2021-2026, there are nu-
merous activities for judicial practitioners for building capacities and continuing the
process of democratic reforms within the security sector in North Macedonia in the-
ory and practice in advancing in the supervision of the special investigative meas-
ures by learning and retention methods.

The reform strategy aims to ensure that intelligence and security services in
North Macedonia function effectively under active democratic control and oversight
and fight serious and organised crime and curb corruption in line with good practice
of accountability and respect for human rights.

Chronologically, the security sector reforms have a two decade duration and
during the reforms in the legislation in the sphere of the security sector in the Re-
public of North Macedonia, there were continuous communications in forms of ad-
visory with expert groups from the European union regarding the external over-
sight bodies overseeing the implementation and conduct of the special investigative
measure communication interception by the Ministry of the Interior, the Financial
Police Directorate, the Customs Administration and the Ministry of Defense for im-
proving the quality of the oversight by the Commission for supervision over the im-
plementation of the special investigative measure for interception of communica-
tions. In this context, it is significant to emphasize the establishment of the Special
Public Prosecutor’s Office stemming from the Przino Agreement in 2015; an agree-
ment signed between the leaders of the four largest political parties to resolve the
political crisis in North Macedonia. The Special Public Prosecutor’s Office was estab-
lished by the Law on Public Prosecution to prosecute crimes related to and arising
from the content of illegal interception of communications, colloquially known as
'bombs’, conducted by the former Office of Security and Counterintelligence, which
had direct access to equipment that technically enabled direct and free implementa-
tion of the measures, without a court order.

The Special Public Prosecutor’s office filed charges for approximately twenty
cases, but it ceased to exist in June 2020 due to controversy and due to the special
public prosecutor with the leading position being arrested for abuse of official posi-
tion and powers in the investigation. Namely, the Operative Technical Agency was
established as a result of the reforms in the security sector in the Republic of North
Macedonia to ensure that these measures will not be abused for lucrative and polit-
ical purposes.
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In recent events, within the framework of the reform process of the securi-
ty sector in the Republic of North Macedonia, in 2021 the Directorate for Security
of classified information contributed in the work of the interinstitutional working
group led by Operative-Technical Agency (OTA) in partnership with the Ministry of
Justice for the realization of the project “Digitalization of the process of issuing court
orders for the implementation of the special investigative measures monitoring and
recording of telephone and other electronic communications” with which a unified
effort is undertaken to improve the procedure transparency.

Beside the national prescribed mechanisms for oversight and control, the in-
ternational standards which the Republic of North Macedonia abides are the recom-
mendations by the Council of Europe, which creates and upgrades its standards for
oversight and law enforcement of special investigative measures, as well as over-
sight of the powers of law enforcement agencies, through its bodies: the Venice Com-
mission, the Parliamentary Assembly of the Council of Europe and the Commissariat
for Human Rights of the Council of Europe. Specifically, the Venice Commission of
the Council of Europe has an important role in securing the democratic control over
the security services and their lawfulness in conduct.

Results

The results produced by this research paper are intended to enrich the theoretical
and academic repository with objective findings for the empirical conditions and
material environment regarding the specific object of scoping and to depict the ac-
tivities undertaken by the relevant institutions involved in the conduct of special
investigative measures for the purposes of combating serious forms of organized
crime and protection of the constitutional prescriptions regarding national security
and defense.

Based on the displayed legislative arrangements which explicitly imply the di-
mension of the respect of human rights during the imposed special investigative
measures, and the position of the oversight mechanisms designated by the national
laws in harmony with the EU legislature regarding this specific topic, it is evident
that on a normative and theoretical level, there are significant efforts to contour the
special investigative measures, by drawing a clear line between the objective need,
and the subjective abuse of power and political maneuvering.

Discussion and findings

With the application of the special investigative measures by the authorized insti-
tutions for criminal prosecution difficulties in detection and prosecution of organ-
ized and serious crime are significantly overcome or reduced, which also enables
the authorized institutions to impose a proactive role in the previous procedure. The
introduction of special investigative measures for evidence-gathering techniques
counterpoises a coercive response to the growing threats of serious forms of crime.
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The application of these measures in the fight against organized crime and tackling
issues that threaten national and global security meant a departure from some tradi-
tionally protected human rights, especially the right to privacy in all its aspects (con-
fidentiality of communication, protection of personal data, privacy of the home, etc.).

In this direction, it is important to emphasize that European countries, as well
as the Republic of North Macedonia as an EU accession candidate since 2005, re-
quire their judicial and security services to obtain court orders before using special
investigative measures or other methods of gathering information that are consid-
ered particularly intrusive in regarding the right to privacy. Through the approval of
the special investigative measures, judges and prosecutors act as guarantors of the
rule of law and balance the interests of ensuring public safety, on the one hand, and
the protection of human rights and freedoms, on the other.

Conclusion

As highlighted in the research problem, which consists of scoping the role of the
special investigative measures through the prism of invulnerability of the human
rights, where they are attributed as an indispensable instrument for combating seri-
ous forms of organized crime and countering threats and risk for the national secu-
rity and defense, yet prone to abuse by the authorized institutions, it is necessary to
underline the findings as a sort of an answer. Namely, within the context of the na-
tional normative and legal contouring within the voluminous security sector reform
framework, respectively, with the efforts of the country to harmonize the domestic
legislation with the legislation of the European Union, there have been significant
changes in that direction, first of all in the systemic laws, such as the Law on Crim-
inal Procedure. Also, the Republic of North Macedonia continuously makes efforts
for jurisprudent and normative adjustments to the European Convention on Human
Rights and the European Court of human rights definitions.

To highlight this claim, the European Convention on Human Rights (ECHR)
through Article 8 guarantees the right to respect for privacy and states that every-
one has the right to respect for her/his private and family life, home and corre-
spondence. Public authorities must not interfere in the exercise of this right, unless
it is in accordance with the law and if it is necessary in a democratic society in the
interest of national security, public security or economic well-being of the country,
to prevent riots or crime, or to protect the collective rights and freedoms.

Additionally, as guiding points of particular importance for the normative regu-
lation, practical implementation and valorization of the findings of the implementa-
tion of these measures were the conclusions of the Resolution of the XVI Congress of
the International Criminal Law Association (XVIth International Congress of Penal
Law, Budapest, 5-11, September, 1999, Section II], p. 10) (Cuesta, 2009).

The Resolution recommends that special investigative measures (invasive
methods and techniques) can be used in these circumstances:
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e The application of the measures is legally regulated - principle of legality.
e There are no other milder measures to achieve the same goal - the principle of
subsidiarity.
e The measures are applied only for serious crimes - principle of proportionality;
and
e Prior consent has been obtained from the court, i.e., their application is realized
under its supervision - principle of judicial approval of invasive measures.
Finally, for the institutions authorized to implement measures for interception
of communications, in order to preserve the legality and morality of the measures
and the appropriate internal and external mechanisms for oversight, imperatives
counterpoise the integrity of the institutions and the authorized persons, the suffi-
ciency of political will and operative transparency in the process.
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Design thinking in realizing the value of safety

Abstrakt

W artykule przedstawiono rozwazania dotyczace wykorzystania mys$lenia projektowego jako
narzedzia stuzacego przygotowaniu projektu edukacyjnego skierowanego do spotecznosci lo-
kalnej z zamiarem ksztattowania oraz realizacji wérdd jej cztonkéw wartos$ci bezpieczenstwa.
Wymagato to wyjasnienia sposobu rozumienia warto$ci bezpieczenstwa ujmowanych w kon-
tekstach koncepcji cztowieka i jego bezpieczenstwa.

Stowa kluczowe: wartos¢ bezpieczenstwa; cztowiek i jego bezpieczenstwo; mys$lenie projek-
towe; edukacja do wartosci

Abstract

The article presents considerations on the use of design thinking as a tool for the preparation
of an educational project addressed to the local community with the intention of shaping and
implementing the values of safety among them. This required an explanation of the under-
standing of the value of security in the context of the concept of man and his safety.

Keywords: the value of security; people and their safety; design thinking; education to the value

Woprowadzenie

Dostrzegana i coraz gto$niej wyrazana potrzeba wiekszego bezpieczenstwa, przeni-
kajaca prawie kazda sfere zycia, wpisuje sie w strategie rozwoju politycznego, spo-
tecznego czy gospodarczego. Wspotczesne spoteczenstwa stoja w obliczu rosngcej
presji, wiekszej anizeli kiedykolwiek wczesniej, aby praktykowac bezpieczne zacho-
wania, promowac projektowe rozwigzania podnoszace bezpieczenstwo zaréwno
jednostkowe, jak i grupowe/srodowiskowe. Bezpieczenstwo winno by¢ postrze-
gane zaroéwno jako fenomen obiektywnie istniejacy, podlegajacy prawom przyro-
dy, jak tez jako byt subiektywny rzadzacy sie prawami odmiennymi pochodzacymi
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od cztowieka. Obowigzywanie w zyciu cztowieka praw tworzonych przez ludzi
jest tak samo realne i wigzace, jak obowigzywanie praw przyrody. Dzisiaj warto$¢
bezpieczenstwa staje sie czym$ wiecej niz powszechnym sloganem, frazesem czy
ogolnikiem, gdyz ludzie oczekuja skutecznych przedsiewzieé rozwijajacych u czto-
wieka kompetencje bezpieczenstwa, dziatan przygotowujacych odpowiedzialnych
przywédcéw angazujacych lokalne spotecznosci do dziatania dla bezpieczenstwa.
Wartos$ci nadawane przez cztowieka rzeczom przynaleznym do $wiata spoteczno-
-kulturowego, np. wartosci nadawane bezpieczenistwu, majg swoisty charakter. Ich
poznawanie i urzeczywistnianie wymaga stosowania podejs¢ i zasad uwzglednia-
jacych wtasciwosci Swiata przyrody, jak i wtasciwo$ci Swiata spotecznego. Wyja-
$nianie przyczynowo-skutkowe stosowane do sytuacji spotecznych, w tym sytuacji
bezpieczenstwa, jest niewystarczajace. Potrzebne sg nowe kierunki my$lenia i nowe
pola praktyk, ktére umozliwia poszukiwanie odpowiedzi na pytania dotyczace war-
tosci, jaka jest dla ludzi bezpieczenstwo bedace warunkiem jednostkowego i spo-
tecznego rozwoju oraz zachowania innych waznych dla ludzi warto$ci.

Celem artykutu jest zaprezentowanie warto$ci bezpieczenstwa - jako bytu
przynaleznego cztowiekowi - z przedmiotowo-podmiotowej perspektywy ujmu-
jacej te wartosci w kontekscie tréjwymiarowej koncepcji cztowieka (biologiczno-
-fizjologicznej, psychospotecznej, duchowej), a nastepnie ukazanie uwarunkowan
i mozliwo$ci ich urzeczywistniania. Pytanie badawcze brzmi: Jak warto$ci bezpie-
czenstwa s3 postrzegane/definiowane i urzeczywistniane przez ludzi w praktyce?

Wartos¢ bezpieczenstwa

Myslac o bezpieczenstwie, rozwazamy zazwyczaj problemy dotyczace dobra i zla,
tego, co pozytywne i co szkodliwe, zagrazajace badZ sprawiedliwe i niesprawiedli-
we, a takze tego, co czynic i jak to robi¢, zeby to, co dobre, warto$ciowe, pozadane,
chroni¢, a to, co zte, zagrazajace - kontrolowac¢ badz eliminowa¢. Dychotomia tych
poje¢ dotyczaca rzeczy, zdarzen, stanéw, czynéw lub proceséw wskazuje czy tez
uczula, uswiadamia cztowieka/ludzi o tym, co dla niego/ludzi pozadane, korzyst-
ne badz niechciane, niekorzystne. Oznaczy¢ mozna wszystkie te zjawiska wspdélnym
mianem - warto$¢. Czym wiec dla wspotczesnego cztowieka jest warto$¢? W jaki
spos6b wartosci, w tym wartosci bezpieczenistwa, sa rozumiane? Ogolnie rzecz bio-
rac, rozumienie przez cztowieka pojecia wartos$ci uzaleznione jest od wyznawanych
przez niego koncepcji: bytu, $wiata, cztowieka, postepu cywilizacyjnego. W ujeciu
leksykalnym, za Matym stownikiem etycznym, warto$¢ to ,[...] wszystko, co cenne,
godne pozadania i wyboru; co stanowi ostateczny cel ludzkich dazen” (Jedynak,
1999, s. 280). Wazno$¢, uzytecznos¢ czegos$ dla kogos, tez wtasny osad tego, co jest
wazne w zyciu. Warto$¢ mozna rozpatrywac w trzech kontekstach:
¢ rodzaju warto$ciowych wtasnosci i/lub cech posiadanych przez rzecz cenng
dla cztowieka/ludzi, ktére motywuja cztowieka do dziatan, stanowig kryterium
oceny oraz wyboru danych przedmiotéw, idei, cech, co tgczy sie z afirmacja



Myslenie projektowe w urzeczywistnianiu wartosci bezpieczenstwa [161]

okreslonych bytéw czy stanéw rzeczy (Swida, 1979, s. 25-30) jako wartoscio-
wymi, pozadanymi;

¢ sposobu istnienia wartosci, ich ontologicznego statusu - dla jednych wartosci
maja charakter obiektywny (istnieja w przedmiotach), dla innych subiektywny

(bytuja w umysle oceniajacego podmiotu) (Kowalczyk, 2006, s. 133);

e rodzajéw rzeczy, ktérym przypisywana jest wartos$¢, np. warto$¢ bezpieczen-
stwa.

J. Szczepanski wartoscig nazywa ,,[...] dowolny przedmiot materialny lub ideal-
ny, idee lub instytucje, przedmiot rzeczywisty lub wyimaginowany, w stosunku do
ktérego jednostki lub zbiorowosci przyjmuja postawe szacunku, przypisuja mu waz-
na role w swoim Zyciu i dazenie do jego osiagniecia odczuwaja jako przymus. War-
toSciami s3 te przedmioty lub stany rzeczy, ktore jednostkom i grupom zapewniajg
réwnowage psychiczna, daja zadowolenie, dgzenie do nich lub ich osiagniecie daje
poczucie dobrze spetnionego obowigzku, lub te, ktére sg niezbedne dla utrzymania
wewnetrznej spdjnosci grupy, jej sity i jej znaczenia wérdd innych grup” (Szczepan-
ski, 1970, s. 36). Warto$¢ danego przedmiotu wyrazi¢ mozemy poprzez przypisanie
mu okres$lonych, obiektywnie istniejacych wtasnosci, takich jakie one sa, np.: dobro,
piekno, sprawiedliwos$¢, ideat. Z drugiej strony wtasno$ciom tego przedmiotu czto-
wiek moze nadawac¢ swoje subiektywne wyobrazenia, a wiec konstatuje to, co we-
dtug niego istnieje i jest wazne, wydaje o tym sady, ma to na uwadze, a to wiaze sie
z podmiotowym aktem chcenia, pozadania, preferencji (Sroda, 1994, s. 232).

Prezentowane tu rozumienie wartos$ci bezpieczenistwa odnosi sie nie tyle do su-
biektywnych aktéw podmiotowych czy obiektywnej rzeczywisto$ci przedmiotowej,
ile do przezy¢ i doswiadczen cztowieka, do ujawniajacych sie w tych doswiadczeniach
relacji pomiedzy cztowiekiem/ludZmi a rzeczywisto$cia bezpieczenistwa. W ten spo-
séb cztowiek poznaje i doswiadcza oraz wartosciuje rzeczywisto$¢ bezpieczenstwa,
nadajac jej swoje subiektywne czy intersubiektywne warto$ci. Z tej perspektywy
S. Kowalczyk definiuje warto$¢ w nastepujacy sposob: ,Wartoscia jest taki byt, ktéry
przez swoje wtasciwosci obiektywno-jakosciowe jest rozpoznawany przez cztowie-
ka, a nastepnie przez niego upragniony i czesto takze finalnie realizowany, wartos¢
zawsze odpowiada potrzebom cztowieka jako psychofizycznej osoby” (Kowalczyk,
2005, s. 54). Warto$¢ bezpieczenstwa winna wiec przyjmowacé posta¢, ktéra pokazu-
je cztowiekowi sens i znaczenie bezpieczenstwa dla jego zycia i rozwoju, dostarcza
cztowiekowi/ludziom wskazéwek dotyczacych tego, co jest bezpieczne, a co zagra-
Zajace, a przez to wywiera wptyw na zachowanie jednostek i zespotéw, formutujac
ogo6lne wytyczne zachowania sie w réznych sytuacjach. Bytaby wiec dla ludzi waz-
na i pozadana, a rownocze$nie poprzez kierunkowanie i porzadkowanie jednostko-
wego i grupowego myslenia oraz dziatania wskazywataby sytuacyjne elementy! dla

! Ujecie sytuacji dziataniowej/zadaniowej w kategoriach analitycznych wyrézniajacych
jej elementy sktadowe wymaga wskazania dwéch podstawowych ich grup, tj. elementéw
obiektywnych i subiektywnych wptywajacych na warunki dziatania. Elementy obiektywne
wywodzace sie z obszaréw przyrodniczego i kulturowego sg zwigzane z wartoSciami obiek-
tywnie istniejacymi lub ich uktadami, ktére formutujgc warunki dziatania, wptywaja na
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ich bezpieczenstwa wazne, wymagajace uwagi i koncentracji. Z drugiej strony war-
to$¢ bezpieczenstwa tworzy poczucie i przekonanie, Ze potrzebna i mozliwa jest stata
kontrola tych wszystkich sytuacyjnych elementéw, ktére stanowi¢ moga zagrozenie
(Popielski, 19874, s. 118). Wida¢, ze warto$¢ bezpieczenistwa moze i powinna by¢ dla
cztowieka czynnikiem sprawczym, przykuwajacym jego uwage, ukierunkowujacym
i mobilizujacym, a takze nadajacym postaé jego my$leniu i dziataniu, stanowi¢ wzo-
rzec odniesienia dla réznych form jego aktywnosci, czyniac je bezpiecznymi (Popiel-
ski, 19873, s. 111). Wazne wiec, zeby dla cztowieka/ludzi bezpieczenstwo byto warto-
$cig wbudowana w jego, w nasz system kulturowy, bowiem kultura koncentruje nasze
mys$lenie na warto$ciach, a to pomaga zrozumie¢ znaczenie i wymagania bezpieczen-
stwa, a nie traktowac je tylko jako wytyczng dziatania ukierunkowanego na przestrze-
ganie przepiséw (Kannisto, Zwetsloot, Salminen, Perttula, 2016).

Dostrzegamy, Ze sposoéb istnienia wartosci jest inny anizeli przedmiotéw fi-
zycznych. S. Hassen (1935, s. 14-16, za: Gajdamowicz, 1996, s. 26) uwaza, Ze istota
istnienia warto$ci wyraza sie w fakcie uznawania przez ludzi wagi tychze wartosci
i ich znaczenia dla swojego Zycia, bezpiecznego zycia i rozwoju, a wiec rowniez ich
obowigzywania. Obowigzywanie warto$ci wymaga od cztowieka decyzji dotyczacej
przyjecia i uprawomocniania sie wartosci, badz ich odrzucenia. Istota obowigzywa-
nia jest wymaganie. Warto$ci wymagaja od ludzi poznawania cech, wtasciwosci da-
nej wartosci i respektowania gtoszonych przez nia zasad i regut, a takze podejmo-
wania dziatan majacych na celu ich urzeczywistnienie czy utrwalenie badz rozwo;.
Fakt obowigzywania warto$ci odwotuje sie do wolnej decyzji podmiotu zwigzanej
Z jego utozsamianiem sie z ideami przez warto$¢ gtoszonymi. Wtasciwo$¢ wartosci
wyrazajaca sie obowigzywaniem bedacym forma istnienia warto$ci odwotuje sie do
wolnosci cztowieka, do jego zasad i przekonan, jako do twérczej sity majacej moc
sprawcza, ktora przystuguje tylko osobowemu, duchowemu bytowi.

Powyzsze ujecie wartosci bezpieczenstwa sktania do wniosku, ze wartos$¢ bez-
pieczenstwa jest zwigzana ze sposobem odnoszenia sie ludzi do fenomenu, jakim
jest bezpieczenstwo, w tym z zaangazowaniem w dziatania dla jego poznawania
i osiagniecia. Ludzie do réznych rodzajéw i dziedzin bezpieczenstwa? majg rézny
stosunek, réznie te rodzaje i dziedziny bezpieczenstwa oceniaja i cenig, a wyniki
tych ocen sa sktadnikami ich pragnien i dazen zwigzanych z bezpieczenistwem. Prag-
nienia i dazenia czlowieka zwigzane z ceniong przez niego warto$cia staja sie sita
napedowa dziatan cztowieka ukierunkowanych na ich spetnienie. Jesli taka wartos-
cig dla cztowieka jest oczekiwany czy pozadany poziom osobistego lub grupowego

mozliwosci osiggniecia celu. Elementy subiektywne zwigzane z dziatajacym podmiotem to
wszystkie przekonania i nastawienia podmiotowe dotyczace sensu i znaczenia sytuacji i jej
elementow jako wartosci, ktore z jednej strony prowadza do oceny sytuacji i sformutowania
zwigzanego z nig problemu praktycznego oraz okreslenia zamiaru dziatania, z drugiej - to te
elementy, ktérym nadano subiektywne znaczenia, majace wptyw na przebieg dziatania i jego
efekty (zob. Znaniecki, 1992, s. 242-243, za: Pluta, 2002, s. 98).

2 Np. w ramach bezpieczenstwa narodowego (rodzaj bezpieczenstwa) mozemy wyod-
rebnic takie dziedziny bezpieczenstwa, jak: bezpieczenstwo ekonomiczne, spoteczne, militar-
ne, publiczne, ekologiczne, informacyjne itp. (zob. Koziej, 2011, s. 19-20).
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bezpieczenstwa, wowczas celem dziatan cztowieka/ludzi staje sie osiggniecie tego
stanu. Uzyskiwanie pozadanego poziomu bezpieczenstwa wymaga od ludzi projek-
towego zaangazowania: poznawania probleméw i potrzeb ludzi zwigzanych z bez-
pieczenstwem, poszukiwania rozwigzan, wdrazania ich do praktyki bezpieczenstwa,
testowania ich przydatnosci i ciggtego doskonalenia. Jest wiec zachowaniem czyn-
nym, proaktywnym, ktére nazwiemy wcielaniem wartosci, jaka jest bezpieczenstwo,
w zycie (Grzegorczyk, 1989, s. 88).

Warto$¢ bezpieczenstwa, postrzegana przez jednostke czy grupe jako dobro
cenione, uzewnetrznia sie w wyborach i dziataniach ludzi, dazacych do zapewnie-
nia pozadanego jej poziomu. Jest wartoscig dla cztowieka wazna, gdy cztowiek wig-
Ze z bezpieczenstwem mozliwosci swojego i spotecznego rozwoju oraz podejmuje
rézne przedsiewziecia zmierzajace do zapewnienia bezpieczenstwa, a takze zalezy
mu na osiagnieciu pozadanych efektéw swoich dziatan czynigcych bezpieczenstwo
(Grzegorczyk, 1989, s. 87). Wowczas bezpieczenstwo jako wartos¢, i pokrewne war-
tosci, jak: pokdj, zycie czy zdrowie, tolerancja, godno$¢, szacunek, sprawiedliwos¢
i prawda, zajmuja wazne miejsce w zyciu ludzi (Szmyd, 2000, s. 47).

Postrzeganie bezpieczenstwa jako wartosci i cztowieka jako podmiotu bezpie-
czenstwa zaktada, ze formaty tej wartosci korespondowa¢ winny z wizerunkiem,
z koncepcja cztowieka jako bytu tréjwymiarowego, ujeta w kontekstach zyciowych
i zawodowych jego aktywnosci. Jaka wiec koncepcje przyjmowa¢, zeby mozliwie
cato$ciowo wigzata sie z uwarunkowaniami bezpiecznego Zycia i pracy cztowieka.
Przydatne analityczne perspektywy obejmuja trzy funkcjonalne przestrzenie:

1. duchowa, obejmujaca myslenie, doznania, decyzje, postawy, przekonania;

2. psychospoteczng, ogarniajacg takie czynniki, jak: instynkty, uczucia, emocje,
normy, zasady, zwyczaje, wzory postepowania;

3. biologiczno-fizjologiczna.

Cztowiek i jego bezpieczenstwo

Rozwazajac bezpieczenstwo cztowieka, ktére jest cenne, pozadane, a ktérego waz-
nym atrybutem jest akceptowalny przez ludzi stan/poziom catego spektrum zagro-
zen, zauwazamy, ze w odréznieniu od réznych zagrozen, ktoére ,s3”, bezpieczenstwo
nie ,jest”, lecz ,powinno by¢”, powinno ,stawac sie”. Posiada wiec bezpieczenstwo
unikalny, odmienny sposéb bycia, ,stawania sie”, w odréznieniu od przedmiotéow
czy zdarzen - zagrozen, ktére ,s3”. Co to znaczy: bezpieczenstwo powinno ,stawac
sie”; lub - czyni¢ zycie jednostkowe czy zbiorowe bezpiecznym?, a takze: co robi¢, by
zycie to stato sie bezpieczne? Formutowanie odpowiedzi na te pytania mozna roz-
poczac¢ od ustalenia, czym jest bezpieczenstwo. Wiemy, Ze bezpieczenistwo jest poje-
ciem wielorako rozumianym. Podstawowe znaczenia to: 1) stan, w ktérym na czto-
wieka nie oddziatuja zadne zagrozenia; 2) uktad dziatan zapewniajacy, ze pozadany
stan bezpieczenstwa bedzie/zostanie osiggniety. Kolejne pytania, ktére nasuwaja
sie tutaj na my$l, to: 1) w jaki sposo6b z tymi znaczeniami mozemy potaczy¢ wartos¢,
jaka jest bezpieczenstwo?; 2) gdzie i w czym upatrywac wartosci bezpieczenstwa
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i jakie przyjmowac kryteria tej warto$ci? Znalezienie odpowiedzi jednoznacznej dla
fenomenu bezpieczenstwa jest bardzo trudne, wiec moze nie nalezy bra¢ pod uwage
bezpieczenstwa jako cato$ci, ale poddawa¢ analizom poszczeg6lne kategorie bez-
pieczenstwa. Bada¢, jak ludzie postrzegaja dang kategorie bezpieczenstwa, jaki na-
daja jej sens, czy wskazuja czynniki, od ktérych to bezpieczenstwo zalezy. Wazne sa
tez kwestie dotyczace tego, jak ludzie dziataja, Ze zapewniaja sobie chociazby mini-
mum okreslonego rodzaju bezpieczenstwa, czy jak powinni dziata¢, zeby to bezpie-
czenstwo lokowa¢ na wyzszym poziomie.

Bezpieczenistwo nierozerwalnie ztagczone jest z cztowiekiem, z ludZmi. Wazne
wiec jest tez, jak my postrzegamy cztowieka i jak cztowiek postrzega sam siebie,
gdyZ ma to istotne znaczenie w procesach decyzyjnych dotyczacych zaréwno roz-
wigzan natury teoretycznej, jak i zwigzanych z praktyka bezpieczenstwa. To, jak
widzimy ludzi, a mozemy ich postrzega¢ jako osoby jedyne i niepowtarzalne badz
jako mato zréznicowang zbiorowos$¢, ma wptyw na nasze rozumienie sytuacji bez-
pieczenstwa i proponowane dziatania z nig zwigzane (Dymara, Cholewa-Gatuszka,
Kochanowska, 2011). Ten fragment rozwazan ma metodologiczny charakter, mo-
zemy mu nadac postaé pytan, ktére towarzyszy¢ winny badaczowi czy projektanto-
wi poszukujacemu wiedzy wyjasniajacej problem zagrozen lub tworzgcemu projekt
rozwiazania problemu. Brzmig one (Popielski, 1987b, s. 290-291):

1. Czy cztowiek jest jednostka wolng, samoistng, odpowiedzialng, ukierunkowa-
ng, posiadajaca swoj niepowtarzalny §wiat zycia wewnetrznego i czy tak mozna

i nalezy w réznych zyciowych i zadaniowych sytuacjach postrzega¢ cztowieka?

2. Czy ludzie s3 do siebie psychospotecznie i kulturowo podobni, Ze mozna cha-
rakteryzujace ich cechy i wiasciwos$ci oraz prawa nimi rzadzace traktowac ca-
tosciowo, ujednolicac je, bez potrzeby ich indywidualizowania i rézZnicowania?

Analiza zagrozen i bezpieczenstwa cztowieka uwzglednia¢ winna wiele sytua-
cyjnych kontekstow zwigzanych z jego istota i egzystencja. Taka perspektywa ana-
lityczna rekomenduje uwzglednianie faktu, ze cztowiek jest istota ukierunkowang
(dazy do realizacji celéw, wartos$ci), relacyjna (powiazany jest w swojej aktyw-
nosci z innymi ludZmi i przedmiotami), jest osobg, tzn. jedno$cia psychofizyczno-
-duchowa. Koncepcja cztowieka oparta na zatozeniach biologiczno-mechanistycz-
nych, traktujacych cztowieka przedmiotowo, uwazajacych, ze cztowiek podlega tyl-
ko prawom przyrody - jest wiec bytem zewnatrz sterowalnym - nie w peini pozwala
na formutowanie wyjasnien dotyczacych wielorakich uwarunkowan stanowiacych
o réznych aspektach bezpieczenstwa cztowieka.

Zauwazmy, ze bezpieczenstwo i rozwoj cztowieka, ludzi, to dwa podstawowe
wymiary istnienia jednostek i ich grup. Wystepujace powszechnie wszechstronne po-
wigzania bezpieczenstwa z egzystencja i rozwojem cztowieka, zaré6wno powigzania
fizyczne, intelektualne, jak i duchowe, sprawiaja, ze w dziataniach dla bezpieczenstwa
uwzglednia¢ nalezy wazne dla cztowieka i ludzi aspekty ich egzystencji: potrzeby, pra-
gnienia, dazenia, mozliwosci czy leki i obawy. Catosciowe podejscie do bezpieczen-
stwa pozwala badaczom i praktykom na istotne rozszerzenie pola badawczego czy
zakresu projektowego. Mozna wéwczas postrzega¢ bezpieczenstwo jako fenomen
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o warstwowej hierarchicznej strukturze. Na fenomen ten sktada sie wiele zjawisk,
rzeczy, zdarzen, majacych materialng i symboliczng posta¢, ktére mozna ujaé w war-
stwy, pozostajace w stosunku do siebie w hierarchicznej zaleznoSci. Bezpieczenstwo
to uktady czynnikéw: rzeczy, zdarzen, stanéw, czynéw, proceséw i powigzan pomie-
dzy nimi rozgrywajacych sie w fizycznych i spotecznych srodowiskach. Stanowi ono
przedmiot potrzeby jednostki i grup ludzi, do ktérych jednostka przynalezy. Bezpie-
czenstwo jednostki, ale takze grup ludzkich, oznacza mozliwo$¢ zaspokajania ich po-
trzeb, mozliwosci realizowania swoich intereséw, bezpieczenstwo zapewnia im wy-
korzystanie ekspansywnych mozliwosci. Te potrzeby to nie tylko taki stan czynnikow
bezpieczenstwa, ktéry zagwarantuje cztowiekowi tu i teraz spokéj oraz rozwdj. Lu-
dzie pragng zy¢ w bezpiecznym Srodowisku, w ktérym nie beda nigdy narazeni na
zagrozenia, gdyz beda one pod ciagla ich kontrola. Stad wartos$¢ bezpieczenstwa, jako
niezbywalna potrzeba ludzi, zawiera sie juz w spotecznym fakcie istnienia pozadane-
go poziomu bezpieczenstwa i utrzymania go na akceptowalnym przez ludzi poziomie.
Jej ponadczasowo$c¢ i obiektywnos$¢ powoduja, Ze spetnianie potrzeb bezpieczenstwa
nie moze by¢ w petni realizowalne. Ludzie rozwaza¢ mogg wartosci zwiazane z bez-
pieczenstwem w trzech komplementarnych ptaszczyznach/warstwach (ale nie musza
badz nie potrafig), a takze warto$ciom tym nadawac¢ swoje subiektywne znaczenia.
W ptaszczyznach rozwazan bezpieczenstwo mozna ujmowac jako:

1. bezpieczenstwo, tj. wewnetrznie przezywana i odczuwana warto$¢ i potrzeba,
ktére zwigzane sg zaréwno ze sferg witalng, jak i duchowa;

2. bezpieczenistwo zwiazane z zyciem spotecznym, gospodarczym i kulturowym,
postrzegane jako nastepstwo réznorakich relacji z innymi ludZmi, ktérych war-
toSci nalezy podtrzymywaé, rozwija¢, gruntowac na ptaszczyznach: fizycznej
i symbolicznej;

3. bezpieczenistwo, tj. pewno$¢ spokoju tworzona przez bezosobowe fizyczne oto-
czenie, stwarzajace ludziom witalny i duchowy komfort.

Podkresli¢ nalezy, Ze ten trzywarstwowy gmach bezpieczenstwa jest budowla,
ktérej elementy s3 $cisle ze soba powiazane, kazdy z nich spetnia dla bezpiecznego
zycia ludzi okreslong funkcje. Analityczne i praktyczne podejscie do bezpieczenistwa
wymaga od badaczy i praktykéw catoSciowego jego postrzegania, gdyZ pominiecie
ktérejs z warstw zubaza wyniki analiz i skutki praktycznych dziatan dla bezpieczen-
stwa (zob. Hessen, 1935, s. 14-16).

Warto$¢ bezpieczenstwa, postrzegana jako obiektywny uktad czynnikéw, jest
warto$cig wzgledem cztowieka zewnetrzna i wzglednie niezalezng od niego. Ludzie
moga miec i maja swdj subiektywny stosunek do bezpieczenstwa jako cato$ci, czy
do czynnikéw majacych wptyw na jego wartosé. Bezpieczenstwo nie traci swojej
wartos$ci przez to, ze rézni ludzie badz ich grupy bardzo réznie oceniaja i warto$-
ciuja samo bezpieczenstwo lub czynniki majace wplyw na jego stan. Poczucie wtas-
nego bezpieczenstwa jednostki jest zwigzane z bezpieczenstwem grupy, do ktorej
jednostka przynalezy. Wiaze sie to z faktem, Ze dziatania cztowieka/ludzi i wytwory
tych dziatan to rzeczy czy zjawiska dwojakiego rodzaju, wystepujace/przebiegajace
jednoczes$nie w $wiecie przyrody i w Swiecie spotecznym. Kazda wiec rzecz, ktora
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jest przedmiotem zainteresowania cztowieka, jest jednocze$nie rzecza naturalng
i spoteczna. Ta jedno$¢ przejawia sie tym, ze z jednej strony dana rzecz - tutaj bez-
pieczenstwo - traktowana jako byt spoteczny, zyje zyciem cztowieka/ludzi, bo za-
wiera w sobie badz nie zawiera mozliwos$ci zaspokojenia jego/ich istotnych potrzeb.
Z drugiej strony cztowiek/ludzie Zyja rzecza wzgledem niego zewnetrzna, gdyz to
ona ma wpltyw, moze zaspokoi¢ ich istotne potrzeby badz nie (Drobnicki, 1972,
s. 278-290). Stad troska o bezpieczenistwo grupy jako catosci jest zawsze w pew-
nym stopniu troska o wlasne bezpieczenstwo. Wida¢, ze warto$¢ bezpieczenstwa
zalezy od uktadu i stanu czynnikédw ksztattujacych bezpieczenstwo, a wiec od fizycz-
nych i spotecznych praw majacych na nie wptyw, a nie zalezy od subiektywnych
ocen ferowanych przez ludzi. Z drugiej strony, sktadowe wartosci bezpieczenstwa
to ,[...] nakazy tradycji i przez nig przekazane systemy warto$ci, poczucie odpowie-
dzialnos$ci za dziedzictwo i poczucie odpowiedzialnosci za przyszto$¢ nastepnych
pokolen cztonkéw zbiorowosci” (Szczepanski, 1970, s. 85). Dlatego wspélne war-
tosci, obrazujace pozadane rzeczy, stany czy procesy, uznane przez ludzi za wtasci-
we, stuszne, czy tez takie, jakich by sie chciato, aby zagwarantowac bezpieczenstwo,
przyczyniaja sie do zawigzywania relacji spotecznych i powstawania okreslonych
struktur dziatania dla bezpieczenistwa (Nowak, 1984, s. 203).

Podejscie projektowe do urzeczywistniania wartosci bezpieczenstwa - dyskusja

Warunkiem koniecznym zapewnienia ludziom bezpieczenstwa na pozadanym przez
nich poziomie jest podejmowanie i realizowanie przez nich dziatan/zadan, ktérych
Zrédtem s3 obiektywnie istniejgce wartosci i ich subiektywne nadawane przez lu-
dzi znaczenia, a spetnienia ktorych ludzie oczekuja, gdyz pragng zy¢ w bezpiecznym
Srodowisku. Rodzi sie wiec pytanie: w jaki spos6b mozna wykorzysta¢ zjawisko
wartosci, aby przej$¢ od mysli o bezpieczenstwie, od subiektywnie wyobrazanych
wizerunkéw bezpiecznego zycia i rozwoju do dziatania, od ogladu sytuacji bezpie-
czenstwa ,takiej, jaka ona jest” - do praktycznego tworzenia? Poszukiwanie odpo-
wiedzi rozpoczniemy od refleksji: 1) nad znaczeniem i rolg warto$ci w dziataniach
dla bezpieczenstwa; oraz 2) nad sposobem ich urzeczywistniania. Mozna przyja¢, ze
warto$ci bezpieczenstwa petnig role (Trendy HR, 2015):
e straznika ciggtosci dziedzictwa kulturowego uwypuklajacego problemy bez-
pieczenstwa, widzianego z perspektywy: jednostki, grupy czy spoteczenstwa;
¢ elementu integrujacego ludzi, spotecznosci, calty nar6d wokét probleméw bez-
pieczenstwa;
o katalizatora atmosfery ozywiajacej jednostkowe i spoteczne zaangazowanie na
rzecz zaspokajania potrzeb bezpieczenstwa;
¢ motywatora jednostek i grup ludzkich do okres$lonego dziatania dla bezpie-
czenstwa;
e generatora pozadanych zachowan ludzi i efektéw tych zachowan waznych dla
bezpieczenstwa, w dtugim okresie czasu;
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¢ czynnika wspomagajacego zarzadzanie zamianami dotyczacymi spraw dla bez-
pieczenstwa, ktore sg spotecznie wazne;

¢ drogowskazu w czasie zagrozenia, kryzysu i wojny.

Rozwazajac problem urzeczywistniania wartosci, W. Strézewski (1991) szuka
odpowiedzi na pytanie: ,[...] czy i w jaki sposéb [...] w rzeczywisto$ci warto$ci moga
zaistnie¢. Urzeczywistnia¢ bowiem to wprowadza¢ w obreb rzeczywistosci co$ cze-
go - przynajmniej zrazu - w niej nie ma”. W tym celu badacz czyni zatozenia, ktére
mozemy odnie$¢ do wartos$ci bezpieczenstwa. Zaktadamy, ze:

1. Urzeczywistnienie (realizowanie) warto$ci w rzeczywistos$ci bezpieczenstwa
jest mozliwe przy zastosowaniu odpowiednich podej$¢, tworzacych warun-
ki ,[...] by w rzeczywistosci pojawi¢ sie mogt szczegbétowy, tzn. realny odpo-
wiednik warto$ci idealnej, jej — uzywajac innego stowa - analogat. Stwarza-
nie warunkéw odnosi sie, a zarazem ogranicza, do pracy prowadzonej w tej
rzeczywistosci, jaka jest nam dana. Praca ta wymaga widzenia wartosci, kto-
rej odpowiednik pragniemy urzeczywistni¢, polega zas na takim przetwarza-
niu istniejgcego stanu rzeczy, aby owo urzeczywistnienie mogto sie dokona¢”
(Strézewski, 1991, s. 62). Rzeczywisto$¢ bezpieczenstwa jest otwarta na war-
tosci, ktére moga by¢ w niej zrealizowane i moga ja ozywiac.

2. W wyniku realizacji warto$ci rzeczywisto$¢ bezpieczenistwa ulega przemia-
nie: staje sie bardziej wartoSciowa, czyli bezpieczniejsza dla ludzi (Strézewski,
1991, s.57-70).

Co jest wymagane, aby warto$¢ mogta zosta¢ urzeczywistniona, i na czym to pole-
ga? Najogolniej powiemy, Ze chodzi o stworzenie normy, ktéra ustala wskazania poste-
powania, kierujac sie wartoscia i do ktdrej to wartosci sie odnosi, w warto$ci znajduje
swoje uzasadnienie. Niezbedne jest takze uwzglednienie czynnika powinno$ciowego
czy zobowiazujacego, apelujacego do ludzi o aktywno$¢, o twércze zaangazowanie sie
w tworzenie i upowszechnianie warto$ci oraz towarzyszacych jej norm postepowa-
nia. W. Strézewski formutuje ustalenia odnoszace sie do mozliwosci normy, nadajac
im nastepujaca postaé: , 1. norma odnosi¢ sie musi do okreslonej wartos$ci — dzieki
temu uzyskuje swa prawomocno$¢; 2. norma wymaga woli jej urzeczywistnienia -
woli zawdziecza swa moc; 3. norma spetniaé sie moze wytacznie w okreslonym zakre-
sie rzeczywisto$ci, ktéra na owo spetnienie jest niejako »przygotowanas; dzieki temu
norma uzyskuje moment obowigzywalno$ci” (Strézewski, 1991, s. 74).

Narzedziem umozliwiajgcym wypracowanie adekwatnych do danej warto$ci
norm postepowania moze by¢ myslenie projektowe, jako sprawdzony, powtarzalny
i niezawodny proces rozwigzywania probleméw. Jest ono zaréwno narzedziem kre-
atywnego mys$lenia, jak i struktura do organizowania procesu projektowania. Wyko-
rzystujac je w obszarze projektéw dla bezpieczenstwa, przyjaé nalezy zasade: projekt
angazowac¢ winien mentalnie i fizycznie mozliwie wszystkich ludzi, chociazby czast-
kowo zainteresowanych danym aspektem bezpieczenistwa i podzielajacych warto-
$ci je opisujace. Zatozeniem projektu winno byé¢: trafne rozpoznanie potrzeb i warto-
$ci ludzi w obszarze danego rodzaju bezpieczenstwa, a takze ich obaw i niepokojow
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jednostkowych i srodowiskowych oraz uwzglednienie ich w pracach i tre$ciach nor-
my. Idee projektowania jako szczegdlnego sposobu my$lenia, tutaj myslenia projekto-
wego, wykorzystano do przedstawienia koncepcji realizacji wartosci bezpieczenstwa.
Istote mys$lenia projektowego wyraza triada (Brown, Wyatt, 2018; Cousins, 2018; In-
troduction to Design Thinking, 2020):

« Inspiracja - jednostkowe i zespotowe myslenie o problemie i czynnikach skta-
niajacych do poszukiwania rozwigzan, empatyczna koncentracja na uczest-
nikach projektu oczekujaca od nich informacji zwrotnych o ich potrzebach
i warto$ciach dotyczacych bezpieczeistwa. Zgromadzone opinie, uzyte w pro-
jektach, pomoga stworzy¢ klarowna i spéjna wizje uktadu wartosci bezpieczen-
stwa, ktéry mégtby by¢ przez uczestnikéw aprobowany.

¢ Ideacja - proces generowania, rozwijania i testowania pomystéw wymagaja-
cy eksperymentalnej i tworczej wspotpracy ludzi z réznych srodowisk, repre-
zentujacych rézne dyscypliny naukowe, majacych rézne pochodzenie i punkty
widzenia. Wykorzystanie réznorodno$ci umozliwi¢ powinno dokonanie prze-
tomowych spostrzezen i wykreowanie rozwiazan, ktére moga wytoni¢ sie z tej
réznorodnosci.

e Implementacja - $ciezka prowadzaca od etapu projektu prototypu do zaspo-
kojenia potrzeb ludzi poprzez ciggte doskonalenie prototypowych projektéw
(prototypowanie), wykluczajaca uprzedzenia w mysleniu i w dziataniu, np. po-
przez tworzenie znaczacych prototypéw i konfrontowanie z nimi potencjal-
nych uzytkownikéw.

Bezpieczenistwo moze osiggaé pozadany poziom w spoteczno$ciach, w ktérych
wystepuje wspdlnota wartosci, celéw, zadan, zwigzana z checig urzeczywistniania
kluczowych dla bezpieczenistwa wartosci. Ma to miejsce wéweczas, gdy: ,[...] nad
mnostwem przypadkowych i zmiennych celéw, do ktérych daza ludzie w zyciu po-
wszechnym, wznosza sie zasady ponadczasowe, majace ponadosobowe znaczenie
i jak gdyby przenikajace szereg nastepujacych po sobie pokolen, jednoczac je wspoél-
noscia tych zadan” (Hessen, 1935, s. 15, za: Gajdamowicz, 1996, s. 26). Zaktada sie,
ze $wiat wartos$ci zwigzany z bezpieczenistwem jest bardzo ztozony, problematycz-
ny, tajemniczy i proces poznawania tego $wiata wartosci czy jego przebudowywania
moze by¢ zorganizowany jako jednostkowe i spoteczne uczenie sie. Stad w projek-
tach zwiazanych z realizacjg wartos$ci bezpieczenstwa konieczne staje sie uyymowanie
cztowieka jako osoby, jako podmiotu otwartego, ukierunkowanego intencjonalnie,
realizujgcego sie poprzez speinianie spotecznych i wtasnych warto$ci. Podmioto-
we traktowanie ludzi zwieksza projektowe mozliwosci wykorzystania réznorod-
nych do$wiadczen os6b w obszarze artykutowania problemoéw bezpieczenstwa, ich
porzadkowania, redefiniowania oraz witaczania ludzi do dziatania, wykorzystujac
ich zapat i kompetencje. Potrzebne jest wiec budowanie u ludzi przekonania o ich
twdrczej i poszukujacej naturze oraz wielorakich w tym obszarze mozliwo$ciach,
w tym antycypacyjnego zachowania zwigzanego ze wspélnym tworzeniem wartosci
i dobr na uzytek spoteczny i wtasny. Takie podejScie sprawia, ze cztowiek §wiado-
mie dazy do odpowiedzialnego zaspokajania podmiotowych i spotecznych dazen,
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celéw i warto$ci, a takze dostrzega i wykorzystuje stojace przed nim szerokie moz-
liwosci rozwojowe. Od myS$lenia projektowego wymaga sie, by byto uczeniem sie
w dziataniu, ktére ma charakter eksploracyjny i eksperymentalny. Wszystkie zja-
wiska dziejace sie w lokalnym i ponadlokalnym $rodowisku majace wptyw na bez-
pieczenstwo lokalnej spotecznosci powinny by¢ poddawane analizom projektowym,
a zgromadzona o nich wiedza edukacyjnie wykorzystana do budowania i utrwalania
wspélnoty. Towarzyszaca my$leniu i dziataniu edukacyjnemu refleksja pobudza do
generowania i analizowania pomystéw, wizualizowania ich i przeksztatcania w na-
macalne reprezentacje, po to, Zeby stymulowa¢ dalsze uczenie sie poprzez reflek-
sje i odkrywanie (Boland, Collopy, 2007, s. 10-25). Zasadniczy cel edukacji wartosci
bezpieczenstwa to poszerzanie zakresu wiedzy i umiejetnosci oraz ksztattowanie
postaw i przekonan ludzi, ktére stuza im do rozwigzywania ztoZzonych spotecznych,
etycznych czy Srodowiskowych probleméw i zagrozen, burzacych ich poczucie bez-
pieczenstwa, realizowane za pomocg edukacyjnych przedsiewzie¢ dotyczacych roz-
wigzywania tych trudnych zagadnien (Gajda, 2014; Karwatowska, 2010).

Projekt realizacji edukacji warto$ci bezpieczenstwa to proces wymagajacy:
1) zaplanowania dziatan, wykorzystujacy empatyczna koncentracje na uczestni-
kach projektu (inspiracja), pozwalajacy na generowanie i rozwijanie pomystéw oraz
proponowanie prototypdw rozwigzan, wymagajacy eksperymentalnej i twérczej
wspétpracy ludzi z réznych Srodowisk (ideacja); 2) wdrazania planu w zycie (proto-
typowanie) poprzez ciggte doskonalenie prototypowych projektéw i ewaluowanie
programoéw edukacyjnych, ktére poprawi¢ moga wsrod lokalnej spotecznosci przy-
swojenie spotecznie waznych idei bezpieczenstwa, wptywajac na zmiane zachowan
ludzi i przynoszac im korzy$ci zwiazane z poprawa ich bezpieczenstwa (implemen-
tacja). Projekty edukacyjne wykorzystujace mys$lenie projektowe powinny by¢ bez-
posrednie, angazujace interesariuszy projektu, gdyz wytwarzanie warto$ci wyma-
ga umiejetnosci szybkiego i trafnego gromadzenia wiedzy z waznych dla projektow
obszaréw, a takze efektywnego wykorzystania wiedzy, szczegélnie jako informacji
zwrotnych, jako waznego czynnika w tworzeniu wartosci i ich doskonaleniu. War-
tosSci uczy sie od innych, a nastepnie wzmacnia i ksztattuje poprzez systematyczne
i spdjne ustalanie priorytetéw bezpieczenstwa. Uczenie sie moze by¢ postrzegane
jako dzielenie sie warto$ciami i zachecanie uczacych sie do ich nabywania. Warto$ci
moga by¢ przekazywane w procesie nauczania uczenia sie, kiedy liderzy wyznaczaja
wartoSci bezpieczenstwa i propaguja je w lokalnym srodowisku. Wymaga to, by war-
tosci pelnity jaka$ funkcje dla jednostki, np. dobrych praktyk bezpieczenstwa, badz
tworzyty klimat bezpieczenstwa i utrwalaty wartosci w lokalnym $rodowisku. War-
toSci nie moga by¢ tatwo zaimplementowane. Stosunkowo tatwo jest przyja¢ warto-
$ci (bezpieczenistwa), ale musza by¢ one ,przezywane” przez wiekszo$¢ jednostek
i potwierdzane w interakcjach spotecznych, zanim zostang naprawde zinternalizo-
wane jako ,warto$ci wspolne” i stana sie integralna czescia kultury bezpieczenstwa.
Wdrazanie warto$ci zajmuje duzo czasu, nawet kilka lat, ale taki dtugofalowy rozwoj
mozna uznac za pozadany dla wdrazania wartosci zwigzanych z bezpieczenistwem.
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Pierwszy etap projektu to identyfikacja podstawowych wartosci bezpieczen-
stwa, ktéra nastepowaé powinna w toku myslenia projektowego wszystkich uczest-
nikéw projektu. Charakter tych warto$ci powinien by¢ naturalny i autentyczny,
niezmienny i wynikajacy z natury i potrzeb ludzi, ktérzy buduja bezpieczenstwo
swoich $rodowisk i ktérym gwarantowac¢ beda trwato$¢ i rozwéj (Trendy HR, 2015).
W toku tej fazy wsrdd lokalnej spotecznosci budzi sie Swiadomos¢ wartosci bezpie-
czenstwa i dazenie do ich uzgodnienia i uwspdlnienia w ramach srodowiska. Wigze
sie to z rozwojem wiedzy dotyczacej znaczenia i wptywu podzielanych wartosci na
bezpieczenstwo, z poznaniem mocy, jaka moga mie¢ w dziataniu wspdlne wartoSci.
Podkresli¢ tu nalezy, Ze sama $§wiadomo$¢ wartosci bezpieczenstwa nie przetozy sie
na zwiekszenie lokalnej aktywno$ci w obszarze bezpieczenstwa. Potrzebne s3 sys-
tematyczne dziatania przypominajace i angazujace ludzi w przedsiewziecia, gdzie
wartos$ci beda kryteriami decyzyjnymi i weryfikujacymi efekty dziatania. Precyzja
rozumienia przez spotecznos$¢ lokalng wartos$ci bezpieczenstwa, nad ktorg nalezy
ciagle pracowa¢, sprawia¢ powinna, Ze staja sie one ludziom bliskie, niepozostawia-
jace im pola do domystéw, co utatwia ich codzienng aplikacje.

Na tym etapie szczegélnej wagi nabiera zdefiniowanie gtéwnych wartosci
i norm zachowan, ktére to zachowania umozliwiag realizacje wartosci. Znaczenia
gtownych warto$ci bezpieczenstwa wymagaja precyzji, bardzo podobnej interpre-
tacji przez wszystkich cztonkéw lokalnej spotecznosci. Warto$ci sa zapisywane
najczesciej jednym stowem. Przyktadowe wartos$ci bezpieczenstwa to: potrzeba
bezpieczenstwa, sprawiedliwos$¢, odpowiedzialnos¢, zaufanie, zaangazowanie, pro-
fesjonalizm, przedsiebiorczo$¢. Sa to pojecia ogélne i w réznych obszarach zycia ich
znaczenia mogg by¢ bardzo rézne. Wéweczas sens tych znaczen bedzie bardzo réznie
rozumiany. Sytuacja, kiedy w lokalnym $rodowisku funkcjonuja rézne interpretacje
danej wartos$ci bezpieczenistwa, jest niepozadana. Edukacyjny projekt winien do-
prowadzi¢ do okreslenia i uwspdlnienia znaczen okreslonych wartosci bezpieczen-
stwa tak, zeby kazdy mieszkaniec podobnie wartos¢ interpretowat i mégt ja uznaé
za wtasna. Dlatego nalezy dodefiniowaé okreslone warto$ci i zwigzane z nimi posta-
wy i normy zachowania, umozliwiajac podejmowanie dziatan zgodnych z wartoscia
bezpieczenstwa oraz wskazywanie na dziatania niezgodne z warto$ciami bezpie-
czenstwa. Deklaracja gtéwnych warto$ci bezpieczenstwa musi by¢ jasna, klarowna,
jednoznaczna dla wszystkich jej odbiorcéw, pasjonujaca, wyzwalajaca dume wsrod
mieszkancéw, wzbudzajaca zainteresowanie i, co najwazniejsze, odpowiadajaca na
zapotrzebowanie spoteczne zwigzane z bezpieczenstwem.

Etap drugi to przygotowanie koncepcji dziatania edukacyjnego: propozycje
celow i efektéw ksztatcenia, tresci zaje¢, rozwigzan organizacyjno-dydaktycznych,
pokazujacych sposoby propagowania warto$ci bezpieczenstwa, a gtéwnie: wyjas-
nianie ich sensu i znaczenia, omawianie norm/procedur umozliwiajacych realizo-
wanie/urzeczywistnianie, budowanie postaw i przekonan potwierdzajacych wage
tych wartosci, wiaczanie ich do wartosci i norm kulturowych lokalnych srodowisk
oraz utrwalanie ich w §wiadomosci jednostkowej i spotecznej. Edukacja na temat
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wartos$ci bezpieczenistwa wymaga zaprojektowania i przygotowania dokumentacji
dydaktycznej: programu szkoleniowo-informacyjnego dotyczacego ksztaltowania
wartos$ci bezpieczenstwa, zaproponowania koncepcji realizacji takich zaje¢, przy-
gotowania propozycji materiatéw szkoleniowych: broszur i pomocy dydaktycznych.
Wazne jest tez wskazanie na przydatne sposoby motywowania i mobilizowania
mieszkancow srodowisk lokalnych do dziatania.

Etap trzeci to tworzenie prostych modeli rozwigzan - prototypdéw, przedsta-
wiajacych proponowane rozwigzania dydaktyczne dziatania edukacyjnego, np. gry
edukacyjne obrazujace sens i znaczenie danej warto$ci bezpieczenstwa. Prototyp to
wstepna wersja lub model, cato$¢ albo czes¢ systemu dydaktycznego, ktéry tworzo-
ny jest przed przedstawieniem pelnego rozwigzania. Prototyp stale udoskonalany
ewoluuje w kierunku ostatecznego rozwiagzania. Stuzy on do szybkiego i taniego te-
stowania badZ walidacji zatozen projektowych takiej dydaktycznej gry, a takze do
testowania innych pomystéw rozwigzan, tak aby projektant mégt dokona¢ odpo-
wiednich udoskonalen. Proponowany sposéb pracy dydaktycznej jest przedstawia-
ny uzytkownikom-nauczycielom do wstepnej oceny, by wskazali zaréwno mocne,
jak i stabe strony proponowanego rozwiazania. Ich komentarze i sugestie stanowig
wazny materiat dla projektantéw, stuzacy doskonaleniu prototypu. Jesli uzytkownik
dostrzega btedy aktualnego prototypu, konieczna jest jego modyfikacja uwzglednia-
jaca zgromadzone od uzytkownikéw opinie i sugestie. Ten proces trwa tak dtugo, az
wszystkie wymagania okres$lone przez uzytkownika beda spetnione. Gdy uzytkow-
nik jest zadowolony z opracowanego prototypu, ostateczny ksztatt systemu dydak-
tycznego jest opracowany w oparciu o zatwierdzony prototyp konicowy. Cele gry
dydaktycznej, efekty uczenia sie i wybrane tresci ksztalcenia musza by¢ $cisle zde-
finiowane. Z drugiej strony, elementy rozgrywki musza wspiera¢ osigganie celow
edukacyjnych oraz dopomagac uczacym sie, motywowac ich.

Zakonczenie — wnioski

Drogi prowadzace do bezpieczenstwa sg rézne, wiec wazne jest, jaka odstone bez-
pieczenstwa uznac za warto$ciowa, kiedy drogi do niego prowadzace moga sie wza-
jemnie wykluczac¢ badz ktdéras z nich tamie etyczne zasady. Czesto jedni nie zgadzaja
sie ze sposobami, ktére doprowadzaja do okreslonego efektu, kiedy inni w tym sa-
mym czasie twierdza, ze to jedyny trafny sposéb postepowania. Poszukiwaniu war-
tosci bezpieczenstwa stuzy¢ moze badawcze przygladanie sie, jakie ono jest, czym
sie wyrdznia oraz jak sie je osiagga. Poszukiwanie to winno odbywac sie z uwzgled-
nieniem obowigzujacych w danym $rodowisku aksjologicznych zatozen, ale wyniki
tych poszukiwan zawsze beda naznaczone subiektywizmem i relatywizmem. Z po-
wyzszych rozwazan mozna wyciggna¢ nastepujace wnioski:
1. Bezpieczenstwo jest wartoscig sama w sobie zwigzang z podstawowymi po-
trzebami cztowieka.
2. Niezwykle trudno jest sformutowac jasna i szeroko akceptowana definicje war-
toSci bezpieczenstwa.
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3. Warto$¢ bezpieczenistwa jest czesto w spos6b dorozumiany powigzana ze zna-
czeniem, jakie wigza ludzie ze swoim i spotecznym bezpieczenstwem.

4. Istnieje kilka warto$ci zwiazanych z bezpieczenstwem, ktére sa wazne dla roz-
woju lub wspierania praktyk bezpieczenistwa i rozwoju kultury bezpieczen-
stwa. Proponowane warto$ci bezpieczenstwa to: potrzeba bezpieczenstwa,
sprawiedliwo$¢, odpowiedzialno$¢, zaufanie, zaangazowanie, profesjonalizm,
przedsiebiorczos¢, z ktérych wynikaja normy, przekonania, praktyki i zasady
zwigzane z bezpieczenstwem.

5. Menedzerowie i interesariusze projektéw bezpieczenstwa mogg wzmacnia¢
wartos$ci bezpieczenstwa poprzez konsekwentng edukacje i praktyki dziatania.

6. Rdzne grupy lokalnej spoteczno$ci moga patrzec i patrza na wartosci bezpie-
czenstwa w réznoraki sposéb i czesto nie podzielaja tych samych wartosci bez-
pieczenstwa co inni, a sytuacja taka wymaga dziatan edukacyjnych.

7. Wazne jest, aby wyrdzni¢ wartosci, ktére sg naprawde wspdlne i przezywane,
a takze okresdli¢ te wartosci, ktérych sens jest wieloznaczny. Wieloznacznos¢
wartos$ci sprawia, ze ludzie nie wierza takim warto$ciom.
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Problem alkoholizmu jako patologii spotecznej zagrazajacej
réznym wymiarom bezpieczenstwa spotecznego

The problem of alcoholism as a social pathology threatening various
dimensions of social security

Abstrakt

W artykule omdwiono pojecie bezpieczenstwa, ze szczegdlnym uwzglednieniem bezpieczen-
stwa spotecznego. Nastepnie przedstawiono definicje patologii spotecznych, jako terminu
odnoszacego sie do zjawisk bedacych zagrozeniem zaréwno dla spetniania potrzeb material-
nych i duchowych osé6b i grup, jak réwniez dla ich rozwoju, a nawet zdrowia i zycia. W dal-
szej kolejnosci scharakteryzowano wybrana patologie, ktéra wystepuje do$¢ powszechnie
w naszym Kkraju oraz w wielu innych zakatkach $wiata, a mianowicie alkoholizm. Przyblizono
problem naduzywania alkoholu i omdwiono wieloaspektowa szkodliwos$¢ tego uzaleznie-
nia, wskazujac na jego negatywny wptyw na rézne aspekty bezpieczenstwa spotecznego.
Odniesiono sie takze do badan wtasnych poswieconych temu zjawisku, pokrétce przytoczono
ich wyniki i wskazano postulaty dla praktyki, majace na celu poprawe sytuacji w tym zakre-
sie. Gléwnym z nich byta konieczno$é¢ podjecia dziatan edukacyjnych. Swiadomo$é dotyczaca
szkodliwosci spozywania alkoholu (nie méwigc o uzaleznieniu) nie zawsze jest wystarczaja-
ca, a nawet, w przypadku wielu mtodych ludzi, nie powstrzymuje ich przed jego - niekiedy
nadmiernym - konsumowaniem. Stad nalezy podejmowac szeroko zakrojone i zintegrowa-
ne dziatania majace na celu profilaktyke i przeciwdziatanie problemom alkoholowych, ktére
maja bezposrednie przetozenie na bezpieczenstwo spoteczne.

Stowa kluczowe: bezpieczenstwo; patologie spoteczne; alkohol; profilaktyka; edukacja

Abstract

The article began with discussing the concept of security, with particular emphasis on social
security. Then, the definition of social pathologies was introduced, as the term referring to the
phenomena that are a threat to meeting the material and spirituals needs of both individuals
and groups, as well as to their development, and even health and life. Subsequently, a select-
ed pathology was characterized, namely alcoholism, which is quite common in our country
and in many other parts of the world. The problem of alcohol abuse was described and the
multifaceted harmfulness of this addiction was discussed, pointing to its negative impact on
various aspects of social security. There was also a brie reference regarding author’s own
research devoted to this issue. The results showed that young people are often aware of the
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negative effects of alcohol consumption (let alone addiction to it), and yet it does not stop
them from consuming it. Therefore, some measures, especially educational ones, are neces-
sary to take in order to prevent and counteract alcohol-related problems. That was empha-
sized in the last part of this article, where also postulates for practice were indicated, aimed
at improving the situation in this respect. Such initiatives are crucial in ensuring a high level
of social security.

Keywords: security; social pathologies; alcohol; prevention; education

Wprowadzenie

Jedna z najpowszechniej wystepujacych patologii spotecznych w naszym kraju jest
alkoholizm. Problem poteguje fakt, ze po alkohol siegaja nie tylko osoby doroste,
ale rowniez dzieci i przede wszystkim mtodziez. Szkodliwo$¢ choroby alkoholowej
obejmuje zaréwno zdrowie fizyczne, jak i psychiczne jednostki, wptywa réwniez na
jej zycie niemal w kazdym aspekcie, w tym prace zawodowsq i relacje interpersonal-
ne. W skrajnych sytuacjach moze powodowac takze zachowania samobdjcze (Sher,
2006, s. 13-22). Alkoholizm oddziatuje nie tylko na uzalezniong jednostke, ale row-
niez na jej rodzine i najblizsze (a czasem i dalsze) otoczenie. Moze zagraza¢ innym
na wiele sposobéw, od aktéw przemocy domowej po wypadKki ze skutkiem $miertel-
nym powodowane pod wptywem alkoholu. Przy duzym natezeniu zjawiska, jakie ma
miejsce w Polsce, mozna méwic rowniez o zagrozeniu bezpieczenstwa spotecznego.

S. Koziej podkresla, ze ,bezpieczenstwo i rozwéj to dwa podstawowe wymiary
istnienia jednostek i catych spotecznosci” (Koziej, 2011, s. 19). Zaréwno choroba al-
koholowa os6b w kazdym wieku, jak i spozywanie alkoholu przez mtodziez odbija-
ja sie negatywnie na obu wymienionych kategoriach. Dlatego potrzebne jest podej-
mowanie badan diagnostycznych, a nastepnie projektowanie i wdrazanie inicjatyw
profilaktycznych oraz dziatan naprawczych w tym wzgledzie.

Bezpieczenstwo spoteczne i patologie spoteczne

Jedna z naczelnych warto$ci, waznych zaréwno dla jednostek, grup, jak i instytucji,
organizacji, narodéw, panstw i catego $wiata, stanowi bezpieczenstwo. Jest ono jedna
z podstawowych potrzeb kazdego cztowieka, co potwierdzit m.in. A. Maslow w swo-
jej hierarchii potrzeb. Bezpieczenstwo to pojecie stosowane przez liczne dziedziny
i dyscypliny naukowe. W naukach spotecznych definiowane jest np. jako ,zmienny
w czasie stan okreslajacy mozliwos$¢ zaspokojenia potrzeb spotecznych zwigzanych
z trwaniem i rozwojem podmiotu w warunkach istnienia realnych lub potencjalnych
zagrozen, Swiadomos$¢ tego stanu oraz aktywno$¢ zmierzajaca do osiggniecia poza-
danego poziomu tego stanu” (Szpyra, 2012, s. 41). Natomiast w najprostszym ujeciu
oznacza stan bez niepokojow lub zagrozen, ktére moga mie¢ charakter zewnetrz-
ny lub wewnetrzny. Zagrozenia zewnetrzne powodujg czynniki takie jak przyroda
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(np. kleski zywiotowe), wytwory cywilizacji lub inni ludzie, czynniki ekonomiczne
(np. bezrobocie), kryzys edukacji, nauki, zdrowia lub czynniki spoteczne, np. pato-
logie. Zagrozenia wewnetrzne, tkwigce w jednostce, to m.in. choroby psychiczne,
uzaleznienia, autoagresja czy w skrajnych przypadkach samobdjstwa (BereZnicka,
2018a,s. 143-147).

W literaturze przedmiotu mozna wyro6znic podziat bezpieczenstwa wedtug kry-
teriow: a) podmiotowego - bezpieczenstwo narodowe i miedzynarodowe; b) przed-
miotowego - np. bezpieczenstwo militarne, ekonomiczne, spoteczne, ekologiczne,
publiczne; c¢) przestrzennego - personalne, lokalne, globalne, ponadregionalne, re-
gionalne i subregionalne; d) czasu - proces bezpieczenistwa i stan bezpieczenstwa;
e) sposobu organizowania - zewnetrzne i wewnetrzne (za: Kobylarz, 2017, s.47; na
podst.: Zieba, 1999; Koziej, 2011, s. 19-39). Jak twierdzi K. Marczuk (2012, s. 27),
»dopiero od lat 90. ubiegtego stulecia mozna méwi¢ o szerokim ujmowaniu kon-
ceptu bezpieczenstwa, skoncentrowanym w gtdwnej mierze na zagrozeniach o cha-
rakterze pozamilitarnym oraz postrzeganiu bezpieczenistwa jako warto$ci zmiennej
i pozytywnej, czyli nastawionej na rozwoj”.

Takim wta$nie pozamilitarnym rodzajem bezpieczenstwa, ktory ze wzgledu
na tematyke poruszana w niniejszym tek$cie miesci sie w centrum zainteresowan
badawczych autorki, jest bezpieczenstwo spoteczne, stanowiace zdaniem W. Kitle-
ra (2011, s. 40-42) jedna z podstawowych kategorii bezpieczenistwa narodowego.
J. Gierszewski (2018, s. 23) zauwaza, Ze w ramach dzialéw administracji rzadowej
oraz zgodnie z przyjeta w Polsce struktura dziatalno$ci panstwowej mozna wyod-
rebni¢ sektory bezpieczenstwa narodowego, takie jak np. bezpieczenstwo militarne,
publiczne, spoteczne (w tym socjalne), gospodarcze (w tym energetyczne, finanso-
we) czy bezpieczenstwo kulturowe (dziedzictwo, nauka, edukacja, media itp.), gdzie
bezpieczenstwo spoteczne mozna przypisa¢ do dziatéw: praca, rodzina i zabezpie-
czenie spoteczne. Autor dowodzi, ze jesli przyjmujemy, iz podziat na bezpieczen-
stwo wewnetrzne i zewnetrzne zdeterminowany jest Zzrédtem zagrozenia, wéwczas
bezpieczenstwo spoteczne sytuowatoby sie w obrebie wymiaru wewnetrznego. We-
dtug niego ten rodzaj bezpieczenstwa wiaze sie z prawdopodobienistwem wystg-
pienia probleméw spotecznych oraz ograniczeniem ryzyka zwigzanego z przetrwa-
niem i jako$cia zycia w sferze ekonomicznej i kulturowej. Oznacza zatem zdolnos$¢
czy funkcje panistwa do przeciwstawiania sie zagrozeniom wewnetrznym w obsza-
rze spotecznym (Gierszewski, 2018, s. 22).

Bezpieczenstwo spoteczne mozna okresli¢ jako , catoksztatt dziatan prawnych
i organizacyjnych realizowanych przez podmioty rzadowe (krajowe i miedzynaro-
dowe), pozarzadowe i samych obywateli, ktére maja na celu zapewnienie pewnego
poziomu Zycia osobom, rodzinom i grupom spotecznym oraz niedopuszczanie do
ich marginalizacji i wykluczenia spotecznego” (Leszczyniski, 2009, s. 37). Na oma-
wiang kategorie sktadaja sie nastepujace elementy: bezpieczenistwo socjalne, ochro-
na dziedzictwa narodowego, zmiany demograficzne, media dla bezpieczenstwa,
edukacja dla bezpieczenstwa (Gierszewski, 2018, s. 27). Kluczowymi pojeciami
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w rozwazaniach o bezpieczenstwie spotecznym powinny by¢ potrzeby i rozwdj. Za-
réwno jednostki, jak i zbiorowos$ci powinny mieé¢ zapewnione warunki do zaspo-
kojenia potrzeb nizszego i wyzszego rzedu. Nalezy przeciwdziata¢ wszelkim oko-
licznos$ciom, ktére zaktocityby gwarancje przetrwania oraz rozwoju cztowieka. Przy
czym warto podkresli¢, Ze brak poczucia bezpieczenstwa wptywa w zasadzie na
wszystkie sfery zycia cztowieka, dlatego panstwo, jak i powotane do tego instytucje
powinny dbac¢ o ten aspekt (Skrabacz, 2012, s. 9-10).

Zagrozeniem dotyczacym zaréwno spelniania potrzeb materialnych i ducho-
wych os6b oraz grup (np. rodzin, spotecznosci), jak i ich rozwoju, a nawet zdrowia
i zycia, sa wszelkiego rodzaju patologie. Termin ,patologia” pochodzi od greckich
stow pdthos - cierpienie, choroba, oraz I6gos - nauka. Z punktu widzenia medycz-
nego czy biologicznego moze oznacza¢ stan chorobowy lub sama nauke o przyczy-
nach, rozwoju, przebiegu, objawach i skutkach choréb cztowieka, zwierzat i roslin.
W perspektywie socjologicznej bierzemy tu pod uwage takie zjawiska, ktére zagra-
Zaja porzadkowi i sg szkodliwe dla rozwoju zycia spotecznego, jak réwniez postawy
i zachowania jednostek i grup niezgodne z warto$ciami i normami obowigzujacymi
w danej kulturze i spoteczenstwie (BereZnicka, 2018b, s. 504-510; Pospiszyl, 2012,
s. 11). Wedtug klasycznej juz definicji jednego z pierwszych badaczy zagadnienia
patologii spotecznych w Polsce, A. Podgoéreckiego, patologie spoteczne to ,ten rodzaj
zachowania, ten typ instytucji, ten typ funkcjonowania jakiego$ systemu spoteczne-
go, czy ten rodzaj struktury, ktéry pozostaje w zasadniczej, niedajacej sie pogodzi¢
sprzecznosci ze $wiatopogladowymi warto$ciami, ktére w danej spotecznosci sg ak-
ceptowane” (Podgérecki, 1969, s. 24). M. Lipka postrzegat to zjawisko nieco szerzej,
definiujac je jako ,,okreslone postawy, zachowania i sytuacje zyciowe, ktére sa szko-
dliwe dla historycznie uwarunkowanego postepu i powoduja ujemne nastepstwa
dla wszechstronnego rozwoju jednostki, grupy lub catego spoteczenistwa, a polegaja
na niedostrzeganiu obowiazujacych przepiséw prawa, norm moralnych, obyczajo-
wych i kulturowych oraz na odrzuceniu lub nieposzanowaniu wartos$ci obiektywnie
zgodnych z warto$ciami jednostki i ogétu obywateli na okreslonym etapie rozwoju
kraju” (Lipka, 1977, s. 14). R.C. Smith (2017, s. 16) zauwaza, Ze patologie spoteczne
to termin ztoZony, powigzany z wieloma dyscyplinami naukowymi, odnoszacy sie
do relacji miedzy systemem spotecznym i strukturami a rozwojem, do dziatan i za-
chowan podmiotu, a takze do og6lnych probleméw niezdrowego Zycia psychicznego
i emocjonalnego.

Okres$lenie ,patologie spoteczne” nie mogtoby istnie¢ bez pojecia normy. Wspo6t-
cze$nie kategorie te rozwaza sie poprzez trzy ujecia. Pierwsze z nich to ujecie normy
jako miary warto$ci, wskazywanej jako idealna czy absolutna, miary wymogu etycz-
nego, postulatu moralnego, wzorca zachowania ustalonego przez spoteczenistwo,
a zatem uzaleznionego od réznorodnych czynnikéw kulturowych, religijnych, spo-
tecznych. W ujeciu drugim, stosowanym zazwyczaj w socjologii, norma zachowan,
postaw, dazen itp. stanowi miare przecietna, czyli normalne jest wszystko to, co
miesci sie blisko srodka na krzywej Gaussa, co zdarza sie najczesciej, a nienormalne
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ma miejsce zgodnie z tym podejSciem najrzadziej. Jednak trzeba doda¢, ze takie ro-
zumowanie jest sprzeczne z rozwojowa koncepcja réznic indywidualnych. Trzecie
ujecie, psychologiczno-medyczne, nie odwotuje sie ani do warto$ciowania, ani do
czestotliwosci, ale akcentuje jako normalnosé to, co korzystne dla zdrowia fizyczne-
g0, psychicznego i spotecznego, i odwrotnie - nienormalne jest to, co wptywa na nie
negatywnie (Hotyst, 2013, s. 125). Trudno uzyska¢ norme interdyscyplinarng czy
uniwersalng dla réznych nauk. W niniejszych rozwazaniach najbardziej adekwatne
bedzie rozpatrywanie norm spotecznych, czyli warto$ciowanie ich ze wzgledu na to,
czy - i w jakim stopniu - stuza badz szkodza spoteczenstwu (Hotyst, 2013, s. 126).
W rozpatrywanym zagadnieniu, rzecz jasna, akcent bedzie potozony gtéwnie na tym
drugim aspekcie.

Alkoholizm jako patologia spoteczna

Alkoholizm jest jedna z najczestszych patologii spotecznych w Polsce i bardzo po-
wszechng w wiekszos$ci krajéw $wiata. Uzaleznienie to speinia kryteria okreslone
dla patologii spotecznych, bedac zjawiskiem masowym, szkodliwym, potepianym
i wymagajacym wykorzystania zbiorowej sity w celu przeciwstawienia sie mu (Po-
spiszyl, 2012, s. 12). Podobnie jak w przypadku innych uzaleznien, charakteryzu-
je go zdaniem M. Griffithsa kilka aspektow, takich jak wyrazisto§¢ emocjonalnego
podporzadkowania (potrzeba siegniecia po alkohol staje sie najwazniejsza), zmia-
na nastroju (optymalizacja nastepuje jedynie w czasie zachowania natogowego),
zwiekszona tolerancja dawkowania (potrzeba picia coraz wiekszej ilosci alkoholu),
objawy abstynencyjne, konflikty z otoczeniem oraz nawroty choroby po nieudanych
prébach zerwania z natogiem (za: Pospiszyl, 2012, s. 125).

Alkoholizm ma wplyw nie tylko na zdrowie fizyczne i psychiczne, ale réwniez
na wszystkie sfery zycia cztowieka, ktéry czestokro¢ zaniedbuje prace, porzuca
wczes$niejsze zainteresowania i powoduje antagonizmy w rodzinie czy w relacjach
z przyjaciétmi (chyba ze sa rowniez uzaleznieni).

Szacuje sie, ze co 6smy dorosty Polak nie pije w ogdle alkoholu. Sposréd pozo-
statych, wiekszo$¢ spozywa go w sposob, ktéry nie powoduje negatywnych konse-
kwencji dla nich i dla 0séb z ich otoczenia. Jednakze kilkanascie procent dorostych
Polakéw pije alkohol problemowo. W grupie tej znajduje sie okoto 900 tysiecy os6b
uzaleznionych oraz ponad 2 miliony osé6b pijacych alkohol ryzykownie, czyli spozy-
wajacych nadmierne iloSci jednorazowo i tgcznie w okreslonym czasie, lub szkodli-
wie - kiedy jeszcze nie wystepuje uzaleznienie, ale picie powoduje szkody zdrowot-
ne, psychologiczne i spoteczne (PARPA, 2014c).

Alkoholizm nie jest chorobg atakujacg znienacka. Do petnego uzaleznienia pro-
wadpzi kilka faz. Pierwsza z nich, zwana prealkoholiczng faza objawowg, zaczyna sie
od konwencjonalnego i okazjonalnego stylu picia. Jednak odkrywa sie wtedy alko-
hol jako $rodek dostarczajacy przyjemnosci i zmniejszajacy napiecia emocjonalne,
z ktorymi jednostka radzi sobie gorzej niz inni. Z czasem odporno$¢ na te sytuacje
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maleje, co prowadzi do codziennego picia, a w rezultacie do wzrostu tolerancji na
alkohol. Faza druga, zwiastunowa, zaczyna sie w momencie, kiedy jednostka bez
utraty przytomnosci nie moze przypomnie¢ sobie swojego postepowania oraz oko-
licznosci towarzyszacych wypiciu alkoholu. Takie epizody zaburzen pamieci, zwane
palimpsestami, zaczynaja sie powtarzac i nie potrzeba do tego wiekszych dawek al-
koholu. Nastepnie jednostka coraz bardziej koncentruje sie na alkoholu, szuka pre-
tekstu do wypicia, robi to po kryjomu, czesto kompulsywnie, i zaczyna powoli czué,
Ze co$ sie zmienito w jej sposobie uzywania alkoholu. Faza trzecia, krytyczna, wigze
sie z utratg kontroli. Na tym etapie jednostka odczuwa przymus fizyczny zwany gto-
dem alkoholowym i pije az do osiggniecia stanu upojenia. Okresowo jest zdolna do
powstrzymywania sie od wypicia pierwszego kieliszka, jednak coraz dotkliwiej od-
czuwa konieczno$¢ statego uzupeliniania stezenia alkoholu w organizmie. Pojawia
sie coraz wiecej objaw6w uzaleznienia: samooszukiwanie, tworzenie racjonalnych
uzasadnien dla swego postepowania, izolowanie sie od otoczenia, zaniedbywanie
pracy, zainteresowan i relacji z bliskimi; cate Zycie koncentruje sie wokoét picia. Nie-
kiedy rzeczona jednostka usituje zmienia¢ wzory picia w celu utrzymywania nad
nim kontroli. W czwartej, chronicznej fazie, maja miejsce okresy wielodniowej in-
toksykacji, ktérych nastepstwem jest rozpad zasad moralnych, powazne uszkodze-
nia proceséw mys$lenia i zdolnosSci do oceny faktéw. Pojawiaja sie epizody picia al-
koholi niekonsumpcyjnych oraz zmniejszenie tolerancji na alkohol. Coraz czeSciej
wystepuja stany bezprzedmiotowego leku oraz drzenie i wyrazne obnizenie spraw-
nosci motorycznej, a okoto 10% alkoholikéw cierpi na psychozy (Mellibruda, 2021).

Omawiany nat6g ma wiele twarzy, dlatego badacze zajmujacy sie ta problema-
tyka wyrdzniaja rézne style picia. Wedtug typologii E.M. Jellinka - w typie alfa jed-
nostka kontroluje ilo§¢ wypijanego alkoholu i nie doprowadza sie do stanu upojenia.
Przyczyny spozywania alkoholu to che¢ rozluZnienia, odreagowania streséw czy zta-
godzenia bélu fizycznego, czyli tzw. picie problemowe. Przeciwiefistwem tego stylu
jest typ beta, w przypadku ktérego alkohol spozywa sie nieregularnie, ale w duzych
iloSciach, czesto niedojadajac. Beta ma réwniez podtoze psychologiczne i moze po-
wodowac uzaleznienie fizyczne. Gamma to z kolei petnoobjawowe uzaleznienie fi-
zyczne i psychiczne, ktére daje wymienione wcze$niej objawy charakterystyczne dla
uzaleznien. Delta oznacza systematyczne picie z réwnoczesnym kontrolowaniem
ilo$ci wypitego alkoholu. Natomiast epsilon przejawia sie tzw. ciagami alkoholowy-
mi, a zatem pomiedzy krétszymi okresami abstynencji majg miejsce kilkudniowe
nawroty pijanstwa (za: Pospiszyl, 2012, s. 130).

Wedtug danych Swiatowej Organizacji Zdrowia na catym $wiecie corocznie z po-
woddéw zwigzanych z naduzywaniem alkoholu umiera az 3 miliony oséb (5,3% spo-
$rod wszystkich zgonéw). Substancja ta stanowi wiodacy czynnik w 5,1% global-
nych choréb i urazéw. W przedziale wiekowym 20-39 lat az 13,5% zgondéw jest
spowodowanych alkoholem (WHO, 2018).

Inng mroczna strong naduzywania alkoholu sg przestepstwa zwigzane z alkoho-
lem. Przyktadowo w Polsce, wedtug policyjnych statystyk, w 2012 roku odnotowano
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294 nietrzezwych sprawcéw zaboéjstw (sposrdéd 577, a wiec ponad potowe), okoto
1/3 nietrzezwych sprawcéw: uszczerbku na zdrowiu (2141 sposrod 7132), béjki
lub pobicia (4416 sposréd 12 631), zgwatcen (227 z 749), ponad 1/4 nietrzezwych
sprawcow rozbojow, kradziezy rozbdjniczej i wymuszenia rozboéjniczego (2952 spo-
$réd 8628) i okoto 1/6 nietrzezwych sprawcéw kradziezy z wtamaniem (4740 spo-
$réd 23 779) (Statystyki Policji, 2012).

Ponadto kazdego roku na catym $wiecie osoby kierujace pojazdami pod wpty-
wem alkoholu zagrazaja bezpieczenstwu nie tylko wtasnemu, lecz takze innych. Do-
bra wiadomo$cia jest fakt, Ze w Polsce w ostatniej dekadzie zanotowano tendencje
malejaca, a wiec mozna sadzi¢, ze liczne kampanie spoteczne poswiecone temu te-
matowi odnosza skutek. W 2011 roku takich przypadkéw byto blisko 5000, w 2014
roku - ponad 3500, w 2019 roku - 2717, a w 2020 roku - 2540 (Raport BRDKGP,
2020).

Wymienia sie nastepujace elementy ksztattowania polityki spotecznej w obsza-
rach zwigzanych ze spozywaniem oraz naduzywaniem alkoholu:

e tworzenie warunkéw sprzyjajacych realizacji potrzeb, ktérych zaspokajanie
motywuje powstrzymywanie sie od spozywania alkoholu;

¢ dziatalnos¢ wychowawecza i informacyjna;

¢ ustalanie odpowiedniego poziomu i wtasciwej struktury produkcji napojéw
alkoholowych przeznaczanych do spozycia w kraju;

e ograniczanie dostepnosci alkoholu;

¢ leczenie, rehabilitacje i reintegracje os6b uzaleznionych od alkoholu;

e zapobieganie negatywnym nastepstwom naduzywania alkoholu i ich usuwa-
nie;

¢ przeciwdziatanie przemocy w rodzinie;

e wspieranie zatrudnienia socjalnego poprzez finansowanie centréw integracji

spotecznej (ISAP, 2022).

Najwazniejsze przepisy odnoszace sie do podjetej problematyki zawarte s3
w Ustawie z dnia 26 pazdziernika 1982 roku o wychowaniu w trzezwosci i przeciw-
dziataniu alkoholizmowi, ktéra uznaje ,Zycie obywateli w trzezwos$ci za niezbedny
warunek moralnego i materialnego dobra Narodu” (ISAP, 2022). Zgodnie z ustawa,
do inicjowania i doskonalenia dziatan zwigzanych z profilaktyka i rozwigzywaniem
probleméw alkoholowych w Polsce utworzono Panistwowg Agencje Rozwigzywania
Probleméw Alkoholowych, ktéra tez jest odpowiedzialna za wspoétdziatanie z orga-
nizacjami pozarzadowymi i administracja samorzadowa, ustawowo zobowiagzang do
realizowania programoéw profilaktycznych i naprawczych w spotecznosciach lokal-
nych, oraz pomoc tym instytucjom. Jej gtbwne zadania to: przygotowywanie projek-
tu Narodowego Programu Profilaktyki i Rozwigzywania Probleméw Alkoholowych
oraz projektu podziatu $rodkéw na jego realizacje; opiniowanie i przygotowywanie
aktéow prawnych oraz planéw dziatan w zakresie polityki alkoholowej; prowadzenie
dziatalnosci informacyjno-edukacyjnej, opracowywanie ekspertyz oraz tworzenie
i wdrazanie nowych metod profilaktyki i rozwigzywania problemoéw alkoholowych;
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merytoryczna pomoc samorzadom, instytucjom, stowarzyszeniom i osobom fizycz-
nym realizujgcym zadania zwigzane z profilaktyka i rozwigzywaniem problemow
alkoholowych oraz zlecanie i finansowanie realizacji tych zadan; wspétpraca z orga-
nami samorzadu wojewddztw i pelnomocnikami samorzadéw terenowych, koordy-
nowanie i inicjowanie dziatan zwiekszajacych skuteczno$c¢ i dostepnos¢ lecznictwa
odwykowego; zlecanie i finansowanie zadan zwigzanych z profilaktyka i rozwia-
zywaniem problemoéw alkoholowych; wspétpraca z organizacjami i instytucjami
miedzynarodowymi prowadzacymi dziatalno$¢ w zakresie profilaktyki problemow
alkoholowych (PARPA, 2014a).

Jak wspomniano wczes$niej, w przypadku patologii spotecznych istnieje ko-
nieczno$¢ wykorzystania zbiorowych sit, aby im przeciwdziata¢. Dlatego w dziatania
profilaktyczne angazuja sie badacze zajmujacy sie ta problematyka, szkoty, media,
rézne instytucje, stowarzyszenia, fundacje i stuzby. Przyktadowo, Policja angazuje
sie w dziatania profilaktyczne m.in. poprzez realizacje licznych programéw prewen-
cyjnych, jak réwniez kampanii skierowanych do mtodziezy, rodzicéw i wychowaw-
cow, a takze wspoétprace z instytucjami panstwowymi i organizacjami pozarzado-
wymi. Mozna tu wymieni¢ m.in. dziatania edukacyjne, szkoleniowe, kontrolne czy
wreszcie represyjne - w przypadku rodzin z problemami alkoholowymi i przemoca
w rodzinie (za: Ciekanowski, 2019, s. 13)1.

Poza dziataniem profilaktycznym, konkretng pomoca dla oséb uzaleznionych
od alkoholu moze by¢ psychoterapia lub farmakoterapia, leczenie w zamknietych
osrodkach leczenia uzaleznien, grupy terapeutyczne, np. Anonimowych Alkoho-
likow (AA), czy grupy wspierajace ich rodziny, np. terapia Dorostych Dzieci Alko-
holikéw (DDA), Grupy Krewnych i Przyjaciét Alkoholikéw (Al-Anon), Alateen - dla
dzieci i mtodziezy, ktérych rodzic(e) lub inni bliscy sg uzaleznieni od alkoholu (Nie-
wiadomska, Sikorska-Gtodowicz, 2004, s. 163-165).

Mimo licznych inicjatyw podejmowanych w ramach profilaktyki i przeciwdzia-
tania problem naduzywania alkoholu, jak réwniez spozywania go przez osoby nie-
letnie, jest nadal aktualny i powszechnie spotykany, stad tez wynika potrzeba podej-
mowania badan diagnostycznych w tym obszarze, ktére mogtyby przyczynic sie do
poprawy sytuacji. W kolejnej czesci pokrétce przyblizono wybrane dane poswieco-
ne temu zagadnieniu. Ze wzgledu na ograniczong pojemno$¢ artykutu skupiono sie
na szeroko zakrojonych badaniach CBOS oraz wezszych badaniach wtasnych.

Badania dotyczace alkoholizmu

Komunikaty dotyczace badan nad konsumpcja alkoholu w Polsce systematycz-
nie publikuje m.in. Centrum Badan Opinii Spotecznej. Wedtug raportu z 2019 roku
przeprowadzonego posréd 965 dorostych wybranych losowo w naszym Kkraju
(CBOS, 2019) ponad potowa Polakéw spozywa alkohol okazjonalnie (56%), mniej

! Na policyjnej stronie https://policja.pl/pol/kgp/biuro-prewencji/statystyki-i-raporty
nie znaleziono raportéw po 2011 roku [dostep 15.12.2021].
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niz 1/10 - czesto (8%), co szdsty unika takich trunkéw (17%), a niewiele mniej
(16%) deklaruje, ze sg abstynentami (dwukrotnie cze$ciej kobiety, aczkolwiek na
przestrzeni lat odsetek ten ro$nie). Najwieksza grupa pijacych mezczyzn miesci sie
w przedziale 45-54 lata (99%), a najrzadziej pija seniorzy (powyzej 65 roku zy-
cia - 83%). Wsrdd kobiet najwyzszy odsetek pijacych przypada na wiek 25-34 lata
(93%), za$ najnizszy - ponownie w grupie najstarszej (63%).

Biorac pod uwage grupy zawodowe, najczesciej alkohol spozywaja robotnicy
niewykwalifikowani, osoby bezrobotne, pracujacy na wtasny rachunek, podczas gdy
rzadziej ma to miejsce wsréd pracownikéw administracyjno-biurowych, rencistow
i gospodynn domowych. Nie bez znaczenia wydaje sie rowniez orientacja Swiatopo-
gladowa badanych; ponad dwukrotnie czesciej osoby identyfikujace sie z lewica niz
z prawicg wskazywatly, Ze pija czesto (odpowiednio 13% i 6%), natomiast rzadziej
przyznawaty sie do abstynencji (kolejno 8% i 17%).

Wybierane alkohole to gtéwnie piwo (39%, czeSciej przez mezczyzn), nastep-
nie wino (25%, popularniejsze wsréd kobiet) oraz wodka (16%). Jednak w porédw-
naniu z wczeéniejszymi badaniami udziat piwa zmalat (w 2010 roku byt to wynik
az 52%), podczas gdy rosnie odsetek oséb pijacych wino oraz alkohole wysokoga-
tunkowe, jak koniak czy whisky (11%, bez znaczacych réznic ze wzgledu na ptec).
Trunki te zazwyczaj sa spozywane w mieszkaniu (74%), zdecydowanie rzadziej
w innych miejscach, takich jak pub/bar (9%), restauracja (8%), na powietrzu (4%)
czy w innym miejscu (5%). W przypadku blisko potowy respondentéw najczesciej
odbywato sie to w towarzystwie znajomych (49%) lub rodziny (49%), rzadko w sa-
motnosci (4%).

Mimo Ze problemy alkoholowe w naszym spoteczenstwie sg do$¢ powszechne,
wiekszo$¢ ankietowanych uznaje, ze pije bardzo mato lub w normie (odpowiednio
54% i 44%), pozostate odpowiedzi, mniej lub bardziej wskazujgce na problem alko-
holowy, pojawiaty sie marginalnie (,trudno powiedzie¢” oraz ,za duzo” - po 1%).
Zatem, mimo licznych danych wskazujacych na istnienie znaczacych powodéw do
niepokoju zwigzanych zaréwno z piciem ryzykownym, jak i z pelnym uzaleZnie-
niem, przekonanie o bezpiecznym spozywaniu trunkéw wysokoprocentowych wy-
daje sie w naszym spoteczenistwie powszechne.

To optymistyczne podejscie respondentéw stoi w wyraznej sprzecznosci z licz-
nymi apelami ekspertéw, o niebezpiecznych nastepstwach naduzywania alkoholu
alarmujacych nie tylko w literaturze naukowej, lecz takze w mediach. Jednym z na-
gtosnionych zjawisk byt opisany m.in. w ,Rzeczpospolitej” powszechny proceder
nabywania w sklepach - poza alkoholami w zwyktych, litrowych czy pétlitrowych
butelkach - takze mocnych trunkéw w tzw. matpkach (czyli znacznie mniejszych,
porecznych buteleczkach). Polacy kupuja ich codziennie okoto 3 miliony, z cze-
go 1/3 zakupéw dokonuje sie rano badZz do potudnia. Mimo braku promocji jest
to popularny nabytek posréd klientéw wywodzacych sie z niemal wszystkich grup
spotecznych. Specjalisci podkreslaja, ze maty format butelek stwarza warunki do
marginalizowania spozywania alkoholu przed soba i innymi, utatwia picie ciggte
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i umozliwia funkcjonowanie na nieustajacym rauszu (Ptak-Iglewska, 2019), a zatem
jest to postepowanie wysoce ryzykowne.

Uzupetnieniem badan oséb dorostych powinno by¢ podjecie analiz nad spozy-
waniem alkoholu przez dzieci i mtodziez, poniewaz tatwiej jest zapobiega¢, niz le-
czy¢. Nacisk na dziatania profilaktyczne skierowane do mtodych pokolen, mozliwe
po uprzedniej diagnozie, moze skutecznie przyczynic¢ sie do poprawy istniejacego
stanu rzeczy w calym spoteczenstwie.

Do takich badan naleza m.in. badania wtasne autorki, dotyczace stosunku mto-
dych ludzi do alkoholu i alkoholizmu. W niniejszym artykule, ze wzgledu na obszer-
nos$¢ danych, skoncentrowano sie tylko na wycinku poswieconym doswiadczeniom.
Wybrana metoda to sondaz diagnostyczny, z wykorzystaniem techniki ankiety i au-
torskim narzedziem - kwestionariuszem ankiety. Badania przeprowadzono w ra-
mach seminarium po$wieconego uzaleznieniom, w pierwszej potowie 2020 roku,
w czterech krakowskich uczelniach publicznych, na studiach stacjonarnych: licen-
cjackich lub pierwszych trzech rocznikach studiéw magisterskich pierwszego stop-
nia. Wybér ten zostat podyktowany checig poznania opinii wspétczesnych, ksztat-
cacych sie dwudziestolatkéw. Badaniami objeto studentéw réznych kierunkéw:
92 studentéw Akademii Sztuk Pieknych im. Jana Matejki, studiujacych malarstwo,
architekture wnetrz, wzornictwo, scenografie, edukacje artystyczng w zakresie
dziet sztuk plastycznych, rzezbe, intermedia, grafike oraz konserwacje i restauracje
dziet sztuki (rzezby i malarstwa); 102 studentéw dziennikarstwa i komunikacji spo-
tecznej na Uniwersytecie Jagiellofiskim, 102 studentéw bezpieczenistwa panstwa na
Uniwersytecie Pedagogicznym oraz 104 studentéw Uniwersytetu Ekonomicznego.
Ze wzgledu na trwajaca pandemie COVID-19 badania przeprowadzono elektronicz-
nie: za pomoca platform spotecznosciowych zrzeszajacych studentéw powyzszych
uczelni oraz witryny Google+. Respondentéw uprzedzono o tym, ze ankieta jest
anonimowa i zostanie wykorzystana w celach badawczych. W sumie w badaniach
uczestniczyto 400 studentéw: 264 kobiety oraz 136 mezczyzn.

Ze zgromadzonych danych wynika, zZe potowa respondentéw ma w swoim oto-
czeniu osoby zmagajace sie z alkoholizmem, a u 1/3 s3 to bliscy i w wiekszo$ci mez-
czyzni. W kwestii pomagania tym osobom dwa razy rzadziej wybierano odpowiedz
twierdzaca niz przeczacy, podajac rézne powody, np. swdj mtody wiek, brak (do-
brego) kontaktu. Studenci, ktérzy podejmowali takie dziatania, gtdéwnie dawali tym
osobom szeroko pojete wsparcie, a takze prébowali kontrolowac¢ i naktania¢ do szu-
kania pomocy specjalistycznej.

Inicjacje alkoholowa maja za soba prawie wszyscy ankietowani, przy czym
u wiekszosci odbyta sie ona przed ukonczeniem 18 roku zycia, a wiec spozywali
alkohol nielegalnie. Najcze$ciej dziato sie to miedzy 15 a 17 rokiem Zycia, ale ponad
1/5 badanych byta jeszcze mtodsza. Dominujacym motywem przewodnim byty roz-
maite okazje, wskazywano réwniez ciekawos$¢ oraz presje rowiesnikow. W inicja-
cji czesto brali udziat przyjaciele i/lub znajomi, znacznie rzadziej rodzina i rodzen-
stwo. Najpowszechniejszym miejscem byta prywatka, rzadziej park czy dom, jeszcze
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mniejszym powodzeniem cieszyly sie rodzinne uroczystosci oraz kluby i puby. Piwo
i wédke wybierano jako pierwszy spozyty napoj alkoholowy dwukrotnie czeSciej
anizeli wino; inne trunki byty jeszcze mniej popularne.

Co do kwestii obecnych do$wiadczen, studenci pija gtéwnie piwo, rzadziej wino
i jeszcze rzadziej - wédke. Wiekszo$¢ badanych spozywa alkohol czasami (2-4 razy
w miesigcu) lub najwyzej raz w miesigcu. Mniej niz 1/3 siega po trunki 2-3 razy
w tygodniu, a garstka respondentéw - czeSciej. Co do ilo$ci wypitych trunkéw, po-
towa studentéw spozywa zwykle jednorazowo 1-3 porcje alkoholu, mniej niz poto-
wa - wiecej, z czego co piaty wskazat 4-5 porcji, a kolejne wybory maja coraz nizsze
wyniki. Mozna zatem z jednej strony przyjac¢, ze nie jest to obraz bardzo zty. Stu-
denckie zycie, pelne imprez, spotkan towarzyskich i r6znych okazji, sprzyja alkoho-
lowi, jednak wiekszo$¢ respondentéw wydaje sie panowac nad ilo$cia spozywanych
trunkéw. Z drugiej strony nalezy bra¢ pod uwage, Zze mézg rozwija sie do 25 roku
zycia i alkohol, zwtaszcza u mtodziezy, moze wyrzadzi¢ wiele szk6éd oraz wptynaé
niekorzystnie na funkcje poznawcze w przysztosci, uposledzajac procesy myslowe
i decyzyjne, umiejetnos$ci uczenia sie, pamie¢ itp., dlatego warto promowac zdrowy
styl zycia, w ktérym alkohol wystepuje w niewielkich ilo$ciach i sporadycznie (badz
wecale).

Respondenci najczesciej siegaja po alkohol dla towarzystwa, zabawy i relak-
su. Jednak cze$¢ ankietowanych przyznata, ze ulega presji lub pije przez problemy
w pracy, na studiach, w rodzinie lub w zwigzkach. To niepokojace sygnaty, ponie-
waz tzw. picie problemowe moze przerodzi¢ sie w natég. Dlatego, mimo niewielkiej
liczby respondentéw wskazujacych takie powody, warto u§wiadamia¢ mtodziezy, ze
»Zapijanie” ktopotéw nie pomaga w ich rozwigzaniu. W kwestii presji réwiesniczej
za$ nalezy uczy¢ dzieci od wczesnych lat dobrze pojetej asertywnoSci.

Ponad potowa badanych zrobita pod wptywem alkoholu co$, czego potem za-
towali, a 1/3 zrobita to kilkakrotnie. Wér6d konkretnych ryzykownych zachowan
respondenci wymieniali: picie trunkéw az do utraty przytomnosci - 44%, z czego co
piatemu zdarzyto sie to kilka razy; bojke lub awanture, a takze przygodny seks, be-
dace doswiadczeniem 1/4 respondentéw, z czego u co dziesigtego miato to miejsce
kilka razy; rzadziej zdarzato sie kierowanie pojazdem - przyznato sie do niego tylko
8% badanych - mimo to dane wzbudzaja niepokdj i potwierdzaja potrzebe wzmozo-
nej edukacji w tym zakresie.

Na koniec, wiekszo$¢ respondentéw dostrzega negatywny wptyw alkoholu na
ich zycie, gtdwnie w sferze zdrowia fizycznego i kondycji. Aspekty zwigzane z obo-
wigzkami, relacjami czy rozwijaniem zainteresowan wskazywano znacznie rzadziej.

Powyzsze badania nie wyczerpuja tematu, choéby ze wzgledu na to, Ze ich re-
spondenci to osoby studiujace, a zatem mozna stwierdzi¢, Ze radza sobie przynaj-
mniej na ptaszczyznie edukacyjnej. Z pewnoscia interesujace bytoby przeprowadze-
nie poréwnania uzyskanego obrazu ze stanem, jaki ma miejsce wsréd mtodziezy ze
$rodowisk pozaakademickich. Jednakze nawet w tej wybranej grupie wida¢ pew-
ne tendencje, pozwalajace na wysuniecie ostroznych wnioskéw dotyczacych
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reprezentantéw mtodego pokolenia, ktére przeciez w duzym stopniu bedzie miato
wptyw na ksztatt catego spoteczenstwa.

Dyskusja i wnioski

Dane Instytutu Psychiatrii i Neurologii w Polsce méwig o zaburzeniach spowodo-
wanych konsumpcja alkoholu, jakie przejawia az 20,5% mezczyzn i 3,4% kobiet (za:
Zgliczynski, 2016, s. 2). Z kolei wedtug Panistwowej Agencji Rozwigzywania Proble-
mow Alkoholowych okoto 3-4 mln oséb zyje w rodzinach, w ktérych naduzywa-
nie alkoholu przyczynia sie do zjawisk prowadzacych do wykluczenia spotecznego
i marginalizacji, takich jak: przemoc domowa, ubdstwo, deficyty rozwojowe, cho-
roby, zaburzenia funkcjonowania, naruszenia zasad porzadku publicznego, tamanie
prawa itp. (PARPA, 2014b). W $wietle tych danych, jak rowniez w obliczu przedsta-
wionych wczes$niej badan i przywotanych statystyk dotyczacych licznych patologii
spotecznych zwigzanych z nadmiernym spozywaniem alkoholu, mozna stwierdzic,
Ze problem jest powazny i stanowi zagrozenie dla bezpieczenstwa spotecznego.
Mimo powszechnej debaty spotecznej na temat szkodliwo$ci natogu alkoholowego
kwestie te nie ulegly znaczacej poprawie w spoteczenstwie dorostych Polakéw. Dla-
tego wazne jest, by kontynuowac i dostosowywac¢ do zmieniajacej sie rzeczywistos$ci
dziatania skierowane do oséb uzaleznionych, obejmujac opieka i wsparciem nie tyl-
ko chore jednostki, lecz takze ich rodziny (w tym dzieci - nieletnie, a takze borykaja-
ce sie ze skutkami wychowania w dysfunkcjonalnych domach DDA, czyli dorostych
dzieci alkoholikéw). Konieczne jest tez dalsze uzmystawianie spoteczenstwu, jak
powazne konsekwencje moze mie¢ zbyt czeste sieganie po mocne trunki, w sferze
psychicznej, zdrowotnej, mentalnej, spotecznej, zawodowej, a nawet prawne;j.
Niepokojacy jest fakt, ze mimo podejmowanych inicjatyw w zakresie u§wiada-
miania o negatywnym wplywie spozywania alkoholu przez nieletnich, przewazajaca
wiekszo$¢ miodych ludzi siega po alkohol jako osoby nieletnie. Cho¢ czesto majg
Swiadomos$¢ dotyczaca szkodliwosci napojow alkoholowych, to jednak nie oznacza,
ze ich unikajg. Jest to zjawisko alarmujace, zwtaszcza kiedy spozywanie alkoholu za-
czyna sie w wieku nastoletnim, czyni bowiem wéwczas szkody w rozwijajacym sie
organizmie, w tym w mdzgu, jak réwniez wplywa negatywnie na rozne sfery zycia.
Dlatego tez niezbedne jest podejmowanie edukacji w tym zakresie (Blane,
1976). Szkota, dom, media i rézne instytucje (poradnie, Policja, Swietlice itp.) po-
winny prowadzi¢ zintegrowane dzialania, majace na celu u$wiadamianie dzieci
i mtodziezy o zagrozeniach zwigzanych ze spozywaniem oraz naduzywaniem alko-
holu, a réwnocze$nie dbac o to, by mtodzi ludzie znali alternatywne sensowne spo-
soby spedzania czasu wolnego, cho¢by takie jak uprawianie sportu czy rozwijanie
innych zainteresowan. Znaczaca role odgrywaja w tej materii matki i ojcowie, kto-
rzy powinni dawac dzieciom przyktad i mocno zachecac je do samorealizacji, jednak
nie zawsze potrafig to robi¢. Dlatego nieocenione bywa wsparcie nauczycieli, kt6-
rzy 7 jednej strony majg kompetencje, by zwieksza¢ poziom kultury pedagogicznej
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rodzicow (Bereznicka, 2015), a z drugiej - sami moga odgrywac role przewodnikow
dla uczniéw, ksztattujac ich twércze postawy, wskazujac im mozliwosci ekspresji
oraz budowania relacji z réwiesnikami tak, aby byto to wartosciowe i korzystne wy-
chowawczo. Z kolei media majg dostep do wszystkich grup wiekowych i moga wy-
korzysta¢ wiele sposobnosci do edukacyjnego oddziatywania na mtodszych i star-
szych odbiorcéw. Dodatkowa, uzupeiniajaca czy pomocnicza funkcje peinia rézne
instytucje, ktére w spos6b bardziej lub mniej posredni zajmuja sie profilaktyka
i przeciwdziataniem uzaleznieniom. Warto tez rozmawiac na ten temat z mtodymi
ludZmi i czerpac z ich pomystow w tym zakresie.

Nacisk na szeroko pojeta edukacje jest zgodny z humanistycznym obrazem
kultury bezpieczenistwa, ktéra wedtug H. Batorowskiej wymaga ,zdolnosci prze-
widywania sytuacji zagrozenia, identyfikowania jej oraz reagowania w odpowied-
nim czasie w sposé6b racjonalny i skuteczny, zwigzana jest z potrzeba ksztattowa-
nia $wiadomosci bezpieczenstwa wsrod spoteczenstwa, a takze z dysponowaniem
kompetencjami w zakresie pozyskiwania wiedzy o zagrozeniach, z odpowiedzialno-
$cig za utrzymywanie stanu bezpieczenstwa, z opowiadaniem sie za warto$ciami, na
ktérych mozna budowa¢ bezpieczenstwo jednostki i narodu, z ksztattowaniem po-
zytywnych postaw wobec problemoéw bezpieczenistwa, wykorzystywaniem emocji
mobilizujacych do przeciwdziatania zagrozeniom oraz wzmacniania wiezi, a w kon-
cu z ksztattowaniem zachowan, ktére sprzyjaja budowaniu poczucia bezpieczen-
stwa i niwelowaniu stanéw zagrozenia” (Batorowska, 2018, s. 93).

Podejmowanie wszelkich dziatan zapobiegajacych problemom alkoholowym
lub niwelujacych ich nastepstwa jest istotne nie tylko w kontekscie walki z tym kon-
kretnym zjawiskiem. Nie mozna bowiem zapominaé o czestej reakcji fanncuchowej,
jaka powoduja jedne patologie, skutkujace kolejnymi. Spozywanie alkoholu, nawet
w poczatkach inicjacji, bywa nierzadko zapalnikiem zachowan ryzykownych, ktére
w przeciwnym wypadku by¢ moze nie miatyby miejsca. W przypadku uzaleznienia,
do ktérego droga nie zawsze musi by¢ tak dtuga, jak to sie wydaje mtodym ludziom,
zagrozen pojawia sie coraz wiecej i obejmuja one coraz wiecej sfer zycia, nie tylko
osoby chorej, ale i jej blizszego, a nawet dalszego otoczenia. Dlatego kazda inicjaty-
wa ukierunkowana na wyeliminowanie szkodliwych spotecznie czynnikéw niesie za
soba pozytywny wptyw réwniez na wielu pozornie niezwigzanych ze soba polach,
przyczyniajac sie do zwiekszenia bezpieczenistwa spotecznego.
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Dezinformacja w epoce cztowieka

Disinformation in the age of man

Abstrakt

Przedmiotem rozwazan podejmowanych w artykule jest istniejace od zawsze zjawisko nie-
rzetelnych i fatszywych informacji, ktére dzieki nowoczesnym technologiom rozprzestrze-
niaja sie coraz szybciej, a ich tworzenie jest coraz fatwiejsze. Bez precedensu sg zatem nie
tylko skala dostepnosci nieprawdziwych informacji czy sita ich oddziatywania, ale réwniez
konsekwencje spoteczne nietadu informacyjnego (rozprzestrzeniania sie dezinformacji) -
m.in. realne wyzwania i zagrozenia dla bezpieczenstwa nie tylko personalnego, ale przede
wszystkim informacyjnego panstwa. Celem opracowania jest pokazanie réznych form zabu-
rzen przestrzeni informacyjnej i manipulacji - gtéwnie naszkicowanie krajobrazu zagadnien
dotyczacych dezinformacji i ptynacych z niej wyzwan. Przeprowadzenie czynnosci zmierza-
jacych do poznania stanu wiedzy na temat zjawiska dezinformacji mozliwe byto dzieki zasto-
sowaniu badan jako$ciowych o charakterze eksploracyjno-weryfikacyjnym - analizy i krytyki
piSmiennictwa, uogélniania i wnioskowania. Opis i ocena stanu badan pozwolity wytoni¢ kil-
ka zasadniczych wnioskéw dotyczacych rozprzestrzeniajacego sie nietadu informacyjnego,
a mianowicie: konieczne sg nie tylko jasne regulacje prawne bezposrednio regulujace zja-
wisko dezinformacji w Internecie, czy tez wiasciwe reagowanie na zagrozenia informacyjne
i zwalczanie dezinformacji z poziomu panstwa, ale przede wszystkim zakrojona na szeroka
skale edukacja medialna, w tym podejmowanie dziatalnos$ci ukierunkowanej na budowanie
spotecznej Swiadomosci problemu.

Stowa kluczowe: dezinformacja; epoka cztowieka; fake news; nietad informacyjny; manipu-
lowanie informacja; narzedzia i techniki dezinformacji

Abstract

The subject of the considerations undertaken in the article is the ever existing phenomenon
of unreliable and false information, which, thanks to modern technologies, is spreading faster
and faster and which is increasingly easy to create. Unprecedented, therefore, is not only the
scale of availability of false information or the strength of its impact, but also the social con-
sequences of information disorder (the spread of disinformation) - including real challenges
and threats to the security of not only personal, but primarily informational state. The aim of
the study is to show the various forms of disruption of the information space and manipula-
tion - mainly to sketch the landscape of issues concerning disinformation and the challenges
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arising from it. Conducting activities aimed at learning about the state of knowledge on the
phenomenon of disinformation was possible through the use of qualitative research of an
exploratory-verification nature - analysis and critique of the literature, generalization and
inference. Description and evaluation of the state of the research allowed to emerge a few key
conclusions about the spreading disinformation disorder, namely: there is a need not only for
clear legal regulations directly regulating the phenomenon of disinformation on the Internet,
or proper response to information threats and combating disinformation from the state level,
but above all, large-scale media education, including undertaking activities aimed at building
public awareness of the problem.

Keywords: disinformation; age of man; fake news; information disorder; information manip-
ulation; disinformation tools and techniques

Wprowadzenie

Epoka cztowieka zwana inaczej antropocenem to dos¢ zaskakujgca propozycja po-
jeciowa, ktéra zamkneta wiek XX. Narodzita sie bowiem sugestia nazwania wspo6t-
czesnej epoki geologicznej epoka, w ktorej obserwujemy aktywne ingerowanie czto-
wieka we wtasne otoczenie. Swego rodzaju wielowymiarowy i interdyscyplinarny
zwrot w strone antropocenu oraz m.in. toczacej sie wokét niego debaty petnej roz-
czarowan i bezradnosci pozwala ponadto epoke cztowieka okresli¢ wrecz jako epo-
ke wyparcia, krotkowzrocznosci, chowania gtowy w piasek oraz denializmu. Szcze-
gblnymi strategiami retorycznymi antropocenu stajg sie wiec zaprzeczanie faktom
i fabrykowanie watpliwosci, wrecz wytwarzanie (w tym tez na zamowienie) watpli-
wosci i niewiedzy (Binczyk, 2018, s. 17). Wedtug E. Binczyk taka irracjonalna posta-
wa polegajaca na ignorowaniu ustalen nauki, odrzucaniu ich oraz zaprzeczaniu im
moze wprowadzi¢ nas dzisiaj w stan pewnego rodzaju marazmu - odnoszacego sie,
z punktu widzenia nauk medycznych, do kondycji organizmu powaznie zagrazajacej
sprawnosci my$lenia i dziatania, wiodacej wrecz do apatii (Binczyk, 2018).

Przygladajac sie nieco blizej zjawisku dezinformacji, bez watpienia mozemy
powiedzie¢, ze jest to obecnie jedno z wiekszych wyzwan w przestrzeni cyfrowe;j,
a z uwagi na jego wieloaspektowo$c¢ zagrozenia zwigzane z dezinformacja dotycza
panstwa i jego struktur, spoteczenstwa oraz sposobu jego funkcjonowania i relacji
spotecznych, a ponadto wptywaja na polityke i biznes.

Termin dezinformacja - wywodzacy sie od rosyjskiego stowa dezinformatsiya
(ros. desuHgopmayusi) - ogodlnie oznacza celowe i bez wiedzy adresata wykorzy-
stanie informacji do manipulacji. To intencjonalne rozprzestrzenianie nieprawdzi-
wych informacji (manipulowanie informacjg) stuzy do osiggniecia konkretnego
celu, np. wprowadzenia zmian w Swiadomosci odbiorcéw, zmian postaw wobec
zjawisk lub wywotania okreslonej reakcji spotecznej, gospodarczej czy politycz-
nej, a w konsekwencji do kontrolowania zachowan odbiorcéw (Zakrzewski, Muras,
2018). Wedtug Komisji Europejskiej (KE, 2018, s. 1) za dezinformacje uwaza sie
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~weryfikowalnie nieprawdziwe lub wprowadzajace w btad informacje, tworzone,
prezentowane i rozpowszechniane w celu osiagniecia korzysci ekonomicznych lub
w celu umyslnego oszukania spoteczenstwa i ktére moga wyrzadzi¢ publiczng szko-
de”. Warto zauwazy¢, ze w przytaczanych w wiekszosci w literaturze definicjach
akcent potozny jest na intencje nadawcy, ktoéry po pierwsze wie, zZe rozprowadza
nieprawdziwe - w catosci, cze$ci lub na poziomie interpretacji danych lub zdarzen -
tresci, a po drugie ma w tym okres$lony cel.

W dyskusji na temat dezinformacji odnajdujemy utozsamianie tego wyrazenia
z pojeciem fake news, ktére to - nalezy jasno zaakcentowa¢ - odnajdujemy w szer-
szym repozytorium narzedzi i technik uzywanych w celu prowadzenia dziatan
dezinformacyjnych, obok fatszywych kont, botéw, deepfake’éw itp. (HFHR, 2020).
Termin fake news mozna ttumaczy¢ na jezyk polski jako ,falszywa wiadomos¢”,
w ktérej nieprawda, przektamania i manipulacja umieszczane sg przez nadawce ce-
lowo, nie sa za$ wynikiem niewiedzy, pomytki czy niewtasciwego wnioskowania.
Nalezy podkresli¢, Ze termin ten od poczatku byt mocno zwigzany z mediami spo-
teczno$ciowymi oraz ich algorytmami, ktére promuja krzykliwe tytuty i sensacyjne
tresci, szybko jednak przeksztalcit sie z terminu opisujacego artykuty oraz informa-
cje postugujace sie nieprawda w dziennikarski frazes i narzedzie do prowadzenia
polityki (Kasprzykiin., 2021, s. 8; Wendling, 2018). Co ciekawe, w 2017 roku Collins
Dictionary uznat pojecie fake news - w rozumieniu fatszywych, sensacyjnych infor-
macji rozpowszechnianych przez serwisy informacyjne - za najpopularniejsze sto-
wo roku (Flood, 2017).

Niezwykte nasilenie rozprzestrzeniania sie dezinformacji bez watpienia wyni-
ka z rozwoju nowoczesnych mediéw, w tym mediéw spotecznosciowych, a co za tym
idzie powiazane jest takze z szumem informacyjnym - przekazem informacyjnym
niemajacym warto$ci poznawczej i niewzbogacajacym wiedzy jego odbiorcéw, do-
cierajacym z wielu réznych kanatéw komunikacji do uzytkownika i bedacym coraz
cze$ciej stosowang w mediach metoda przekazu. W tym miejscu warto podkreslic,
ze ,[...] nie zawsze szum informacyjny powstaje w wyniku celowych dziatan dyspo-
nenta informacji. Moze on by¢ wynikiem nie§wiadomego znieksztatcenia informa-
cji, np. pomytki, btedu, wypowiedzi wieloznacznej, nieuporzadkowania informacji,
pseudoinformacji” (Batorowska, Klepka, Wasiuta, 2019, s. 50).

Zaburzenia przestrzeni informacyjnej prowadza do zjawiska okre$lanego mia-
nem nietadu informacyjnego (ang. information disorder), w obrebie ktérego wedtug
Raportu Rady Europy wyrdézniamy trzy podstawowe kategorie manipulowania in-
formacja (Wardle, Derakhshan, 2017, s. 20):

1. Dis-information (dezinformacja) - informacja, ktéra jest fatszywa i celowo stwo-
rzona, aby zaszkodzi¢ jakiej$ osobie, grupie spotecznej, organizacji lub panstwu.
2. Mis-information - informacja, ktéra jest fatszywa, ale nie zostata stworzona

z zamiarem wyrzadzenia szkody.

3. Mal-information - informacja oparta na faktach, wykorzystywana do wyrza-
dzania szkdd osobie/osobom, organizacji lub krajowi.
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Zasadne wydaje sie zatem - w odniesieniu do bezpieczenistwa stanowigcego
warto$¢ publiczng - zwrdcenie uwagi na intencjonalne i stuzace osiaggnieciu jakie-
go$ celu rozprzestrzenianie nieprawdziwych informacji, czyli wspétczesna retoryke
dezinformacji. Stad tez celem opracowania jest pojeciowa analiza réznych form za-
burzen przestrzeni informacyjnej i manipulacji, w tym gtéwnie krajobrazu zagad-
nien dotyczacych dezinformacji i ptynacych z niej wyzwan.

Metodologia badania

Majac na uwadze fakt, iz od najdawniejszych czaséw jednym z prymarnych przy-
miotéw ludzkiego istnienia jest dazenie do poznania otaczajacej go rzeczywistoSci,
w tym wszystkich aspektéw zycia spotecznego oraz zjawisk w nim zachodzacych,
przedmiotem badan uczyniono rozprzestrzeniajace sie na nieznang dotad skale zja-
wisko nietadu informacyjnego - w tym jednej z kategorii manipulowania informacja,
czyli dezinformacji, stanowigcej istotne zagrozenie w zakresie bezpieczenistwa nie
tylko panstwa i jego struktur, ale takze spoteczenstwa oraz sposobu jego funkcjono-
wania i relacji spotecznych.

Dotarcie do sedna badanego problemu i wtasciwe jego zdefiniowanie, co umoz-
liwito autorowi opracowania formutowanie wyjasnien naukowych (przeprowadze-
nie czynno$ci zmierzajgcych do poznania i objasnienia okreslonej rzeczywistosci),
mozliwe byto dzieki zastosowaniu badan jako$ciowych o charakterze eksploracyjno-
-weryfikacyjnym - metody analizy i krytyki piSmiennictwa, a w szczeg6lnosci jej wa-
riantu ,klasycznego”, czyli tzw. stanu badan (ang. critical literature review). Wybor
badan jako$ciowych podyktowany zostat tym, ze w tego typu metodach uzyskujemy
fakty poprzez dedukcje i indukcje badanego przedmiotu oraz poszerzona egzege-
ze literatury przedmiotu w aspekcie sprzecznosci lub spo6jnosci logicznej. Poprzez
metody jakoSciowe nastepuje zrozumienie i interpretacja faktéw w wyniku: ana-
lizy zjawiska, wyrézniania cze$ci sktadowych badanego przedmiotu, wykrywania
zachodzacych pomiedzy nimi relacji, charakteryzowania ich struktury cato$ciowej,
interpretacji ich sensu lub spetnianej funkcji (Czuprynski, 2017, s. 21).

Jako proces analiza i krytyka pi$miennictwa sktada sie z czterech etapow:
(1) formutowanie problemu, (2) gromadzenie zasobu piSmiennictwa, ktére stanie
sie nastepnie przedmiotem dociekan; faza ta obejmuje zaréwno poszukiwanie, jak
i dobor, selekcje odpowiednich publikacji, (3) ekstrahowanie, przetwarzanie i po-
rzgdkowanie danych/informacji/wiedzy zawartych w wybranym zbiorze dokumen-
tow, czyli analiza, ocena i synteza ich tresci, (4) prezentacja rezultatéw, sprawozda-
nie z badan, najcze$ciej w formie pisemnej (Leyy, Ellis, 2006). Stad tez rozpoznawcze
dociekania badawcze, ktérych celem byto uchwycenie wybranych aspektéw nasila-
jacego sie zjawiska dezinformacji - nakreslenie ogdélnej panoramy zaburzen prze-
strzeni informacyjnej - wymagato zadania nastepujacych pytan badawczych:

¢ Co wptywa na powodzenie dezinformacji?
« Jaka jest wspélczesna retoryka dezinformacji?
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¢ Jak przeciwdziata¢ dezinformacji / przygotowac sie do czynnego przeciwsta-
wiania sie tego typu zagrozeniom?
¢ Dlaczego walka z dezinformacja jest wazna?

Eksploracje przeprowadzono w oparciu o publikacje z baz danych (Emerald
i Ebsco) oraz niekomercyjne serwisy wyszukiwawcze i zasoby takie jak: bibliogra-
fie Biblioteki Narodowej, wyszukiwarki naukowe (Google Scholar, BASE Bielefeld
Academic Search Engine), artykuty z czasopism (Directory of Open Access Journals),
serwisy wyszukiwawcze polskich publikacji naukowych (FDC Czasopisma), bazy
dziedzinowe (BazHUM), przewodniki dziedzinowe (CIBiE Krakéw - zasoby online),
repozytorium Centrum Otwartej Nauki (CEON).

Wyszukiwanie za pomoca hasta przedmiotowego dezinformacja / disinfor-
mation, z ograniczeniem do lat 2010-2022 i ze szczeg6lnym uwzglednieniem pis-
miennictwa polskiego, przyniosto w odpowiedzi znaczng liczbe rekordéw, co moze
wskazywaé, iz ta tematyka cieszy sie w ostatnich latach coraz wiekszym zaintereso-
waniem. Nastepnie uzyskane informacje poddane zostaty selekcji i przetworzeniu,
tak by w ostatnim kroku méc zacza¢ z nich korzysta¢, w celu uzyskania konkretnych
rezultatéw procesu zbierania informacji. Analiza literatury przedmiotu pozwolita
zatem na kategoryzacje tre$ci pod wzgledem kilku istotnych - w kontek$cie opraco-
wania - obszaréw zwigzanych z manipulacja w przestrzeni informacyjnej.

Wyniki

Zmiany spoteczne i technologiczne, z ktérymi boryka sie wspotczesny Swiat, pozwa-
lajg nam spojrzeé¢ na problem wykorzystania informacji do manipulacji i osiggania
wilasnych celéw w szerszym konteks$cie. Przede wszystkim - co pokazujq doswiad-
czenia - dezinformacja ma niekiedy tak duza site oddziatywania, Ze moze nie tyl-
ko wplywaé na wyniki wyboréw, zaktéca¢ mechanizmy demokratyczne, lecz takze
sta¢ sie narzedziem do prowadzenia polityki miedzynarodowej, wewnetrznej lub
aktywnoScig towarzyszaca konfliktom, zar6wno konwencjonalnym, jak i hybrydo-
wym (np. zalew fatszywych informacji, ktére maja wykrzywic nasz punkt widzenia
na konflikt zbrojny prowadzony w Ukrainie). Tego typu informacje moga wiec zo-
sta¢ uzyte do szerszej dziatalno$ci, m.in. do operacji informacyjnych, operacji psy-
chologicznych (dtugotrwatego podsycania - z wykorzystaniem mieszanki dezinfor-
macyjnej - wewnetrznych konfliktéw w kraju przeciwnika, oddziatywania na sity
polityczne oraz finansowania skrajnych ruchéw politycznych w celu polaryzacji
spoteczenstwa, ostabienia pozycji danego kraju na scenie miedzynarodowej oraz
wprowadzenia chaosu do przestrzeni informacyjnej) oraz propagandy on-line (com-
putational propaganda) - nowego rodzaju manipulacji politycznej, ktérej waznym
elementem jest wykorzystanie platform mediéw spotecznosciowych, automatyza-
cji dziatania, algorytméw oraz big data w celu zmanipulowania opinii publicznej
i wptyniecia na wybory polityczne pojedynczych oséb (Kasprzyk, 2021).
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Kluczowe s3a tu takze szybko zmieniajace sie narzedzia i techniki stosowane do
manipulacji, w tym: skoordynowane ,przejecie” przestrzeni, w ktérej toczy sie de-
bata na dowolny temat, przez zautomatyzowane konta (np. boty), wykorzystywane
do masowego publikowania tresci na jakims$ kanale (np. hasztagu), tzw. astroturfing,
deep fakes, czyli fatszywe audiowizualne materiaty stworzone przy uzyciu gtebokich
sieci neuronowych, jak réwniez materiaty wideo ukazujace dang osobe mdéwiaca
okreslona kwestie bedace efektem synchronizacji nagrania mimiki twarzy (np. pod-
czas méwienia) i gltosu (Vaccari, Chadwick, 2020, s. 2) oraz shallow fakes lub cheap
fakes - prostsze, fatwiejsze do rozpoznania i bardziej ograniczone w stosunku do
deep fakes materialy audiowizualne stworzone za pomoca Al (np. wygenerowane
przez Al obrazy nieistniejacych ludzi na stronie This Person Does Not Exist) (Leeta-
ru, 2019).

Dlatego wtasnie wielu naukowcédw i badaczy okresla sytuacje, w ktérej sie zna-
lezliSmy, terminem ery postprawdy - rzeczywistosci, w ktorej prawda i fakty nie s3
juz podstawa do formowania opinii publicznej, a podstawy teoretyczne i naukowe
sa podwazane w celu uniemozliwienia pojedynczej osobie zrozumienia jakiego$ wy-
darzenia, zjawiska lub do$§wiadczenia (Kawka, 2019). Mozna by wrecz rzec, Ze przy-
szto nam zy¢ w czasach infodemii - pandemii informacyjnej, w ktérej nadmierna
ilo$¢ informacji dotyczacych jakiego$ problemu, najczesciej fatszywych i szybko sie
rozprzestrzeniajacych, utrudnia mozliwos¢ dotarcia do wiarygodnych i rzetelnych
informacji.

Na czym zatem polega swego rodzaju fenomen kreowanych watpliwosci i nie-
wiedzy czy tez produkcji sceptycyzmu na zlecenie? Jak zauwaza E. Binczyk (2018,
s. 197-214), kampanie dezinformacyjne realizowane s3 wedtug podobnych stra-
tegii. I tak np. niewygodne twierdzenia naukowe sa podwazane przez ekspertow,
think tanki, instytuty naukowe, firmy konsultingowe i firmy public relations, ktére
profesjonalnie zajmuja sie podtrzymywaniem publicznego przekonania o szkodli-
wosci wybranych produktéw badz rozwiazan. Niczym zaskakujacym sa tez podrecz-
niki instruujace, w jaki sposéb kreowac¢ watpliwosci i kontrowersyjnos$¢ danych tez
oraz publikowane listy ekspertéw gotowych stuzy¢ jako komentatorzy na zamoéwie-
nie, we wskazany sposéb.

Taktyka przemystu produkcji watpliwo$ci, ktéra opiera sie na multiplikowa-
niu zaprzeczen i watpliwo$ci na arenie krajowej i miedzynarodowej, sprowadza sie
zatem, wedtug E. Binczyk (2018, s. 198-211), do dwo6ch standardowych mechanik:

e Mechanika wyparcia [: aktorzy - postaci ,zastuzone” dla kampanii dezinfor-
macyjnej (m.in. instytuty quasi-badawcze, think tanki), jak rowniez media ma-
sowe, probujac podwazy¢ wyniki niektérych badan, stosujg narracje na temat
nauki $§mieciowej (ang. junk science), czyli préba podwazania wynikéw badan
poprzez oskarzanie ich o $mieciowo$¢ (przedstawienie ich w bardzo zmanipu-
lowany i nieuprawniony sposob, jako rzekomo kontrowersyjne i niepoprawne
metodologicznie).
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e Mechanika wyparcia II: strategie retoryczne - podsycanie atmosfery kontro-
wersyjnosci wokét wybranych kwestii naukowych poprzez: formutowanie
konkurencyjnych hipotez (stosowanie tzw. strategii there is no proof), nie-
ustanne naleganie na konieczno$¢ prowadzenia dalszych, bardziej szczegoto-
wych badan, roztrzasanie dodatkowych okolicznosci, ukazywanie ztozonos$ci
danego problemu (strategia ,paralizu przez analize”), podwazanie naukowe-
go konsensusu przez zorganizowane grupy intereséw na czele z kilkoma cele-
brytami science i prezentowanie przez media tych kontrowersyjnych kwestii
W sposéb symetryczny, tworzenie na zaméwienie rzekomo oddolnych i oby-
watelskich organizacji eksperckich, tworzenie symulakréw nauki (czasopism
sponsorowanych przez zainteresowane koncerny, udajacych naukowe pisma
recenzowane), lobbing oraz system sponsorowanych konsultacji, paneli dysku-
syjnych, wyktad6w publicznych, konferencji prasowych, wreszcie dziatania de-
nialistéw (wypierajacych wiedze o danym fakcie czy $wiadomie przyjmujacych
postawy biernosci w obliczu ignorowanego problemu).

Uwzgledniajac powyzsze analizy, jak réwniez fakt, Ze ponad potowa polskich
internautéw przyznaje, ze w ostatnich miesigcach zetkneta sie w sieci z dezinfor-
macja, z czego niemal 75% Polakéw spotyka sie z nig raz w tygodniu (NASK, 2019),
warto zastanowic sie, od czego zalezy powodzenie dezinformacji, i to nie tylko do-
brze zorganizowanych, optacanych kampanii dezinformacyjnych, ale takze dziatan
na mniejsza skale, ktoére potencjalnie moga doprowadzi¢ kazdego z nas do wielu ne-
gatywnych sytuacji, np. utrudnienia podejmowania decyzji, paniki czy fatszywych
oskarzen.

Na plan pierwszy wysuwa sie ludzka wrodzona trudno$¢ w rozpoznawaniu
ktamstw. Badania prowadzone od lat 70. ubiegtego wieku wykazaty, Ze nasza sku-
teczno$¢ rozpoznawania ktamstwa utrzymuje sie na poziomie 54% (Rubin, 2010).
Oznacza to, Ze przecietna osoba jest w stanie zidentyfikowa¢ co najmniej 5 sposrod
10 fatszywych wiadomoSci, czyli prawie potowa fake newséw pozostaje nierozpo-
znana, a zatem moze by¢ dalej rozpowszechniania i wywiera wptyw na kolejnych
odbiorcow. Ludzki umyst bowiem ma tendencje do szybkiego przetwarzania infor-
macji odbieranych z otoczenia i niemal automatycznego uznawania ich za prawde.
Dopiero w pdzZniejszym etapie analizy, podejmujac wysitek poznawczy, decyduje,
czy dana informacja jest prawdziwa czy fatszywa (Gilberti in., 1993). Warto zauwa-
zy¢, ze z punktu widzenia psychologii rozwojowej mozliwos$ci radzenia sobie uzyt-
kownikéw Internetu z dezinformacja wynikajg z posiadanych zdolnosci poznaw-
czych, tj. umiejetnosci logicznego myslenia, krytycznej analizy informacji, zdolnosci
odrdzniania rzeczywistosci od fantazji czy prawdy od fikcji, ktére uksztattowane zo-
staja dopiero w okresie p6Znej adolescencji (powyzej 13 roku zycia). Stad tez dzieci,
znajdujace sie w poczatkowym stadium rozwoju psychospotecznego, maja ograni-
czona zdolno$¢ selekcji i krytycznej oceny tego, co dociera do nich z ekranu telewi-
zora lub komputera.
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Ponadto powodzenie dezinformacji jest uzaleznione od podatnosci psychiki
cztowieka oraz pierwotnych instynktéw, ktore kieruja nim w momencie niebezpie-
czenstwa. Dodatkowo zastosowane socjotechniki sprawiajg, ze ludzki umyst gubi sie
i nie jest w stanie krytycznie mysle¢ o danej informacji. Wynika to bowiem z faktu,
iz dezinformacja dziata jak przesady i legendy, ktoére trafiaja do Internetu w ramach
tzw. folkloru internetowego zwanego takze netlorem (m.in. popularno$¢ gry w sto-
neczko i w niebieskiego wieloryba opierata sie na tajemnicy, za$ niewyjasnione za-
grozenie naktaniato dzieci do ztych czynéw, a rodzicéw do rozprzestrzeniania dalej
informacji o grach) (Nowogrédzka-Baran, 2019, s. 32).

Kolejna kwestia dotyczy tzw. banki filtrujacej, ktéra E. Pariser (2011) zdefinio-
wat jako ,0sobiste i niepowtarzalne uniwersum informacyjne, w ktérym kazde z nas
zyje online”. M. Szpunar (2016) zauwazyta, ze banki filtrujace izoluja od siebie jed-
nostki i sprawiaja, ze kazdy uzytkownik zyje w matym, niezaleznym $wiecie, ktérego
ksztalt dostosowany jest do jego indywidualnych wyboréw (tzw. like’éw), potrzeb
i preferencji. Taki jednostkocentryczny Internet sprzyja powstawaniu przektamanej
iluzji rzeczywisto$ci, w ktorej uzytkownikom wydaje sie, Ze stanowia centrum $wiata.
Spersonalizowane komunikaty kieruja ich uwage wytacznie ku tre§ciom wybranym
specjalnie dla nich, potwierdzajacym ich poglady. W momencie, gdy uzytkownicy nie
maja do czynienia z odmienng narracja, pojawia sie przekonanie, Ze $wiat jest homo-
geniczny i wszyscy ludzie mys$la w ten sam sposéb, co sprzyja radykalizacji opinii.
Z biegiem czasu jednostka przestaje by¢ zainteresowana jakakolwiek konfrontacja
i bezkrytycznie przyjmuje komunikaty docierajace do niej w ramach bariki filtrujace;j.
Nie weryfikuje wiarygodnosci informacji, tylko przyjmuje je jako prawde (koncen-
truje sie na tresciach wylacznie tozsamych z jej zainteresowaniami). Jednoczesnie
wszelkie wiadomoSci, ktore sa sprzeczne z jej pogladami, uwaza za nieprawdziwe
(pomija tresci niepotwierdzajace jej opinii, dewaluuje tresci). Proces ten w literatu-
rze przedmiotu nazywany jest egocastingiem (Szpunar, 2018, s. 195). Podobnie dzia-
1aja tzw. komory echa (ang. echo chambers), ktére gromadza ludzi w odizolowanych
od siebie spotecznos$ciach, czyli ,zamknietych systemach, w ktérych wielokrotne
powtarzanie tych samych komunikatéw prowadzi do ich wzmocnienia i zwielokrot-
nienia, a poglady i informacje sprzeczne z przewazajacym $wiatopogladem sa cen-
zurowane, niedozwolone lub niedoreprezentowane” (Borejza, 2017). Uzytkownicy
danej komory wyznajg te same poglady i utwierdzaja siebie nawzajem w stusznosci
wymienianych komunikatéw. Ponadto nie nalezy zapominaé o towarzyszacym nam
wewnetrznym dyskomforcie okreslanym mianem stresu informacyjnego wywota-
nego coraz wiekszym wysitkiem poznawczym (czesto przekraczajacym mozliwosci
umystu), ktérego wymaga proces postrzegania i przetwarzania nadmiaru informacji
(w tym fatszywych), co z kolei u wielu internautéw poteguje nieche¢ do podejmowa-
nia takich czynno$ci, a w rezultacie bezkrytyczne przyjmowanie informacji dostep-
nych w Internecie za prawde i dalsze ich rozpowszechnianie.

Powodzenie dezinformacji jest takze wynikiem narastajacego kryzysu wie-
dzy eksperckiej. Jak trafnie zauwazyt H. Collins (2018): ,[...] gdy stajemy w obliczu
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powaznych sporéw naukowych, nie ma znaczenia, czy dysponujemy rozeznaniem
powszechnym, czy tez jesteSmy ekspertami specjalistycznymi w zakresie wykony-
wanego zawodu. To wszystko bowiem nie czyni nas ekspertami naukowymi (oso-
bami dysponujacymi naukowa wiedza ekspercka). Jesli jednak zaczynamy wierzy¢
w to, ze wszyscy jesteSmy ekspertami naukowymi, zmianie ulega cate spoteczen-
stwo - podmioty zdolne narzuca¢ innym swe idee lub osoby medialnie atrakcyjne
zaczynaja dyktowa¢ nam prawdy wygodne dla siebie”. Nalezy takze zauwazy¢, iz
obserwowany w dzisiejszych czasach ogromny wzrost liczby publikacji, dostepnych
szczegOlnie w formie elektronicznej w Internecie, utrudnia zapoznanie sie z dorob-
kiem dowolnej dziedziny czy tez oceng jako$ci badan. Trudno zatem odrdznic tresci
naukowe od pseudonaukowych bez wnikliwej analizy. Dlatego tez obecnie najwiek-
szym problemem, stanowigcym przedmiot dyskusji naukowcéw, jest wtasnie umie-
jetno$¢ odréznienia nauki od pseudonauki, do rozpowszechniania ktérej przyczy-
niaja sie takie argumenty, jak: sp6jnos¢ z przekonaniami wystarczajaco duzej grupy
ludzi, podobienistwo do wiarygodnego Zrédta oraz uodpornienie przekonan pseudo-
naukowych na krytyke (Blancke, Braeckman, Boudry, 2019, s. 439, za: Zurowska,
Mikotajewska, Staniszewska, 2021).

Dyskusja i wnioski

W poszukiwaniu odpowiedzi na pytania badawcze, analiza, synteza i ocena dotych-
czasowego dorobku obejmujgcego zjawisko nierzetelnych i fatszywych informacji
pozwolita zauwazy¢ przede wszystkim, ze o ile konieczno$¢ przeciwdziatania kam-
paniom dezinformacyjnym w Europie podkres$lajg cztery istotne dokumenty z 2018
roku (Komunikat KE dotyczacy zwalczania dezinformacji w Internecie, Kodeks po-
stepowania w zakresie zwalczania dezinformacji, Komunikat KE w sprawie wolnych
i uczciwych wyboréw europejskich oraz Plan dziatania przeciwko dezinformacji),
o tyle w polskim systemie prawnym mamy jedynie do czynienia z rozproszonymi
w réznych aktach prawnych artykutami obejmujacymi kwestie dostepu do informa-
cji, mozliwosci jej rozpowszechniania oraz jej prawdziwosci (zapisy Konstytucji RP,
przepisy ustaw - Prawo prasowe, Kodeks cywilny, Kodeks karny, O $wiadczeniu
ustug droga elektroniczng).

Ponadto wta$ciwe reagowanie na zagrozenia informacyjne i zwalczanie dezin-
formacji z poziomu panstwa - uwzgledniajac ciggta ewolucje tego zjawiska i jego
zdolnos$¢ dostosowywania sie do zmiennych warunkéw srodowiska informacyjne-
go - wymaga ponadresortowej wspétpracy i podjecia wieloptaszczyznowych przed-
siewzie¢, np. powotania na najwyzszym szczeblu zarzadzania panstwem komorki
gromadzacej doniesienia medialne o sytuacjach potencjalnie wrazliwych oraz two-
rzacej scenariusze reagowania na kampanie dezinformacyjne, statego monitoro-
wania, analizowania i ksztattowania polskiej przestrzeni informacyjnej, aktywnej
ochrony cyberprzestrzeni, polskiego softpower zaktadajacego aktywnag wspotpra-
ce instytucji panstwa, sektora prywatnego oraz organizacji pozarzadowych w celu
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wybudowania kanatéw komunikacji wptywajacych na pozytywne postrzeganie na-
szego kraju na $wiecie.

W zakresie przeciwdziatania skutkom dezinformacji nie bez znaczenia s tak-
ze dziatania edukacyjne i popularyzatorskie, ktére powinny w sposéb ciagty obej-
mowac wszystkie etapy ksztatcenia (dostosowujac sie do mozliwosci poznawczych
uczniéow) oraz by¢ obecne w przestrzeni publicznej dla wszystkich grup wiekowych,
réwniez dla os6b dorostych. W tego typu dziatalno$ci nie nalezy pomijaé¢ edukowa-
nia obywateli na temat tego, jak ztoZona jest nauka, jak mozna utrzymac jej autory-
tet oraz w jaki spos6b moze by¢ ona wykorzystywana, by np. destabilizowa¢ sytu-
acje w panstwie, wywiera¢ destrukcyjny wptyw na jego struktury administracyjne
i decyzyjne, a takze podwazaé podstawy spoteczne, ekonomiczne oraz kulturowe.
Znaczenia zatem nabieraja wiarygodnos$¢ ekspertyz i profesjonalizm w obrebie na-
uki (dazenie do zapewnienia odpowiedniej jako$ci i rzetelno$ci badan podkreslone
zostato w zaktualizowanym przez Zgromadzenie Ogélne PAN w 2020 roku Kodeksie
etyki pracownika naukowego), w tym podejmowany wysitek m.in. wydawnictwa EI-
sevier na rzecz eliminowania opracowan naukowych przygotowywanych przez ze-
wnetrzne firmy specjalizujace sie w pisaniu prac na zamoéwienie.

Nie ulega dzi$ najmniejszej watpliwoSci, Ze podejmowane dziatalno$ci ukierun-
kowane na budowanie spotecznej Swiadomosci problemu powinny dotyka¢ m.in.
takich kwestii, jak: zrozumienie psychologicznych aspektow wptywu fatszywych
wiadomosci na cztowieka (m.in. zjawisko wptywu spotecznego, postawa konformi-
styczna, rozumowanie motywowane, stres informacyjny oraz liczne znieksztatce-
nia poznawcze, ktére zaburzaja obiektywne rozumowanie), koniecznos¢ weryfikacji
i etycznej oceny informacji oraz reagowania na fatszywe wiadomo$ci (naprzeciw
wychodza szeroko zakrojone dziatania organizacji fact-checkingowych stojacych
na strazy jakosci debaty publicznej, dziatajacych w ramach Miedzynarodowej Sieci
Organizacji Fact-Checkingowych (ang. International Fact-Checking Network, IFCN),
europejskiego projektu SOMA - Social Observatory for Disinformation and Social
Media Analysis lub organizacji First Draft, w tym organizacje fact-checkingowe
z Polski, gtéwnie Demagog, OKO.press, ale réwniez Konkret24.p, Demaskator24.pl,
Antyfake).

Na koniec trzeba podkresli¢ rzecz oczywista - ze angazowanie sie w zachowa-
nia takie jak doomscrolling (nawyk statego przegladania informacji, ktére nas stre-
suja i powoduja u nas negatywne przezycia, wynikajacy z ludzkiej sktonnosci do lep-
szego zrozumienia sytuacji niekontrolowanej i wypetniania luki informacyjnej, leku
przed FOMO, efektu potwierdzenia zw. inaczej btedem konfirmacji oraz efektu za-
kotwiczenia) moze w dtuzszym okresie doprowadzi¢ nas do cyfrowego wypalenia,
a takze poczucia zmeczenia i apatii. Praktyki polepszajace nasz cyfrowy dobrostan,
ktére proponuje pierwsza w Polsce organizacja fact-checkingowa Demagog, to m.in.:
oderwij sie od ,bycia na biezaco”, wytacz powiadomienia i automatyczne odswie-
Zanie stron medioéw, zadbaj o swoja forme fizyczng i psychiczng, uwazaj na to, co
piszesz, kiedy czujesz duze napiecie lub zmeczenie.
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Majac na uwadze powyzsze, jak rowniez skale fatszywych informacji rozpo-
wszechnianych w Internecie w celu wyrzadzenia szkody oraz fakt, ze $Srednio 5 na 10
internautéw weryfikuje, czy informacje, ktére czytaja, sa prawdziwe (NASK, 2019),
konieczne jest nie tylko wtasciwe reagowanie na zagrozenia informacyjne i zwalcza-
nie dezinformacji z poziomu panstwa - uwzgledniajace ciagla ewolucje tego zjawi-
skaijego zdolno$¢ dostosowywania sie do zmiennych warunkéw srodowiska infor-
macyjnego - ale réwniez budowanie spotecznej odpornosci na dezinformacje, ktére
winno leze¢ w interesie tak obywateli, jak i organéw panstwa.

Powyzsze ustalenia pozwalajag - w oparciu o przetworzenie tresci zawartych
w dostepnym piSmiennictwie - na identyfikacje istotnych prawidtowosci (oczywi-
$cie nie wyczerpujacych tematu), ktére moga pozwoli¢ zrozumie¢ szeroko pojeta
retoryke dezinformaciji. I tak, wér6d sposobéw przeciwdziatania nietadowi informa-
cyjnemu i jego zwalczania powinny sie znalez¢:

¢ jasne regulacje prawne bezposrednio regulujace zjawisko dezinformacji w In-
ternecie;

¢ system komunikacji strategicznej i przeciwdziatania dezinformacji;

¢ zakrojona na szeroka skale edukacja medialna;

¢ zmiana §wiadomo$ci obywateli;

¢ troska o cyfrowy dobrostan.

Reasumujac, wobec narastajacego ryzyka bycia zmanipulowanym i konse-
kwencji spotecznego rozprzestrzeniania sie dezinformacji - m.in. realnych zagrozen
dla bezpieczenstwa nie tylko personalnego, ale przede wszystkim informacyjnego
panstwa (niepozadane zjawiska mogace wptywac na decyzje polityczne, gospodar-
cze i spoteczne) - sugerowane powyzej wnioski z badan mogtyby postuzy¢ do wy-
pracowania krajowej strategii walki z dezinformacja, jak réwniez, ze wzgledu na
ztoZzono$¢ omawianego zjawiska dezinformacji i jego wysoka szkodliwo$¢ spotecz-
ng, powinny by¢ podstawa do prowadzenia dalszych badan.
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Abstract

Armed conflict is undoubtedly humanity’s most devastating phenomenon. It halts develop-
ment progress and stymies societal growth. This paper examines the impact of the armed
conflict in Cameroon’s Anglophone regions on higher education. Using an online survey to
disentangle the impacts of separatist war on higher education in Cameroon’s Anglophone re-
gions, the paper focuses on the University of Buea and the University of Bamenda. According
to 72.8 percent of the 47 students who responded to the study, 77.8 percent despise military
presence on campuses since it makes the setting hazardous for lectures. As 83.3 percent of
students say, this leads to campus closures on an irregular basis. Additionally, 23 students
stated that their performance fell below 50% between 2016 and 2020, while 35 students
expressed interest in moving to colleges in Francophone countries. The paper concludes that
the separatist conflict has produced an unsafe learning environment for students at the two
public colleges, hence impeding higher education.

Keywords: high education; armed conflict; Anglophone regions; Cameroon

Abstrakt

Konflikt zbrojny jest bez watpienia najbardziej niszczycielskim zjawiskiem ludzkosci.
Zatrzymuje rozw6j i hamuje wzrost spoteczny. Niniejszy artykut analizuje wptyw konfliktu
zbrojnego na szkolnictwo wyzsze w anglojezycznych regionach Kamerunu. Wykorzystujac
ankiete internetowa celem oceny wptywu wojny separatystycznej na szkolnictwo wyzsze na
tym obszarze, skoncentrowano sie na University of Buea i University of Bamenda. Wedtug
72,8% z 47 studentow, ktérzy wzieli udziat w badaniu, 77,8% gardzi obecnoscia wojskowa na
kampusach, poniewaz stwarza to zagrozenie dla wyktadéw. Jak twierdzi 83,3% studentéw,
prowadzi to do nieregularnego zamykania kampuséw. Ponadto 23 studentéw stwierdzito, ze
ich wyniki spadty ponizej 50% w latach 2016-2020, podczas gdy 35 studentéw wyrazito za-
interesowanie przeniesieniem sie do kolegiow w krajach frankofonskich. Artykut podkresla,
ze konflikt separatystyczny stworzyt niebezpieczne srodowisko uczenia sie dla studentéw
w dwéch publicznych uczelniach, hamujac w ten sposéb szkolnictwo wyzsze.

Stowa kluczowe: szkolnictwo wyzsze; konflikt zbrojny; anglojezyczne regiony; Kamerun
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Introduction

On Tuesday, December 8, 2016, Akum Julius was killed in Bamenda, Cameroon’s
Northwest Region. Julius, a student at the University of Bamenda Department of An-
imal Production and Technology, became the first casualty of the current separatist
war in Cameroon’s Anglophone regions. Julius was one of several fatalities in ele-
mentary and secondary schools, universities, vocational colleges, and professional
institutions in general, and specifically at the University of Buea and the Universi-
ty of Bamenda, who died as a consequence of the separatist struggle. The armed
conflict began in November 2016 with a strike by Cameroonian lawyers and educa-
tors of English-speaking origin who feel that the Anglophone legal and educational
systems are being systematically uprooted by the Francophone-led government in
Cameroon under the guise of a supposed harmonisation of the English and French
legal and educational systems that have coexisted in the country. Lawyers, teachers,
students, and the general Anglophone minority in Cameroon interpret the govern-
ment’s attempts at harmonisation over the years as part of the structural discrimi-
nation against the Anglophone minority since 1961.

Students at the University of Buea and the University of Bamenda are frequently
subjected to harassment, rape, abduction, unlawful detention, and torture as a result
of the ongoing conflict between Cameroonian government troops and Anglophone
separatist insurgents. This exposure of students to armed violence in Cameroon’s
Anglophone regions seems to validate Adebayo’s (2018, p. 29) assertion that “armed
conflict has a major impact on the present status of the educational development
system in Africa”. According to the United Nations Educational, Scientific, and Cul-
tural Organisation, isolation between ethnic and linguistic groups is often regarded
as both a cause and effect of armed conflict on education in Africa (Smith, 2010). In
the case of Anglophone Cameroon, a possible though contentious explanation would
be the persistence of dominant political efforts that continue to discriminate against
the Anglophone minority while attempting to demolish their much-loved Anglo-Sax-
on educational system. As argued by Noddings (2018) and Kecmanovic (2012), the
concomitant consequences on Africa’s very educational sector include physical
damage to school infrastructure, displacement of hundreds of thousands of people,
halting economic activity, and psychological distress, all of which are exacerbated
by the prevalence of rapes, kidnappings, murders, lecture interruptions, and drop
in school attendance.

Using the University of Buea and the University of Bamenda as case study, this
article examines the consequences of the separatist war on higher education in Cam-
eroon’s Anglophone regions. The article begins by identifying the first fatality of the
conflict, a student at the University of Bamenda. This is followed by a brief history of
the conflict, its present status, and a theoretical foundation. Before presenting and
evaluating the findings, the article proceeds by detailing the materials and meth-
ods, including the sample size and instruments used. The discussion section next
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answers the research question, followed by a conclusion, practical implications, and
a declaration of the study’s significance/originality.

The separatist struggle in Cameroon’s Anglophone regions has left the high-
er education system in chaos, impeding young men and women'’s professional and
academic progress. The conflict is rooted in a history of social marginalisation and
economic neglect among Cameroon’s Anglophone minority. Since 1961, “pro-inde-
pendence activists have argued that the territory’s decolonialisation process was
insufficient, precipitating the present crisis” (Agwanda et al., 2020, p. 3). This is visi-
ble in attempts by the incumbent regime in Cameroon to submerge the Anglo-Saxon
system of education practiced in the Anglophone regions, which is relative more
attractive globally. The Cameroon government is also known for her neglect of in-
vesting educational infrastructure while at the same time interfering in the man-
agement of UB and Uba through the appointment of university authorities such as
the vice chancellors, registrars, deans and heads of departments (Ngenge, 2020). At
the moment, the unresolved Anglophone Question, based on historical and political
evidence of more than 50 years of “marginalisation, discrimination, social exclusion,
and struggled assimilation of the Anglophone speaking minority in Cameroon by
the Francophone-dominated government, has plunged the Anglophone regions into
a bloody armed conflict” (Ngam & Budi, 2021, p. 18f). One of the primary reasons for
the violent conflict has been the Cameroonian government’s interference with the
Anglo-Saxon educational system and the Common Law system in Anglophone Cam-
eroon. Ambe (2021, p. 23) summarises it as follows: “All changes since reunification
have made the English system conform to the French system and never the reverse.
Vital British examinations like Royal Society of Arts and City and Guilds were abol-
ished. Competitive examinations into major national professional schools or recruit-
ments are run by Francophones who may not know English”.

Following civil strikes called by teachers and lawyers in protest of the govern-
ment’s efforts to integrate the English and French educational and judicial systems
in Cameroon, the Anglophone areas saw an increase in violence, which has subse-
quently developed into a separatist war. Educational institutions such as the Univer-
sity of Buea and the University of Bamenda have been susceptible to arson attacks
by purported separatist combatants, and sometimes as a result of fighting with gov-
ernment forces. These incidents frequently disrupt lectures and directly contribute
to low attendance rates, which are caused by a climate of fear and insecurity. As
a result, it is essential to evaluate the broad effects of the conflict on the students
who are enrolled in higher education at the aforementioned colleges and universi-
ties. How, in a nutshell, does the conflict between separatists and government forces
in Cameroon’s Anglophone regions affect students attending the University of Buea
and the University of Bamenda?
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Theoretical framework

Smith (2004, p. 3) defines armed conflict as “open, armed clashes between two or
more centrally organised parties, with continuity between the clashes, in disputes
about power over government and territory”. To comprehend the implications of
armed conflict on higher education in general and the educational sector in Came-
roon’s Anglophone regions in particular, it is necessary to place the separatist strug-
gle in a theoretical context. Gurr’s (1970) theory of relative deprivation offers a via-
ble theoretical explanation for the Anglophone Question devolving into a separatist
struggle. As Marium (2018) confirms, marginalised groups may serve as a forerun-
ner to nationalist emotions and violent manifestations in the form of hostility and
political violence on the part of the challenged group. This would be completely ap-
propriate in Cameroon, given the marginalisation of the Anglophone minority. A fail-
ing decolonisation effort in the early 1960s seems to be the most credible explana-
tion for the war. This produced a fundamental schism between Anglophones and
Francophones in Cameroon, which was exacerbated by a stereotype of the Anglo-
phone regions being excluded from political, economic and social authority (Kon-
ings, 2009). The Ahidjo and Biya regimes’ concomitant repressive control to hold
the Cameroonian state together encouraged an already existing separatist ideology.
One of the key points of contention over the years has been the Francophone-led
government’s destruction of the Anglo-Saxon system of education in Cameroon’s
Anglophone areas. This would later be used by separatists to advance their agenda,
including calling for school boycotts when the conflict began in 2016 as a sit-down
strike and launching controversial arson attacks on educational institutions to en-
force ghost towns and lockdowns to force the Cameroon government to release po-
litical prisoners and return to the negotiating table.

Materials and method

The study makes use of a random online survey as a quantitative research instru-
ment to address “the repercussions of armed conflict on university education” due
to its “relative flexibility, diverse applications, and benefits for researchers and par-
ticipants alike” (Braun, 2020). Additionally, online surveys in educational research
provide high response rates in instances when “participants have been influenced
by or are interested in the study’s subject, survey format, communication methods,
privacy and confidentiality guarantee” (Saleh & Bista, 2017). Additionally, the secu-
rity risks associated with conventional data gathering methods such as face-to-face
interviews, participant observation and focus group discussions favored online sur-
veys in the context of this paper. To protect the participants’ identities, no person-
al identifiers such as names, emails, telephone numbers, or location were sought
throughout the data gathering procedure. The online poll was confined to students
who studied between 2016 and 2020 at the University of Buea and the University of
Bamenda. The timeframe was chosen based on when the conflict started and when it
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reached its peak with strikes at the University of Buea and the University of Bamen-
da campuses followed by government crackdowns. The average student population
at the University of Buea and the University of Bamenda is roughly 30,000, accord-
ing to survey replies. The poll gathered data from 47 students chosen at random
from students who attended the two universities between 2016 and 2020. Students
in the survey were asked the following questions:
¢ Does the presence of Government forces on campus impair students’ ability to
concentrate on their studies?
¢ Have you considered abandoning your studies or postponing them due to the
war?
¢ s it safe to attend lectures on college campuses?
¢ Are campuses closed temporarily as a result of the armed conflict?
¢ s there any evidence that the conflict has influenced students’ overall perfor-
mance?
¢ What is the current state of security?
¢ Have you considered enrolling in colleges located in Francophone areas be-
cause of the war?

The online survey was administered using Google Forms and published on net-
works such as WhatsApp, Facebook, LinkedIn, and Twitter over four months, from
November 2020 to March 2021. These social media sites, particularly Facebook and
WhatsApp, were selected due to their prominence and popularity in Cameroon. The
poll excludes other private institutions, vocational colleges and professional schools
functioning in the conflict-affected zone. This is neither because private education-
al institutions were unaffected by the armed war nor because they do not provide
value to the research. On the contrary, the University of Buea and the University of
Bamenda were chosen due to their public prominence as frequent targets and bat-
tlegrounds for clashes between Cameroonian government troops and Ambazonian
separatists. The replies to the online survey questions are presented in synthetic
order using histograms and pie charts, along with comprehensive analyses in the
next section of this paper.

Results

The findings are based on the seven major questions included in the online survey.
The questions tackle the presence of Cameroonian government troops on campuses,
school dropouts, attendance of lectures and performances of students, the possibil-
ity of relocating to universities in Cameroon’s Francophone regions for study. The
data is presented in conjunction with interpretation and analysis. The discrepancies
in the data are explained by the fact that some respondents did not respond to some
of the questions included in the survey.
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Presence of Government forces on campus

The first question was to find out whether the presence of Cameroon government
forces on campus has affected students’ academic attention. The following pie chart
illustrates student responses.

Graph 1. Percentage of students who have difficulty concentrating due to the presence of military personnel
on college campuses

Yes M No M Undecided

Source: Own elaboration.

As illustrated in Graph 1, 77.8 percent of respondents agree that the heavy pres-
ence of Cameroonian government forces on the University of Buea and the Univer-
sity of Bamenda campuses impairs their ability to concentrate on their studies and
consequently impairs their decision to attend school, attend lectures and even per-
form well in examinations. This is despite the fact that Cameroonian government
forces are on campus to provide a secure and safe studying environment for stu-
dents. The disgust for the presence of Cameroonian government forces on campus-
es may be explained by waning trust in military institutions such as the police, in-
formed by a history of student harassment and brutality considered sympathetic
to the Anglophone course, as Fongwa, Samuel & Godlove (2016) argue using the
example of the University of Buea Students’ Union (UBSU) under the chancellor-
ship of Nalova Lyonga. A negligible 2.8 percent opted to remain silent on the matter,
while 19.4 percent opposed to the premise that the presence of Cameroon govern-
ment troops on campus affected their academic attention. This 19.4 percent are hap-
py with the presence of Cameroonian government soldiers on campus to keep an
eye on things and guard against any unanticipated assaults by separatist rebels. Ac-
cording to statistics from the Solidarity and Development Initiative (SODEI), around
15 University of Buea students were abducted on March 20, 2019, and a lecturer at
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the University of Bamenda was killed on May 17, 2020 (Akame, Crockett, & Anoma,
2021, p. 23). Therefore, the presence of Cameroonian government troops at the Uni-
versity of Buea and the University of Bamenda campuses is critical, even though it
has proven detrimental in some cases, like the one cited above.

School dropout

To have a better understanding of the enrolment pattern, the researcher asked sur-
vey respondents if they contemplated dropping out of school or deferring their stud-
ies due to the separatist war. The data that follow provide insight into the students’
responses.

Graph 2. Percentage of students considering quitting school due to the armed conflict

]
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Source: Own elaboration.

Since the crisis began and degenerated into an armed conflict, some students
at the University of Buea and the University of Bamenda have been forced to miss
courses and others have discontinued their studies owing to widespread insecuri-
ty and persistent harassment by Cameroonian government troops and Ambazonian
separatist fighters. According to the World Bank (2021, p. 38f), the separatist strug-
gle has resulted in the absence of 238,826 and 86,696 primary and secondary school
pupils, respectively, in the Anglophone areas. This kind of research on the conflict’s
effect on school enrolment reveals nothing about the situation at higher education
institutions. As such, this paper serves as a forerunner to the conflict’s influence
on the higher education sector in Anglophone Cameroon from the perspective of
a student. Numerous factors contribute to some students’ choice to discontinue or
interrupt their education. Fear of abduction, harassment, unlawful arrest, detention,
and torture, as well as threats and contradictory signals from opposing parties, are
only a few of the causes. Indeed, others have joined the ranks of Cameroon’s govern-
ment forces, separatist fighters, vigilante groups and armed gangs responsible for
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a variety of crimes, including theft and beheadings. As seen in Graph 2, 28 respond-
ents strongly agreed that they considered quitting school or stopping their studies
while 9 agreed. 6 students, on the other hand, disagreed with this assertion, stating
that they had continued to attend school despite the odds. 1 more also strongly dis-
agreed that the conflict situation stopped her from going to school. Another 3 re-
spondents expressed a preference for neutrality on this particular point.

Effectiveness of lectures amidst safety concerns

Due to the nature of the separatist struggle in Cameroon’s Anglophone regions,
schools have been vulnerable to violence. Students and teachers are often targeted
in order to enforce the separatist leadership’s demand for school boycotts as a tactic
for forcing the Cameroon government to the negotiating table. As a result, even with
the military on patrol, it is impossible to say if campuses are secure for lectures. To
assess the degree to which campuses are safe for lectures, respondents were asked
to score their level of comfort on a 5-point Likert scale.

Graph 3. Is it safe to attend lectures on university campuses?
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Source: Own elaboration.

In terms of respondents’ perceptions on how safe campuses are for lectures,
41.7 percent disagree and 31.3 percent strongly disagree that campuses are safe for
studies. This is consistent with the replies in Graph 1, where the majority of respond-
ents believed that the presence of government troops on campus posed a threat
to their safety. In other words, such a presence is an invitation for Ambazonian
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separatist combatants, transforming campuses into battlegrounds rather than safe
havens for learning. 4.2 percent, on the other hand, chose not to reply to this ques-
tion. In contrast to the 4.2 percent who strongly agree that colleges are secure for
lectures, 18.8 percent support (agree) that campuses are safe for lectures, maybe
because the massive presence of Cameroonian government troops deters other bel-
ligerent forces.

Intermittent closure of campuses

Students were asked to affirm or deny the assertion that the University of Buea and
the University of Bamenda campuses had been closed intermittently since the un-
rest started and deteriorated into an armed conflict.

Graph 4. Percentage of students who agree or disagree that campuses had been closed at some time due to
armed conflict

Yes mNo

Source: Own elaboration.

Between the ‘yes’ and ‘no’ responses, 83.3 percent of respondents agree that
their universities were closed at some point since the war began, while 16.7 per-
cent disagree. The primary cause for these closures is widespread instability, which
has resulted in ghost towns and lockdowns in Cameroon’s two Anglophone regions
since 2016. The conflict’s intensity is illustrated by public universities like the Uni-
versity of Buea and the University of Bamenda’s dread of ghost and lockdown days.
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Student’s Performances

Students’ performance during the armed war is seen in Graph 5.

Graph 5. Student performance during the armed conflict

Source: Own elaboration.

Another critical factor to consider was the students’ performance. However, it
should be noted that not all students who participated in the survey responded to
this question. Some responders omitted the question on purpose or inadvertently.
As illustrated by the graph, a total of 23 respondents strongly believe that the con-
flict has had an adverse effect on their overall performance on Continuous Assess-
ment Tests (CAs) and final examinations, resulting in a decrease in their Cumulative
Grade Point Averages (GPA). 10 respondents agreed as well. However, 1 respondent
chose not to express an opinion, while 9 respondents strongly objected and argued
that their performance did not fall below 50% between 2016 and 2020.

Current security situation

Students’ perceptions of the security situation are shown in Graph 6.

In comparison to 2016, when the crisis began, and 2017, when it devolved into
an armed conflict, respondents were asked if the security situation on university
campuses has improved. As seen in Graph 6, 15 of the respondents feel that the se-
curity situation has significantly improved. 1 wholeheartedly agrees that campus se-
curity has improved significantly in recent years. 4 chose not to express an opinion
on the matter, while 2 strongly disagree and more than 13 strongly disagree that the
security situation is improving.
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Graph 6. Student perception of the security situation
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Source: Own elaboration.

Impact on local Migration

Students who considered transferring to universities in Francophone regions
(Graph 7).

Graph 7. Consideration of transferring to universities in Francophone regions

Source: Own elaboration.

Graph 7 shows the number of students who have contemplated studying at
institutions in Francophone regions since the crisis erupted. Over 30 respondents
pondered relocating to Francophone areas in order to continue their studies in
towns such as Dschang, Yaoundé, and Douala, which are home to the University of
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Dschang, the University of Yaoundé I, the University of Yaoundé 11, and the Universi-
ty of Douala, respectively. This might be seen as a reference to the security situation
in universities in Cameroon’s Anglophone regions. The distinguishing feature of the
University of Buea and the University of Bamenda is their Anglo-Saxon heritage, in
contrast to universities in other regions, which are either French- or bilingual-ori-
ented and built of a system reminiscent of French colonial rule. Thus, it was critical
to inquire if students contemplated transferring to other universities in other parts
of Cameroon after the war began, even though slightly more than 10 percent of re-
spondents opted to stay at the University of Buea and the University of Bamenda.
This demonstrates that the deciding factor in relocating was not the educational sys-
tem, but rather the amount of insecurity prevalent in Anglophone regions.

Discussion

Students at the University of Buea and the University of Bamenda are constantly at
risk due to the security dynamics of the armed conflict in Cameroon’s Anglophone
regions. It is unsurprising that “the conflict’s first victim was a University of Bamen-
da student”, as Anglophone students are well-known for their role in the history of
the Southern Cameroon/Ambazonian struggle (Abbink, 2005; Nyamnhoh & Akum,
2008; Anyefru, 2011; Chereji, 2012; Nyamnjoh & Konings, 2012; Musah, 2021).
The bulk of Anglophone activists on the frontlines are students, academics and at-
torneys. This partially explains why the violent war now afflicting the Anglophone
regions began with strikes by lawyers, teachers and students. Several of those re-
cruited by the belligerents were once students at the University of Buea and the Uni-
versity of Bamenda. Their frustration with the decline in educational quality at these
institutions coupled with unemployment and acute poverty are some of the primary
reasons why many of them continue to pick up arms.

The constant interruption of classes caused by skirmishes between Cameroon
government forces and Ambazonian separatist fighters fosters anxiety among many
students, preventing them from attending lectures. This is one of the causes for the
decline in enrolment and the rise in interest in studying at universities in Franco-
phone regions. On-campus insecurity has also affected students’ performance. This
is because overall uncertainty breeds dread and psychological anguish, which im-
pairs students’ ability to concentrate academically. Specific incidents in Cameroon’s
armed conflict are increasing fears among the student population at the University
of Buea and the University of Bamenda, as numerous students from these two uni-
versities have been murdered, kidnapped, arrested, tortured, harassed and impris-
oned indiscriminately. Students face these threats regardless of whether they have
committed a crime or not. With the current armed conflict far from settled, the fu-
ture of effective education at the University of Buea and the University of Bamenda,
particularly in the Anglophone areas in general, remains uncertain.
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The study’s limitations include difficulties in obtaining responses from students
and low survey participation. This might be a consequence of restricted Internet
access caused by poor Internet connection and frequent power outages. Many also
expressed concerns about their security, despite the researcher’s promises that no
personal information would be used in the presentation, analysis or interpretation
of the data. This affected the survey’s participation rate. The small sample size in
comparison to the two universities’ student population is an acceptable constraint,
as alarger sample size including private universities, high schools and colleges could
have produced different findings.

Conclusion

This article focused on the effects of armed conflict in Cameroon’s Anglophone re-
gions, specifically on students at the University of Buea and the University of Bamen-
da. The use of a random online survey demonstrates that the conflict affects student
performance, pushing many students to drop out. The surge in continual dread of
arrests, torture, kidnappings, rapes and death lurks ominously over students at Uni-
versity of Buea and the University of Bamenda, creating an insecure and risky learn-
ing environment. The possibility of the situation ever-altering is contingent on the
outcome of the present conflict.

The article is beneficial for many reasons, since it details the damage done to
higher education in Cameroon’s Anglophone regions. To begin, it will assist students
in comprehending the stakes and adapting to a conflict atmosphere. Second, it will
raise awareness and encourage combatants to exhibit restraint in order to allow
students to attend lectures uninterrupted. Schools, for example, might be used as
buffer zones between Cameroon’s government forces and Anglophone rebel mili-
tants. Additionally, the article may be useful to international organisations such as
the United Nations in their efforts to secure a ceasefire and bring the warring par-
ties to the negotiating table. It equally serves as an evidence-based paper to justify
the pressing need for international and local stakeholders to establish an effective
mechanism for the protection of students and civilians in the two Anglophone re-
gions of Cameroon. In terms of originality, this is perhaps one of the first research
papers to rely exclusively on online survey responses and to focus exclusively on the
separatist war’s implications on students at University of Buea and the University
of Bamenda. This enables the reader to understand the conflict through the lens of
a student’s dilemma.
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Straz Graniczna RP w dobie zagrozen hybrydowych

Polish Border Guard in the time of hybrid threats

Abstrakt

Problematyka bezpieczenstwa panstw europejskich, w tym takze Polski, zaczyna wkracza¢
w zupelnie nowy wymiar zagrozen i zwigzanych z tym potrzeb. Bezpieczenstwo staje sie co-
raz bardziej pozadang i doceniang wartoscia publiczna. Ze wzgledu na niekonwencjonalny
charakter wspétczesnych zagrozen coraz wiekszego znaczenia zaczynaja nabiera¢ formacje
i stuzby odpowiedzialne za specyficzne obszary zadaniowe, wsrdd ktérych szczegélne miej-
sce zajmuje z pewno$cig Straz Graniczna. Hybrydowy charakter coraz cze$ciej stosowanych
dziatan destabilizujacych taczy rézne formy oddziatywania, powodujac daleko idaca nieprze-
widywalnos¢ ich skutkéw. Bioragc pod uwage, ze wschodnia granica Polski stanowi jednocze-
$nie granice NATO oraz Unii Europejskiej, nie trzeba nikogo przekonywag, jak kluczowe zna-
czenie dla bezpieczenstwa naszego regionu majg stuzby odpowiedzialne za ochrone granicy
panstwowej. Zatem jako gtéwny cel badawczy niniejszego opracowania przyjeto ukazanie
obecnego potencjatu Strazy Granicznej RP w kontekscie reagowania na zagrozenia hybry-
dowe, ktore coraz czeSciej dotykaja jej obszaru odpowiedzialnosci. Niniejszy artykut ukazuje
niezwyKkle istotna role polskiej Strazy Granicznej w zapewnianiu bezpieczenistwa wewnetrz-
nego kraju, a takze catej Unii Europejskiej, widziang przez pryzmat nowych wyzwan, przed
ktérymi stajg zardwno pogranicznicy, jak i pozostate formacje mundurowe. Prowadzone ana-
lizy bazuja na najnowszych danych Komendy Gtéwnej Strazy Granicznej w odniesieniu do ak-
tualnych informacji z innych zrédet, co pozwolito na merytoryczng dyskusje i konstruktywne
whnioski.

Stowa kluczowe: Straz Graniczna; bezpieczenstwo; kryzys migracyjny; zagrozenia hybrydowe

Abstract

The security issues of European countries, including Poland, are beginning to enter a com-
pletely new dimension of threats and the related needs. Security is becoming a more and more
desirable and appreciated public value. Due to the unconventional nature of contemporary
threats, formations and services responsible for specific task areas are becoming more and
more important, where the Border Guard certainly occupies a special place. The hybrid na-
ture of the increasingly used destabilizing actions combines various forms of influence, caus-
ing far-reaching unpredictability in its effects. Taking into account that the eastern border of
Poland is at the same time the border of NATO and the European Union, there is no need to
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convince anyone that the services responsible for the protection of the state border are of key
importance for the security of our region. Therefore, the main research goal of this study was
to show the current potential of the Polish Border Guard in the context of responding to hy-
brid threats that increasingly affect its area of responsibility. This article shows the extremely
important role of the Polish Border Guard in ensuring the internal security of the country, as
well as the entire European Union, seen through the prism of new challenges faced by both
border guards and other uniformed formations. The conducted analyzes are based on the
latest data from the Border Guard Headquarters in relation to up-to-date information from
other sources, which allowed for a substantive discussion and constructive conclusions.

Keywords: Border Guard; security; migration crisis; hybrid threats

Wprowadzenie

Straz Graniczna jako jednolita, umundurowana i uzbrojona formacja przeznaczona
jest do ochrony granicy panstwowej, kontroli ruchu granicznego oraz zapobiega-
nia i przeciwdziatania nielegalnej migracji. Od samego poczatku swojego istnienia,
a wiec od 16 maja 1991 roku, po przeformowaniu z Wojsk Ochrony Pogranicza,
przestata ona petni¢ funkcje obronna na rzecz prewencyjno-ochronnej, zmieniajac
jednoczes$nie swoj militarny charakter na typowo policyjny. Obecnie ochrona grani-
cy panstwowej opiera sie na okres$lonej strategii dziatan, ktéra odznacza sie o wiele
szerszym zakresem kompetencji niz fizyczna ochrona granicy (Mréz, 2016, s. 114).
Do najwazniejszych zadan wykonywanych obecnie przez funkcjonariuszy Strazy
Granicznej nalezy zaliczy¢ ochrone granicy panstwowej oraz organizowanie i doko-
nywanie kontroli ruchu granicznego (Ustawa z dnia 12 paZdziernika 1990 r. o Stra-
7y Granicznej, Dz.U. 2005 nr 234 poz. 1997 z p6Zn. zm.). Po wejSciu Polski do Unii
Europejskiej oraz strefy Schengen zniesiono kontrole na granicach wewnetrznych,
pozostawiajac jedynie przejécia graniczne z panstwami spoza tej strefy. W zwigzku
z tym znacznej redukcji ulegty dotychczasowe stany osobowe, a tym samym poten-
cjat i mozliwosci Strazy Granicznej, ktérej zadania skupiajg sie teraz wokét wschod-
niej granicy kraju. Jako zewnetrzna granica wspoélnoty funkcjonuje ona w jednoli-
tym standardzie, zapewniajac niezbedna ochrone czasu pokoju oraz niezakt6écony
przeptyw towaréw i kontrole w ruchu granicznym. Coraz czeSciej jednak zagrozenia
pojawiajace sie w panstwach unijnych wykraczaja poza dotychczasowe standardy
i ze wzgledu na swdj zakres oddzialywania nosza znamiona zagrozen hybrydowych
(Hybrid Threats, 2022). Jednym z takich zjawisk jest niewatpliwie problem masowej
migracji, ktéry odcisnat swoje pietno w ostatnich latach na potudniowych krajach
Unii Europejskiej. W 2021 roku zjawisko masowej i nielegalnej migracji stato sie na-
rzedziem destabilizacji na granicy polsko-biatoruskiej. Przy jawnym wsparciu wtadz
Biatorusi tysiace celowo sprowadzonych migrantéw zaczeto forsowaé polska grani-
ce z zamiarem przedostania sie do krajéw Europy Zachodniej. W tej sytuacji opa-
nowanie powstatego kryzysu migracyjnego stato sie niemozliwe dla etatowych sit
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i Srodkéw samej Strazy Granicznej. Nowe wyzwanie, przed ktérym stanety polskie
stuzby, wymusito dodatkowe zaangazowanie Sit Zbrojnych, co znaczaco wptyneto
na gotowos$¢ wojsk operacyjnych do realizacji zadan zgodnie z bojowym przezna-
czeniem. Powstaje zatem pytanie, czy wobec zmieniajacego sie charakteru wspét-
czesnych zagrozen polska Straz Graniczna moze pozostawac dalej formacja policyj-
na w obecnej strukturze i z dotychczasowym potencjatem?

Metodologia badania

Zgodnie z przyjeta koncepcja badawcza przedmiotem rozwazan podjetych w niniej-
szym artykule jest problem funkcjonowania Strazy Granicznej w sytuacjach coraz
czesciej pojawiajacych sie zagrozen o charakterze hybrydowym. Gtéwnym celem
badawczym jest zatem ukazanie obecnego potencjatu tej formacji w kontekscie no-
wych wyzwan zwigzanych z zapewnieniem bezpieczenstwa zewnetrznego podczas
reagowania na zagrozenia hybrydowe. Nalezy postawi¢ wiec nastepujace pytanie:
W jaki sposéb przygotowac polska Straz Graniczng do skutecznego reagowania na
zagrozenia hybrydowe pojawiajace sie w jej obszarze odpowiedzialnosci?

Badania nad powyzsza problematyka prowadzone byty na przetomie 2021
oraz 2022 roku za pomocg metod teoretycznych, do ktoérych nalezy zaliczy¢ przede
wszystkim: analize, synteze oraz uogoélnianie i wnioskowanie. Wykorzystywane
techniki i narzedzia badawcze to gtéwnie analiza tresci oraz badanie dokumentéw
i materiatéw Zrédtowych. Ponadto podczas pracy nad artykutem wykorzystano ak-
tualne materiaty i doSwiadczenia wynikajace ze wspétpracy Akademii Sztuki Wo-
jennej w Warszawie z Komendg Gtéwng Strazy Graniczne;.

Wyniki

Straz Graniczna posiada $cisle okreslong strukture organizacyjng, w ktérej funkcje
centralnego organu administracji rzagdowej w zakresie ochrony granicy panstwowej
i kontroli ruchu drogowego peini Komendant Gtéwny Strazy Granicznej. Podlega on
bezposrednio Ministrowi Spraw Wewnetrznych i Administracji, a powotywany jest
przez Prezesa Rady Ministrow. Do zasadniczych elementéw hierarchicznej struktu-
ry Strazy Granicznej naleza przede wszystkim oddziaty terenowe i placéwki Strazy
Granicznej. Usytuowanie tej formacji w ogdlnej strukturze polskich organéw pan-
stwowych przedstawia rysunek 1.
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Rysunek 1. Usytuowanie Strazy Granicznej w strukturze polskich organdw panstwowych
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Zrédto: Opracowanie wiasne na podstawie materiatdéw Komendy Gtéwnej Strazy Granicznej, Warszawa 2019.

Zasadniczy potencjat Strazy Granicznej wspottworzy dziewie¢ oddziatow te-
renowych oraz trzy osrodki szkolenia. W sktad oddziatéw Strazy Granicznej (0SG)
wchodza:

e Bieszczadzki OSG - woj. podkarpackie z siedzibg w Przemyslu;

» Karpacki 0SG - woj. §wietokrzyskie i matopolskie z siedziba w Nowym Saczu;
¢ Nadbuzanski OSG - woj. lubelskie z siedzibg w Chetmie;

¢ Nadodrzanski OSG - woj. lubuskie, wielkopolskie oraz dolnoslaskie z siedzibg

w Krosnie Odrzanskim;

e Nadwislanski OSG - woj. kujawsko-pomorskie, mazowieckie i t6dzkie z siedzi-
ba w Warszawie;

¢ Morski OSG - woj. pomorskie oraz zachodniopomorskie z siedzibag w Gdansku;

¢ Podlaski OSG - woj. podlaskie z siedzibg w Biatymstoku;

o Slaski 0SG - woj. opolskie oraz $laskie z siedziba w Raciborzu;

e Warminsko-Mazurski OSG - woj. warminsko-mazurskie z siedzibg w Ketrzynie.

Osrodki szkolenia petnig funkcje dydaktyczna: przygotowujg nowe kadry i pod-
wyzszajg kwalifikacje funkcjonariuszy w stuzbie. Nalezg do nich:

¢ Centrum Szkolenia SG w Ketrzynie;
¢ Osrodek Szkolen Specjalistycznych SG w Lubaniu;
¢ Centralny Osrodek Szkolenia SG w Koszalinie (Harczuk, 2016).
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Straz Graniczna stanowi obecnie w pethi profesjonalng stuzbe graniczno-mi-
gracyjna, ktéra zatrudnia ok. 16,5 tys. funkcjonariuszy oraz ponad 1,5 tys. pracow-
nikéw, przy ukompletowaniu Srednim na poziomie niemal 87%. Najbardziej rozbu-
dowane, a co za tym idzie najliczniejsze oddziaty Strazy Granicznej znajduja sie na
wschodniej granicy Polski, ochraniajg zewnetrzng granice Unii Europejskiej. Roz-
mieszczenie jednostek Strazy Granicznej wraz z ich podzialem administracyjnym
przedstawiono na rysunku 2.

Ochrona granicy panstwowej realizowana przez Straz Graniczng polega przede
wszystkim na przeciwdziataniu bezprawnemu przekraczaniu granicy przez osoby
oraz $rodki transportu, a takze na kontroli przeptywu towaréw, jako podstawowych
czynno$ci stuzbowych realizowanych na odcinkach granicy, miedzy przej$ciami
granicznymi, na przej$ciach granicznych oraz w strefie nadgranicznej. Do zasadni-
czych dziatan wykonywanych w ramach ochrony granicy panstwowej nalezy zali-
czy¢: dziatania patrolowe, obserwacje, poscigi, zasadzki oraz kontrole oséb i $rod-
koéw transportu na drogach prowadzacych do przej$¢ granicznych (Kamuda, Trybus,
2013, 5. 59-72).

Rysunek 2. Usytuowanie Strazy Granicznej w strukturze polskich organéw panstwowych
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Zrédto: Materiaty szkoleniowe Komendy Gtéwnej Strazy Granicznej, Warszawa 2019.
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Glowne zadania Strazy Granicznej dotycza przede wszystkim ochrony granicy
panstwowej, kontroli ruchu granicznego oraz zapobiegania i przeciwdziatania nie-
legalnej migracji. Zadania te implikuja takie czynnosci, jak:

e wydawanie zezwolen na przekraczanie granicy panstwowej, w tym wiz;
e rozpoznawanie i wykrywanie przestepstw oraz wykroczen, zapobieganie im,

a takze $ciganie ich sprawcow;

e zapobieganie transportowaniu towaréw bez wymaganego zezwolenia;

e zapewnienie bezpieczenstwa w komunikacji miedzynarodowej i porzadku pu-
blicznego w zasiegu terytorialnym przej$cia granicznego;

e zapewnienie bezpieczenstwa na poktadzie statkéw powietrznych;

¢ kontrola legalnosci pobytu i zatrudnienia cudzoziemcéw;

¢ ujawnianie fatszerstw dokumentéw uprawniajacych do wjazdu i pobytu na te-
rytorium strefy Schengen.

Wspotczesne zagrozenia sprawiaja, ze wszystkie stuzby, w tym takze Straz Gra-
niczna, maja swoje procedury stuzace zapewnieniu wymaganego poziomu odporno-
$ci na tego typu zjawiska. Podobnie jak sity zbrojne, Straz Graniczna posiada wtas-
ny system stuzb dyzurnych oraz plan zarzadzania kryzysowego, w ramach ktérego
utrzymuje state sity odwodowe. Po konflikcie w Ukrainie oraz kryzysie migracyjnym
w Europie opracowano koncepcje doposazenia funkcjonariuszy w dodatkowg bron
strzelecka, taka jak: karabinki, pistolety i karabiny maszynowe oraz wyborowe.
Zwiekszono intensywno$¢ szkolen i poszerzono wspétprace z Policja, Zandarmerig
Wojskowa oraz Sitami Zbrojnymi RP. Warto podkresli¢, ze Straz Graniczna od 2000
roku jest systematycznie rozbudowywana oraz dostosowywana do charakteru no-
wych zagrozen zaré6wno w zakresie infrastruktury, jak i sprzetu czy wyposazenia
stuzbowego (Lach, 2013, s. 64).

Sytuacja kryzysowa implikujaca nowe wyzwania dla systemu bezpieczenstwa
panstwa ma swoje podtoze nie tylko w katastrofach naturalnych czy spontanicznych
reakcjach spotecznych na wydarzenia lokalne, ale takze coraz czesciej wywotywa-
na jest celowo jako element dziatan hybrydowych. Tego typu dziataniami okresla
sie zwykle kazda wroga aktywno$¢ prowadzong ponizej progu wojny, taczaca na-
rzedzia militarne oraz pozawojskowe. Pomimo Ze wszystkie nowoczesne konflikty
zbrojne maja charakter hybrydowy z uwagi na towarzyszace im operacje dezinfor-
macyjne i psychologiczne wobec spoteczenstwa, a takze rézne formy nacisku po-
przez wywieranie presji ekonomicznej czy dyplomatycznej, to jednak istotg zagro-
zef hybrydowych jest prowadzenie takich dziatan w czasie pokoju. Srodki militarne
stuza jedynie wzmocnieniu ich efektywnosci, lecz bez jednoznacznego i otwartego
uzycia sity (Dyner, 2022, s. 3).

Hybrydowo$¢ charakteryzuje sie daleko idaca ztozono$cia oraz wieloptaszczy-
znowo$cia prowadzonych dziatan. Brak wypowiedzenia wojny przy jednoczesnym
wprowadzeniu stanu wyjatkowego, wojennego lub kryzysowego skutecznie utrud-
nia wykorzystanie sit zbrojnych zgodnie z ich przeznaczeniem. Dziatania hybrydo-
we to dziatania, ktére celowo s3 ograniczane i utrzymywane na poziomie ponizej
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jednoznacznie okre$lonego progu konwencjonalnej wojny. Zadaniem tego typu dzia-
tan podprogowych jest osigganie celéw strategicznych przy jednoczesnym desta-
bilizowaniu procesu decyzyjnego w miedzynarodowym systemie bezpieczenstwa.
Za najbardziej niebezpieczne uwaza sie zagrozenia niezidentyfikowane i wcze$niej
nieznane, ktore wprowadzajg dodatkowo element zaskoczenia, odznaczajac sie przy
tym niekonwencjonalnym charakterem dziatan (Pawlak, Kieplin, 2016).

Rysunek 3. Szlaki przerzutu migrantow na granice panstw Unii Europejskiej
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Zrédto: Kryzys migracyjny (2022). Kryzys migracyjny na granicy Biatorusi z Uniq Europejskq. Dostep 21.03.2022,
https://pl.wikipedia.org/wiki/Kryzys_migracyjny_na_granicy_Bia%C5%82orusi_z_Uni%C4%85_Europej-
sk%C4%85_(od_2021).

Kryzys migracyjny wywotany wojng w Syrii pokazat, Ze tego typu sytuacje po-
zostawione poza kontrolg moga skutecznie destabilizowac panstwa Unii Europej-
skiej nieprzygotowane na taka skale zjawiska. Nie trzeba byto dtugo czekaé, aby
masowa migracja stata sie narzedziem celowych dziatann w konflikcie hybrydowym.
W 2021 roku tego rodzaju dziatania zostaty podjete przez wtadze Biatorusi wo-
bec Polski, Litwy i Lotwy. Przy wyraznym wsparciu Rosji doprowadzono do kry-
zysu migracyjnego na granicach z panstwami Unii Europejskiej oraz NATO w celu
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destabilizowania sytuacji takze w innych panstwach wspoélnoty. Kryzys rozpoczat
sie, gdy wtadze biatoruskie uruchomity kanaty przerzutu migrantéw (gtéwnie mto-
dych mezczyzn) z krajéw Bliskiego Wschodu i Afryki na granice z Unig Europejska,
czyli przede wszystkim z Polska, ale takze z Litwa oraz Lotwa. Aleksandr Lukaszen-
ka przyznat, Ze nielegalny przerzut migrantéw jest odpowiedzig na unijne sankcje
natozone na Biatorus. Wykorzystywane w tym celu szlaki przerzutu zostaty przed-
stawione na rysunku 3.

Pierwsze efekty dziatan wtadz biatoruskich pojawity sie w potowie maja 2021
roku, kiedy litewska Straz Graniczna zaczeta coraz cze$ciej odnotowywaé proby
nielegalnego przekroczenia granicy od strony biatoruskiej. Poczatkowo byty to nie-
wielkie grupy, lecz ich liczebno$¢ zaczeta sie szybko zwieksza¢. Litwa od poczatku
wskazywala, Ze za procederem przerzucania migrantéw na jej granice stoja stuzby
biatoruskie, co wyraZnie potwierdzaty zatrzymane osoby.

Kryzys na granicy z Polska rozpoczat sie na poczatku sierpnia 2021 roku, gdy
polska Straz Graniczna zarejestrowata ponad 3 tys. préb nielegalnego przekroczenia
granicy w ciggu jednego miesiaca. Do zaostrzenia kryzysu doszto jesienia, kiedy bar-
dzo duze grupy migrantéw wspieranych przez biatoruskie stuzby zaczety regularnie
szturmowac polska granice. Poza tym catej operacji zaczely towarzyszy¢ biatoru-
sko-rosyjskie kampanie dezinformacyjne i propagandowe skierowane m.in. do spo-
teczenistw Polski, Litwy i Lotwy. Wobec rosnacej skali problemu, a takze ze wzgledu
na warunki koczujgcych na granicy migrantéw, dziatania Strazy Granicznej zostaty
wzmocnione przez wojsko, Policje oraz stuzby ratunkowe. Diugotrwatos¢ kryzysu
oraz jego wieloptaszczyznowy charakter wyraznie sugeruja, Ze dziatania podejmo-
wane przez Rosje i Biatoru$ nosza znamiona zaplanowanej operacji hybrydowe;j,
wymierzonej w panstwa NATO oraz Unii Europejskiej.

Straz Graniczna, ktdra jako formacja nie zostata przeznaczona do reagowania
na tego typu zagrozenia (Hoffman, 2011), odcinek granicy biatoruskiej ochrania si-
tami oddziatu, ktory stanowi site ok. 2 tys. funkcjonariuszy wraz z wyposazeniem
i sprzetem stuzacym gtéwnie do obserwacji i kontroli ruchu granicznego. Warto
podkresli¢, ze od poczatku kryzysu granicznego do konca 2021 roku Straz Graniczna
zarejestrowata razem ok. 40 tys. préb nielegalnego przekroczenia granicy panstwo-
wej. Biorac pod uwage, ze migranci atakujacy infrastrukture graniczng byli jawnie
wspierani przez biatoruskie stuzby, nie dziwi konieczno$¢ zaangazowania dodat-
kowych sit po stronie polskiej. Ze wzgledu na powtarzajace sie préby nielegalne-
go sforsowania granicy oraz liczne prowokacje ze strony stuzb biatoruskich stata
obecno$¢ wojska okazata sie niezbedna. UchodZcy bardzo czesto atakowali polskie
stuzby, obrzucajac je kamieniami, a w nocy razili za pomoca laseréw. Podczas sito-
wych préb wtargniecia na terytorium Polski przez bardzo liczne i skoncentrowane
grupy migrantéw interwencje podejmowata Policja, wykorzystujac armatki wodne
oraz granaty dymne i hukowe.

Przedtuzajacy sie kryzys oraz czasowe zwiekszanie jego intensywnos$ci miaty
na celu m.in. testowanie potencjatu ochrony granicy, a zwlaszcza wspétdziatania
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wojska i pozostatych stuzb mundurowych (Mréz, 2016). Utrzymywanie napiecia
zmuszato takze panstwa wschodniej flanki NATO do ponoszenia kosztéw zinten-
syfikowanej ochrony granicy panstwowej. Skoordynowane ataki na infrastrukture
graniczng stanowity wiec sprawdzenie najstabszych ogniw systemu. Dodatkowo,
prowadzona byta szeroko zakrojona kampania informacyjna majaca na celu istot-
ne zwiekszenie polaryzacji spotecznej i wywotanie dyskusji na kontrowersyjny te-
mat dotyczacy przyjmowania uchodzcéw. Zdecydowane dziatania polskich stuzb na
granicy biatoruskiej byty rowniez celem ataku medialnego, w ktérym podnoszono
kwestie ztego traktowania uchodzcéw, prébujac w ten sposéb podwazy¢ wizerunek
i zaufanie spoteczne do stuzb mundurowych (Dyner, 2022, s. 5-7).

Rysunek 4. Sytuacja na granicy polsko-biatoruskiej w listopadzie 2021 roku

Zrodto: Kryzys na granicy (2022). Sytuacja na granicy polsko-biatoruskiej w listopadzie 2021 roku. Dostep
20.03.2022, https://www.tvp.info/56849911/kryzys-na-granicy.

Tymczasem etatowe sity i Srodki Strazy Granicznej przeznaczone do ochrony
biatoruskiego odcinka granicy bazuja na potencjale Podlaskiego Oddziatu Strazy
Granicznej, ktérego zasieg terytorialny odpowiada obszarowi catego wojewddztwa
podlaskiego. Bioragc pod uwage stany osobowe, okoto 2 tys. funkcjonariuszy zapew-
nia ochrone granicy pomiedzy Polska a Biatorusig na odcinku niemal 250 km. Gtdw-
ne zadania dotycza przede wszystkim zabezpieczenia pasa drogi granicznej przez
obserwacje i patrolowanie oraz kontrole osdb i srodkéw transportu na drogach.
Sposdb ochrony granicy panstwowej przez funkcjonariuszy Podlaskiego Oddziatu
Strazy Granicznej przedstawiono na rysunku 5.
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Rysunek 5. Sposéb ochrony granicy z Biatorusia przez Podlaski Oddziat Strazy Granicznej
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Zrédto: Materiaty szkoleniowe Podlaskiego Oddziatu Strazy Granicznej, Warszawa 2019.

Waznym aspektem dotyczacym granicy polsko-biatoruskiej jest fakt, iz stanowi
ona jednocze$nie granice zewnetrzng Unii Europejskiej, NATO oraz strefy Schengen.
W zwigzku z tym funkcjonariusze Podlaskiego Oddziatu Strazy Granicznej majg obo-
wigzek zapewnienia catodobowej ochrony tego odcinka granicy poprzez:

e prowadzenie kontroli granicznej;
« zapobieganie przeptywu srodkéw odurzajgcych i substancji psychotropowych,

a takze broni, amunicji, materiatéw wybuchowych oraz zabytkéw i archiwa-

lidw;

e ujawnianie i zatrzymywanie pojazdow pochodzacych z przestepstw;

e ujawnianie przemytu towarow;

e prowadzenie rozpoznania;

e wspotdziatanie z sgsiednimi oddziatami Strazy Granicznej oraz innymi stuzba-

mi porzadku publicznego i organami administracji samorzadowe;.

Sprzet techniczny wykorzystywany w stuzbie na granicy to przede wszystkim
urzadzenia stuzace do rozpoznania oraz kontroli granicznej na przejsciach, ale tak-
ze podczas patrolowania ,zielonych” odcinkéw granicy potozonych czesto w terenie
lesistym i trudno dostepnym. W tym celu funkcjonariusze wykorzystuja najczesciej
system nadzoru wizyjnego, na ktory sktadaja sie wieze obserwacyjne z kamerami
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termowizyjnymi oraz mobilne kamery GSM. Ponadto swoje zadanie realizujg takze
patrole lotnicze, czyli zatogowe i bezzatogowe statki powietrzne. Teren charaktery-
zujacy sie wieksza dostepnoscia patrolowany jest przez pojazdy obserwacyjne oraz
funkcjonariuszy z patroli mobilnych lub pieszych. Uzbrojenie indywidualne wyko-
rzystywane na stuzbie to przede wszystkim bron krétka, a wiec pistolety wojskowe
i maszynowe - rzadziej bron dtuga i gtadkolufowa. Jako $rodki przymusu bezpo-
$redniego w Strazy Granicznej stosuje sie zazwyczaj: kajdanki, patki stuzbowe, siatki
obezwtadniajace i psy stuzbowe, a takze $rodki przeznaczone do obezwtadniania za
pomoca energii elektrycznej (Rozporzadzenie Ministra Spraw Wewnetrznych z dnia
9 maja 2014 r. w sprawie uzbrojenia Strazy Granicznej, Dz.U. 2011 nr 116 poz. 675
z pézn. zm.).

Dotychczasowe wyzwania, z jakimi mierzyli sie funkcjonariusze Podlaskiego
Oddziatu Strazy Granicznej, to naruszenia w obszarze wizowym, fatszowanie do-
kumentéw, przemyt wyrobow tytoniowych oraz narkotykéw, wywéz kradzionych
pojazdow, a przede wszystkim nielegalna migracja, ktora stata sie w ostatnim cza-
sie skutecznym narzedziem walki hybrydowej. Wobec tego program modernizacji
stuzb opracowany na lata 2017-2020 zostat ponownie rozpatrzony. Pierwotnie za-
ktadat on zwiekszenie skuteczno$ci dziatania poszczegélnych stuzb przez dotacje
finansowe oraz trzy podstawowe rodzaje dziatan:

¢ inwestycje budowlane (gtéwnie infrastruktura);

e wymiana sprzetu i wyposazenia (m.in.: pojazdy, uzbrojenie, sprzet informa-
tyczny oraz wyposazenie indywidualne);

¢ wzrost wynagrodzen funkcjonariuszy i pracownikéw.

W zwiazku z nowa skalg zagrozenia migracyjnego i zwigzanego z nim konfliktu
siegajacego réznych wymiaréw szeroko pojetego obszaru bezpieczefistwa mozna
wyraznie zauwazy¢ hybrydowy charakter zagrozenia. Konieczno$¢ utrzymywania
przy granicy znacznych sit i Srodkéw spoza Strazy Granicznej sktonita wtadze do
podjecia decyzji o budowie statej zapory w tym rejonie (Zapora na granicy, 2022)
oraz wzmocnieniu stuzb granicznych, przede wszystkim pod wzgledem kadrowym,
ale takze sprzetowym i technologicznym (Nowe etaty dla SG, 2022).

Nowy program modernizacji stuzb na lata 2022-2025 (Ustawa z dnia 17 grud-
nia 2021 r. o ustanowieniu ,Programu modernizacji Policji, Strazy Granicznej, Pan-
stwowej Strazy Pozarnej i Stuzby Ochrony Panstwa w latach 2022-2025”, Dz.U. 2021
poz. 2448), zatwierdzony w grudniu 2021 roku, obejmuje m.in. budowe i rozbudowe
infrastruktury edukacyjnej, zakup nowego sprzetu transportowego oraz wzmochie-
nie wschodniej granicy, m.in. poprzez poprawe infrastruktury granicznej. Ponadto
zabezpiecza $rodki finansowe na zwiekszenie liczby etatow, m.in. w Strazy Granicz-
nej o 750, a takze wzrost miesiecznego uposazenia funkcjonariuszy w stosunku
do ubiegtego roku. Waznym obszarem modernizacji bedzie podniesienie poziomu
wyszkolenia i kwalifikacji funkcjonariuszy oraz zwiekszenie poziomu i efektywno-
$ci ksztatcenia. Program zaktada takze wymiane oraz unowocze$nienie uzbrojenia,
sprzetu specjalistycznego, wyposazenia i sprzetu ochrony osobistej funkcjonariuszy
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oraz rozwoj systemow informatycznych. W celu utrzymania stabilno$ci w obszarze
przygranicznym planowane jest wzmocnienie wschodniej granicy kraju poprzez
modernizacje Zautomatyzowanego Systemu Radarowego Nadzoru oraz budowe
systemu perymetrycznej ochrony granicy (Program modernizacji stuzb, 2022).

Dyskusja i wnioski

Straz Graniczna stanowi pierwsze ogniwo w systemie bezpieczenstwa zewnetrzne-
go czasu pokoju. Jej misja polega zatem na zapewnieniu ochrony granicy w warun-
kach pokojowych oraz w sytuacjach kryzysu rozumianego jako dajace sie przewi-
dzie¢ nastepstwa naturalnych wydarzen. Nie jest to z pewno$cig formacja bojowa
przewidziana do konfrontacji zbrojnej w czasie wojny, ale - jak pokazuja wydarze-
nia ostatnich miesiecy - nie jest ona takze w stanie wykonywac statych zadan pre-
wencyjnych na szeroka skale w razie kryzysu migracyjnego, bedacego nastepstwem
zaplanowanych dziatan o charakterze hybrydowym, prowadzonych celowo przez
inne panstwo. Nalezy pamietac, ze tego typu incydenty bywaja czesto tylko wstepem
do innych, bardziej zdecydowanych dziatan roztozonych w czasie i ukierunkowa-
nych przede wszystkim na cele polityczne. Hybrydowo$¢ kryzysu granicznego poka-
Zuje, Ze nie mozna go sprowadzac jedynie do aspektu migracyjnego i humanitarne-
go, cho¢ sg to jego kluczowe elementy. Przez sztucznie wywotang presje migracyjna
strona prowadzaca dziatania prébowata przetestowac¢ odpornos¢ panstw wschod-
niej flanki NATO w sferach: politycznej, wojskowej, gospodarczej, spotecznej, infor-
macyjnej oraz przede wszystkim ochrony infrastruktury krytycznej, jaka jest z pew-
nos$cia granica panstwowa. Masowe, nielegalne przekraczanie granicy panstwowej
przez osoby i grupy zorganizowane, przy aktywnym wsparciu biatoruskich stuzb
granicznych, miato odnies$¢ skutek dzieki wykorzystaniu sprzetu specjalistycznego
stuzacego do forsowania zapdr granicznych oraz poprzez oddziatywanie psycholo-
giczne, takie jak dezinformacja co do zlego traktowania schwytanych uchodzcéw
przez polska Straz Graniczng czy obarczanie wing wtadz polskich za kryzys humani-
tarny na granicy. Dodatkowy efekt miato przynie$¢ razenie Swiattem lasera polskich
zotierzy i funkcjonariuszy oraz wysytanie fatszywych wiadomosci.

Dotychczasowe kryzysy migracyjne zwigzane byty najczesciej z naturalnymi zja-
wiskami, co do ktérych mozna spodziewac sie pewnych prawidtowos$ci. Nawet nieza-
mierzone skutki uboczne takich zjawisk doczekaty sie ujecia systemowego (Boersma
i in.,, 2022). Niestety zupelnie inaczej wyglada reagowanie na sytuacje kryzysowe
wymuszone i podtrzymywane przez podmiot prowadzacy operacje w ramach zapla-
nowanego konfliktu hybrydowego. Prébujac odpowiedzie¢ na pytanie, w jaki spo-
séb przygotowac polska Straz Graniczng do skutecznego reagowania na zagrozenia
hybrydowe pojawiajace sie w jej obszarze odpowiedzialnos$ci, nalezatoby najpierw
zadac¢ sobie inne pytanie. Czy Straz Graniczna powinna utrzymywac silne oddziaty
prewencyjne stuzace do reagowania na tego typu incydenty, czy moze wystarczy sta-
ta zapora na granicach z panstwami spoza sojuszu, a w przypadku pojawienia sie
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nowego zagrozenia dodatkowe sity wsparcia beda kierowane z innych stuzb, takich
jak wojsko czy Policja? Zapewne nie byloby dobrze zabiera¢ sity innym stuzbom,
ktére nie beda mogly wéwczas w petni realizowaé swoich zadan, a tym bardziej po-
zostawac w gotowosci do podjecia dziatan na wypadek eskalacji kryzysu w konflikt
zbrojny. Wzrost wydatkéw na poszczeg6lne stuzby planowany w najblizszym czasie,
a takze rozbudowa infrastruktury - réwniez na granicy - wydaje sie po czesci juz roz-
wigzywac problem. Wieksza liczba funkcjonariuszy oraz nowoczesny sprzet z pew-
noscig znajda zastosowanie, lecz budowa wtasciwej zapory na tak dtugim i trudnym
odcinku jak granica polsko-biatoruska nie jest przedsiewzieciem tanim, ani tym bar-
dziej krétkotrwatym. Biorac pod uwage dodatkowe setki kilometréw granicy z Fede-
racja Rosyjska i niepewna przysztos$¢ jeszcze dtuzszej granicy z Ukraing, rozwigzanie
to moze okazac sie niewystarczajace. Wobec tego moze nalezy wzia¢ pod uwage moz-
liwo$¢, aby Straz Graniczna stata sie formacja militarng jak przed laty. W innym wy-
padku to sity zbrojne beda musiaty wydziela¢ lub delegowac state badz tez doraZzne
sity wsparcia kryzysowego funkcjonujace podobnie jak Wojska Obrony Terytorial-
nej, jednak posiadajace inne przeznaczenie. Istnieje takze mozliwo$¢ pozostawienia
zasadniczych zadan i struktur Strazy Granicznej, z jedna réznica, ktéra bytyby dodat-
kowe oddziaty wsparcia prewencyjnego utrzymywane i szkolone w ramach struktur
centralnych, ale przydzielane do réznych oddziatéw w zaleznoSci od potrzeb i sytua-
cji na granicy. Za wtasciwe przygotowanie tych sit oraz ich uzycie odpowiadaliby ko-
mendanci poszczeg6lnych oddziatéw ochraniajacych granice zewnetrzne wspdélno-
ty. Tak czy inaczej, kazde rozwigzanie generuje pewne koszty i wymaga dtuzszego
lub krétszego czasu na implementacje. Z pewnoscia zadne z zaproponowanych tutaj
rozwigzan nie jest idealne, ale niewatpliwie jeszcze gorszym rozwigzaniem bytoby
zaniechanie dziatan w tym zakresie. Wspotczesne zagrozenia hybrydowe sprawiaja,
ze nowe podejScie do problemu bezpieczenstwa wymagane jest juz nie tylko od sit
zbrojnych, ale takze od formacji takich jak Straz Graniczna.
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Definiowanie interesu spotecznego a interesu panstwa
na podstawie systemow infrastruktury krytycznej RP

Defining the social interest and the interest of the state based on critical
infrastructure systems RP

Abstrakt

Cho¢ panstwa skupiaja w sobie poszczegdlne jednostki, tworzac zwarte, a czasem przeraza-
jace sity, ktére potrafia wykorzystac i skondensowac ukryty potencjat ludnosci, znacznie cze-
$ciej mozna stwierdzi¢, Ze interesy panstwa nie zawsze pokrywaja sie z interesem publicz-
nym. Panstwo z definicji chce dazy¢ do swojego rozwoju, rozumianego np. przez wzrost sity
roboczej, ekonomicznej, militarnej czy energetycznej — wynikajacej z potrzeb dzisiejszego
Swiata. Z drugiej strony, jednostka dzieli swoje priorytety na mniej ambitne (rzeczy przy-
ziemne) ptaszczyzny. Oznacza to stabilnos¢ finansowa wraz z zapewnieniem podstawowych
warunkoéw zycia - zaréwno potrzeb fizjologicznych, jak i poczucia przynaleznosci. Artykut
koncentruje sie na interesach, a raczej ambicjach panstwa i jednostki w kontekscie ich roz-
woju, wizualizowanych przez systemy infrastruktury krytycznej w Polsce. Nie wszystkie beda
jednakowo postrzegane przez panstwo i jednostke, cho¢ niewatpliwie zostaty stworzone dla
wspoélnego dobra i nadal tak dziataja. Zaleznosci te tworza pewien obraz, w ktérym panstwo -
istniejace dzieki obywatelom - w pewnym momencie, zapewniajac te podstawowe potrzeby
egzystencjalne i bezpieczenstwo, zdaje sie nie dostrzega¢ juz potrzeb jednostek. Jednostka,
poswiecajac sie samorealizacji i doskonaleniu wynikajgcemu m.in. z poczucia braku zagrozen
(lub jego zauwazalnej minimalizacji), nie dostrzega rozbiezno$ci intereséw, co najczesciej jest
widoczne w polityce realizowanej przez wtadze panstwowe. Wszystkie te, kluczowe dla obu
omawianych podmiotdw, elementy beda miaty inng hierarchie w swoistych ,piramidach po-
trzeb”, o czym mowa w tym artykule.

Stowa Kkluczowe: interes panstwa; interes jednostki; interes spoteczny; infrastruktura kry-
tyczna; systemy infrastruktury krytycznej

Abstract

Although states gather individual units within themselves, creating compact and sometimes
terrifying powers that can use and condense the hidden potential of the population, it can be
much more often concluded that the interests of the state do not always coincide with the
public interest. By definition, the state wants to strive for its development, understood, for
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example, by an increase in the workforce, economic, military or energy - resulting from the
needs of today’s world. The individual, on the other hand, will divide his priorities into less
ambitious (mundane things) lines. It means, financial stability along with ensuring the basic
living conditions - both physiological needs and a sense of belonging. This article focuses on
the interests, or rather the ambitions of the state and the individual, in the context of their
development, visualized by the systems of the critical infrastructure in Poland. Not all of them
will be perceived identically by the state and the individual, although undoubtedly, they were
created for the common good and they still work like that. These dependencies create a kind
of picture in which the state - existing thanks to its citizens - at some point in ensuring these
basic existential needs and security, seems to not recognize anymore the needs of individuals.
The individual, by devoting himself to self-realization and improvement resulting, inter alia,
from out of a sense of the lack of threats (or its noticeable minimization), it does not perceive
the divergence of interests, which is most often noticeable in the policy pursued by state au-
thorities. All these key elements for both entities under discussion will have a different hier-
archy in their “pyramids of needs”, which is discussed in this article.

Keywords: state interest; individual interest; social interest; critical infrastructure; critical
infrastructure systems

Woprowadzenie — sktadowe terminu , interes”

W wielu artykutach, czasopismach, publikacjach naukowych oraz codziennych wy-
powiedziach wystepowanie terminu ,interes” jest zaré6wno czym$ naturalnym, jak
i pozadanym. Odmieniany przez wszystkie mozliwe przypadki czy dookreslany sto-
wami takimi jak: jednostki, spoteczny, publiczny, prawny, gospodarczy, narodowy,
panstwowy, podmiotu bezpieczenstwa itp., stanowi przystowiowa krople w morzu,
stajac sie niejako wyzwaniem dla odbiorcy w kontekscie tego, czym tak wtasciwie
jest omawiane pojecie i jak nalezatoby je rozumie¢. Gdziekolwiek by nie spojrzec,
tematyka ta bedzie poruszana - czy to w Srodowisku naukowym, zawodowym, czy
wsrdd przyjaciot/znajomych. Nawet Konstytucja Rzeczypospolitej Polskiej w swo-
ich zapisach wielokrotnie odnosi sie do terminu ,interes”. Niezwykle interesujacy
jest przyktad postow sktadajacych Slubowanie przed rozpoczeciem sprawowania
mandatu zgodnie z zapisami ustawy zasadniczej, bowiem wypowiadane stowa:
y2Uroczyscie $lubuje rzetelnie i sumiennie wykonywac¢ obowigzki wobec Narodu,
strzec suwerennosci i intereséw Panstwa [...]” (Konstytucja RP, Dz.U. 1997 nr 78
poz. 483 z pdzn. zm.), wyrazaja uznanie dla omawianej tematyki. Ustawodawca
w sposdb swiadomy badz nie§wiadomy w intrygujacy sposob niejako rozgranicza
obowigzki wobec Narodu i interes Panstwa, co juz w pewnym stopniu moze da¢ do
mys$lenia, Ze zbieznos¢ potrzeb Jednostki i Suwerena wcale nie musi by¢ tozsama.
Wynikac¢ to moze z aspektow czysto semantycznych. Analizujgc bowiem stowo ,obo-
wiazki”, nie utozsamimy go jednoznacznie z ,interesem”, a niejako z innymi termi-
nami, takimi jak: konieczno$¢, powinnos¢, naleznos$¢ itp. Czym wiec wlasciwie jest
rozwazane pojecie i jak nalezatoby je interpretowac?
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Encyklopedia PWN podaje nastepujaca definicje interesu: ,[tac. interesse - by¢
w czyms, bra¢ udziat], pojecie wystepujace w naukach spotecznych i r6znie definio-
wane, zwigzane z kategoriami potrzeba i warto$¢” (Encyklopedia PWN, 2022). Inng
niejako definicje mozna by poda¢ na podstawie diagnozy stanu bezpieczenistwa na-
rodowego Biatej Ksiegi Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej. Prze-
czyta¢ tam mozna, Ze okres pierwszych wiekéw panstwowosci Polskiej do czasu
rozbioréw w odniesieniu ,,do wspétczesnych intereséw i celéw strategicznych moz-
na zsyntezowac¢ w czterech punktach: interesem zywotnym jest posiadanie zdolno-
$ci do zorganizowania i utrzymania sprawnego panstwa; nie wolno zaktéca¢ réw-
nowagi miedzy wolnoscig jednostki czy grupy a odpowiedzialnoscia za panstwo;
nalezy zawsze pamietac o pielegnowaniu tozsamosci narodowej oraz przeciwdzia-
ta¢ ksztattowaniu sie niekorzystnej wspélnoty intereséw poteznych sasiadéw” (Bia-
ta Ksiega Bezpieczenistwa, 2013, s. 29). W przypadku za$ Strategii rozwoju systemu
bezpieczenstwa narodowego pierwsze juz zdanie odnosi sie wtasciwie do omawia-
nego w artykule terminu: ,zapewnienie bezpieczenstwa panstwa oraz jego obywa-
teli nalezy do Zzywotnych intereséw narodowych Rzeczypospolitej Polskiej” (Strate-
gia rozwoju, 2013, s. 3). Jednak czym jest wspominany zywotny interes narodowy
i jak nalezatoby go rozumie¢? Wedtug Stownika terminéw z zakresu bezpieczeristwa
Jinteresy narodowe s3 zazwyczaj réznicowane na: interesy zywotne - dotyczace
podstaw egzystencjalnych narodu, jego niepodlegtosci i przetrwania w danych wa-
runkach; interesy wazne - gwarantujace trwaty i zréwnowazony rozwo6j narodu; in-
teresy istotne - zwigzane z jako$cia istnienia i trwania narodu” (Pawtowski, Zdro-
dowski, Kuliczkowski, 2020, s. 86).

Z przedstawionych informacji wynika niejako, ze interes $cisle (wrecz nieroze-
rwalnie) wigza¢ nalezatoby z warto$cia ,potrzeby” i ,korzysci”, ktére mozna bytoby
uszczegotawia¢ na rzecz podejmowanych rozméw czy prowadzonych badan. W spo-
s6b wymowny istote interesu omawia L. Krzyzanowski, wskazujac, iz ,z pozycja
podmiotu w strukturze spotecznej zwigzane jest rowniez pojecie »interesu, przez
ktéry mozna rozumie¢ relacje miedzy jakims obiektywnym, istniejacym i przysztym
stanem stosunkdéw spotecznych (organizacyjnych), a oceng tego stanu przez pod-
miot z punktu widzenia korzy$ci, jakie przynie$¢ ma dziatanie, ktérych miarg jest
dostepnos$¢ dobr w szerokim tego stowa znaczeniu” (Krzyzanowski, 1994, s. 177).
Wszystko wiec tak naprawde opiera sie na elemencie zysku i podejmowanych w tym
celu dziataniach planistyczno-organizacyjno-strategicznych. Przedstawione tresci
idealnie komponuje definicja strategii A. Beaufre - jest to sztuka wykorzystania sity
do osiggniecia celow (militarnych) polityki. Dzieki tej definicji zauwazalny staje sie
przejrzystszy obraz, a zarazem znacznie szerszy obszar sktadowych wchodzacych
bezposrednio lub posrednio w terminologie ,interes”. Wywodzi¢ moze sie on z po-
trzeb, korzysci, polityki, strategii, niekiedy sity, dyplomacji, wzajemnych stosunkéw
i relacji, posiadanych atutéw (sit, Srodkéw, zasobéw) czy perspektywy czasu w kon-
tek$cie chociazby planowania diugofalowego. Nie jest réwniez powiedziane, Ze
wszystkie te elementy muszg zaistnie¢ jednoczesnie, badz Ze tylko one wpisywac sie
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moga w omawiang tematyke. Wszystko zaleze¢ bedzie od celéw stawianych przez
dany podmiot - co i w jaki spos6b bedzie chciat osiagna¢, jakimi srodkami i meto-
dami, czy posiada wystarczajace i adekwatne atrybuty do osiggniecia swoich celow
itp., przy czym wszystkie te pojedyncze elementy beda sktadowa terminu ,interes”.
Ta krotka analiza implikuje konieczno$¢ spojrzenia na kwestie omawianego termi-
nu w sposo6b bardziej dogtebny niz dotychczas, a jednoczesnie pozwala na dobit-
niejsze zrozumienie réznic wystepujacych w kontekscie omawianych poje¢, ktérymi
operuje sie de facto na co dzien.

Interes panstwa a interes jednostki

Posiadajac juz pewien zarys gteboko$ci semantycznej terminu ,interes”, mozna poku-
si¢ sie o rozszyfrowanie wspomnianego pojecia w odniesieniu zar6wno do podmio-
tu Suwerena, jak i Jednostki. W poczatkowych rozwazaniach warto zawsze odnie$¢
sie do czysto hipotetycznych zatozen, nie korzystajac z zadnych definicji ani meryto-
rycznych badan, ze wzgledu na $wieze i niczym nienakierowane podejscie. Znacze-
nie wiec interesu Panstwa i interesu Jednostki na pierwszy rzut oka wydawac by sie
mogto tozsame. Przypuszczalnie rzecz ujmujac, zbiorowa spoteczno$¢ postugujaca
sie wspolnym jezykiem, wyznajaca tozsame warto$ci oraz chcaca tworzy¢ wspol-
na strukture o koncowej nomenklaturze zwanej ,Pafistwo” powinna interpretowac
swoje cele i potrzeby w jednym i tym samym kierunku. Réwniez z punktu widzenia
podmiotu Suwerena, tak bardzo zaleznego od swoich obywateli, dzieki ktérym moz-
liwe staje sie faktyczne i przede wszystkim niewyidealizowane istnienie w rzeczywi-
sto$ci — niepomniejszonej rzeczywistosci tego podmiotu, wskazywac¢ by to mogto na
dogtebnie zakorzenione relacje jednostka-panstwo. Tozsame interesy czy potrzeby
winny by¢ zatem przedstawiane jednolitym i powszechnie akceptowalnym glosem.
Z czysto teoretycznego podej$cia wynika¢ by mogto, ze wspoélne istnienie ksztattuje
wspdlne interesy. Z drugiej strony, Panstwo nie moze istnie¢ bez swoich obywateli,
co sugerowatoby kontekst ciggtego wypetniania intereséw jednostki, a nie skupianie
sie na chociazby dazeniu do zaspakajania wtasnych potrzeb, np. stania sie mocar-
stwem (co stanowi dalekosiezny cel kazdego panistwa). Jednostka za$, ktéra nie musi
juz sie martwic¢ o swoje potrzeby ze wzgledu na zawierzenie ich panstwu, poswieca
sie swoim wtasnym indywidualnym pragnieniom, pozostawiajac wspdlnie wykute
normy zebranej spotecznos$ci na barkach Suwerena, ktéry w oczach obywatela zostat
stworzony wtasnie w tym jednym celu - wypetniania interesu jednostki. Suweren
ten jednak po zapewnieniu, nazwijmy to - podstawowych wymogéw (egzystencji/
bezpieczenstwa) stawianych przez obywatela (a szerzej spotecznos¢) - zaczyna re-
alizowac¢ niejako wtasne interesy, wedle niego niezbedne do polepszenia jakosci zy-
cia jednostki, ktérych de facto jednostka ta nie potrzebuje, a na ktére mimo wszystko
przyzwala. Trudno wiec jednoznacznie dookresli¢ kontekst interesu pomiedzy pan-
stwem - bedacym kulminacyjng formg staran jednostki, a obywatelem - bedacym
zaréwno narzedziem, jak i najwiekszym ograniczeniem w rekach panstwa.
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Stownik termindw z zakresu bezpieczeristwa podaje nastepujaca interpretacje
interesu panstwa, wskazujac, iz jest to ,zamierzony, docelowy stan panstwa we
wszystkich jego strefach, wynikajacych z tozsamosci catego spoteczenstwa, histo-
rycznego dorobku i tradycji, wzglednie trwatych i Zzywotnych, réwniez uwzglednia-
jacych biezace dazenia i aspiracje spoteczenistwa niezbedne do zaspokojenia jego
potrzeb” (Pawtowski, Zdrodowski, Kuliczkowski, 2020, s. 86-87). Zauwazy¢ tu jed-
nak nalezy, Ze interes panstwa nie powinien by¢ utozsamiany bezposrednio z inte-
resem narodowym; cho¢ w swoich zatozeniach czesto odpowiadaja one sobie na-
wzajem, to pojecie interesu panstwa jest szersze niz interesu narodowego.

Rysunek 1. Wartosci, potrzeby i cele oraz interesy i racja stanu

RACIA
STANU

Interesy
panstwa

Interesy narodowe

Interesy indvwidualne (jednostek, obywateli) oraz interesy
grup spotecznych

Cele indywidualne, grup spotecznych (z grupa panstwowa wlacrme) oraz
panstwa jako mstytecy polityczney

Potrzeby indywidualne grup spofecznych (z grupa panstwows wiacznie) oraz
patstwa jako instytucy polityczne)

Wartedci indvwidualne, grup spolecznych (2 grupa panstwows wlaczme) oraz padstwa jako
mstytuc)i polityczne)

Zrédto: Kitler, 2011, s. 94.

Stworzony szereg relacji naréd-panstwo determinuje ich ostateczne miejsce
w hierarchii wzajemnych potrzeb oraz uwidacznia obszar zainteresowan. Swietnie
zostato to przedstawione na rysunku 1 oraz w ksigzce Bezpieczeristwo narodowe RP,
gdzie, jak czytamy: ,WartoSci, potrzeby i cele oraz interesy i racja stanu uktadaja
sie w swoistej natury gmach (wieze) wspdtzaleznych kategorii i ich tresci. Istota
przedmiotowej debaty, ktora ten gmach buduje, zawiera sie w tym, ze nikt z géry
nie moze by¢ na pozycji uprzywilejowanej, nikt tez nie moze znaleZz¢ sie na pozycji
skazanego na porazke. Zaden temat nie moze by¢ pominiety i zadna kwestia po-
zbawiona troski zainteresowanych. Jesli rung fundamenty tegoz gmachu, zawali sie
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dach, jesli za$ uszkodzeniu ulegnie dach, fundamenty réwniez sie rozpadna” (Kitler,
2011, s. 94-95).

Do pehiejszego zrozumienia, czym charakteryzuje sie interes narodowy i co ze
soba niesie, warto zaczerpna¢ z niezwykle trafnie uchwyconej definicji prof. W. Ki-
tlera, w ktérej interes ten unormowany zostat jako ,postawy (zachowania), formy
ich wyrazania i wszelkie dziatania na arenie miedzynarodowej i wewnatrzpanstwo-
wej, uznawane w danym momencie za wazne dla rozwoju i funkcjonowania panstwa
(narodu), a wiec ukierunkowane na realizacje potrzeb i celéw narodowych z punktu
widzenia oczekiwanych korzysci. To wszelkie zabiegi stuzace osigganiu oczekiwa-
nych stanéw rzeczy (rezultatéw), zoperacjonalizowane (dostosowane) do proce-
séw, zdarzen, relacji i regut wynikajacych z okres$lonej sytuacji, w jakiej sie znajduje
panstwo” (Kitler, 2011, s. 92).

Ze wspomnianych definicji wynika, Ze interes narodowy obejmuje wszystkie
dziedziny istotne z punktu widzenia przetrwania, niepodlegtosci i dalszej niezakté-
conej egzystencji narodu. W kontek$cie za$ Panstwa dotyczy¢ one beda nie tylko
okres$lonego podmiotu, ale catego spoteczenstwa i wszystkich jego potencjalnych
dziedzin, na ktére wspomniany wcze$niej Suweren sie sktada i oddziatuje. Nale-
zy mie¢ réwniez na uwadze szereg dziedzin, w ktérych naréd i panstwo beda sie
uzupetnia¢, jednak ostatecznie zauwaza sie (ze wzgledu na odniesienie do wspo-
mnianych podmiotéw), Ze to wiasnie Panistwo bedzie obejmowato znacznie szersze
grono zainteresowan, przez wzglad na swdj charakter i ciggle nieustajace pragnie-
nie rozwoju, definiowane juz nie tylko przez rodzima jednostke, ale wszystkie inne
komponenty wchodzace w jego skiad oraz relacje, ktére moze nawigzywac przez
zajmowang pozycje. Przyktadem moze by¢ chociazby zestaw dziatan podejmowa-
nych w spoteczno$ci miedzynarodowej z innymi panstwami: w teorii Panistwo jest
traktowane na réwni z innymi - czego nie da sie powiedzie¢ o narodzie, ktéry de
facto moégtby istnie¢ bez Panstwa, lecz jego znaczenie na arenie miedzynarodowej
bytoby minimalne badz zerowe.

Miejsce interesu spotecznego wedle potrzeb jednostki

Interes jednostki stanowi catkowicie odrebny element rozwazan. Najwiekszym bte-
dem, jaki mozna by popemhi¢ podczas analizowania tego terminu, jest utozsamienie
go bezposrednio z interesem spotecznym. Nie spos6b nie zgodzi¢ sie z powszech-
nym twierdzeniem, Ze spoteczenstwo jest jednym z elementéw sktadowych two-
rzonych przez jednostki do wyrazania ich wspélnych potrzeb. Nalezy tu jednak do-
bitnie zaznaczy¢, ze nie potrzeb indywidualnych. Z punktu widzenia pojedynczego
obywatela spoteczenstwo wyraza tylko cze$¢ elementéw, ktédre moga by¢ zainicjo-
wane przez jednostke i wydaé, nazwijmy to, pozadany owoc wiekszosci (w przypad-
ku krajow demokratycznych) - w postaci chociazby zrzeszania sie, tworzenia stuzb,
zrywow obywatelskich, praw lokalnych itp., lecz niemozliwe bytoby wyrazenie
ich wszystkich, ze wzgledéw czysto technicznych. W interesie spotecznym nie ma
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miejsca na indywidualizm, lecz na powszechne dobro ogéty, ktére jednostki wspol-
nie rozpatrujg i na ktére przyzwalaja badz nie (kulminacje tego przedsiewziecia
najlepiej uwidacznia panstwo). Powodéw upatrywac nalezatoby prawdopodobnie
w czystych réznicach miedzyludzkich. Nalezy zauwazy¢, ze pod pojeciem jednostki
kryje sie tylko i wyltgcznie jedna osoba, ktéra posiada wtasny niezalezny poglad na
$wiat, powszechnie znany badz nie. Biorac za przyktad Polske, gdzie liczba ludnosci
oscyluje w przyblizeniu 38 mln, stanowi to - do$¢ dobitne - okreslenie, ze te 38 mln
postrzegane i rozpatrywane jako kazdy pojedynczy podmiot, posiadajacy wtasne
niezalezne zdanie i odrebne indywidualne potrzeby, determinuje tak naprawde, jak
naduzywane jest to pojecie w kontekscie interesu jednostki a interesu spotecznego.

Poparciem dla przedstawionej tezy, rozgraniczajacej interes spoteczny i jed-
nostki, niech bedzie chociazby kontekst prawny. Za przyktad mozna by wzig¢ Ustawe
dotyczaca kodeksu postepowania administracyjnego. W rozdziale 2, art. 7 czytamy,
ze ,W toku postepowania organy administracji publicznej stoja na strazy prawo-
rzadnosci, z urzedu lub na wniosek stron podejmuja wszelkie czynnosci niezbedne
do doktadnego wyjasnienia stanu faktycznego oraz do zatatwienia sprawy, majac na
wzgledzie interes spoteczny i stuszny interes obywateli” (Ustawa z dnia 14 czerwca
1960 r. Kodeks postepowania administracyjnego, art. 7, Dz.U. 1960 nr 30 poz. 168
z p6zn. zm.). Ustawodawca, wspominajac o interesie spotecznym, raczy odbiorce
kolejnym bardzo intrygujacym stwierdzeniem, jakim jest ,stuszny interes obywa-
teli”. Pojecie to stanowié¢ moze nie lada zagwozdke dla odbiorcy - jak nalezatoby
rozumie¢ takowe wyrazenie? Bazujac na owym zapisie, to wtasnie organy admini-
stracyjne maja by¢ otwarte na wszelkie sugestie zauwazalne przez obywatela, jak
i dang grupe, bedac sSwiadomymi istnienia ich réznicy intereséw. Teza ta w sposéb
przejrzysty rozgraniczataby kontekst interesu spotecznego i jednostki, ktérych spo-
ry musza by¢ rozstrzygane niejako przez podmioty administracyjne, by koncowa
decyzja usatysfakcjonowata wszystkich badZ byta pewnego rodzaju konsensusem.
Trudno sie nie zgodzi¢ rowniez, ze przedstawione przez ustawodawce zapisy zdaja
sie nazbyt ogdlne i trudne do klarownej, a zarazem jednoznacznej interpretacji, co
spowodowato m.in. rozpatrzenie ich przez Naczelny Sad Administracyjny w jednej
ze spraw (zob. Orzeczenie NSA, I SA/Ka 1744/96 - Wyrok NSA oz. w Katowicach
z 20 maja 1998 r.). Artykut (Rozek, 2016) odnoszacy sie do wspomnianego orze-
czenia zawiera interesujacy komentarz autora: ,Zgodnie z wyrokiem NSA z 1998 r.
interes obywatela nie moze by¢ wyprowadzany z wtasnego tylko jego przekonania
opartego na poczuciu krzywdy i nieréwnos$ci. Idac za tym tokiem interpretowa-
nia przepisu z art. 7 kodeksu postepowania administracyjnego in fine, nalezatoby
stwierdzi¢, ze interes ten musi by¢ zgodny z prawem. Dodatkowo nalezy jeszcze raz
podkresli¢, iz interes obywateli jest takze pojeciem niedookreslonym, wymagajacym
konkretyzacji” (Rozek, 2016, s. 28-29). Zaktada sie teoretycznie, Ze w panstwie de-
mokratycznym wszystkie przedsiewziecia powinny opierac sie na prawie i jemu stu-
zy¢. Jednostka de facto sama stata sie fundamentem do budowy tego prawa poprzez
stworzenie struktur panstwowych. Nalezy sie jednak zastanowi¢, czy organy winny
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stosowac sie do twardej maksymy dura lex, sed lex. Cho¢ - jak wielokrotnie wskazuje
Hannah Arendt - rezygnujemy z pewnych przywilejéw na rzecz innych i powinni-
$my miec tego Swiadomos¢, a nie starac sie negowac taki stan rzeczy (Arendt, 2020).
Niemozliwe wiec w tym przypadku staje sie mie¢ prawo i by¢ od niego jednocze$nie
wolnym.

Prébujac ostatecznie wyodrebnic¢ istote i miejsce interesu spotecznego oraz in-
teresu jednostki, zauwazalne staje sie, ze potrzeby spoteczne sa jakoby szkicem/
zarysem potrzeb panstwa o mniejszej skali i nasileniu. W kolektywach tych uwa-
ge zwraca sie przede wszystkim na potencjalne dobro wiekszo$ci oraz ciagglg i nie-
ustanng analize sygnalizowanych przez obywateli symptoméw mogacych wpty-
wac na jako$¢ ich zycia. Kontekst za$ odbioru potrzeb pojedynczej osoby pozostaje
w granicach i kwestiach czysto indywidualnych, mogacych, ale niemuszacych, od-
najdywaé swoje ujscie w interesie spotecznym badZ interesie panstwa. Mozna by
wiec zatozy¢, Ze pojedynczy cztowiek jest tylko elementem tzw. burzy moézgoéw dla
spoteczenistwa i panstwa, przy czym wykorzystujac powielane tresci, podejmuje sie
odpowiednie kroki zaradcze. Na szczeblu spoteczenstw beda to przede wszystkim
samorzady, na szczeblu krajowym naturalnie cata administracja publiczna z rzagdem
na czele. Jednak w kontekscie jednostki w wiekszo$ci przypadkéw o swoje interesy
musi zabiega¢ ona sama z racji naturalnej, indywidualnej, niczym nienakierowanej
perspektywy rozwoju.

Postrzeganie infrastruktury krytycznej przez jednostke i podstawowa
charakterystyka systemow

Nie odnoszac sie juz bezposrednio do ustawy zasadniczej i podstawowych intere-
séw wszystkich wspomnianych podmiotéw (Konstytucja RP, 1997, rozdziat I-1I),
warto w tym jednym przypadku zaczerpna¢ z Ustawy o zarzadzaniu kryzysowym
w kontek$cie terminu, jakim jest infrastruktura krytyczna (IK). Jesli nie jest sie
znawca bezpieczenstwa, czytajac badz styszac owo wyrazenie, od razu zostaje ono
zaszufladkowane w $wiadomosci jako element stosunkowo wazny. Semantyka ,in-
frastruktura” odbierana zostaje najprosciej jak to tylko mozliwe, czyli jako obiekt
badz rzecz; natomiast ,krytyczna” - jako co$ na tyle istotnego, Ze uszkodzenie lub
zniszczenie mogtoby wptynac na obecnie prowadzone zycie podmiotu w sposéb ne-
gatywny. Ten bardzo uproszczony schemat podej$cia do tematyki IK i jej odbierania
przez podmioty niemajace z nig zbyt wielkiego doswiadczenia pozwala uwidocznié,
Ze pomimo niewiedzy, mozna wyczu¢ kryjacy sie w tym interes wielu stron. Postu-
gujac sie definicja prawna IK, rozumianag jako ,systemy oraz wchodzace w ich sktad
powiazane ze soba funkcjonalne obiekty, w tym obiekty budowlane, urzadzenia, in-
stalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsiebiorcow” (Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kry-
zysowym, art. 3 ust. 2, Dz.U. 2007 nr 89 poz. 590 z pdZn. zm.), uwidoczniony zosta-
je znacznie szerszy obszar zainteresowan. Ustawodawca w dalszej czesci artykutu



Definiowanie interesu spotecznego a interesu panstwa... [239]

rozgranicza IK na 11 systemdow?, ktorych ochrona i funkcjonowanie zdajg sie na tyle
istotne, Ze odebrane mogltyby zosta¢ za fundamenty istnienia panstwa. Ubolewaé
mozna jedynie nad brakiem doktadnego zdefiniowania wspomnianych systemoéow
w ustawie. Przypisywanie chociazby systemowi zywno$ciowemu tylko i wytacznie
spraw zwigzanych z rolnictwem czy dostepnos$cia produktéw na pétkach sklepo-
wych stanowi do$¢ lekkomys$lne podejscie. Potencjalnych definicji nalezy przez to
upatrywac w publikacjach naukowych badz sporzadzonym szczegétowym opisie za-
wartym w zataczniku do Narodowego Programu Ochrony Infrastruktury Krytycznej,
determinujacym poszczegdlne sktadowe. Zaznaczy¢ tu nalezy, ze definicje zawarte
w planach, programach, strategiach itp. nie posiadaja mocy prawnej, co w szerszym
znaczeniu odnosi sie niejako do ,,dowolnosci” ich interpretacji, pozwalajac badaczo-
wi na konstruowanie i wysnuwanie wtasnych teorii.

Majac na uwadze zaakcentowane wcze$niej systemy, nalezatoby pokusi¢ sie
o ich rozszyfrowanie cho¢by w matej czesci, aby mozliwe stato sie rzetelne przy-
porzadkowanie ich zaréwno do interesu jednostki, spotecznego, jak i panistwa. IK
dzielimy na systemy:

e zaopatrzenia w energie, surowce energetyczne i paliwa — odnosi¢ nalezatoby
do szeregu przedsiewzie¢ majacych na celu zapewnienie obywatelom doste-
pu do energii (elektrycznej, cieplnej) poprzez wydobycie i przesyt: ropy, gazu
czy wegla. Oznacza to, ze wszelkie kwestie zwigzane zaréwno z importem, jak
i eksportem wspomnianych débr czy polityka klimatyczna beda wptywaty na
omawiany system, a przez to na jego poszczegoélne sektory (zob. Wrébel, 2019,
s. 231-253);

¢ acznosci — utozsamiany z mozliwo$ciami obiegu informacji. Scharakteryzo-
wac mozna by go przez pryzmat sektoréw takich jak: sektor tacznosci tele-
fonicznej (obejmujace zaré6wno ustugi stacjonarne, jak i mobilne); pocztowy
(ustugi prowadzone przez np. Poczte Polska S.A.); radiofonii i telewizji (pry-
watny, jak i panstwowy dostep do informacji zaréwno z kraju, jak i ze $wiata);
cyberprzestrzeni (rozumiany jako swobodny dostep do ustug internetowych
i wymiany informacji, w tym ochrona uzytkownikéw);

e sieci teleinformatycznych — ,zespét wspoétpracujacych ze soba urzadzen infor-
matycznych i oprogramowania, zapewniajacych przetwarzanie i przechowy-
wanie, a takze wysytanie i odbieranie danych poprzez sieci telekomunikacyjne
za pomoca wlasciwego dla danego rodzaju sieci urzadzenia koncowego w rozu-
mieniu ustawy [...] Prawo telekomunikacyjne” (Ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczng, art. 2 ust. 3, Dz.U. 2002 nr 144 poz.
1204 z pdzn. zm.). Zgodnie z zaakcentowang ustawg (Ustawa z dnia 16 lipca
2004 r. Prawo telekomunikacyjne, Dz.U. 2004 nr 171 poz. 1800 z pdézn. zm.)

1 Sa to systemy: zaopatrzenia w energie, surowce energetyczne i paliwa; tgcznosci; sie-
ci teleinformatycznych; finansowe; zaopatrzenia w zywnos¢; zaopatrzenia w wode; ochrony
zdrowia; transportowe; ratownicze; zapewniajace ciggto$¢ dziatania administracji publicz-
nej; produkcji, sktadowania, przechowywania i stosowania substancji chemicznych i promie-
niotworczych, w tym rurociagi substancji niebezpiecznych.
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,Systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace,
a takze inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiaja nada-
wanie, odbiér lub transmisje sygnatow [...]” (Ustawa z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne, art. 2 pkt 35);

e finansowe — opierajacy sie na czterech podstawowych sektorach: kapitato-
wym, bankowym, ubezpieczeniowym i budzetowym. Rozumiany jako ,ogét
norm prawnych oraz zesp6t instytucji finansowych, ktérych zadaniem jest gro-
madzenie, dzielenie i wydatkowanie zasob6w pienieznych panstwa. Spraw-
nie funkcjonujacy system finansowy ma decydujace znaczenie dla sprawnego
funkcjonowania panstwa i spoteczenstwa” (Narodowy Program Ochrony Infra-
struktury Krytycznej, Zatacznik 1, 2013);

e zaopatrzenia w zywnos$¢ — ,to dziedzina gospodarki, na ktérg sktada sie wy-
tworzenie §rodkow produkcyjnych (np. nawozy, pasze) i ustugi dla rolnictwa,
produkcja i pozyskiwanie surowcow zywno$ciowych, ich przechowywanie
i transport, przetwdrstwo surowcow zywnosciowych, obrét towarowy produk-
tami Zywnos$ciowymi (magazynowanie i przechowywanie zywnoSci, handel
hurtowy i detaliczny, eksport i import) oraz system bezpieczenistwa zywnosci
obejmujacy wszystkie sktadowe taficucha zaopatrzenia w zywno$¢” (Narodo-
wy Program Ochrony Infrastruktury Krytycznej, Zatacznik 1, 2013, s. 42);

e zaopatrzenia w wode — odnosi sie przede wszystkim do mozliwosci pozyski-
wania wody pitnej, jej uzdatniania i oczyszczania, transportu i zabezpieczania
czy utrzymywania na terenie kraju poprzez chociazby budowe zbiornikéw
melioracyjnych czy zbierania tzw. deszczéwki. Odpowiada za odprowadza-
nie i oczyszczanie $ciekéw, zabezpieczenie elementéw kanalizacji, zwtaszcza
w aglomeracjach miejskich, czy minimalizacje ryzyka wystapienia choréb u lu-
dzi w kontekscie mozliwej epidemii;

e ochrony zdrowia — ,obejmuje instytucje oraz ludzi, ktérzy zapewniaja opie-
ke zdrowotna ludnosci. Posiada réznych uczestnikow systemu w zaleznosci od
spetnianych przez nich rolj, tj.: Swiadczeniobiorcow (klienci), Swiadczeniodaw-
coOw (podmioty wykonujace dziatalno$¢ lecznicza), ptatnika (Narodowy Fun-
dusz Zdrowia), organy nadzoru i kontroli (Ministerstwo Zdrowia)” (Wrébel,
2019, s.92);

e transportowe — ,przez transport nalezy rozumie¢ przemieszczanie ludzi, ta-
dunkéw (przedmiotu transportu) w przestrzeni przy wykorzystaniu odpo-
wiednich $rodkéw transportu. Przemieszczanie débr, ludzi i ustug stanowi
jedna z podstawowych cech charakterystycznych wspétczesnej gospodarki
i spoteczenstwa, dlatego sprawnie funkcjonujacy system transportowy stano-
wi jeden z filaréw nowoczesnego panstwa” (Maciejewski, 2019, s. 288-289);

e ratownicze — utozsamiany z systemem ochrony zdrowia z racji wspdlnej idei,
jaka jest ratowanie i ochrona zycia ludzkiego. Odnosi sie do wszelkich dziatan
podejmowanych w celu ratowania zycia, zdrowia, mienia i $rodowiska pod-
miotéw znajdujacych sie w sytuacji zagrozenia. W ramach systemu funkcjonuja
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chociazby: Krajowy System Ratowniczo-Gasniczy, Panstwowe Ratownictwo
Medyczne, System Powiadamiania Ratunkowego, ratownictwo - gérskie, mor-
skie, gornicze i wiele innych (Narodowy Program Ochrony Infrastruktury Kry-
tycznej, Zatacznik 1, 2013, s. 67-69);

e zapewniajace ciggto$¢ dziatania administracji publicznej — ,0znaczajg, zdol-
nos$¢ wiadcza panstwa i jego organéw lub podmiotéw wykonujacych funkcje
wtladcze nadane im w ramach zadan przypisywanych przez porzadek prawny”
(Wrébel, 2016, s. 92-93). Nastepuje tu podziat na organy panstwowe i tereno-
we. Szczegdblne znaczenie system ten posiada dla spotecznosci i panstwa w do-
bie kryzysu badz sytuacji kryzysowych;

¢ produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotwérczych, w tym rurociagi substancji niebezpiecznych — odnosi¢
nalezy do wszelkich elementéw zwigzanych z substancjami/materiatami nie-
bezpiecznymi, m.in.: ze stosowaniem toksycznych $rodkéw przemystowych,
materiatami jadrowymi - w tym wszelkie reaktory, réwniez te badawcze (moz-
liwe Zrédta promieniowania), stosowaniem bojowych $srodkéw trujacych, skta-
dowanie i przechowywanie substancji niebezpiecznych (w tym kontrolowany
transport) itp.

Relacje i odziatywanie poszczegdlnych systemow infrastruktury krytycznej
na wybrane podmioty — dyskusja

Stosunkowo czesto bagatelizowanym aspektem jest nieuwzglednianie elementéw
wzajemnych powigzan/relacji miedzysystemowych. Sktadowe IK maja to do siebie,
Ze pomimo réznego obszaru zainteresowan czerpia z siebie wzajemnie, aby spraw-
nie wykonywac¢ stawiane przed nimi zadania. Najprostszym przyktadem niech be-
dzie zestawienie systemu energetycznego z chociazby systemem ratowniczym badz
transportowym. Cho¢ bezposrednio surowiec taki jak ropa naftowa w swojej czystej
postaci nie moze poméc poszkodowanemu, to zapewnia obstuge sprzetéw/pojaz-
doéw systemowi ratowniczemu. Réwniez pozyskiwanie zasobédw ropopochodnych
wiaze sie z posiadaniem odpowiedniej infrastruktury transportowej, a tu mowa juz
czysto o systemie transportu. Niezliczona ilo$§¢ powigzan stwarza obraz idealnie
utkanej sieci: w przypadku uszkodzenia jednego z systemdéw konsekwencje prze-
ktadac sie beda réwniez na inne sektory, w mniejszym lub wiekszym stopniu. Zalez-
nosci te uwidocznione zostaty na rysunku 2.

Bedac zaznajomionym z przedstawianymi tre§ciami, warto sprobowac¢ w spos6b
graficzny rozszyfrowac interes poszczeg6lnych trzech podmiotéw rozumianych jako:
jednostka (pojedyncza osoba posiadajaca wtasny i niezalezny $wiatopoglad); spote-
czenstwo (pryzmat organéw samorzadowych, stanowiacych gtos konkretnie skon-
densowanej ludnosci); panstwo (podmiot skupiajacy wszystko i wszystkich w grani-
cach jego potozenia, funkcjonowania i mozliwego oddziatywania). Jedna z mozliwych
propozycji zaprezentowano na rysunku 3. Wyré6znienie poszczegélnych podmio-
tow za pomoca piramid uwidacznia hierarchie wartosci, dolne cze$ci rozgraniczac¢
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nalezatoby jako elementy egzystencjalne, a sam szczyt jako zapewnienie danemu pod-
miotowi wszystkiego, aby ten mdgt istnie¢ w sposéb dla niego optymalny. PotoZenie
piramidy jednostki za pozostalymi dwoma, a zarazem jej wyrdznienie, ma Swiadczy¢
o znaczeniu cztowieka, ktdry kryje sie dostownie za kazdg omawiana tematyka.

Rysunek 2. Zaleznosci miedzysystemowe

Infrastrukiura A

o
@

Infrassrukruen B

Zrédto: Opracowanie wiasne na podstawie wyktadéw prof. W. Lidwy: ,Infrastruktura Paristwa a Infrastruktura
Krytyczna”.

Rysunek 3. Interes poszczegdlnych podmiotéw okreslony poprzez systemy infrastruktury krytycznej
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Odnoszac sie natomiast do hierarchizacji intereséw jednostki przez pryzmat
egzystencji, cztowiek potrzebuje jedynie zasobéw wody pitnej i Zzywnosci do tego,
aby funkcjonowac¢. Nie spos6b jednak pomina¢ w XXI wieku znaczenia energii oraz
mozliwosci produkcji wspomnianych débr (zywnos$¢) badz ich przesytania (woda -
wodociagi). Te trzy elementy stanowig niepodwazalny kamien wegielny, na ktérym
jednostki sie opieraja. Kolejnymi sktadowymi beda systemy pozwalajace na nieprze-
rwany rozwoéj i egzystencje. Jednostka w tym wypadku bedzie potrzebowata spraw-
nego systemu ochrony zdrowia i ratownictwa do polepszenia i wydtuzenia swojego
zycia. Systemy finansowy, tacznosci i transportowy zarzadzany przez administracje
publiczng zapewni obstuge podstawowych elementéw, dajac jednostce namacalne
poczucie bezpieczenstwa i opieki. Na koniec obstuga sieci teleinformatycznej utatwi
w znaczny sposéb rozpowszechnianie informacji, a system odnoszacy sie do sub-
stancji niebezpiecznych uwidoczni jedynie szereg dziatan podejmowanych w celu
ochrony zycia i zdrowia.

Sprawy maja sie zgota odmiennie w kontekscie interesu spoteczenistwa i pan-
stwa. Zauwazy¢ nalezy, ze fundamenty tych podmiotéw beda tozsame, tj.: AP, finan-
se, facznos¢ i transport. Wynika to z nastepujacych zalezno$ci: AP - jest niezbedna
w kontekscie kierowania danymi przedsiewzieciami czy to na terenie samorzadoéw,
czy catego kraju. Zapewnienie konkretnej obstugi wraz z mozliwo$cia wydawania
poleceni jest niezbedne do trwatej i pewnej egzystencji. Struktury finansowe i trans-
portowe w duzej mierze bronia sie same. Nawet w przypadku wystapienia katastrof
tak dtugo, jak posiada sie odpowiedni budzet i sprawng infrastrukture transpor-
towa, mozna wszystko odbudowaé. Zwieniczenie tychze potrzeb stanowi tgcznosé,
dzieki ktorej mozliwe jest realne wykonywanie wszelkich przedsiewzie¢. Bez wy-
miany informacji niemozliwe staje sie funkcjonowanie omawianych podmiotéw.
Kolejny segment zawiera juz pewne réznice. Cho¢ energia, zywnos$¢, woda, sie¢ sta-
nowig element niezbedny do dalszego rozwoju przez wzglad wtasnie na jednost-
ke - sprawiajacy, ze mozliwe staje sie dalsze funkcjonowanie zaréwno panstwa,
jak i spoteczenstwa - nie nalezy utozsamiac¢ go z potrzebami egzystencjalnymi tych
dwéch podmiotéw. Suweren oraz dziatajace samorzady potrzebuja naturalnie ludzi,
lecz w pierwszej kolejnosci struktur, by mogty dziata¢ efektywnie - aby mozliwe
stato sie wykorzystanie rozproszonego potencjatu jednostki. Najwiekszg réznica,
jaka mozna byltoby wskaza¢, jest konieczno$¢ zadbania przez wspomniane samo-
rzady o elementy ratownictwa i ochrony zdrowia. Przyktad niech stanowi chociazby
element ratownictwa, gdzie ochotnicze stuzby, jak chociazby WOPR, GOPR, TOPR,
podejmuja natychmiastowe dziatania (w gtéwnej mierze te lokalne zwigzane ze spe-
cyfika terenu, co nie wpisuje sie zbytnio w dziatania panstwa obejmujace cate swoje
terytorium). Elementy ratownicze i ochrony zdrowia w interesie panstwa znajdo-
wac sie beda na szczycie ze wzgledu na konieczno$¢ sprawnego zarzadzania pod-
miotami i utworzenie konkretnych ram, pozwalajacych na wykorzystanie peinego
potencjatu jednostek. Reszta zas systemdéw stuzy¢ bedzie poszerzaniu i utatwianiu
funkcjonowania podmiotéw.
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Systemy IK stanowi¢ moga doskonata wyktadnie interesow najrézniejszych pod-
miotéw. Potrzeby i korzysci z tym zwigzane uwidaczniaja sie podczas analizy da-
nego obszaru. Jesli pozna sie semantyke danych poje¢, mozliwe staje sie racjonalne,
a przede wszystkim rzeczywiste rozgraniczenie elementéw znaczacych (koniecz-
nych) od tych, ktédre moga zosta¢ rozbudowywane/zabezpieczane dopiero w p6z-
niejszym czasie. Przypomina to w spos6b do$¢ dosadny dziatania zwigzane z analiza
ryzyka i jego ewaluacja. Korzystajac z systeméw infrastruktury krytycznej, mozna
ponadto zwrdcic jeszcze raz uwage na to, do czego dazy dany podmiot. Cho¢ wszyst-
kie 11 systemo6w jest niezbednych zaréwno panstwu, jak i spoteczenstwu czy jedno-
stce - nie muszg one by¢ odbierane tozsamo. Swiadomo$¢ tego pozwala na lepsze
przygotowanie sie do zwalczania zagrozen, a przede wszystkim dostrzeganie wtas-
nych niedoskonatosci. Wzajemne elementy powigzan czy wspoélna budowa struktur
nie Swiadczg jednoznacznie o tozsamosci intereséw. Co warte zauwazenia, kazdy
z podmiotéw zachowywac sie bedzie w sposéb stosunkowo ,,samolubny” - oznacza-
jacy wspotdziatanie wtedy, gdy jest to dla niego korzystne, i ochrone podstawowych
wartosci, gdy jest to niezbedne. Cho¢ jednostka stanowi wyktadnie wszystkiego,
panstwo czy spoteczenstwo jako struktury nie zrezygnujg z wtasnego rozwoju. Jed-
nak gdy sytuacja tego wymaga, kazdy z podmiotéw bedzie wspierat siebie nawza-
jem, aby mozliwa stawata sie dalsza (wspolna) niezaktécona koegzystencja i rozwoj.
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Projekt LabCon - A Knowledge Laboratory for New Technologies / LabCon - Un la-
boratorio della conoscenza per le nuove tecnologie jest realizowany w ramach pro-
gramu Erasmus+, kluczowego zadania wspétpracy na rzecz innowacji (KA2) i wy-
miany dobrych praktyk, z uwzglednieniem dziatan partnerstwa strategicznego na
rzecz edukacji dorostych (KA204). Jego gtéwnym celem pozostaje identyfikacja
i promowanie najlepszych praktyk w obszarze poprawy wiedzy cyfrowej os6b o ni-
skich kwalifikacjach cyfrowych lub catkowitym ich braku, co wiaze sie z minima-
lizacja niebezpieczenistwa marginalizowania, a nawet wykluczenia takich oséb ze
spoteczenstwa wiedzy.

Koordynatorem projektu jest Universita delle LiberEta z Wtoch, a partnerami
Uniwersytet Pedagogiczny w Krakowie, Giresun Lisesi z Turcji, Sastamala Com-
munity College z Finlandii i E-Seniors: Initiation Des Seniors Aux NTIC Association
z Francji.

W zwigzku z pandemig COVID-19 termin zakonczenia projektu zostat wydtuzo-
ny do pazdziernika 2022 roku, co umozliwito zorganizowanie sesji roboczych w for-
mie stacjonarnej w panstwach partnerskich.

W pierwszym kick-off meeting, zorganizowanym w dniach 23-24 stycznia 2020
roku w Udine we Wtoszech, uczestniczyli Giuseppina Raso, Elena Faggi i Massimo
Bardus z Universita delle LiberEta, dr Klaudia Cenda-Miedzinska i dr Paulina Moty-
linska z Uniwersytetu Pedagogicznego w Krakowie, Patrizia Papitto i Noémie Govin-
din z E-Seniors, Ugur Sari i Fatih Cerkezoglu z Giresun Lisesi, Sini-Mari Lepistd, Ilari
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Mehtonen i Tuija Hyvonen z Sastamala Community College. Spotkanie organizacyjne
projektu obejmowato prezentacje instytucji partnerskich, oméwienie celéw, zadan
projektu i harmonogramu prac.

Po ponaddwuletniej przerwie spowodowanej pandemia, w czasie ktérej part-
nerzy projektu spotykali sie wytacznie online, sesje robocza w formie stacjonarnej
zorganizowano w Giresun Lisesi w Turcji, w dniach 28-29 marca 2022 roku. Do ze-
spotu dotaczyli wéwczas Alena Bogdanova z E-Seniors oraz Murat Karatas z Gire-
sun Lisesi. Na spotkaniu omawiano przyczyny, dla ktérych osoby z niskimi kompe-
tencjami cyfrowymi lub ich brakiem niechetnie zapisuja sig na kursy ICT. Ponadto
uszczegbétowiono wytyczne dla LTTA (Learning, Teaching, Training Activity), ktére
miato sie odby¢ z koricem kwietnia w Udine oraz dla konncowego White Paper. Przed
sesja przedstawiciele partnera goszczacego zorganizowali wizyte w Giresun Lisesi.
Uczestnicy mogli zwiedzi¢ mate muzeum wewnatrz szkoty, spotkac sie z dyrekto-
rem p. Ali Kemal Kiligaslan, wicedyrektorem p. Serap Keloglan, nauczycielami, m.in.
z p. Tefik Er, nauczycielem jezyka angielskiego i p. Aydin Lap, nauczycielem konsul-
tantem. Przeprowadzone rozmowy daty wielka warto$¢ dodana spotkaniu projek-
towemu, traktowana jako wymiane pomystéw oraz wzmocnienie wspétpracy w ra-
mach Unii Europejskie;.

Rysunek 1. LabCon Meeting, 28-29 marca 2022 roku, Giresun Lisesi

Zrédto: Archiwum wtasne.
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Rysunek 2. LabCon Meeting, 28-29 marca 2022 roku, Giresun Lisesi

Zrédto: Archiwum wiasne.

Miesigc p6zniej w Udine zorganizowano LTTA (Learning, Teaching, Training
Activity). Wyjatkowo do zespotu polskiego dotaczyta woéwczas dr Emilia Musiat.
W dniach 26-27 kwietnia partnerzy odwiedzili Data Analytics & Artificial Intelli-
gence Lab Centre of Universita degli Studi di Udine, a takze firme Bean Tech poma-
gajaca osiggnac¢ nowe mozliwosci z wykorzystaniem technologii cyfrowych. Czynnie
uczestniczyli takze w warsztatach na temat ksztattowania stosunkéw spotecznych
oraz strategii uczenia i nauczania w okresie pandemii.

Rysunek 3. LabCon LTTA, 26 kwietnia 2022 roku, Universita delle LiberEta

ER

Zrédto: Archiwum wiasne.
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Rysunek 4. LabCon LTTA, 27 kwietnia 2022 roku, Data Analytics & Artificial Intelligence Lab Centre of Universita
degli Studi di Udine

Zrédto: Archiwum wiasne.

Rysunek 5. LabCon LTTA, 27 kwietnia 2022 roku, siedziba Bean Tech w Udine

Zrédto: Archiwum wiasne.

Przedostatnie spotkanie projektowe odbyto sie w Uniwersytecie Pedago-
gicznym w Krakowie w dniach 4-5 maja. Tym razem do Instytutu Nauk o Bezpie-
czenstwie przyjechata rowniez Mari Penkkimiaki z Sastamala Community College.
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W ramach wizyty partnerzy zapoznali sie z infrastrukturg dydaktyczng INoB, om6-
wili stan realizacji projektu, a takze podsumowali i ocenili LTTA zorganizowana
w Udine.

Rysunek 6. LabCon Meeting, 4-5 maja 2022 roku, Uniwersytet Pedagogiczny
—

Zrédto: Archiwum wiasne.

Rysunek 7. LabCon Meeting, 4-5 maja 2022 roku, Uniwersytet Pedagogiczny

EraTenged Risks Selutions

i
|
2]
&

Zrédto: Archiwum wiasne.
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Rysunek 8. LabCon Meeting, 4-5 maja 2022 roku, Krakéw

=
i salez:

Zrédto: Archiwum wiasne.

Dotychczasowe wypetnianie zadan i aktywno$¢ partneréw pozwalajg na sfor-
mutowanie wstepnych wnioskéw wynikajacych z realizacji projektu. Po pierwsze,
do pozadanych umiejetnosci tutoréw, zaréwno soft, jak i hard, zalicza sie te zwigza-
ne z wykorzystaniem ICT, umiejetno$¢ komunikacji, wyszukiwania informacji, or-
ganizacji pracy i stosowania podstawowych zasad dydaktyki (w zaleznosci od po-
trzeb). Po drugie, wsparcie 0s6b z niskimi kwalifikacjami cyfrowymi lub catkowitym
ich brakiem odbywa sie w trakcie kontaktéw bezposrednich (w instytucjach part-
nerskich projektu, obiektach uzytecznosci publicznej, np. bibliotekach, w domach
prywatnych z poszanowaniem ustalonych wczesniej zasad), zaje¢ organizowanych
w sposob hybrydowy, w grupach social media. Po trzecie, aby osoby te mogty uzy-
ska¢ wsparcie w siedzibach instytucji partnerskich, potrzebne jest odpowiednie
pomieszczenie z dostepem do komputera, Internetu; pomocne sg réwniez rzutni-
ki, tablice interaktywne oraz specjalne banery. Po czwarte, pomoc w uzyskaniu/
wzmocnieniu kompetencji cyfrowych beneficjentow $wiadcza przede wszystkim
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nauczyciele ICT, specjalisci/eksperci ICT, wolontariusze, studenci, a takze osoby
bedace na emeryturze, ktére posiadaja odpowiedni zas6b wiedzy i umiejetnosci
(np. w ramach spotkan senioréw, zaré6wno formalnych, jak i nieformalnych).

Szczegbtowe wnioski i rekomendacje zostang opublikowane w White Paper, za
ktérego przygotowanie odpowiadaja dr Klaudia Cenda-Miedzinska i dr Paulina Mo-
tylinska z Instytutu Nauk o Bezpieczenstwie Uniwersytetu Pedagogicznego w Kra-
kowie. Ostatnie spotkanie podsumowujace realizacje projektu planowane jest w Pa-
ryzu, w dniach 16-17 czerwca biezacego roku.



DLA AUTOROW

Artykutly i inne materiaty zgtaszane do publikacji nalezy w formie zatacznika prze-
syta¢ pod adres: studiadesecuritate@up.krakow.pl. W tresci e-maila prosimy podac
swoj tytut lub stopien naukowy oraz doktadny adres korespondencyjny. Do e-maila
nalezy dotaczy¢ takze wypelnione i podpisane Oswiadczenie Autora (dostepne do po-
branianastronie internetowej czasopisma https://studiadesecuritate.up.krakow.pl/
dla-autorow/).

Przyjmowane do Redakc;ji teksty w pierwszej kolejnosci podlegajg analizie przez
Kolegium Redakcyjne, ktére ustala czy nadestany material spetnia wymogi technicz-
ne, jego tematyka jest adekwatna do profilu Annales Universitatis Paedagogicae Cra-
coviensis ,Studia de Securitate” oraz czy tekst powstat zgodnie z zasadami etycznymi
opisanymi w sekgcji ,procedury i dobre praktyki” na stronie internetowej czasopisma
(https://studiadesecuritate.up.krakow.pl/procedury-i-dobre-praktyki/). W przypad-
ku gdy artykut spetnia powyzsze kryteria przekazywany jest do Recenzentow.

Przysytane artykuly powinny miec¢ strukture sktadajaca sie z nastepujacych
gtéwnych czesci: wprowadzenie, metody, wyniki, dyskusja oraz wnioski.

Objetosc tekstu

Minimalna objetos¢ artykutu to 0,5 arkusza wydawniczego, czyli 20 tysiecy znakow
(znaki liczone tacznie ze spacjami oraz przypisami). Maksymalna objeto$¢ artykutu
to 1 arkusz wydawniczy. W przypadku recenzji ksigzek, biograméw, informacji o pu-
blikacjach i konferencjach oraz innych komunikatéw z zycia naukowego maksymal-
na objeto$¢ tekstu to 20 tysiecy znakéw (tacznie ze spacjami).

Bibliografia i przypisy w tekscie

Opisy bibliograficzne w bibliografii oraz przypisy w teks$cie powinny by¢ tworzone
wedtug stylu APA. Bibliografia powinna obejmowac¢ tylko pozycje cytowane w arty-
kule. Wykaz powinien by¢ uporzadkowany alfabetycznie wedtug nazwisk autorow
lub w razie braku autora wedtug pierwszej litery tytutu.

Przypis (w nawiasie okragtym) powinien zawiera¢ nazwisko autora, rok wyda-

nia, ewentualnie numer strony, cytowanej publikacji.

Przyktady opiséw bibliograficznych i przypiséw wg APA znajduja sie takze na stro-

nie internetowej czasopisma (https://studiadesecuritate.up.krakow.pl/dla-autorow/).
1. Monografia:

o Kowalski, J. (2018). Bezpieczeristwo wspdtczesne. Wydawnictwo Matopolskie.

e Przypisy srédtekstowe: (Kowalski, 2018), (Kowalski, 2018, s. 56), Kowalski
(2018).

2. Rozdzial w monografii:

e Batorowska, H. (2017). Bezpieczenstwo informacyjne w dyskursie nauko-
wym - kierunki badan. W H. Batorowska, E. Musiat (Red.), Bezpieczeristwo
informacyjne w dyskursie naukowym (s. 9-28). Uniwersytet Pedagogiczny
im. Komisji Edukacji Narodowej w Krakowie.

e Przypisy srédtekstowe: (Batorowska, 2017), (Batorowska, 2017, s. 14), Ba-
torowska (2017).



3. Artykut w czasopi$mie:

e Kope¢, R. (2019). Powro6t ,gwiezdnych wojen”? Trendy rozwojowe amery-
kanskiej obrony przeciwrakietowej. Annales Universitatis Paedagogicae Cra-
coviensis ,Studia de Securitate”, 9(4), 6-28. DOI: 10.24917/26578549.9.4.

e Przypisy $rodtekstowe: (Kope¢, 2019), (Kope¢, 2019, s. 17), Kope¢ (2019).

4. Zrédto internetowe (strony organizacji itp.):

e Policja (2022), Pomoc humanitarna dla Ukrainy. Dostep 04.03.2022, https://
policja.pl/pol/aktualnosci/215226,Pomoc-humanitarna-dla-Ukrainy.html.

e Przypisy Srodtekstowe: (Policja, 2022).

5. Zrédto internetowe (tekst autorski):

e Poushter, |, Fagan, M. (2020). Americans See Spread of Disease as Top Internation-
al Threat, Along With Terrorism, Nuclear Weapons, Cyberattacks. Pew Research
Center. Dostep 7.03.2022, https://www.pewresearch.org/global/2020/04/13/
americans-see-spread-of-disease-as-top-international-threat-along-with-terror-
ism-nuclear-weapons-cyberattacks/.

e Przypisy $rodtekstowe: (Poushter, Fagan, 2020), Pousher i Fagan (2020).

W przypadku Zrdédet internetowych nalezy korzysta¢ z rozszerzonego wzoru
opisu zawierajacego date dostepu do Zrodta.
6. Akt prawny:

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
Dz.U. 2018 poz. 1560.

e Przypisy srodtekstowe: (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, 2018), Ustawa z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczenstwa (2018).

Formatowanie tekstu

Formatowanie tekstu (nagtéwkéw, akapitow, tekstu tabel i bibliografii) zostato zde-
finiowane w pliku - szablonie formatowania: Narzedzia gtéwne > Style, dostepnym
na stronie internetowej czasopisma (https://studiadesecuritate.up.krakow.pl/dla-
autorow/).

Kazdy wykres, tabela, rysunek itp. powinien by¢ opisany z podaniem tytutu
oraz wskazaniem zZr6dta. Odwotania do tabel lub wykreséw wpisujemy w tekscie
w nawiasach okragtych, np.: (Tab. 1), (Rys. 1).

Tytuty czasopism, ksigzek, zasobdw WWW wystepujace w tek$cie nalezy pisac
kursywa bez cudzystowu. Wyrazy w jezykach obcych nalezy podawac¢ kursywa.
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