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Dezinformacja w epoce cztowieka

Disinformation in the age of man

Abstrakt

Przedmiotem rozwazan podejmowanych w artykule jest istniejace od zawsze zjawisko nie-
rzetelnych i fatszywych informacji, ktére dzieki nowoczesnym technologiom rozprzestrze-
niaja sie coraz szybciej, a ich tworzenie jest coraz fatwiejsze. Bez precedensu sg zatem nie
tylko skala dostepnosci nieprawdziwych informacji czy sita ich oddziatywania, ale réwniez
konsekwencje spoteczne nietadu informacyjnego (rozprzestrzeniania sie dezinformacji) -
m.in. realne wyzwania i zagrozenia dla bezpieczenstwa nie tylko personalnego, ale przede
wszystkim informacyjnego panstwa. Celem opracowania jest pokazanie réznych form zabu-
rzen przestrzeni informacyjnej i manipulacji - gtéwnie naszkicowanie krajobrazu zagadnien
dotyczacych dezinformacji i ptynacych z niej wyzwan. Przeprowadzenie czynnosci zmierza-
jacych do poznania stanu wiedzy na temat zjawiska dezinformacji mozliwe byto dzieki zasto-
sowaniu badan jako$ciowych o charakterze eksploracyjno-weryfikacyjnym - analizy i krytyki
piSmiennictwa, uogélniania i wnioskowania. Opis i ocena stanu badan pozwolity wytoni¢ kil-
ka zasadniczych wnioskéw dotyczacych rozprzestrzeniajacego sie nietadu informacyjnego,
a mianowicie: konieczne sg nie tylko jasne regulacje prawne bezposrednio regulujace zja-
wisko dezinformacji w Internecie, czy tez wiasciwe reagowanie na zagrozenia informacyjne
i zwalczanie dezinformacji z poziomu panstwa, ale przede wszystkim zakrojona na szeroka
skale edukacja medialna, w tym podejmowanie dziatalnos$ci ukierunkowanej na budowanie
spotecznej Swiadomosci problemu.

Stowa kluczowe: dezinformacja; epoka cztowieka; fake news; nietad informacyjny; manipu-
lowanie informacja; narzedzia i techniki dezinformacji

Abstract

The subject of the considerations undertaken in the article is the ever existing phenomenon
of unreliable and false information, which, thanks to modern technologies, is spreading faster
and faster and which is increasingly easy to create. Unprecedented, therefore, is not only the
scale of availability of false information or the strength of its impact, but also the social con-
sequences of information disorder (the spread of disinformation) - including real challenges
and threats to the security of not only personal, but primarily informational state. The aim of
the study is to show the various forms of disruption of the information space and manipula-
tion - mainly to sketch the landscape of issues concerning disinformation and the challenges
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arising from it. Conducting activities aimed at learning about the state of knowledge on the
phenomenon of disinformation was possible through the use of qualitative research of an
exploratory-verification nature - analysis and critique of the literature, generalization and
inference. Description and evaluation of the state of the research allowed to emerge a few key
conclusions about the spreading disinformation disorder, namely: there is a need not only for
clear legal regulations directly regulating the phenomenon of disinformation on the Internet,
or proper response to information threats and combating disinformation from the state level,
but above all, large-scale media education, including undertaking activities aimed at building
public awareness of the problem.

Keywords: disinformation; age of man; fake news; information disorder; information manip-
ulation; disinformation tools and techniques

Wprowadzenie

Epoka cztowieka zwana inaczej antropocenem to dos¢ zaskakujgca propozycja po-
jeciowa, ktéra zamkneta wiek XX. Narodzita sie bowiem sugestia nazwania wspo6t-
czesnej epoki geologicznej epoka, w ktorej obserwujemy aktywne ingerowanie czto-
wieka we wtasne otoczenie. Swego rodzaju wielowymiarowy i interdyscyplinarny
zwrot w strone antropocenu oraz m.in. toczacej sie wokét niego debaty petnej roz-
czarowan i bezradnosci pozwala ponadto epoke cztowieka okresli¢ wrecz jako epo-
ke wyparcia, krotkowzrocznosci, chowania gtowy w piasek oraz denializmu. Szcze-
gblnymi strategiami retorycznymi antropocenu stajg sie wiec zaprzeczanie faktom
i fabrykowanie watpliwosci, wrecz wytwarzanie (w tym tez na zamowienie) watpli-
wosci i niewiedzy (Binczyk, 2018, s. 17). Wedtug E. Binczyk taka irracjonalna posta-
wa polegajaca na ignorowaniu ustalen nauki, odrzucaniu ich oraz zaprzeczaniu im
moze wprowadzi¢ nas dzisiaj w stan pewnego rodzaju marazmu - odnoszacego sie,
z punktu widzenia nauk medycznych, do kondycji organizmu powaznie zagrazajacej
sprawnosci my$lenia i dziatania, wiodacej wrecz do apatii (Binczyk, 2018).

Przygladajac sie nieco blizej zjawisku dezinformacji, bez watpienia mozemy
powiedzie¢, ze jest to obecnie jedno z wiekszych wyzwan w przestrzeni cyfrowe;j,
a z uwagi na jego wieloaspektowo$c¢ zagrozenia zwigzane z dezinformacja dotycza
panstwa i jego struktur, spoteczenstwa oraz sposobu jego funkcjonowania i relacji
spotecznych, a ponadto wptywaja na polityke i biznes.

Termin dezinformacja - wywodzacy sie od rosyjskiego stowa dezinformatsiya
(ros. desuHgopmayusi) - ogodlnie oznacza celowe i bez wiedzy adresata wykorzy-
stanie informacji do manipulacji. To intencjonalne rozprzestrzenianie nieprawdzi-
wych informacji (manipulowanie informacjg) stuzy do osiggniecia konkretnego
celu, np. wprowadzenia zmian w Swiadomosci odbiorcéw, zmian postaw wobec
zjawisk lub wywotania okreslonej reakcji spotecznej, gospodarczej czy politycz-
nej, a w konsekwencji do kontrolowania zachowan odbiorcéw (Zakrzewski, Muras,
2018). Wedtug Komisji Europejskiej (KE, 2018, s. 1) za dezinformacje uwaza sie
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~weryfikowalnie nieprawdziwe lub wprowadzajace w btad informacje, tworzone,
prezentowane i rozpowszechniane w celu osiagniecia korzysci ekonomicznych lub
w celu umyslnego oszukania spoteczenstwa i ktére moga wyrzadzi¢ publiczng szko-
de”. Warto zauwazy¢, ze w przytaczanych w wiekszosci w literaturze definicjach
akcent potozny jest na intencje nadawcy, ktoéry po pierwsze wie, zZe rozprowadza
nieprawdziwe - w catosci, cze$ci lub na poziomie interpretacji danych lub zdarzen -
tresci, a po drugie ma w tym okres$lony cel.

W dyskusji na temat dezinformacji odnajdujemy utozsamianie tego wyrazenia
z pojeciem fake news, ktére to - nalezy jasno zaakcentowa¢ - odnajdujemy w szer-
szym repozytorium narzedzi i technik uzywanych w celu prowadzenia dziatan
dezinformacyjnych, obok fatszywych kont, botéw, deepfake’éw itp. (HFHR, 2020).
Termin fake news mozna ttumaczy¢ na jezyk polski jako ,falszywa wiadomos¢”,
w ktérej nieprawda, przektamania i manipulacja umieszczane sg przez nadawce ce-
lowo, nie sa za$ wynikiem niewiedzy, pomytki czy niewtasciwego wnioskowania.
Nalezy podkresli¢, Ze termin ten od poczatku byt mocno zwigzany z mediami spo-
teczno$ciowymi oraz ich algorytmami, ktére promuja krzykliwe tytuty i sensacyjne
tresci, szybko jednak przeksztalcit sie z terminu opisujacego artykuty oraz informa-
cje postugujace sie nieprawda w dziennikarski frazes i narzedzie do prowadzenia
polityki (Kasprzykiin., 2021, s. 8; Wendling, 2018). Co ciekawe, w 2017 roku Collins
Dictionary uznat pojecie fake news - w rozumieniu fatszywych, sensacyjnych infor-
macji rozpowszechnianych przez serwisy informacyjne - za najpopularniejsze sto-
wo roku (Flood, 2017).

Niezwykte nasilenie rozprzestrzeniania sie dezinformacji bez watpienia wyni-
ka z rozwoju nowoczesnych mediéw, w tym mediéw spotecznosciowych, a co za tym
idzie powiazane jest takze z szumem informacyjnym - przekazem informacyjnym
niemajacym warto$ci poznawczej i niewzbogacajacym wiedzy jego odbiorcéw, do-
cierajacym z wielu réznych kanatéw komunikacji do uzytkownika i bedacym coraz
cze$ciej stosowang w mediach metoda przekazu. W tym miejscu warto podkreslic,
ze ,[...] nie zawsze szum informacyjny powstaje w wyniku celowych dziatan dyspo-
nenta informacji. Moze on by¢ wynikiem nie§wiadomego znieksztatcenia informa-
cji, np. pomytki, btedu, wypowiedzi wieloznacznej, nieuporzadkowania informacji,
pseudoinformacji” (Batorowska, Klepka, Wasiuta, 2019, s. 50).

Zaburzenia przestrzeni informacyjnej prowadza do zjawiska okre$lanego mia-
nem nietadu informacyjnego (ang. information disorder), w obrebie ktérego wedtug
Raportu Rady Europy wyrdézniamy trzy podstawowe kategorie manipulowania in-
formacja (Wardle, Derakhshan, 2017, s. 20):

1. Dis-information (dezinformacja) - informacja, ktéra jest fatszywa i celowo stwo-
rzona, aby zaszkodzi¢ jakiej$ osobie, grupie spotecznej, organizacji lub panstwu.
2. Mis-information - informacja, ktéra jest fatszywa, ale nie zostata stworzona

z zamiarem wyrzadzenia szkody.

3. Mal-information - informacja oparta na faktach, wykorzystywana do wyrza-
dzania szkdd osobie/osobom, organizacji lub krajowi.
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Zasadne wydaje sie zatem - w odniesieniu do bezpieczenistwa stanowigcego
warto$¢ publiczng - zwrdcenie uwagi na intencjonalne i stuzace osiaggnieciu jakie-
go$ celu rozprzestrzenianie nieprawdziwych informacji, czyli wspétczesna retoryke
dezinformacji. Stad tez celem opracowania jest pojeciowa analiza réznych form za-
burzen przestrzeni informacyjnej i manipulacji, w tym gtéwnie krajobrazu zagad-
nien dotyczacych dezinformacji i ptynacych z niej wyzwan.

Metodologia badania

Majac na uwadze fakt, iz od najdawniejszych czaséw jednym z prymarnych przy-
miotéw ludzkiego istnienia jest dazenie do poznania otaczajacej go rzeczywistoSci,
w tym wszystkich aspektéw zycia spotecznego oraz zjawisk w nim zachodzacych,
przedmiotem badan uczyniono rozprzestrzeniajace sie na nieznang dotad skale zja-
wisko nietadu informacyjnego - w tym jednej z kategorii manipulowania informacja,
czyli dezinformacji, stanowigcej istotne zagrozenie w zakresie bezpieczenistwa nie
tylko panstwa i jego struktur, ale takze spoteczenstwa oraz sposobu jego funkcjono-
wania i relacji spotecznych.

Dotarcie do sedna badanego problemu i wtasciwe jego zdefiniowanie, co umoz-
liwito autorowi opracowania formutowanie wyjasnien naukowych (przeprowadze-
nie czynno$ci zmierzajgcych do poznania i objasnienia okreslonej rzeczywistosci),
mozliwe byto dzieki zastosowaniu badan jako$ciowych o charakterze eksploracyjno-
-weryfikacyjnym - metody analizy i krytyki piSmiennictwa, a w szczeg6lnosci jej wa-
riantu ,klasycznego”, czyli tzw. stanu badan (ang. critical literature review). Wybor
badan jako$ciowych podyktowany zostat tym, ze w tego typu metodach uzyskujemy
fakty poprzez dedukcje i indukcje badanego przedmiotu oraz poszerzona egzege-
ze literatury przedmiotu w aspekcie sprzecznosci lub spo6jnosci logicznej. Poprzez
metody jakoSciowe nastepuje zrozumienie i interpretacja faktéw w wyniku: ana-
lizy zjawiska, wyrézniania cze$ci sktadowych badanego przedmiotu, wykrywania
zachodzacych pomiedzy nimi relacji, charakteryzowania ich struktury cato$ciowej,
interpretacji ich sensu lub spetnianej funkcji (Czuprynski, 2017, s. 21).

Jako proces analiza i krytyka pi$miennictwa sktada sie z czterech etapow:
(1) formutowanie problemu, (2) gromadzenie zasobu piSmiennictwa, ktére stanie
sie nastepnie przedmiotem dociekan; faza ta obejmuje zaréwno poszukiwanie, jak
i dobor, selekcje odpowiednich publikacji, (3) ekstrahowanie, przetwarzanie i po-
rzgdkowanie danych/informacji/wiedzy zawartych w wybranym zbiorze dokumen-
tow, czyli analiza, ocena i synteza ich tresci, (4) prezentacja rezultatéw, sprawozda-
nie z badan, najcze$ciej w formie pisemnej (Leyy, Ellis, 2006). Stad tez rozpoznawcze
dociekania badawcze, ktérych celem byto uchwycenie wybranych aspektéw nasila-
jacego sie zjawiska dezinformacji - nakreslenie ogdélnej panoramy zaburzen prze-
strzeni informacyjnej - wymagato zadania nastepujacych pytan badawczych:

¢ Co wptywa na powodzenie dezinformacji?
« Jaka jest wspélczesna retoryka dezinformacji?
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¢ Jak przeciwdziata¢ dezinformacji / przygotowac sie do czynnego przeciwsta-
wiania sie tego typu zagrozeniom?
¢ Dlaczego walka z dezinformacja jest wazna?

Eksploracje przeprowadzono w oparciu o publikacje z baz danych (Emerald
i Ebsco) oraz niekomercyjne serwisy wyszukiwawcze i zasoby takie jak: bibliogra-
fie Biblioteki Narodowej, wyszukiwarki naukowe (Google Scholar, BASE Bielefeld
Academic Search Engine), artykuty z czasopism (Directory of Open Access Journals),
serwisy wyszukiwawcze polskich publikacji naukowych (FDC Czasopisma), bazy
dziedzinowe (BazHUM), przewodniki dziedzinowe (CIBiE Krakéw - zasoby online),
repozytorium Centrum Otwartej Nauki (CEON).

Wyszukiwanie za pomoca hasta przedmiotowego dezinformacja / disinfor-
mation, z ograniczeniem do lat 2010-2022 i ze szczeg6lnym uwzglednieniem pis-
miennictwa polskiego, przyniosto w odpowiedzi znaczng liczbe rekordéw, co moze
wskazywaé, iz ta tematyka cieszy sie w ostatnich latach coraz wiekszym zaintereso-
waniem. Nastepnie uzyskane informacje poddane zostaty selekcji i przetworzeniu,
tak by w ostatnim kroku méc zacza¢ z nich korzysta¢, w celu uzyskania konkretnych
rezultatéw procesu zbierania informacji. Analiza literatury przedmiotu pozwolita
zatem na kategoryzacje tre$ci pod wzgledem kilku istotnych - w kontek$cie opraco-
wania - obszaréw zwigzanych z manipulacja w przestrzeni informacyjnej.

Wyniki

Zmiany spoteczne i technologiczne, z ktérymi boryka sie wspotczesny Swiat, pozwa-
lajg nam spojrzeé¢ na problem wykorzystania informacji do manipulacji i osiggania
wilasnych celéw w szerszym konteks$cie. Przede wszystkim - co pokazujq doswiad-
czenia - dezinformacja ma niekiedy tak duza site oddziatywania, Ze moze nie tyl-
ko wplywaé na wyniki wyboréw, zaktéca¢ mechanizmy demokratyczne, lecz takze
sta¢ sie narzedziem do prowadzenia polityki miedzynarodowej, wewnetrznej lub
aktywnoScig towarzyszaca konfliktom, zar6wno konwencjonalnym, jak i hybrydo-
wym (np. zalew fatszywych informacji, ktére maja wykrzywic nasz punkt widzenia
na konflikt zbrojny prowadzony w Ukrainie). Tego typu informacje moga wiec zo-
sta¢ uzyte do szerszej dziatalno$ci, m.in. do operacji informacyjnych, operacji psy-
chologicznych (dtugotrwatego podsycania - z wykorzystaniem mieszanki dezinfor-
macyjnej - wewnetrznych konfliktéw w kraju przeciwnika, oddziatywania na sity
polityczne oraz finansowania skrajnych ruchéw politycznych w celu polaryzacji
spoteczenstwa, ostabienia pozycji danego kraju na scenie miedzynarodowej oraz
wprowadzenia chaosu do przestrzeni informacyjnej) oraz propagandy on-line (com-
putational propaganda) - nowego rodzaju manipulacji politycznej, ktérej waznym
elementem jest wykorzystanie platform mediéw spotecznosciowych, automatyza-
cji dziatania, algorytméw oraz big data w celu zmanipulowania opinii publicznej
i wptyniecia na wybory polityczne pojedynczych oséb (Kasprzyk, 2021).
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Kluczowe s3a tu takze szybko zmieniajace sie narzedzia i techniki stosowane do
manipulacji, w tym: skoordynowane ,przejecie” przestrzeni, w ktérej toczy sie de-
bata na dowolny temat, przez zautomatyzowane konta (np. boty), wykorzystywane
do masowego publikowania tresci na jakims$ kanale (np. hasztagu), tzw. astroturfing,
deep fakes, czyli fatszywe audiowizualne materiaty stworzone przy uzyciu gtebokich
sieci neuronowych, jak réwniez materiaty wideo ukazujace dang osobe mdéwiaca
okreslona kwestie bedace efektem synchronizacji nagrania mimiki twarzy (np. pod-
czas méwienia) i gltosu (Vaccari, Chadwick, 2020, s. 2) oraz shallow fakes lub cheap
fakes - prostsze, fatwiejsze do rozpoznania i bardziej ograniczone w stosunku do
deep fakes materialy audiowizualne stworzone za pomoca Al (np. wygenerowane
przez Al obrazy nieistniejacych ludzi na stronie This Person Does Not Exist) (Leeta-
ru, 2019).

Dlatego wtasnie wielu naukowcédw i badaczy okresla sytuacje, w ktérej sie zna-
lezliSmy, terminem ery postprawdy - rzeczywistosci, w ktorej prawda i fakty nie s3
juz podstawa do formowania opinii publicznej, a podstawy teoretyczne i naukowe
sa podwazane w celu uniemozliwienia pojedynczej osobie zrozumienia jakiego$ wy-
darzenia, zjawiska lub do$§wiadczenia (Kawka, 2019). Mozna by wrecz rzec, Ze przy-
szto nam zy¢ w czasach infodemii - pandemii informacyjnej, w ktérej nadmierna
ilo$¢ informacji dotyczacych jakiego$ problemu, najczesciej fatszywych i szybko sie
rozprzestrzeniajacych, utrudnia mozliwos¢ dotarcia do wiarygodnych i rzetelnych
informacji.

Na czym zatem polega swego rodzaju fenomen kreowanych watpliwosci i nie-
wiedzy czy tez produkcji sceptycyzmu na zlecenie? Jak zauwaza E. Binczyk (2018,
s. 197-214), kampanie dezinformacyjne realizowane s3 wedtug podobnych stra-
tegii. I tak np. niewygodne twierdzenia naukowe sa podwazane przez ekspertow,
think tanki, instytuty naukowe, firmy konsultingowe i firmy public relations, ktére
profesjonalnie zajmuja sie podtrzymywaniem publicznego przekonania o szkodli-
wosci wybranych produktéw badz rozwiazan. Niczym zaskakujacym sa tez podrecz-
niki instruujace, w jaki sposéb kreowac¢ watpliwosci i kontrowersyjnos$¢ danych tez
oraz publikowane listy ekspertéw gotowych stuzy¢ jako komentatorzy na zamoéwie-
nie, we wskazany sposéb.

Taktyka przemystu produkcji watpliwo$ci, ktéra opiera sie na multiplikowa-
niu zaprzeczen i watpliwo$ci na arenie krajowej i miedzynarodowej, sprowadza sie
zatem, wedtug E. Binczyk (2018, s. 198-211), do dwo6ch standardowych mechanik:

e Mechanika wyparcia [: aktorzy - postaci ,zastuzone” dla kampanii dezinfor-
macyjnej (m.in. instytuty quasi-badawcze, think tanki), jak rowniez media ma-
sowe, probujac podwazy¢ wyniki niektérych badan, stosujg narracje na temat
nauki $§mieciowej (ang. junk science), czyli préba podwazania wynikéw badan
poprzez oskarzanie ich o $mieciowo$¢ (przedstawienie ich w bardzo zmanipu-
lowany i nieuprawniony sposob, jako rzekomo kontrowersyjne i niepoprawne
metodologicznie).



Dezinformacja w epoce cztowieka [195]

e Mechanika wyparcia II: strategie retoryczne - podsycanie atmosfery kontro-
wersyjnosci wokét wybranych kwestii naukowych poprzez: formutowanie
konkurencyjnych hipotez (stosowanie tzw. strategii there is no proof), nie-
ustanne naleganie na konieczno$¢ prowadzenia dalszych, bardziej szczegoto-
wych badan, roztrzasanie dodatkowych okolicznosci, ukazywanie ztozonos$ci
danego problemu (strategia ,paralizu przez analize”), podwazanie naukowe-
go konsensusu przez zorganizowane grupy intereséw na czele z kilkoma cele-
brytami science i prezentowanie przez media tych kontrowersyjnych kwestii
W sposéb symetryczny, tworzenie na zaméwienie rzekomo oddolnych i oby-
watelskich organizacji eksperckich, tworzenie symulakréw nauki (czasopism
sponsorowanych przez zainteresowane koncerny, udajacych naukowe pisma
recenzowane), lobbing oraz system sponsorowanych konsultacji, paneli dysku-
syjnych, wyktad6w publicznych, konferencji prasowych, wreszcie dziatania de-
nialistéw (wypierajacych wiedze o danym fakcie czy $wiadomie przyjmujacych
postawy biernosci w obliczu ignorowanego problemu).

Uwzgledniajac powyzsze analizy, jak réwniez fakt, Ze ponad potowa polskich
internautéw przyznaje, ze w ostatnich miesigcach zetkneta sie w sieci z dezinfor-
macja, z czego niemal 75% Polakéw spotyka sie z nig raz w tygodniu (NASK, 2019),
warto zastanowic sie, od czego zalezy powodzenie dezinformacji, i to nie tylko do-
brze zorganizowanych, optacanych kampanii dezinformacyjnych, ale takze dziatan
na mniejsza skale, ktoére potencjalnie moga doprowadzi¢ kazdego z nas do wielu ne-
gatywnych sytuacji, np. utrudnienia podejmowania decyzji, paniki czy fatszywych
oskarzen.

Na plan pierwszy wysuwa sie ludzka wrodzona trudno$¢ w rozpoznawaniu
ktamstw. Badania prowadzone od lat 70. ubiegtego wieku wykazaty, Ze nasza sku-
teczno$¢ rozpoznawania ktamstwa utrzymuje sie na poziomie 54% (Rubin, 2010).
Oznacza to, Ze przecietna osoba jest w stanie zidentyfikowa¢ co najmniej 5 sposrod
10 fatszywych wiadomoSci, czyli prawie potowa fake newséw pozostaje nierozpo-
znana, a zatem moze by¢ dalej rozpowszechniania i wywiera wptyw na kolejnych
odbiorcow. Ludzki umyst bowiem ma tendencje do szybkiego przetwarzania infor-
macji odbieranych z otoczenia i niemal automatycznego uznawania ich za prawde.
Dopiero w pdzZniejszym etapie analizy, podejmujac wysitek poznawczy, decyduje,
czy dana informacja jest prawdziwa czy fatszywa (Gilberti in., 1993). Warto zauwa-
zy¢, ze z punktu widzenia psychologii rozwojowej mozliwos$ci radzenia sobie uzyt-
kownikéw Internetu z dezinformacja wynikajg z posiadanych zdolnosci poznaw-
czych, tj. umiejetnosci logicznego myslenia, krytycznej analizy informacji, zdolnosci
odrdzniania rzeczywistosci od fantazji czy prawdy od fikcji, ktére uksztattowane zo-
staja dopiero w okresie p6Znej adolescencji (powyzej 13 roku zycia). Stad tez dzieci,
znajdujace sie w poczatkowym stadium rozwoju psychospotecznego, maja ograni-
czona zdolno$¢ selekcji i krytycznej oceny tego, co dociera do nich z ekranu telewi-
zora lub komputera.
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Ponadto powodzenie dezinformacji jest uzaleznione od podatnosci psychiki
cztowieka oraz pierwotnych instynktéw, ktore kieruja nim w momencie niebezpie-
czenstwa. Dodatkowo zastosowane socjotechniki sprawiajg, ze ludzki umyst gubi sie
i nie jest w stanie krytycznie mysle¢ o danej informacji. Wynika to bowiem z faktu,
iz dezinformacja dziata jak przesady i legendy, ktoére trafiaja do Internetu w ramach
tzw. folkloru internetowego zwanego takze netlorem (m.in. popularno$¢ gry w sto-
neczko i w niebieskiego wieloryba opierata sie na tajemnicy, za$ niewyjasnione za-
grozenie naktaniato dzieci do ztych czynéw, a rodzicéw do rozprzestrzeniania dalej
informacji o grach) (Nowogrédzka-Baran, 2019, s. 32).

Kolejna kwestia dotyczy tzw. banki filtrujacej, ktéra E. Pariser (2011) zdefinio-
wat jako ,0sobiste i niepowtarzalne uniwersum informacyjne, w ktérym kazde z nas
zyje online”. M. Szpunar (2016) zauwazyta, ze banki filtrujace izoluja od siebie jed-
nostki i sprawiaja, ze kazdy uzytkownik zyje w matym, niezaleznym $wiecie, ktérego
ksztalt dostosowany jest do jego indywidualnych wyboréw (tzw. like’éw), potrzeb
i preferencji. Taki jednostkocentryczny Internet sprzyja powstawaniu przektamanej
iluzji rzeczywisto$ci, w ktorej uzytkownikom wydaje sie, Ze stanowia centrum $wiata.
Spersonalizowane komunikaty kieruja ich uwage wytacznie ku tre§ciom wybranym
specjalnie dla nich, potwierdzajacym ich poglady. W momencie, gdy uzytkownicy nie
maja do czynienia z odmienng narracja, pojawia sie przekonanie, Ze $wiat jest homo-
geniczny i wszyscy ludzie mys$la w ten sam sposéb, co sprzyja radykalizacji opinii.
Z biegiem czasu jednostka przestaje by¢ zainteresowana jakakolwiek konfrontacja
i bezkrytycznie przyjmuje komunikaty docierajace do niej w ramach bariki filtrujace;j.
Nie weryfikuje wiarygodnosci informacji, tylko przyjmuje je jako prawde (koncen-
truje sie na tresciach wylacznie tozsamych z jej zainteresowaniami). Jednoczesnie
wszelkie wiadomoSci, ktore sa sprzeczne z jej pogladami, uwaza za nieprawdziwe
(pomija tresci niepotwierdzajace jej opinii, dewaluuje tresci). Proces ten w literatu-
rze przedmiotu nazywany jest egocastingiem (Szpunar, 2018, s. 195). Podobnie dzia-
1aja tzw. komory echa (ang. echo chambers), ktére gromadza ludzi w odizolowanych
od siebie spotecznos$ciach, czyli ,zamknietych systemach, w ktérych wielokrotne
powtarzanie tych samych komunikatéw prowadzi do ich wzmocnienia i zwielokrot-
nienia, a poglady i informacje sprzeczne z przewazajacym $wiatopogladem sa cen-
zurowane, niedozwolone lub niedoreprezentowane” (Borejza, 2017). Uzytkownicy
danej komory wyznajg te same poglady i utwierdzaja siebie nawzajem w stusznosci
wymienianych komunikatéw. Ponadto nie nalezy zapominaé o towarzyszacym nam
wewnetrznym dyskomforcie okreslanym mianem stresu informacyjnego wywota-
nego coraz wiekszym wysitkiem poznawczym (czesto przekraczajacym mozliwosci
umystu), ktérego wymaga proces postrzegania i przetwarzania nadmiaru informacji
(w tym fatszywych), co z kolei u wielu internautéw poteguje nieche¢ do podejmowa-
nia takich czynno$ci, a w rezultacie bezkrytyczne przyjmowanie informacji dostep-
nych w Internecie za prawde i dalsze ich rozpowszechnianie.

Powodzenie dezinformacji jest takze wynikiem narastajacego kryzysu wie-
dzy eksperckiej. Jak trafnie zauwazyt H. Collins (2018): ,[...] gdy stajemy w obliczu
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powaznych sporéw naukowych, nie ma znaczenia, czy dysponujemy rozeznaniem
powszechnym, czy tez jesteSmy ekspertami specjalistycznymi w zakresie wykony-
wanego zawodu. To wszystko bowiem nie czyni nas ekspertami naukowymi (oso-
bami dysponujacymi naukowa wiedza ekspercka). Jesli jednak zaczynamy wierzy¢
w to, ze wszyscy jesteSmy ekspertami naukowymi, zmianie ulega cate spoteczen-
stwo - podmioty zdolne narzuca¢ innym swe idee lub osoby medialnie atrakcyjne
zaczynaja dyktowa¢ nam prawdy wygodne dla siebie”. Nalezy takze zauwazy¢, iz
obserwowany w dzisiejszych czasach ogromny wzrost liczby publikacji, dostepnych
szczegOlnie w formie elektronicznej w Internecie, utrudnia zapoznanie sie z dorob-
kiem dowolnej dziedziny czy tez oceng jako$ci badan. Trudno zatem odrdznic tresci
naukowe od pseudonaukowych bez wnikliwej analizy. Dlatego tez obecnie najwiek-
szym problemem, stanowigcym przedmiot dyskusji naukowcéw, jest wtasnie umie-
jetno$¢ odréznienia nauki od pseudonauki, do rozpowszechniania ktérej przyczy-
niaja sie takie argumenty, jak: sp6jnos¢ z przekonaniami wystarczajaco duzej grupy
ludzi, podobienistwo do wiarygodnego Zrédta oraz uodpornienie przekonan pseudo-
naukowych na krytyke (Blancke, Braeckman, Boudry, 2019, s. 439, za: Zurowska,
Mikotajewska, Staniszewska, 2021).

Dyskusja i wnioski

W poszukiwaniu odpowiedzi na pytania badawcze, analiza, synteza i ocena dotych-
czasowego dorobku obejmujgcego zjawisko nierzetelnych i fatszywych informacji
pozwolita zauwazy¢ przede wszystkim, ze o ile konieczno$¢ przeciwdziatania kam-
paniom dezinformacyjnym w Europie podkres$lajg cztery istotne dokumenty z 2018
roku (Komunikat KE dotyczacy zwalczania dezinformacji w Internecie, Kodeks po-
stepowania w zakresie zwalczania dezinformacji, Komunikat KE w sprawie wolnych
i uczciwych wyboréw europejskich oraz Plan dziatania przeciwko dezinformacji),
o tyle w polskim systemie prawnym mamy jedynie do czynienia z rozproszonymi
w réznych aktach prawnych artykutami obejmujacymi kwestie dostepu do informa-
cji, mozliwosci jej rozpowszechniania oraz jej prawdziwosci (zapisy Konstytucji RP,
przepisy ustaw - Prawo prasowe, Kodeks cywilny, Kodeks karny, O $wiadczeniu
ustug droga elektroniczng).

Ponadto wta$ciwe reagowanie na zagrozenia informacyjne i zwalczanie dezin-
formacji z poziomu panstwa - uwzgledniajac ciggta ewolucje tego zjawiska i jego
zdolnos$¢ dostosowywania sie do zmiennych warunkéw srodowiska informacyjne-
go - wymaga ponadresortowej wspétpracy i podjecia wieloptaszczyznowych przed-
siewzie¢, np. powotania na najwyzszym szczeblu zarzadzania panstwem komorki
gromadzacej doniesienia medialne o sytuacjach potencjalnie wrazliwych oraz two-
rzacej scenariusze reagowania na kampanie dezinformacyjne, statego monitoro-
wania, analizowania i ksztattowania polskiej przestrzeni informacyjnej, aktywnej
ochrony cyberprzestrzeni, polskiego softpower zaktadajacego aktywnag wspotpra-
ce instytucji panstwa, sektora prywatnego oraz organizacji pozarzadowych w celu
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wybudowania kanatéw komunikacji wptywajacych na pozytywne postrzeganie na-
szego kraju na $wiecie.

W zakresie przeciwdziatania skutkom dezinformacji nie bez znaczenia s tak-
ze dziatania edukacyjne i popularyzatorskie, ktére powinny w sposéb ciagty obej-
mowac wszystkie etapy ksztatcenia (dostosowujac sie do mozliwosci poznawczych
uczniéow) oraz by¢ obecne w przestrzeni publicznej dla wszystkich grup wiekowych,
réwniez dla os6b dorostych. W tego typu dziatalno$ci nie nalezy pomijaé¢ edukowa-
nia obywateli na temat tego, jak ztoZona jest nauka, jak mozna utrzymac jej autory-
tet oraz w jaki spos6b moze by¢ ona wykorzystywana, by np. destabilizowa¢ sytu-
acje w panstwie, wywiera¢ destrukcyjny wptyw na jego struktury administracyjne
i decyzyjne, a takze podwazaé podstawy spoteczne, ekonomiczne oraz kulturowe.
Znaczenia zatem nabieraja wiarygodnos$¢ ekspertyz i profesjonalizm w obrebie na-
uki (dazenie do zapewnienia odpowiedniej jako$ci i rzetelno$ci badan podkreslone
zostato w zaktualizowanym przez Zgromadzenie Ogélne PAN w 2020 roku Kodeksie
etyki pracownika naukowego), w tym podejmowany wysitek m.in. wydawnictwa EI-
sevier na rzecz eliminowania opracowan naukowych przygotowywanych przez ze-
wnetrzne firmy specjalizujace sie w pisaniu prac na zamoéwienie.

Nie ulega dzi$ najmniejszej watpliwoSci, Ze podejmowane dziatalno$ci ukierun-
kowane na budowanie spotecznej Swiadomosci problemu powinny dotyka¢ m.in.
takich kwestii, jak: zrozumienie psychologicznych aspektow wptywu fatszywych
wiadomosci na cztowieka (m.in. zjawisko wptywu spotecznego, postawa konformi-
styczna, rozumowanie motywowane, stres informacyjny oraz liczne znieksztatce-
nia poznawcze, ktére zaburzaja obiektywne rozumowanie), koniecznos¢ weryfikacji
i etycznej oceny informacji oraz reagowania na fatszywe wiadomo$ci (naprzeciw
wychodza szeroko zakrojone dziatania organizacji fact-checkingowych stojacych
na strazy jakosci debaty publicznej, dziatajacych w ramach Miedzynarodowej Sieci
Organizacji Fact-Checkingowych (ang. International Fact-Checking Network, IFCN),
europejskiego projektu SOMA - Social Observatory for Disinformation and Social
Media Analysis lub organizacji First Draft, w tym organizacje fact-checkingowe
z Polski, gtéwnie Demagog, OKO.press, ale réwniez Konkret24.p, Demaskator24.pl,
Antyfake).

Na koniec trzeba podkresli¢ rzecz oczywista - ze angazowanie sie w zachowa-
nia takie jak doomscrolling (nawyk statego przegladania informacji, ktére nas stre-
suja i powoduja u nas negatywne przezycia, wynikajacy z ludzkiej sktonnosci do lep-
szego zrozumienia sytuacji niekontrolowanej i wypetniania luki informacyjnej, leku
przed FOMO, efektu potwierdzenia zw. inaczej btedem konfirmacji oraz efektu za-
kotwiczenia) moze w dtuzszym okresie doprowadzi¢ nas do cyfrowego wypalenia,
a takze poczucia zmeczenia i apatii. Praktyki polepszajace nasz cyfrowy dobrostan,
ktére proponuje pierwsza w Polsce organizacja fact-checkingowa Demagog, to m.in.:
oderwij sie od ,bycia na biezaco”, wytacz powiadomienia i automatyczne odswie-
Zanie stron medioéw, zadbaj o swoja forme fizyczng i psychiczng, uwazaj na to, co
piszesz, kiedy czujesz duze napiecie lub zmeczenie.



Dezinformacja w epoce cztowieka [199]

Majac na uwadze powyzsze, jak rowniez skale fatszywych informacji rozpo-
wszechnianych w Internecie w celu wyrzadzenia szkody oraz fakt, ze $Srednio 5 na 10
internautéw weryfikuje, czy informacje, ktére czytaja, sa prawdziwe (NASK, 2019),
konieczne jest nie tylko wtasciwe reagowanie na zagrozenia informacyjne i zwalcza-
nie dezinformacji z poziomu panstwa - uwzgledniajace ciagla ewolucje tego zjawi-
skaijego zdolno$¢ dostosowywania sie do zmiennych warunkéw srodowiska infor-
macyjnego - ale réwniez budowanie spotecznej odpornosci na dezinformacje, ktére
winno leze¢ w interesie tak obywateli, jak i organéw panstwa.

Powyzsze ustalenia pozwalajag - w oparciu o przetworzenie tresci zawartych
w dostepnym piSmiennictwie - na identyfikacje istotnych prawidtowosci (oczywi-
$cie nie wyczerpujacych tematu), ktére moga pozwoli¢ zrozumie¢ szeroko pojeta
retoryke dezinformaciji. I tak, wér6d sposobéw przeciwdziatania nietadowi informa-
cyjnemu i jego zwalczania powinny sie znalez¢:

¢ jasne regulacje prawne bezposrednio regulujace zjawisko dezinformacji w In-
ternecie;

¢ system komunikacji strategicznej i przeciwdziatania dezinformacji;

¢ zakrojona na szeroka skale edukacja medialna;

¢ zmiana §wiadomo$ci obywateli;

¢ troska o cyfrowy dobrostan.

Reasumujac, wobec narastajacego ryzyka bycia zmanipulowanym i konse-
kwencji spotecznego rozprzestrzeniania sie dezinformacji - m.in. realnych zagrozen
dla bezpieczenstwa nie tylko personalnego, ale przede wszystkim informacyjnego
panstwa (niepozadane zjawiska mogace wptywac na decyzje polityczne, gospodar-
cze i spoteczne) - sugerowane powyzej wnioski z badan mogtyby postuzy¢ do wy-
pracowania krajowej strategii walki z dezinformacja, jak réwniez, ze wzgledu na
ztoZzono$¢ omawianego zjawiska dezinformacji i jego wysoka szkodliwo$¢ spotecz-
ng, powinny by¢ podstawa do prowadzenia dalszych badan.
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