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Rola specjalistycznych uzbrojonych formacji ochronnych

W zapewnianiu ochrony obszarow, obiektow i urzadzen
podlegajacych obowigzkowej ochronie oraz stanowigcych
infrastrukture krytyczng przed zagrozeniami terrorystycznymi
i terrorem kryminalnym

The role of specialist armed security formations in ensuring the protection
of areas, facilities and equipment subject to mandatory protection
and constituting critical infrastructure against terrorism and criminal terror

Abstrakt

W dobie globalizacji terroryzm oraz terror kryminalny sa waznymi determinantami wspot-
czesnych zagrozen. Autor w przeprowadzonym procesie badawczym ustalit, Ze obecnie
poziom zagrozenia Polski atakami terrorystycznymi oraz aktami terroru kryminalnego
pozostaje wprawdzie na niskim poziomie, ale w $wietle zdefiniowanych uwarunkowan $ro-
dowiskowych nalezy uzna¢, ze ich wystapienie jest mozliwe. Szczegdlne zagrozenie zamacha-
mi terrorystycznymi i terrorem kryminalnym obszaréw, obiektéw i urzadzen podlegajacych
obowiazkowej ochronie i stanowigcych infrastrukture krytyczna wynika z ich wyjatkowego
charakteru umozliwiajacego realizacje strategicznych celow w obszarze bezpieczenstwa pan-
stwa oraz pozwalajacego na jego niezakidcone i ciggte funkcjonowanie. Autor w toku badan
zdefiniowatl uprawnienia kwalifikowanych pracownikéw ochrony pozwalajace na realizacje
stawianych przed nimi zadan i ustalit zadania specjalistycznych uzbrojonych formacji ochron-
nych w obszarze przeciwdziatania zamachom terrorystycznym i aktom terroru kryminalnego
oraz reagowania na nie. Badania wykazaty, Ze prywatny sektor ochrony ma duze znaczenie
w zapewnieniu bezpieczenstwa terrorystycznego obszaréw, obiektéw i urzadzen podlegaja-
cych obowigzkowej ochronie i stanowigcych infrastrukture krytyczna.

Stowa Kkluczowe: terroryzm; terror kryminalny; infrastruktura krytyczna; obszary, obiek-
ty i urzadzenia podlegajace obowigzkowej ochronie; specjalistyczne uzbrojone formacje
ochronne; pracownik ochrony

Abstract

In the era of globalisation, terrorism and criminal terror are important determinants of con-
temporary threats. The author in the conducted research process determined that currently
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the level of threat to Poland by terrorist attacks and acts of criminal terror remains low, but
in the light of the defined environmental conditions it should be considered that their occur-
rence is possible. He pointed out that the particular threat of terrorist attacks and criminal
terror to the areas, objects and devices of facilities subject to mandatory protection and con-
stituting critical infrastructure results from their special character enabling the realization of
strategic objectives in the area of state security and allowing for its undisturbed and contin-
uous functioning. In the course of the research, the author has defined the rights of qualified
security personnel, allowing them to perform the tasks set before them, and has established
the tasks of specialist armed security formations in the area of counteracting and responding
to terrorist attacks and acts of criminal terror. The research has shown that the private se-
curity sector has a significant role in ensuring terrorist security of areas, objects and devices
subject to mandatory protection and constituting critical infrastructure.

Keywords: terrorism; criminal terror; critical infrastructure; areas; facilities and equipment
subject to mandatory protection; specialist armed security formations; security officer

Wprowadzenie — metodologia badania

Do sprawnego funkcjonowania kazdego panstwa konieczne jest zapewnienie bez-
pieczenstwa i ciggtosci dziatania obiektéw, obszaréw i urzadzen, ktére maja cha-
rakter strategiczny i najcze$ciej stanowia infrastrukture krytyczng. Ze wzgledu na
swoje znaczenie podlegaja one obowigzkowej ochronie, ktéra musi by¢ sprawowa-
na w sposob ciagly przez podmioty posiadajace odpowiednie kompetencje i upraw-
nienia. Winny one zapobiega¢ zagrozeniom i je likwidowa¢, zaréwno te wywotywa-
ne przez nature i technike, jak i pochodzace od cztowieka. Jednym z takich zagrozen,
ktérych zrédtem jest cztowiek, sa zamachy terrorystyczne, mogace zaktocic efek-
tywne funkcjonowanie panstwa. Czym zatem jest terroryzm? Wedtug W. Laqueura,
autora pierwszej ogélnoswiatowej definicji terroryzmu, jest to nielegalne uzycie sity
do realizacji celu politycznego, powodujace ofiary wsréd niewinnych ludzi (za: To-
bota, 2012). Podobne zdanie wyraza B. Hoffman, twierdzac, ze terroryzmem jest sto-
sowanie przemocy lub jej grozby, ktéra zmierza do osiggniecia celéw politycznych
lub takim celom stuzy (Hoffman, 1999, s. 12). Z kolei T. Hanausek postrzegat terro-
ryzm jako planowane, zorganizowane, najczesciej uzasadnione ideologicznie dzia-
tanie ukierunkowane na wymuszenie od rzadéw, spoteczenstw lub konkretnych
0s6b pozadanych $wiadczen, zachowan lub postaw. Jest ono realizowane metoda-
mi kryminalnymi majgcymi spowodowac szeroki i budzacy jak najwiekszy strach
odzew w opinii publicznej (Hanausek, 1980, s. 33). Wielo$¢ i réznorodno$¢ defini-
cji terroryzmu sktonita A. Schmida i A. Jongmana (2005, s. 1-7) do przeprowadze-
nia gruntownych badan, w trakcie ktérych poréwnali 109 naukowych definicji tego
terminu. Stwierdzili, Ze tylko trzy elementy, ktére go okres$laja, wystapity w ponad
potowie zbadanych definicji. Stéw ,przemoc” i ,sita” uzyto w 83,5% zbadanych de-
finicji, a motyw polityczny byt wazny dla 65% z nich. Stowo ,strach” pojawito sie
w 51% przypadkow. R. Borkowski wskazuje, ze sformutowana z uwzglednieniem
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tych elementéw definicja wystepuje w doktrynie anglosaskiej, ktéra przyjmuje, iz
terroryzm to: ,wzbudzajaca niepok6j metoda powtarzajacych sie aktéw przemocy,
przyjeta przez dziatajace najczesciej w sposéb tajny jednostki, grupy albo podmio-
ty panstwowe, wybierana z powodéw kryminalnych lub politycznych, przy czym
w odrdznieniu od zamachéw na zycie - bezposrednie cele przemocy nie sg gtéw-
nymi celami. Bezposrednie ofiary przemocy sa z reguty wybierane przypadkowo,
na $lepo, albo selektywnie z docelowej populacji i stuza one jako przenosniki prze-
stania. Zagrozenie i bazujacy na przemocy proces komunikacyjny pomiedzy terro-
rysta i ofiarami wykorzystywane sg do manipulacji gtbwnym celem, zamieniajac go
w cel terroru, cel zadan lub tez cel skupienia uwagi zaleznie od tego, czy sprawcy
w danej sytuacji daza do zastraszania, zniewolenia czy propagandy” (za: Bolech6w,
2004, s.13).

Obiektom, obszarom i urzadzeniom istotnym dla prawidtowego funkcjonowa-
nia panstwa moga takze zagrazac¢ dziatania, ktére majg charakter terroru kryminal-
nego. Elementem odré6zniajacym te dziatania od opisanego wyzej terroryzmu jest cel
dziatania sprawcéw. Wedtug E. Ptywaczewskiego dla terrorystéw jest nim destruk-
cja obowiazujacego tadu ustrojowego i porzadku prawnego. Natomiast cztonkowie
zorganizowanych grup przestepczych stosujacy terror kryminalny sg zainteresowa-
ni utrzymaniem istniejacego systemu, gdyz to on pozwala im uzyskiwa¢ wysokie,
nielegalne zyski (Ptywaczewski, 2011, s. 34). Zdaniem W. Zubrzyckiego réznica po-
miedzy terroryzmem a terrorem kryminalnym nie wynika ze stosowanych metod,
ktére sa podobne, ale z motywacji sprawcow. Zauwaza on, iz ataki majace znamiona
terroru kryminalnego ukierunkowane sa na osigganie korzysci materialnych, a ter-
rorystyczne - na realizacje celéw politycznych (Zubrzycki, 2011, s. 332). W naukach
o bezpieczenstwie terror kryminalny jest wskazywany jako wazna metoda dziatania
organizacji przestepczych. Zakresem przedmiotowym obejmuje ona przestepstwa
skierowane przeciwko zyciu, zdrowiu czy mieniu - popetniane przy uzyciu bronilub
materiatéw wybuchowych. Stad metody terroru kryminalnego pod wzgledem tak-
tycznym kojarza sie z metodami dziatania terrorystéw (Liedl, Mroczek, 2013, s. 10).
0O ile jednak medialny rozgtos jest dla tych ostatnich warunkiem gwarantujagcym po-
wodzenie zamachu, o tyle dla cztonkédw grup przestepczych staje sie wytacznie nie-
pozadanym skutkiem ubocznym.

Zaréwno zamachy terrorystyczne, jak i akty terroru kryminalnego moga spo-
wodowac dysfunkcje na poziomie lokalnym lub implikowa¢ negatywne skutki, takze
na poziomie ogélnokrajowym. Wazne staje sie wiec zbadanie, czy realne jest zagro-
Zenie takimi zamachami obiektéw, obszaréw i urzadzen podlegajacych obowigz-
kowej ochronie i stanowigcych infrastrukture krytyczng, a takze ustalenie zadan
i uprawnien podmiotéw sprawujacych nad nimi piecze.

Gtowny problem badawczy zostatl okreslony w pytaniu: Jaka role odgrywa
specjalistyczna uzbrojona formacja ochronna (SUFO) w zapewnianiu ochrony ob-
szaréw, obiektow i urzadzen podlegajacych obowigzkowej ochronie oraz stano-
wiacych infrastrukture krytyczna przed zagrozeniami terrorystycznymi i terrorem



Rola specjalistycznych uzbrojonych formacji ochronnych... [49]

kryminalnym? Aby znalez¢ odpowiedZ na to pytanie, sformutowano nastepujace
problemy szczegétowe:

1. Jaki jest aktualny poziom zagrozenia terroryzmem i terrorem kryminalnym?

2. Kto odpowiada za biezaca ochrone wyzej wymienionych obiektéw i jakimi dys-
ponuje uprawnieniami w tym zakresie?

3. Jakie zadania realizuje SUFO w zakresie bezpieczenstwa terrorystycznego ob-
szaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie i stano-
wiacych infrastrukture krytyczng?

Badania miaty charakter teoretyczny. Wykorzystano w nich nastepujace me-
tody badawcze: krytyczng analize literatury przedmiotu, badanie dokumentow,
komparatystyke, analize i synteze. Wyniki procesu badawczego daty podstawe do
udzielenia odpowiedzi na postawione problemy badawcze i sformutowania wnios-
koéw konicowych.

Aktualny poziom zagrozenia aktami terroru w Polsce - dyskusja

Ocene poziomu zagroZenia terroryzmem w krajach Unii Europejskiej przeprowa-
dzita K. Kadziotka (2018, s. 91-102). W tym celu postuzyta sie GTI (ang. Global Ter-
rorism Index - indeks globalnego terroryzmu), czyli tzw. miernikiem agregatowym
pozwalajacym na uwzglednienie wielu elementéw sktadowych determinujgcych po-
ziom zagrozenia terroryzmem. Badaczka wzieta pod uwage takie zmienne zwigzane
z zamachami terrorystycznymi, jak: liczba rannych i zabitych oraz wielko$¢ strat
materialnych.

Indeks agregatowy stanowi podstawe raportéw Global Terrorism Index tworzo-
nych przez australijski Institute for Economics and Peace'. Narzedzie to stosowane
jest réwniez w ekonomii, stuzy okreslaniu poziomu rozwoju spoteczno-ekonomicz-
nego panstw. Uzycie tego narzedzia pozwolito wskaza¢ w Unii Europejskiej grupe
panstw najbardziej zagrozonych terroryzmem, ktére w badaniu uzyskaty najwyzsze
wskazniki GTI. Byty to: Francja - 5,964, Wielka Brytania - 5,102, Niemcy - 4,917,
Belgia - 4,656 i Szwecja - 3,756 (Raport Global Terrorism Index). Polska znalazta sie
w drugiej grupie panstw - o najnizszym zagrozeniu terroryzmem, ze wskaznikiem
wynoszacym 0,384. Nizszy wskaznik - 0 uzyskaty natomiast: Rumunia, Portugalia,
Litwa i Lotwa (Raport Global Terrorism Index).

Polska nie byta dotychczas celem atakéw terrorystycznych oraz nie jest miej-
scem, w ktérym terrorysci stale i aktywnie operujg, cho¢ istniejg potwierdzone in-
formacje, ze jest dla nich panstwem tranzytowym. Podnoszone sa argumenty, ze
Polska moze stac sie celem terrorystéw m.in. z uwagi na: cztonkostwo w Organiza-
cji Traktatu Péinocnoatlantyckiego (NATO) i UE, udziat polskich sit zbrojnych oraz
Policji w misjach zagranicznych, statg wspétprace wojskowg z USA, uczestnictwo

! Institute for Economics and Peace to globalny think tank z siedziba w Sydney w Austra-
lii z oddziatami w Nowym Jorku, Meksyku i Hadze. [EP przewodniczy przedsiebiorca techno-
logiczny Steve Killelea, zatozyciel firmy Integrated Research.
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w misjach na obszarach kontrolowanych przez terrorystéw, potozenie geograficz-
ne w poblizu Ukrainy (gdzie obecnie trwa petnoformatowa wojna), petnienie funk-
cji wschodniej flanki UE i NATO oraz trwajace spory wewnetrzne pomiedzy oboza-
mi o réznych pogladach (Olech, 2022). Tym samym Polska jest wprawdzie krajem
o stosunkowo niskim poziomie zagrozenia aktami terroru, ale wskazane czynniki
moga implikowaé zaistnienie sytuacji o znamionach terrorystycznych (Trubalska,
2016, s.153-154).

Nie mozna takze wykluczy¢ podejmowania préb wykorzystania terytorium
RP do tworzenia zaplecza logistycznego celem dokonywania zamachéw w innych
krajach Unii. Niestabilna sytuacja w krajach sasiednich oraz zwigzane z nig za-
grozenia masowaq migracja moga utatwia¢ przenikanie na terytorium Polski takze
0s6b zainteresowanych podejmowaniem dziatan destabilizacyjnych (Czop, 2019,
s. 111-112). Potencjalnej mozliwos$ci zaistnienia tego rodzaju zdarzen nie mozna
wykluczy¢ z uwagi na bezprecedensowq i brutalng agresje Rosji na Ukraine. Polska
zdecydowanie poparta Ukraine, sprzeciwiajac sie tej zbrojnej napasci i potepiajac
zbrodnie wojenne popetniane przez wojska rosyjskie, a takze udzielajac pomocy hu-
manitarnej uchodZcom wojennym. Rzad polski popart na forum miedzynarodowym
aspiracje Ukrainy do stania sie cztonkiem Unii Europejskiej. Tym samym Polska po-
strzegana jest przez Rosje jako kraj wrogi, a doswiadczenia wcze$niejszych konflik-
tow zbrojnych wskazuja, ze wsréd uciekajacych przed wojng migrantéw moga by¢
takze terrorys$ci. Z taka sytuacjg mieliSmy do czynienia podczas kryzysu migracyj-
nego, kiedy do Europy wraz z uchodZcami przemieszczajacymi sie z terenéw opa-
nowanych przez Panstwo Islamskie (ISIS) trafiali takze bojownicy tej najwiekszej
terrorystycznej organizacji, ktérzy pdzniej dokonywali w Europie zamachow.

Rosjatakze postugiwata sie w przesztoscidziataniamiterrorystycznymi, stosujac
zasade nieprzyznawania sie do nich. 16 pazdziernikai 3 grudnia 2014 roku w Vrbéti-
cach doszto do eksplozji dwo6ch sktadéw nalezacych do Wojskowego Instytutu Tech-
nicznego, wynajmowanych woéwczas przez prywatna spotke Imex Group z Ostrawy.
W pierwszym z wybuchéw zgineto dwéch pracownikéw Imex Group (Gniazdowski,
Wasiuta, 2021). Wedtug rzadu Czech przechowywana amunicja nalezata do butgar-
skiego handlarza bronig E. Gebrewa, ktéry miat ja dostarczy¢ m.in. na Ukraine i do
Syrii. 17 kwietnia 2020 roku premier A. Babis i wicepremier ]. Hamacek poinformo-
wali o wydaleniu 18 pracownikéw Ambasady Federacji Rosyjskiej, co byto reakcja
na wynik $ledztwa czeskich stuzb specjalnych i policji, w ktérego toku ustalono po-
wigzania oficeréw rosyjskiego wywiadu wojskowego (GU SG) ze spowodowaniem
detonacji. Sprawcy postugiwali sie sfatszowanymi paszportami obywateli: Rosji,
Motdawii i Tadzykistanu. Wedtug strony czeskiej odpowiedzialni byli takze za wcze-
$niejsza, nieudang proébe otrucia S. Skripala w Wielkiej Brytanii - w 2018 roku (Lo-
manowski, 2018). Jak wykazato $ledztwo Bellingcat, syn wtasciciela wysadzonych
sktadéw byt obecny w dniu zamachu w Vrbéticach, a na poczatku 2015 roku do-
szto do podobnych dwoéch eksplozji w butgarskich sktadach amunicji, realizujacych
kontrakty zagraniczne. Gebrewowie zostali otruci pod koniec kwietnia 2015 roku



Rola specjalistycznych uzbrojonych formacji ochronnych... [51]

substancja chemiczng o dziataniu paralizujagcym. Wywiad brytyjski powigzat ten
fakt z przebywaniem w tym samym czasie w Butgarii trzech agentéw GRU, tych sa-
mych, ktoérzy zostali oskarzeni o przeprowadzenie zamachu na S. Skripala i jego cor-
ke. Motywem operacji przeciwko Gebrewom byt fakt, iz sprzedawali wyproduko-
wang w Butgarii amunicje m.in. na Ukraine, do Gruzji oraz sitom syryjskiej opozycji.
W lutym 2020 roku butgarska prokuratura formalnie oskarzyta in absentia trzech
Rosjan, zidentyfikowanych jako: S. Fiedotow, S. Pawtow i G. Gorszkow, o prébe za-
béjstwa producentéw amunicji (Gniazdowski, Wasiuta, 2021).

Dla Polski w zglobalizowanym $wiecie zagrozenie terroryzmem stwarzajg tak-
Ze wciaz nierozwigzane problemy spoteczno-ekonomiczne oraz polityczne w Afryce
i na Bliskim Wschodzie, islamski fundamentalizm religijny oraz nielegalne migra-
cje. Dotychczas Polske wskazywano jako ,cel rezerwowy ewentualnych zamachéw”,
tym samym uznajac, ze nasz kraj pozostaje w zainteresowaniu terrorystéw (Gniaz-
dowski, Wasiuta, 2021). Uwzgledniajac jednak zagrozenie na naszej wschodniej
granicy, rozwdj zdolnosci operacyjnych grup islamskich, ciagta ewolucje metod ich
dziatania oraz aktywnos$¢ organizacji terrorystycznych na terenie Unii Europejskiej,
wida¢ wyraznie konieczno$¢ rozwijania i zapewnienia gotowo$ci polskiego systemu
antyterrorystycznego (Trubalska, 2016), zwtaszcza Ze istotng cecha wspoétczesne-
go terroryzmu jest jego nieprzewidywalnos$¢ i efekt zaskoczenia (Adamczuk, 2011,
s. 33 i nast.). W $wietle przedstawionych zdarzen, uwarunkowan $rodowiskowych
i geopolitycznych nalezy uznad, iz zagrozenie dziataniami terrorystycznymi dotyczy
takze Polski.

Odnoszac sie do zagrozenia terrorem kryminalnym obiektéw, obszaréw i urza-
dzen waznych dla bezpieczenstwa i gospodarki panstwa, nalezy stwierdzi¢, ze wy-
stapienie owego zagrozenia jest wprawdzie mozliwe, cho¢ w dtuzszej perspektywie
czasowej nie odnotowano takich incydentéw. Takie sytuacje miaty miejsce na po-
czatku transformacji ustrojowe;j.

24 kwietnia 1996 roku na stacji paliw Shell przy ul. Ostrobramskiej w Warsza-
wie pracownik zauwazyt czarng, foliowa, owinieta szarg tasma klejaca torbe, z kto-
rej wystawaty kable (Mroczek, Gtagbkowska, 2016, s. 23-24). Pirotechnicy przeswie-
tlili pakunek urzadzeniem rentgenowskim, by ustali¢ metodyke jego neutralizacji.
Podkomisarz P. Molak ubrany w kombinezon pirotechniczny EOD-7 wykonat dwa
zdjecia, lecz nie byly one dobrej jakosci. Aby zrobi¢ kolejne, ponownie zblizyt sie
do pakunku, ktéry w tym momencie zostat zdetonowany. Fala uderzeniowa spo-
wodowata rozlegte uszkodzenia narzagdéw wewnetrznych. Ustalono, ze dwa tygo-
dnie przed zamachem kierownictwo koncernu Shell w Polsce otrzymato list z z3-
daniem wyptacenia dwéch milionéw dolaréw amerykanskich za zapewnienie sobie
spokojnego funkcjonowania przez 20 lat. Jak ocenit K. Jatoszynski, celem dziatania
szantazystow nie byta realizacja zatozen ideologicznych, co czynitoby z nich ter-
rorystéw, cho¢ starali sie o dorobienie post factum ideologii do problemu. Wedtug
tego eksperta od zagadnien terroryzmu prawdziwym motywem dziatania tej grupy
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przestepczej byto wylacznie wymuszenie wysokiego okupu. To pozwala na zakwali-
fikowanie tego czynu do aktéw terroru kryminalnego (Jatoszynski, 2015).
Zdarzenie, ktére miato miejsce 1 wrzesnia 1994 roku, takze miato charakter
terroru kryminalnego. Tego dnia dziennikarz ,Gazety Krakowskiej” odebrat telefon
od mezczyzny, ktéry poinformowat o podtozeniu tadunku wybuchowego na dwor-
cu autobusowym w Krakowie. Policja znalazta tam torbe, w ktérej byty tzw. bom-
by rurowe zawierajace amonit, z dotgczonymi do nich zapalnikami gérniczymi oraz
kanistrem z benzyna. Ladunek ten nie byt uzbrojony. Zamachowiec zadat wyptace-
nia 500 tysiecy marek niemieckich lub réwnowartosci tej kwoty w dolarach amery-
kanskich (Goban-Klas, 2009, s. 62). Kolejne tadunki wybuchowe podtozone zostaty
w koS$ciotach. Byly jeszcze informacje o 13 innych tadunkach, z ktérych trzy miaty
po 5 kg wagi. Za kazdym razem sprawca wskazywat miejsca, gdzie nalezy dostar-
czy¢ okup, i ponawiat swoje grozby zdetonowania podtozonych bomb. 22 wrze$nia
1994 roku sprawca zostat zatrzymany w Koszalinie, bo jeden z funkcjonariuszy, od-
stuchujac tadme z nagraniem, rozpoznat gtos przestepcy, wobec ktérego prowadzit
wczes$niej postepowanie karne (Drozdzak, 2015). Wprawdzie zaden z profesjonal-
nie skonstruowanych tadunkéw nie eksplodowat, ale tylko dlatego, Ze sprawca ich
nie uzbrajat. Wedtug ekspertéw, gdyby zostaty zdetonowane, straty zaréwno mate-
rialne (zabytkowa infrastruktura), jak i ludzkie bytyby trudne do oszacowania.

Charakterystyka obszarow, obiektow i urzadzen o znaczeniu strategicznym
dla bezpieczenstwa i stanowigcych infrastrukture krytyczng panstwa

Ze wzgledu na spektakularny efekt celem ewentualnych atakéw terrorystycznych
moga by¢ obszary, obiekty i urzadzenia, ktére maja charakter strategiczny dla funk-
cjonowania panstwa badZ stanowia jego infrastrukture krytyczna. Z tego wzgle-
du wymagaja one szczeg6lnej ochrony. Do grupy obiektéw, urzadzen i obszarow
wymagajacych obligatoryjnej ochrony naleza te zwigzane z obronnos$cia panstwa,
w szczegdblnosci: zaktady produkcji specjalnej, zaktady, ktére prowadza prace na-
ukowo-badawcze lub konstruktorskie dotyczace takiej produkcji, zaktady produ-
kujace, remontujace i magazynujace uzbrojenie, urzadzenia i sprzet wojskowy, ma-
gazyny rezerw strategicznych (Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb
i mienia, Dz.U. 1997 nr 114 poz. 740 z p6zn. zm., art. 5 ust. 2 pkt 1).

Obowigzkowa ochrona fizyczna jest tez wymagana dla obiektéw, obszaréw
i urzadzen waznych dla interesu gospodarczego panstwa. Sg to zwtaszcza: zakta-
dy majace bezposredni zwigzek z wydobyciem surowcéw mineralnych o strate-
gicznym znaczeniu dla panstwa, porty morskie i lotnicze, banki i przedsiebiorstwa
wytwarzajace, przechowujace badz transportujace wartos$ci pieniezne w znacznych
ilosciach (Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia, art. 5 ust. 2
pkt 2).

Kolejna, dosy¢ szeroka kategoria zwigzana jest z bezpieczenstwem publicz-
nym i obejmuje: zaktady, obiekty i urzadzenia majace duze znaczenie dla funkcjo-
nowania aglomeracji miejskich, ktérych zniszczenie lub uszkodzenie moze stanowié
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zagrozenie dla zycia i zdrowia ludzi oraz srodowiska, w szczegdlnosci elektrownie
i cieptownie, ujecia wody, wodociagi i oczyszczalnie Sciekdw, zaktady stosujace, pro-
dukujace lub magazynujace w znacznych ilo$ciach materiaty jadrowe, Zrédta i od-
pady promieniotworcze, materiaty toksyczne, odurzajace, wybuchowe badz che-
miczne o duzej podatnosci pozarowej lub wybuchowej, rurociagi paliwowe, linie
energetyczne i telekomunikacyjne, zapory wodne i $luzy oraz inne urzadzenia znaj-
dujace sie w otwartym terenie, ktérych zniszczenie lub uszkodzenie moze stano-
wi¢ zagrozenie dla zycia lub zdrowia ludzi, Srodowiska albo spowodowa¢ powazne
straty materialne (Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia, art. 5
ust. 2 pkt 3).

W obszarze zabezpieczania waznych intereséw panstwa obowigzkowej ochro-
ny wymagajq: zaktady o unikalnej produkcji gospodarczej, obiekty i urzadzenia tele-
komunikacyjne, pocztowe oraz telewizyjne i radiowe, muzea i inne obiekty, w kto-
rych zgromadzone s3 dobra kultury narodowej, archiwa panstwowe (Ustawa z dnia
22 sierpnia 1997 r. o ochronie 0séb i mienia, art. 5 ust. 2 pkt 4).

Do kompetencji wojewodéw zgodnie z ich wtasciwoscia terytorialng nalezy
prowadzenie ewidencji wskazanych obszaréw, obiektéw i urzadzen podlegajacych
obowigzkowej ochronie (Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia,
art. 5 ust. 5).

Obowigzkowej ochronie w okres$lonych sytuacjach podlega takze transport. Za
taki wtasnie, wymagajacy obligatoryjnej ochrony, ustawodawca uznat: transport
broni, amunicji, materiatéw wybuchowych, uzbrojenia, urzadzen i sprzetu wojsko-
wego wysylany z obszaréw i obiektow podlegajacych obowigzkowej ochronie.

Zgodnie z art. 5 ust. 1 ustawy z dnia 22 sierpnia 1997 r. obszary, obiekty, urza-
dzenia i transporty istotne dla obronnosci, interesu gospodarczego panstwa, bez-
pieczenstwa publicznego i innych waznych intereséw panstwa podlegaja obowiaz-
kowej ochronie. Optymalnym i rekomendowanym rozwigzaniem jest jednoczesne
stosowanie ochrony fizycznej i technicznej (Witun, 2005, s. 106).

Kategoria obiektéw, ktore réwniez moga stanowic atrakcyjny cel dla terro-
rystéw, jest infrastruktura krytyczna; jej definicja zostata zawarta w Dyrektywie
Rady UE z 8 grudnia 2008 roku. Art. 2 stanowi, ze: ,infrastruktura krytyczna ozna-
cza sktadnik, system lub cze$¢ infrastruktury zlokalizowane na terytorium panstw
cztonkowskich, ktére maja podstawowe znaczenie dla utrzymania niezbednych
funkcji spotecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu materialnego
lub spotecznego ludnosci oraz ktérych zaktécenie lub zniszczenie miatoby istotny
wptyw na dane panstwo cztonkowskie w wyniku utracenia tych funkcji” (Dyrektywa
2008/114/WE, s. 75-82). Infrastruktura krytyczna podlega obowigzkowej ochronie
(Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia, art. 5 ust. 2 pkt 5). W pol-
skim ustawodawstwie infrastruktura ta rozumiana jest jako: systemy oraz wchodza-
ce w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywa-
teli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
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publicznej, a takze instytucji i przedsiebiorcéw (Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym, Dz.U. 2007 nr 89 poz. 590, art. 3 ust. 2). W takim uje-
ciu infrastruktura krytyczna obejmuje systemy: zaopatrzenia w energie, surowce
energetyczne i paliwa, tacznosci, sieci teleinformatycznych, finansowe, zaopatrze-
nia w zywno$¢, zaopatrzenia w wode, ochrony zdrowia, transportowe, ratowni-
cze, zapewniajace cigglto$¢ dziatania administracji publicznej, produkcji, sktadowa-
nia, przechowywania i stosowania substancji chemicznych i promieniotwoérczych,
w tym rurociagi substancji niebezpiecznych (Ustawa z dnia 26 kwietnia 2007 r. o za-
rzadzaniu kryzysowym, art. 3 ust. 2).

O tym, Ze ataki na infrastrukture krytyczna nie s3 tylko teoretycznymi zato-
Zeniami potencjalnych zagrozen, Swiadcza przyktady zdarzen, ktére miaty miejsce
w przesztosci i implikowaty powazne skutki. Oto niektére z nich:

e 20 marca 1995 roku po godzinie 7.00, podczas porannego szczytu komunika-
cyjnego, cztonkowie sekty Najwyzsza Prawda? na ktérej czele stat S. Asahara,
rozpylili w Tokio na stacji Kasumigaseki, w pociaggach trzech linii metra, sarin.
Metoda rozpylenia gazu byta bardzo prymitywna, gdyz polegata na naktuciu
i rozszczelnieniu plastikowych opakowan z zywnoscig. Skutkiem tego zama-
chu byta $mier¢ 12 os6b, a prawie 5500 poszkodowanych skazeniem trafito do
szpitali (Uzarowska, 2019).

¢ 11 marca 2004 roku w Madrycie, w godzinach porannego szczytu, miedzy 7.37
a 7.42, zostat dokonany zamach w pociggach podmiejskich. W czterech skta-
dach terrorys$ci zdetonowali 10 z 13 podtoZzonych samodziatowych urzadzen
(Piekarski, 2015, s. 243). Kazde z nich zawierato okoto 10 kilograméw materia-
16w Goma-2 oraz gwozdzie majace wzmocnic site razenia. Do ich zdalnej deto-
nacji postuzyty sygnaty przestane telefonami komérkowymi. Eksplozja spowo-
dowata $mier¢ 191 os6b, a ponad 2000 zostato rannych (RZ, 2017).

e 7 lipca 2005 roku w Londynie, o godzinie 8.50, miaty miejsce trzy wybuchy
przeprowadzone symultanicznie, a czwarty nastapit godzine p6zniej. W zama-
chach na $rodki komunikacji miejskiej (metro, autobus) zginety 52 osoby, a po-
nad 700 zostato rannych. Terrorysci wybrali czas porannego szczytu, gdy wiele
0s6b byto w drodze do pracy, szkét i uczelni. Zamach spowodowat paraliz ko-
munikacji miejskiej, a stolica Wielkiej Brytanii zostata praktycznie unierucho-
miona. Nastapito réwniez przecigzenie sieci telefonii mobilnej, przez co wiek-
szo$¢ londynczykéw nie mogta nawigzaé potaczenia (Golarz, 2016).

e 22 marca 2016 roku okoto godziny 8.00 doszto do dwdch poteznych eksplozji
w hali odlotéw miedzynarodowego portu lotniczego w Brukseli. Centrum Za-
rzadzania Kryzysowego podato, ze na skutek wybuchéw zgineto 14 oséb, a po-
nad 100 zostato rannych. Bombe zdetonowat zamachowiec samobdjca. Lotni-
sko zostato zamkniete, a samoloty byty przekierowywane m.in. do Frankfurtu
nad Menem, gdzie takze zaostrzono $rodki bezpieczenstwa. Po ataku na port

2 Sekta Najwyzsza Prawda istnieje do dzisiaj pod nazwa Aleph. Jej wyznawcy nadal po-
zostajg pod wptywem nauk swojego guru.
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lotniczy doszto takze do wybuchu na stacji metra Maelbeek, a nastepnie w po-

blizu stacji metra Schuman - nieopodal budynku Komisji Europejskiej i Rady

Europejskiej. W wyniku eksplozji zgineto 20 oséb, a 130 zostato rannych (Col-

len, 2016).

e 21 lipca 2010 roku w godzinach rannych doszto do ataku na Baksanska Elek-
trownie Wodnag (BEW) w Republice Kabardyjsko-Batkarskiej, na rosyjskim
Kaukazie P6tnocnym. W wyniku eksplozji uszkodzeniu ulegty dwa sposréd
trzech hydrogeneratoréw. Napastnikom, ktérzy zabili dwéch milicjantéw i ra-
nili dwie inne osoby, udato sie zbiec. Byli to terrory$ci islamscy dowodzeni przez
D. Umarowa, ktéry przyznat sie do dokonania zamachu. Wczes$niej, w marcu
2010 roku, zapowiadat on ataki na wazne obiekty infrastrukturalne w catej Ro-
sji (GOR, 2010). Ten atak przypomniat, jak wrazliwym celem sg elektrownie
jadrowe. Wedtug statystyk Eurostatu, urzedu statystycznego UE, w 2019 roku
flota 106 energetycznych reaktoréw jadrowych w 13 krajach UE wyproduko-
wata w UE 765 337 GWh energii elektrycznej - czyli okoto 26% catkowitej pro-
dukcji energii elektrycznej w UE. 13 z 27 krajéw UE posiada dziatajace energe-
tyczne reaktory jadrowe (Centrum Informacji o Rynku Energii, 2021).

e W pazdzierniku 2001 roku separatystyczna islamska grupa Abu Sayyaf skazita
ujecie wody pitnej w mieScie [sabela na Filipinach, zamieszkalym w wiekszosci
przez chrzes$cijan. Mieszkancy szeS$ciu pobliskich wiosek stwierdzili, Ze woda
zostata skazona benzyna. Lokalne wtadze zamknety wodociagi - w tym cza-
sie woda pitna byta dostarczana wytacznie cysternami (Kuliczkowski, Lichosik,
2016, s. 47-50).

e W 2003 roku, podczas trwajacej w Sudanie wojny domowej, w okolicy miej-
scowosci Tina zniszczone zostaty na skutek eksplozji studnie, a w miejscowosci
Khasan Basao zostaty one zatrute.

e W 2004 roku w Darfurze ujecia wodne zostaty celowo zanieczyszczone w ra-
mach strategii przesladowania wysiedlencéw (Kuliczkowski, Lichosik, 2016,
s.47-50).

¢ Przygotowania i usitowanie atakéw na infrastrukture zaopatrujaca aglomera-
cje w wode pitng odnotowano takze w zwigzku z dziataniami: skandynawskich
grup proekologicznych, terrorystow z Al-Kaidy, grup FARC oraz rasistowskich
ekstremistéw w RPA. Wszystkim planowanym zamachom skutecznie zapobie-
gly stuzby specjalne i Policja (Kuliczkowski, Lichosik, 2016, s. 47-50).

Rosnace znaczenie dla bezpieczenstwa panistwa obiektéow i systeméw infra-
struktury krytycznej wynika z ich funkcji w zakresie stalego utrzymywania nieza-
ktéconego funkcjonowania panstwa, w warunkach wspoétczesnych zagrozen. Stad
niezmiernie wazne jest zabezpieczenie tych elementéw poprzez odpowiednia ich
ochrone, tak by zapewni¢ ciggtos¢ dziatania i integralno$¢ infrastruktury krytycz-
nej oraz szybkie jej odtwarzanie w razie atakdéw oraz innych zdarzen zakt6cajacych
jej prawidtowe funkcjonowanie. Podejmowane dziatania maja na celu minimaliza-
cje ryzyka zaktdécenia IK poprzez: ograniczenie prawdopodobienstwa wystapienia
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zagrozenia, zmniejszenie podatnosci oraz ograniczenie skutkéw zaistniatego zagro-
zenia. Terrory$ci to przeciwnik nieprzewidywalny i z reguty dobrze przygotowany,
dlatego konieczne stato sie podjecie dziatan systemowych celem zapobiegania za-
grozeniom, wczesnego ich rozpoznawania oraz umiejetnego postepowania w przy-
padku wystapienia zamachu (Batkowski, 2013, s. 122-123).

Dziatania prywatnego sektora w fazie przygotowania na moiliwos¢ wystapienia
zdarzenia o charakterze terrorystycznym

W fazie przygotowania (Uchwata nr 252 Rady Ministréw z dnia 9 grudnia 2014 r.
w sprawie ,Narodowego Programu Antyterrorystycznego na lata 2015-2019”,
s. 41-42) szczegdlnie istotne jest przygotowywanie planéw dziatania z okresleniem
zdolnosci do przemieszczania sit i sSrodkéw oraz zwiekszanie zasobéw koniecz-
nych do skutecznego reagowania w sytuacji zagrozenia terrorystycznego. To takze
czas na opracowanie planéw zarzadzania kryzysowego uwzgledniajacych algoryt-
my dziatan oraz wymiane informacji w przypadku zaistnienia zagrozenia terrory-
stycznego. W tej fazie ocenia sie poziom zabezpieczenia potencjalnych celéw atakow
terrorystycznych, jak rowniez podnosi sie potencjat do neutralizacji i minimalizacji
skutkéw ewentualnych atakow.

Zgodnie z ustawa o zarzadzaniu kryzysowym na wtascicielach obiektéw, in-
stalacji lub urzadzen infrastruktury krytycznej spoczywa obowiazek ich ochrony,
zwlaszcza poprzez przygotowanie i wdrozenie, zgodnie z przewidywanymi zagroze-
niami, planéw ochrony infrastruktury krytycznej (Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym, art. 6 ust. 5). W planie wskazywane sa zagrozenia dla
infrastruktury krytycznej oraz oceny ryzyka ich wystapienia wraz z przewidywa-
nymi scenariuszami rozwoju zdarzen, wséréd ktérych duze znaczenie ma zagro-
zenie aktami terroru (Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r.
w sprawie planéw ochrony infrastruktury krytycznej, Dz.U. 2010 nr 83 poz. 542,
§ 2 ust. 3 pkt 3 lit. a). Przedstawia sie rowniez zasoby wtasne, mozliwe do wykorzy-
stania w celu ochrony infrastruktury krytycznej (Rozporzadzenie Rady Ministrow
z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej,
§ 2 ust. 3 pkt 3 lit. d). Plan uwzglednia takze zasadnicze warianty dziatan w sytua-
cji zagrozenia lub zakt6cenia funkcjonowania infrastruktury krytycznej (Rozpo-
rzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej, § 2 ust. 3 pkt 4 lit. a). Szczegoélnie rygorystyczne rozwia-
zania w zakresie zapewnienia bezpieczenstwa obiektom infrastruktury krytycznej,
a zwtaszcza wymog, by byto ono wykonywane przez kwalifikowanych, uzbrojonych
pracownikéw ochrony (Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia,
art. 5 ust. 4), ma swoje uzasadnienie, zwlaszcza w sytuacji zagrozenia terrorystycz-
nego. Plan ten jest uzgadniany w zakresie dotyczacym takich sytuacji z wtasciwymi
terytorialnie: wojewoda, komendantem wojewddzkim Panistwowej Strazy Pozarnej,
komendantem wojewd6dzkim Policji, dyrektorem regionalnego zarzadu gospodarki
wodnej, wojewo6dzkim inspektorem nadzoru budowlanego, wojew6dzkim lekarzem
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weterynarii, panstwowym wojewddzkim inspektorem sanitarnym, dyrektorem
urzedu morskiego oraz ministrem lub kierownikiem urzedu centralnego, we wtasci-
wosci ktérego znajduje sie system, do ktérego zostata zaliczona dana infrastruktura
krytyczna (Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie
planéw ochrony infrastruktury krytycznej, § 4).

Dla obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie opra-
cowywana jest kompleksowa koncepcja ochrony, za ktdrej przygotowanie odpowiada
kierownik jednostki organizacyjnej podlegajacej obowigzkowej ochronie; sporzadza
sie plan ochrony (Czop, 2014, s. 152-155; Cymerski, Czop, 2019, s. 106-109), kt6-
ry musi zosta¢ uzgodniony z wtasciwym terytorialnie komendantem wojewo6dzkim
Policji, a w zakresie zagrozen o charakterze terrorystycznym - dodatkowo z wtas-
ciwym terytorialnie dyrektorem delegatury Agencji Bezpieczenistwa Wewnetrznego
(Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia, art. 7 ust. 1). Dlatego tak
wazne jest dobre opracowanie dokumentéw zawierajacych procedury dziatania na
wypadek zagrozen terrorystycznych. Na tym etapie efektywno$¢ systemu antyterro-
rystycznego RP warunkowana jest nie tylko dobrg wspotpraca organéw administra-
cji publicznej (Chomentowski, 2014, s. 98-110), lecz takze ich biezacym wspétdzia-
taniem z sektorem prywatnym. Sg to zaré6wno dysponenci obiektéw mogacych by¢
celem ataku terrorystycznego, jak i podmioty, ktére odpowiadaja za ich ochrone -
specjalistyczne uzbrojone formacje ochronne (SUFO).

SUFO odpowiadaja za ochrone systeméw stanowiacych infrastrukture krytycz-
ng, jak i obiektéw, obszaréw i urzadzen podlegajacych obowigzkowej ochronie. Sg to
(Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia, art. 2 ust. 7) wewnetrz-
ne stuzby ochrony oraz przedsiebiorcy, ktérzy uzyskali koncesje na prowadzenie
dziatalnosci gospodarczej w zakresie ustug ochrony oséb i mienia, posiadajacy bron
na podstawie §wiadectwa broni, o ktérym mowa w art. 29 ust. 1 pkt 1 i 2 ustawy
z dnia 21 maja 1999 roku o broni i amunicji.

Uprawnienia kwalifikowanych pracownikéw ochrony

Aby przyjete w planach ochrony zatozenia mogty by¢ zrealizowane, zatrudnieni
w SUFO kwalifikowani pracownicy ochrony zostali wyposazeni przez ustawodaw-
ce w szereg uprawnien o charakterze quasi-policyjnym, zdecydowanie szerszych
anizeli uprawnienia obywatelskie. Miedzy innymi mogg oni: ustala¢ uprawnienia
do przebywania na obszarach lub w obiektach chronionych oraz legitymowac oso-
by w celu ustalenia ich tozsamosci (Ustawa z dnia 22 sierpnia 1997 r. o ochronie
0s6b i mienia, art. 36 ust. 1 pkt 1); wezwac osoby do opuszczenia obszaru lub obiek-
tu, jesli stwierdza brak uprawnien do ich pobytu na terenie ochranianego obsza-
ru lub obiektu albo stwierdzg fakt zakt6cania porzadku; uja¢ w granicach obszaréw
lub obiektéw chronionych lub poza ich granicami osoby, ktére w sposéb oczywisty
stwarzaja bezposrednie zagrozenie dla zycia lub zdrowia, a takze dla ochranianego
mienia, celem bezzwtocznego oddania takich oséb Policji.
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Kwalifikowany pracownik ochrony fizycznej moze w granicach chronione-
go obiektu stosowac srodki przymusu bezposredniego na podstawie art. 36 ust. 1
pkt 4 ustawy o ochronie 0os6b i mienia uzupeinionej zapisami ustawy z dnia 24 maja
2013 roku o $rodkach przymusu bezposredniego i broni palnej. S to: sita fizyczna
w postaci technik transportowych, obrony, obezwtadniania, kajdanki zaktadane na
rece, patka stuzbowa, pies stuzbowy, chemiczne $rodki obezwtadniajace w postaci
recznych miotaczy substancji obezwtadniajacych oraz przedmioty przeznaczone do
obezwtadniania os6b za pomoca energii elektrycznej (paralizatory).

Pracownik ochrony ma takze prawo przy wykonywaniu zadan w granicach
chronionego obszaru lub obiektu do uzycia broni palnej w przypadkach, gdy zacho-
dzi koniecznos$¢ odparcia bezposredniego, bezprawnego zamachu:

¢ na zycie, zdrowie lub wolnos$¢ jego lub innej osoby albo konieczno$¢ przeciw-
dziatania czynnosciom zmierzajacym bezposrednio do takiego zamachu;

¢ na wazne obiekty, urzadzenia lub obszary albo konieczno$¢ przeciwdziatania
czynno$ciom zmierzajacym bezposrednio do takiego zamachu;

¢ na mienie, je$li zamach stwarza jednoczes$nie bezposrednie zagrozenie zycia,
zdrowia lub wolnosci pracownika ochrony lub innej osoby, albo konieczno$¢
przeciwdziatania czynno$ciom zmierzajacym bezposrednio do takiego zama-
chu oraz

e w razie koniecznosci przeciwstawienia sie osobie: niepodporzadkowujacej
sie wezwaniu do natychmiastowego porzucenia broni, materiatu wybucho-
wego lub innego niebezpiecznego przedmiotu, ktérego uzycie moze zagrozic
zyciu, zdrowiu lub wolnosci uprawnionego lub innej osoby; oraz ktéra usituje
bezprawnie odebra¢ bron palng uprawnionemu lub innej osobie uprawnionej
do jej posiadania (Ustawa z dnia 22 sierpnia 1997 r. o ochronie osé6b i mienia,

art. 36 ust. 1 pkt 5 lit. a).

Z upowaznienia ustawy antyterrorystycznej pracownicy ochrony uzyskali
uprawnienie do niszczenia drondéw, czyli bezzatogowych statkéw powietrznych.
W ten sposdb zostat poszerzony katalog przypadkéw, w ktérych kwalifikowany
pracownik ochrony ma prawo wykorzystania broni palnej. Moze on unieruchomi¢
lub zniszczy¢ drona, gdy przebieg jego lotu czy dziatanie zagraza zyciu badz zdro-
wiu osoby, stwarza zagrozenie dla chronionego obiektu, urzadzenia, obszaru, za-
kt6ca przebieg imprezy masowej albo zagraza bezpieczenistwu jej uczestnikow lub
stwarza realng obawe, ze ten statek powietrzny moze by¢ narzedziem ataku terro-
rystycznego (Gurgul, Czop, 2017, s. 117).

Zadania realizowane przez pracownikéw SUFO w fazie reagowania
na zagrozenia terrorystyczne

Przedstawione wyzej uprawnienia kwalifikowanych pracownikéw ochrony maja
duze znaczenie w zapobieganiu zdarzeniom, ktére moga mie¢ charakter terrory-
styczny. Daja bowiem mozliwo$¢ niedopuszczenia terrorystow do chronionych
obiektéw lub ich usuniecia, zanim podejma oni dziatania przestepcze. W przypadku,
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gdy wystapi juz konieczno$¢ odparcia bezposredniego, bezprawnego zamachu na
zycie, zdrowie, wolno$¢ pracownika ochrony lub innej osoby, przeciwdziatania bez-
posredniemu zamachowi na ochraniane przez niego obszary, obiekty lub urzadze-
nia, a takze przeciwdziatania niszczeniu mienia - ma on prawo zastosowania $rod-
koéw przymusu bezposredniego. Takie sytuacje moga wynika¢ z dziatain majacych
znamiona ataku terrorystycznego. Dlatego tez wyposazenie pracownika ochrony
w $rodki przymusu bezposredniego i danie mu prawnych mozliwosci ich zastoso-
wania pozwala na realizacje zadan ukierunkowanych na ochrone oséb i obiektéw
przed zamachami terrorystycznymi.

Czynno$ci podejmowane przez pracownikéw SUFO w fazie reagowania (Uchwa-
ta nr 252 Rady Ministréw z dnia 9 grudnia 2014 r. w sprawie ,Narodowego Progra-
mu Antyterrorystycznego nalata 2015-2019”, s. 43-45) na zagrozenia terrorystycz-
ne maja charakter wieloaspektowy i s3 prowadzone przede wszystkim na miejscu
zdarzenia. Jak wskazano, moga oni podja¢ dziatania zmierzajace do obezwtadnienia
sprawcéw zamachu, postugujac sie dostepnymi srodkami przymusu bezposrednie-
go, lub celem jego odparcia uzy¢ broni palnej. To oni beda organizowali dziatania
ewakuacyjne z terenu zagrozonego atakiem terrorystycznym czy udzielali pierwszej
pomocy poszkodowanym. Stad bardzo istotnym elementem zatacznika antyterro-
rystycznego sa procedury ewakuacji personelu - na wypadek wystapienia zdarzen
o charakterze terrorystycznym. Do pracownikéw SUFO bedzie nalezato zablokowa-
nie drég dojscia do takich miejsc, tak by zapewni¢ bezpieczenistwo osobom, ktére
w sposdb nieSwiadomy mogtyby sie znaleZ¢ w rejonie zagrozonym. Chodzi réwniez
o to, by unikngé zmian i deformacji w tym terenie oraz uniemozliwi¢ sprawcom do-
konanie dziatan dezinformujacych i kamuflujacych (Basatyga, 2001, s. 12). Pracow-
nicy ochrony winni takze powiadomi¢ dyzurnego policji oraz inne stuzby, takie jak
straz pozarna czy pogotowie, celem podjecia przez nie dziatan niezbednych do opa-
nowania sytuacji, neutralizacji zagrozenia i przeprowadzenia akcji ratowniczej.

Wazny obszar czynnosci podejmowanych przez pracownikéw SUFO w zwigzku
z zamachem terrorystycznym to: okreslenie granic miejsca zdarzenia, zablokowa-
nie do niego dostepu i widoczne oznakowanie go, niedopuszczenie do wej$cia na
jego obszar os6b postronnych (wiacznie z personelem, klientami), zabezpieczenie
$ladow i wszystkich przedmiotéw znajdujacych sie na miejscu zdarzenia. Celem za-
bezpieczenia sladéw pracownicy SUFO winni ochroni¢ je przed swiadomym badz
nie§wiadomym dziataniem cztowieka lub warunkami atmosferycznymi, tak by po-
zostaty w stanie niezmienionym i w tym samym miejscu. Kolejne dziatania powin-
ny zmierzac¢ do: ustalenia Swiadkéw zdarzenia, zanotowania ich danych osobowych
(na potrzeby procesowe) oraz zebrania wszelkich dostepnych informacji na temat
zdarzenia. Finalnie pracownicy ochrony przekazuja Policji zgromadzone dane oraz
informuja o podjetych przez siebie dziataniach zabezpieczajacych i ratunkowych
(Basatyga, 2001, s. 12).

Podstawe prawng takich dziatan stanowi Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 18 grudnia 1998 roku w sprawie okreslenia
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szczegotowych zasad wspétpracy specjalistycznych uzbrojonych formacji ochron-
nych z Policja, jednostkami ochrony przeciwpozarowej, obrony cywilnej i strazami
gminnymi (miejskimi). Wspotpraca formacji ochronnych z Policja polega w szcze-
g6lnosci na wymianie informacji o zagrozeniach w zakresie bezpieczenstwa oséb
i mienia oraz zaktécaniu spokoju i porzadku publicznego, wspétdziataniu w celu
utrzymania spokoju i porzadku publicznego podczas zgromadzen, imprez artystycz-
nych, rozrywkowych i sportowych, w zakresie okreslonym w odrebnych przepi-
sach, wspoétdziataniu przy zabezpieczaniu miejsc popelnienia przestepstw i wykro-
czen w granicach chronionych obszarédw, obiektéw lub urzadzen oraz wzajemnych
konsultacjach ukierunkowanych na doskonalenie metod tej wspétpracy (Rozporza-
dzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 grudnia 1998 roku
w sprawie okre$lenia szczeg6towych zasad wspoétpracy specjalistycznych uzbrojo-
nych formacji ochronnych z Policjg, jednostkami ochrony przeciwpozarowej, obrony
cywilnej i strazami gminnymi (miejskimi), Dz.U. 1998 nr 161 poz. 1108, § 3 pkt 1-4).
W obszarze przeciwdziatania zagrozeniom terrorystycznym biezaca i szybka wy-
miana informacji ma istotne znaczenie.

Whioski

Przeprowadzone badania pozwolily udzieli¢ odpowiedzi na szczegétowe pytania,
ktére porzadkowaty proces badawczy. Wykazano, iz zagrozenie zaréwno terrory-
zmem, jak i terrorem kryminalnym w Polsce pozostaje wprawdzie na niskim pozio-
mie, ale w $wietle przedstawionych uwarunkowan $rodowiskowych nalezy uzna¢,
ze ich wystapienie jest mozliwe. Ustalono, Ze zagrozenia zamachami terrorystycz-
nymi obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie i stano-
wigcych infrastrukture krytyczng wynikajg ze szczeg6lnego charakteru tych obiek-
tow, umozliwiajacego realizacje strategicznych celéw w obszarze bezpieczenstwa
panstwa oraz pozwalajacych na jego niezaktécone i ciggte funkcjonowanie.

Wskazano SUFO jako podmiot odpowiadajacy za biezaca ochrone wyzej wymie-
nionych obiektéw przed zamachami terrorystycznymi i aktami terroru kryminalne-
go oraz zdefiniowano uprawnienia pracownikéw ochrony w tym zakresie.

Ustalono zadania SUFO w obszarze przeciwdziatania zamachom terrorystycz-
nym i aktom terroru kryminalnego oraz reagowania na nie, wskazujac podstawy
prawne wspoétdziatania z innymi podmiotami odpowiedzialnymi za bezpieczenistwo
wewnetrzne.

Udzielenie odpowiedzi na pytania szczegétowe pozwolito finalnie na rozwig-
zanie gtéwnego problemu badawczego: Jaka role odgrywa SUFO w zapewnianiu
ochrony obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie oraz
stanowigcych infrastrukture krytyczng przed zagrozeniami terrorystycznymi i ter-
rorem kryminalnym? Jak wynika z przeprowadzonych badan, zadania realizowa-
ne przez zarzadcédw i kierownikéw tych podmiotéw zwigzane sg przede wszystkim
z wlasciwym ich przygotowaniem na wystapienie zagrozen terrorystycznych, co
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odbywa sie gtéwnie poprzez sporzadzenie odpowiednich planéw ochrony. Waznym
elementem ich realizacji sa dziatania podejmowane przez specjalistyczne uzbrojo-
ne formacje ochronne, ktére sprawuja staty i biezacy nadzér nad powierzonymi ich
pieczy obiektami. To ich pracownicy maja identyfikowaé¢ ewentualne zagrozenia,
zapobiegac ich powstawaniu i niezwtocznie reagowac¢ w sytuacjach, gdy one wysta-
pia. Pierwszy kontakt z terrorystami moga mie¢ wta$nie kwalifikowani pracownicy
ochrony zabezpieczajacy obiekt bedacy przedmiotem zamachu. Od ich profesjona-
lizmu i zaangazowania zalezy wiec skuteczna ochrona, a na kolejnym etapie - efek-
tywne wsparcie dziatan prowadzonych przez Policje.

Stad niezwykle wazne jest wtasciwe wyposazenie, przygotowanie szkoleniowe
i state doskonalenie umiejetnosci pracownikéw SUFO, z uwzglednieniem ich uczest-
nictwa we wspolnych z panstwowymi stuzbami ¢wiczeniach praktycznych. Organy
panstwa, a zwtaszcza Policja, musza prowadzi¢ staty nadzoér nad funkcjonowaniem
tych formacji. Przekazanie im bowiem tak waznych zadan wynika wprawdzie z de-
monopolizacji bezpieczenistwa i jego komercjalizacji, ale nie zwalnia organéw pan-
stwa z odpowiedzialno$ci za bezpieczenstwo, ktéra wynika wprost z zapis6w artyku-
tu 5 Konstytucji RP (Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.).
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