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Korzystanie z portali spotecznosciowych forma rozrywki,
zagrozen psychologicznych, naruszania regut prawnych

Using social networking sites as a form of entertainment, psychological threats,
violation of legal rules

Abstrakt

W artykule przedstawiono analize problematyki nawigzujgcej do korzystania z portali spotecz-
nosciowych. Na wstepie oméwiono kwestie zwigzane z popularnoscia social mediéw, ktére maja
niewatpliwy wptyw na ksztattowanie wtasnej tozsamosci. Tytutem uzupetnienia doda¢ nalezy,
iz serwisy spoteczno$ciowe to obszar, w ktérym kazdy uzytkownik moze nawigza¢ réznego
rodzaju kontakty, zdobywac najrézniejsze informacje i wiadomosci, a takze w formie rozrywki
spedzac czas wolny.

W publikacji zwrécono uwage na kwestie przystepowania do wirtualnej spotecznosci,
gdzie uzytkownik musi mie¢ na uwadze, ze od jego $wiadomosci i podejmowanych decyzji za-
lezy stworzony profil, postrzegany wizerunek oraz ilo$¢ przekazanej dobrowolnie prywatnosci.
W dalszej czesci scharakteryzowano i opisano pozytywne i negatywne oddziatywanie serwiséw
spoteczno$ciowych na ich odbiorcow. Podkreslono, ze media spotecznos$ciowe przyczynity sie
do zmiany sposobu interakcji nastolatkéw, jak rowniez ich zachowania w rzeczywistosci. Od-
dziatywanie portali spotecznosciowych nalezy analizowa¢ w réznych jego zakresach, w zwigzku
Z powyzszym szczeg6lng uwage ukierunkowano na kwestie zwigzane z wystepujacymi zagro-
zeniami w cyberprzestrzeni. Zakres niewtasciwych aktywnosci zilustrowano z perspektywy
psychologicznej, spotecznej i prawne;j.

Stowa kluczowe: cyberprzestrzen, uzytkownik, tozsamos$¢, wirtualna komunikacja
Abstract
The article presents an analysis of issues related to the use of social networking sites. At the

beginning, issues related to the popularity of social media were discussed, which undoubted-
ly have an impact on shaping one’s identity. As a supplement, it should be added that social

[205]

StudiaSecuritate_409___06_05_2025.indd 205 06.05.2025 17:58:40


http://doi.org/10.24917/26578549.14.1.12
http://orcid.org/0000-0002-5169-5071

[206] Dariusz Hyb$

networking sites are an area where each user can establish various types of contacts, obtain
various information and messages, as well as spend their free time in the form of entertainment.

The publication draws attention to the issues of joining a virtual community, where the user
must bear in mind that the profile created, the perceived image and the amount of voluntarily
provided privacy depend on his awareness and decisions. The positive and negative impact of
social networking sites is further characterized and described. It was emphasized that social
media contributed to changes in the way teenagers interact as well as their behavior in fact. The
impact of social networking sites should be analyzed in its various scopes, therefore special at-
tention was paid on issues related to threats in cyberspace. The scope of inappropriate activities
is illustrated from a psychological and social perspective and legal.

Keywords: cyberspace, user, identity, virtual communication

Wprowadzenie

Wielowatkowe rozwazania na temat komunikacji internetowej koreluja z globalizacja,
szczegblng forma rozwoju cywilizacyjnego $wiata. Postepowo$¢ w tym zakresie jest
réwniez przyczyng nowych zmian i zagrozen. W mysl wspétczesnych srodkéw poro-
zumiewania sie duzym zainteresowaniem cieszg sie portale spoteczno$ciowe. Przy ich
pomocy ludzie z catego $wiata moga nawigzywac réznorodne kontakty nawet z nie-
znanymi osobami. Ten rodzaj relacji, oprécz pozytywnych cech i korzysci, ma réwniez
negatywne konsekwencje.

Popularno$¢ mediéw spotecznos$ciowych wzrasta z roku na rok. Z danych wynika-
jacych z przedstawionego raportu Digital 2023 Global Overview Report* opracowanego
we wspotpracy z Meltwater i We Are Social w styczniu 2023 r. liczbe ludnosci korzysta-
jacej z Internetu szacuje sie na ponad 5,16 miliarda, co oznacza, Ze prawie 65% ogo6tu
populacji korzysta z sieci. W Polsce wskaznik ten wynosi odpowiednio w stosunku do
ludnosci ponad 88%, z social mediéw natomiast korzysta ponad 66%. Spoteczenstwo
najczesciej korzysta z kanatu spotecznosciowego Facebook, ktory od kilkunastu lat jest
najpopularniejszy w szczegélnosci wsroéd odbiorcow w przedziale wiekowym od 18
do 34 lat. W ciggu miesigca odwiedza go prawie 3 miliardy uzytkownikéw.

W ciggu minuty na $wiecie ludzie chtong wzrokiem 694 tysigce filmikéw na Tik
Toku i YouTubie, klikaja w 4,1 tysiecy postow na Instagramie i wysytaja 350 tysiecy
tweedow na X. Szacuje sie, ze liczba os6b uzaleznionych od social mediéw i Internetu
przekracza 210 milionéw. Prognozuje sie, ze w 2025 roku liczba sieciowych uczestni-
kéw osiggnie 4,41 miliarda, czyli jedna trzecia catej populacji na $wiecie. Cieszace sie
popytem media spotecznosciowe oprdcz zagrozen udoskonalajag wymiane waznych
i ciekawych informacji. Uczestnicy moga w kazdej wolnej chwili zapoznac sie z aktual-
nymi wiadomoéciami i wydarzeniami z najdalszych zakatkéw $wiata. Swiat wirtualny
to takze doskonata przestrzen umozliwiajaca rozwdj zainteresowan. Wymienione

1 Sz. Kempa (2023). Digital 2023: Globalny Raport Przeglgdowy https://datareportal.
com/reports/ digital-2023-global-overviewreport?utm_source=Global_Digital Reports&utm_
medium=PDF&utm_campaign =Digital 2023 &utm_ content=Digital 2023_Local_Country_Promo
[dostep: 12.05.2024].
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cechy sg réwniez istotne z punktu rozumienia istoty procesu dojrzewania. W okre-
sie tym nastolatkowie bowiem dokonujg wyboréw zyciowych, a popularne portale
spoteczno$ciowe powoduja, Ze mtodziez moze ekscytowacé sie twdrczoscig i pomy-
stowoscig innych, a takze wymieniac sie i dzieli¢ wtasnymi do$wiadczeniami. Media
spotecznosciowe zaspokajaja potrzeby, ktére wedtug mtodych os6b majg najwieksze
dla nich znaczenie. W ich zakres wchodza przede wszystkim: nawigzywanie i utrzy-
mywanie znajomosci, ksztattowanie wtasnej tozsamosci oraz dbanie o wizerunek
i status spoteczny. Ponadto utrzymujg, ze dzieki internetowym interakcjom majg moz-
liwo$¢ zapoznania sie z réznymi opiniami i pogladami, jak réwniez wspomagania sie
w kwestiach waznych i istotnych. Ich rozwazania zgtebiane przez uczestnikéw portali
daja im poczucie wptywu na otaczajgcy $wiat. Jednakze w przypadku nadmiernego
korzystania z medidéw spotecznosciowych nalezy liczy¢ sie z negatywnymi skutkami
zdrowia dla psychicznego i fizycznego. Do najcze$ciej wymienianych naleza: trudno-
$ci z koncentracjg, mniejsze zainteresowanie nauka, problemy ze snem, ograniczenie
bezposrednich kontaktéw z réwiesnikami, zaniZzone poczucie wtasnej wartosci, lek,
obnizony nastréj i cyberprzemoc?.

Powstanie spotecznosci on-line

Pierwowzorem mediéw spotecznosciowych byt Six Degrees. Zaktadat on hipoteze
szesciu stopni separacji. Ideg serwisu byto zatozenie, ze dwie wybrane dowolnie osoby
dzieli maksymalnie szeScioro zaprzyjaznionych osdb. Koncepcja polegata na przy-
puszczeniach, ze kazda osoba zna inng, ktéra ma kolege badz znajomego. Poprzez
wytworzony cykl, okre$lony uzytkownik docierat do danego uczestnika serwisu. Pomyst
wielokrotnie modernizowany i krytykowany dat poczatek modelowi sieci spotecznos-
ciowych. Funkcjonujacy na przetomie 1997-2000 roku w dominujacym okresie liczyt
okoto 3,5 miliona uzytkownikow?.

Serwis spoteczno$ciowy Fiendster byt pierwszg platforma nazywang mediami
spotecznosciowymi. Zatozycielem byt Jonathan Abrams kanadyjski programista pra-
cujacy dla Netscape. W 2002 roku stworzyt on rodzaj mapy w sSrodowisku rodzinnym,
zawodowym i znajomych. Celem programu byto rozbudowanie sieci relacji towa-
rzyskich za posrednictwem dodawania innych uzytkownikéw. W poczatkowej fazie
dotyczyto to tylko osob najblizszych i kolegéw. Uczestnicy, jednakze, zaczeli chetnie
wysyta¢ wiadomosci i wstawia¢ rozne zdjecia. Portal ten r6znit sie od funkcjonujacych
w sieci tym, iz uzytkownik doktadnie wiedzial, z kim prowadzi komunikacje, z kim
handluje lub komu dokucza. Potgczenie realnej tozsamosci z osobowoscig internetowg
stanowito wiec istotng zmiane w odniesieniu do innych serwiséw. Podawanie praw-
dziwych nazwisk umozliwiato i wrecz wzmacniato aktywnosci towarzyskie. Poprzez
dodawanie znajomych mozna byto przeglada¢ profile innych oséb, na przyktad pod

%2 K. Barylska (2022). Uzaleznienie od mediéw spotecznosciowych - przyczyny, objawy, le-
czenie. https://euphire.pl/artykul/uzaleznienie-od-mediow-spolecznosciowych-przyczyny-
-objawy-leczenie/ [dostep: 4.01.2024].

3 A.Roguski (2020). Zrozumie¢ Social Media. Wydawnictwo Onepress. Gliwice, s. 18.
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katem zainteresowan. Udostepnienie Friendstera innym byto przyczyng zawierania
nowych zwigzkéw i znajomosci w sieci®.

Nietypowo$¢ ludzkiej osobowoSci jest przyczyna checi i ciekawos$ci podgladania
innych os6b. Pomimo iz kazdy uzytkownik prowadzi wtasne Zycie, wedtug indywidu-
alnego sposobu bycia, to i tak che¢ dowiedzenia sie czego$ nowego o znajomych jest
bardzo znaczna. Hormonem odpowiedzialnym za ten rodzaj zachowania jest dopamina.
Ludzki moézg jest w taki sposdb skonstruowany, ze w przypadku zdobycia nowej in-
formacji lub obejrzenia tresci z zycia innych jest wynagradzany. Gratyfikacje uwarun-
kowane sg nowos$ciami, odkryciem czego$ nowoczesnego oraz innymi aktualno$ciami
i powiadomieniami, ktérych nie brakuje w mediach spoteczno$ciowych®.

Powstanie Facebooka to przetom w historii serwiséw spotecznosciowych. Byt to
pierwszy portal spotecznos$ciowy dla ludzi. Zostat stworzony dla lepszej komunikacji,
ktéra opierata sie na rzeczywistych kontaktach interpersonalnych. Jednym z najbar-
dziej istotnych elementéw identyfikujacych Facebooka byta konieczno$¢ korzystania
z serwisu w imieniu wtasnym. UZywanie swojego imienia i nazwiska wigzato sie ze
strukturg narzedzia komunikacyjnego. Celem byto zapewnienie bezpieczenstwa i kon-
troli danych osobowych oraz ochrona prywatnosci kazdego uzytkownika. Anonimowos$¢
w internecie, uzywanie pseudoniméw - to wrecz wyréznik globalnej sieci. Serwis byt
inspiracja do stworzenia narzedzia, ktére nie mogto by¢ w petni wykorzystane przez
osoby podajace fatszywa tozsamos$¢. Uzytkownicy w przypadku braku danych nie
rozpoznawali znajomych i w konsekwencji nie dodawali ich do swoich list kontaktow.
Jednakze problematyka ochrony prywatnosci w social mediach jest tematem ztozonym
i skomplikowanym. Wynika to z faktu, Ze osoby posiadajace konta na portalach spotecz-
nosciowych dobrowolnie, publicznie ujawniajg fragmenty swojego zycia prywatnego.
To z kolei wiaze sie z wystepujacymi zagrozeniami. Nalezy mie¢ bowiem wzglad, iz
portale spoteczno$ciowe tworza bez zahamowan platformy o charakterze narcystycz-
nym. Ponadto wpltyw mozliwo$ci social mediéw i poswiecany im czas przyczynia sie do
utraty zdolno$ci poznawania rzeczywistego Swiata. W rezultacie uzytkownicy moga
wpasé w putapke konformizmu albo uzalezni¢ sie od Zrédet informacji®.

Wyimaginowana publicznos¢

Amerykanski psycholog David Elkind, tworca wyobrazonej publicznosci, twierdzit, ze
jest to typowe zjawisko psychologiczne umacniajace mtodziez w przekonaniu, ze sg
wrecz doskonali i nadzwyczajni. Adolescencja to okres charakteryzujacy sie zmniejsze-
niem kontaktéw dzieci z rodzicami czy opiekunami oraz zwiekszeniem akceptacji $ro-
dowiska rowiesniczego. W tym okresie mtode osoby eksperymentuja i tworza wtasne
tozsamo$ci. Niejednokrotnie zastanawiaja sie nad swoja przysztoscig i wyborem kariery

* S.Levy (2022). Facebook A miato by¢ tak pieknie. Grupa Wydawnictwo Kobiece. Biatystok,
s. 57-58.

5 M. Skwarek (2021). Perswazja w social mediach czyli jak sprzedawac tam, gdzie inni tylko
zdobywajq lajki. Wydawnictwo Helion S.A. Gliwice, s. 114-115.

6 D. Kirkpatrick (2011). Efekt Facebooka. Wolters Kluwer Polska Sp. z 0.0. Warszawa,
s.20-21.
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zawodowej. Wyimaginowana publiczno$¢ to odczucie, Ze przez caty czas okreslona
jednostka jest obserwowana i oceniana. W §wiadomosci nastolatkéw wytworzyta sie
wiec idea, ze wymyslone audytorium jest realne. Zycie mtodego pokolenia przybrato
forme funkcjonowania w zamknietej przestrzeni, w ktérej sag bezustannie monitorowa-
ni zaréwno przez kolegéw i kolezanki w rzeczywistosci, jak i za posrednictwem kont
internetowych. Doniostym znaczeniem w tym zjawisku jest ilo§¢ uwagi w stosunku do
faktycznej liczby os6b oceniajacych. W tym okresie mtodziez, w szczego6lnosci dziew-
czeta, poswiecajg ogromng ilo$¢ czasu na rozmyslanie o wtasnej osobowosci. W wyniku
odczuwania nieustannej obserwacji, u nastolatkéw pojawiaja sie cechy narcystyczne.
Charakterystyczne zachowania staty sie przestankami do kreowania stereotypow os6b
niepelnoletnich. Odznaczaja sie one nadmierng wrazliwoscia i ekscytacjg wtasnym
wygladem, ubiorem i doborem kolezenstwa. Wyjasnieniem tego zachowania zajmuje
sie neuronauka, bowiem osoby dorastajace maja wiecej dopaminy, a co za tym idzie
czes$ciej doswiadczaja przyjemnosci. Media spoteczno$ciowe przyczynity sie do zmiany
sposobu interakcji nastolatkéw oraz postepu réznorodnosci swoich zachowan. Nasto-
latek pokazujac cze$¢ wiasnej osobowosci, otrzymuje informacje zwrotng, w wyniku
ktdrej formutuje osobista tozsamos¢. Oznacza to, ze social media inspirujg i motywuja
mtode pokolenie do wykreowania wtasnej osobowosci poprzez liczbe os6b $ledzacych,
wyswietlen, lajkéw i udostepnien. Dziatania w sieci z niewidzialng publicznoscig to inny
rodzaj interakcji w poréwnaniu do ogladania programdw, badz czytania ksigzek. W przy-
padku wirtualnej komunikacji uczestnik pozostawia $§lad w sieci, zapoznaje sie z reakcja
obserwujacych, co w konsekwencji wptywa na jego samoocene i samo$wiadomo$¢”.

W literaturze przedmiotu mozna spotkac sie ze zjawiskiem tulpy - rownolegtej
osobowosci. Tulpa to inaczej samoswiadomy, wyimaginowany przyjaciel lub dodat-
kowa osobowo$¢. Wymys$lonego wspottowarzysza tworzy sie $wiadomie i ksztatci we
wlasnym umysle. Wyobrazonych przyjaciét moga posiadaé najmtodsze dzieci, mtodziez,
a takze osoby doroste. Tworzenie wyimaginowanych przyjaciét wspierata internetowa
subkultura zainicjowana w $wiecie on-line, ktérej cztonkowie stworzyli portal funk-
cjonujacy na zasadzie skrzynki kontaktowej. Na podstawie analizy wynikéw badan
przeprowadzonych na uczestnikach wymienionego portalu, mozna podkresli¢, ze
ankietowani stanowili grupe os6b majacych kilkoro wymyslonych przyjaciét. W rzeczy-
wistym zyciu kontrolowali sie przed uzewnetrznieniem rozmowy z tulpg. Najczesciej
kontaktowali sie z nig we wtasnym umysle, bez ustnej wypowiedzi. Ten niby prosty
zabieg przynosi rowniez pozytek w przypadku osdb samotnych, w szczegdélnosci ma-
jacych objawy depresji. Tulpa bowiem wypeinia luke powodowang brakiem prawdzi-
wych kontaktéw spotecznych. Wyobrazony przyjaciel pomaga w nabyciu umiejetnosci
spotecznych i poradzeniu sobie ze spoteczng izolacja. Taki stan rzeczy powoduje, Ze
wiez, ktora taczy ludzi i stanowi istotny element w psychologii, moze réwniez zosta¢
zastgpiona wirtualng przyjaznia®.

7 ].Miner (2020). Smartfonowe dzieciaki Dla rodzicéw, ktérych dzieci wychowuj a sie w Swie-
cie smartfonéw. Wydawnictwo Bez Fikcji. O$wiecim, s. 46-57.

8 P. Szarota (2018). Od Facebooka do post-przyjazni Wspétczesne przeobrazenia bliskich
relacji. Wydawnictwo Naukowe PWN SA. Warszawa, s. 96-98.
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Nauki psychologiczne potwierdzaja, Ze relacje réwies$nicze dla dorastajacych na-
stolatkdw maja istotng warto$¢ spoteczna. Dziecinistwo wiaze sie z socjalizacja w $rodo-
wisku najblizszych, jednakze czynnikiem modelujacym zachowanie dzieci i mtodziezy
w okreslonym etapie zycia okazuje sie §wiat wirtualny. Bliskie badZ dalsze sgsiedztwo
z kolegami i kolezankami nie zmieni wyboru i sposobu wspotczesnego nawigzywania
kontaktéw interpersonalnych. Brak odpowiedniego pobudzenia do dziatania grup
spotecznych w swiecie technologii cyfrowych moze okaza¢ sie konsekwencja izolacji,
wykluczenia bgdz narastajacych probleméw psychicznych®. Nalezy rowniez podkreslié,
iz powyzsze kwestie byly juz wczesniej przedstawione w formie wniosku przez Nauko-
wa i Akademicka Sie¢ Komputerowg - Panistwowy Instytut Badawczy: mtodziez w sieci
zostata opuszczona przez swoich rodzicéw, opiekundw i nauczycieli. Przedstawiciele
mtodego pokolenia musza sami przeciwstawiac sie zagrozeniom i uczy¢ sprawnego
funkcjonowania w wirtualnym $§wiecie. Socjalizacja zatem moze okazac sie zjawiskiem
o zaburzonych cechach i konsekwencjach psychicznych i spotecznych™®.

Szanse, przeszkody i utrudnienia

Jeszcze nie tak dawno w Polsce mozliwos¢ publikowania réznorodnych tresci posia-
daty stacje telewizyjne, rozgtosnie radiowe badz grupy wydawnicze. W pézniejszym
okresie przedmiotowa zdolno$¢ zdominowaty portale internetowe. Obecnie potencjat
ten przejety osoby posiadajace konta w mediach spotecznosciowych. Tak ogromny
przyrost dziennych informacji przyczynit sie do intensyfikacji zjawiska fear of missing
out - FOMO. Zaburzenie objawia sie strachem przed utratg lub pominieciem okreslone;j
wiadomosci, informacji lub posta znajomego na Facebooku. Poczatkowe symptomy po-
jawiaja sie wrecz ekspresowo. W ciggu kilku minut uzytkownicy odczuwaja niezwykle
uporczywa dolegliwo$¢ charakteryzujaca sie niezrecznoscia spowodowang brakiem
odczytania przychodzacych powiadomieni. FOMO stato sie zjawiskiem powszechnie
popularnym zaréwno wsroéd mtodziezy, jak i dorostych. W zakres podstawowych
przyzwyczajen wchodza czynnosci o charakterze:

- ignorowania spraw zawodowych, stuzbowych i prywatnych,

- Kkorzystania z sieci internetowej przed zasnieciem oraz niezwlocznie po

przebudzeniu,

- niezwlocznego sprawdzenia przychodzgcych komunikatéw i powiadomien,

- uzytkowania smartfondw i innych urzadzen w trakcie konsumpcji positkow,

- postugiwania sie wymienionymi urzadzeniami w nieodpowiednich miejscach

i sytuacjach,
- uzywania telefon6w w czasie spotkan towarzyskich i rodzinnych.

9 S. Bebas, M. Z. Jedrzejko, K. Kasprzak, A. Szwedzik, A. Taper (2017). Cyfrowe dzieci Zjawi-
sko Uwarunkowania Kluczowe problemy. Oficyna Wydawnicza ASPRA-JR. Warszawa-Milandwek,
s. 144-145.

10 S, E. Serworniska (2017). Postep technologiczny jako zZrédto zagrozen. W: Gérka M. (red.),
Cyberbezpieczenistwo Dzieci i Mtodziezy Realny i wirtualny problem polityki bezpieczernstwa. Difin
SA. Warszawa, s. 61.
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Ostatnie z wymienionych zachowan ma charakter zaburzajacy komunikacje inter-
personalna. Coraz cze$ciej zauwazalnym zjawiskiem staje sie ignorowanie uczestnikéw
biesiad, spotkan zawodowych badz biznesowych. Osoby w trakcie imprezy, go$ciny lub
innego rodzaju wizyty niejednokrotnie wzbudzaja wieksze zainteresowanie smartfonem
anizeli bezposrednig rozmowa z towarzystwem. Zjawisko zwane phubbingiem, czyli lek-
cewazeniem innych jest nastepstwem FOMO. Okreslenie powstato w wyniku kombinacji
dwéch angielskich stéw phone i snubbing. Konsekwencjg wskazanych zaburzen jest ko-
lejne zachowanie kompulsywne zwane nomofobig, ktérego istota cechuje sie nieustanng
potrzeba posiadania przy sobie telefonu. Osoby nig dotkniete odczuwajg dyskomfort psy-
chiczny zwigzany z brakiem dostepu do sieci albo utratg smartfonu. Ponadto nieustannie
sprawdzaja dostep do sieci wi-fi, a z telefonu korzystaja w kazdej nadarzajacej sie okazji*.

Korzystajac z social mediéw nalezy mie¢ Swiadomos¢, ze okreslona aktywnos$¢
uzytkownika zostanie skomentowana. Moze dotyczy¢ to zaréwno wypowiedzi, za-
mieszczonego materiatu badZ wystanego postu. Internet przyczynit sie do skomuniko-
wania catego globu, a tym samym do wolno$ci wypowiedzi. Forma komentarza moze
przybra¢ zaré6wno posta¢ konstruktywnej krytyki, jak i hejtu. Poczucie bezkarnosci
przystuzyto sie do eskalacji agresji. Kazdy moze w réznorodny sposéb ustosunkowaé
sie do odczytanego tekstu, obejrzanego lub wystuchanego materiatu. Hejterzy jednakze
utrzymuja, iz maja do tego przywilej. Dlatego negatywny wpis moze otrzymac kazdy,
niezaleznie od statusu'Z.

Analiza zbiorow tekstow i wyselekcjonowanych komunikatéw powszechnie uzna-
nych w kategorii hejtu wykazata nastepujace kryteria. Tres¢ komentarzy ma zazwyczaj
negatywny wydzwiek w postaci ublizania, ponizania, umniejszania szacunku, lekce-
wazenia czy dyskredytowania. Zazwyczaj cechuje sie agresja, grozbami badz obelgami.
Forma wypowiedzi jest ironiczna i sarkastyczna, charakteryzuje sie negatywnym
tadunkiem emocjonalnym. Uzywany jezyk odznacza sie wulgaryzmami, obrazliwymi
okresleniami, prowokacja, depersonalizacja i trollingiem. Ogélnie hejting wykracza
poza granice kultury i narusza zasady netykiety™>.

Uwzgledniajac powyzsze, nalezy wzig¢ pod uwage, iz kazdy uzytkownik korzysta
z sieci w r6znorodny sposob. Nieokreslona grupa wykorzystuje nowe media z duza
korzyscia m.in. w zakresie poszukiwania interesujacych wiadomosci, informacji albo
nawigzania nowych znajomosci. Inna cze$¢ internautéw wrecz odmiennie - angazuje
sie w $wiecie wirtualnym. Czynnikiem niekorzystnym jest ucieczka od rzeczywistosci
w $wiat on-line. Wymienione dwa sposoby funkcjonowania w nowych mediach okre-
$lono jako pozytywne i negatywne. Pierwszy odnosi sie do konstruktywnego zaan-
gazowania, ktére ma miano kompetencji informatycznej. Drugi obarczono terminem
dysfunkcjonalnego korzystania z Internetu™*.

A, Roguski (2020). Zrozumieé Social... Dz. cyt., s. 89-92.

2 T Reich (2016). Jak dba¢ o wizerunek w mediach spotecznosciowych. Wydawnictwo Stowa
i Mysli Sp. z 0.0. Lublin, s. 109-111.

13 A.Naruszewicz-Duchlifiska (2015). Nienawis¢ w czasach Internetu. Novae Res - Wydaw-
nictwo Innowacyjne. Gdynia, s. 10-11.

], Pyzalski (2011). Agresja elektroniczna wsréd dzieci i mtodziezy. Gdanskie Wydawnictwo
Psychologiczne Sp. z 0.0. Sopot, s. 34.
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Snapchat aplikacja mobilna stuzaca do wysytania zdje¢ i filmikéw, zyskat duza
popularno$¢. Program miat na celu przykuwaé wzrok do ekranu, na ktérym pojawia
sie przez krotka chwile tre$¢ wystana od znajomego, przyjaciela lub cztonka rodziny.
Zamierzeniem oprogramowania byto opracowanie komunikatora, ktéry miat zapewnié
poczucie wolno$ci wéréd uzytkownikdw. Wysytajacy decydowat, jaki materiat i komu
udostepnia, to z kolei miato przyczyni¢ sie do catkowitej kontroli swojego konta. Apli-
kacja stata sie fenomenem w mediach spotecznosciowych. Internauci mogli wrecz
btyskawicznie skomunikowac sie, a wystany tekst, zdjecie lub wideo znikato bezpowrot-
nie. Jednakze dotaczajac sie do tej spotecznosci, nalezy wzig¢ pod uwage przekazanie
aplikacji swojej intymnosci i prywatnosci. Pragnienie bycia obserwowanym wigze sie
z udostepnianiem coraz ciekawszych materiatéw. W ten sposdb szukanie najlepszych

»Ssweetfoci” wigze sie z sextingiem, mianowicie z rozpowszechnianiem fotografii z pod-
tekstem erotycznym. Granice bezpieczenstwa zostaja naruszone w momencie zrobienia
przez odbiorce zrzutu ekranu w trakcie krétkiej edycji stories®>.

BeReal to aplikacja, dzieki ktérej mozna udostepnic¢ jedno zdjecie w ciggu dnia
swoim znajomym. W tym programie chodzi jednak o ,fotke” zrobiong w okreslonym cza-
sie, bez zadnego przygotowania, filtrowania i innych zabiegéw retuszujacych prawdziwe
zycie. Komplikacje powstaja jednak w momencie otrzymania powiadomienia o r6znym
czasookresie, wowczas uzytkownik ma dwie minuty na zrobienie selfie, ale w spos6b
uwieczniajacy osobe oraz otoczenie, w ktérym przebywa. Rodzaj zagrozenia powsta-
jacy w konsekwencji uzytkowania tego oprogramowania jest zatrwazajacy. Aplikacja,
ktoéra miata stanowi¢ przeciwienstwo wstawiania zdje¢ z efektami i filtrami, okazata
sie jeszcze bardziej niebezpieczna. Uzytkownik bowiem nie zna godziny otrzymania
powiadomienia i z tego powodu jego mézg jest w ciagltym napieciu utrudniajagcym
normalne funkcjonowanie. Jest to aplikacja wykorzystujaca mechanizm dopaminy na
poczet akceptacji i bycia dostrzezonym w grupie®®.

Pierwotnym zatozeniem Facebooka byto stworzenie serwisu spoteczno$ciowego,
spajajacego wirtualng spoteczno$¢ i poprawiajacego dobrostan psychiczny. W rze-
czywisto$ci narzedzie, ktore miato stuzy¢ komunikacji, szerzeniu wtasnych pogladow
i reklamowaniu produktéw, stato sie réwniez maching o dziataniu manipulujacym.
Nalezy w tym miejscu rozgraniczy¢ pewnie kwestie zwigzane z ideg powstania social
mediéw a uzytkownikami ze ztymi intencjami. Fake newsy to nieprawdziwe i nieuczciwie
skonstruowane wiadomosci. Celem rozpowszechnienia sensacyjnych i plotkarskich
informacji jest zniechecenie oraz zmiana pogladdw i stosunku wobec innych. Fatszywe
komunikaty moga by¢ o$mieszajagcym memem, clickbaitem, sfabrykowang ciekawostka
badz inng forma manipulacji'’. Postep techniczny wraz z rozwojem sztucznej inteli-
gencji umozliwit rowniez manipulowanie obrazem. Deepfake otworzyt perspektywe
taczenia i zastepowania obrazéw ludzkich twarzy. Unowoczesniona technika spowo-
dowata coraz trudniejsze rozpoznanie oryginalnego obrazu od tego przeksztatconego

15 T.Reich (2016). Jak dbac... Dz. cyt., s. 150-154.

16 M. Bigaj (2023). Wychowanie przy ekranie Jak przygotowaé dziecko do zycia w sieci?
Wydawnictwo W.A.B. Warszawa, s. 236-238.

17" A. Rogulski (2020). Zrozumie¢ social... Dz. cyt., s. 183-185.
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i zmodyfikowanego. Oprogramowanie do tworzenia przerdbek stato sie powszechnie
dostepne w internecie. Nie trzeba by¢ uzdolnionym programistg, aby odpowiednio
przerobi¢ film, gtos czy zdjecie. Ponadto mozna wykorzysta¢ w tym celu aplikacje
Snapchat, ktéra posiada filtry umozliwiajace zmiane twarzy. W konsekwencji deepfake
stat sie niebywatg technika wykorzystywang do stosowania cyberprzemocy i innych de-
strukcyjnych atakéw na wszystkich uzytkownikéw portali spoteczno$ciowych i sieci®®,

Zagrozenia i bezpieczenstwo w sieci

Przetom XX i XXI wieku stat sie waznym okresem przemian technologicznych. Spote-
czenstwo zyskato mozliwo$¢ niezwykle szybkiej transmisji i odbioru informacji. Swo-
bodne, bez zadnej komplikacji wysytanie dowolnych materiatéw stato sie powszechnie
stosowanym zachowaniem wirtualnej spotecznos$ci. Niezaleznie od rodzaju i formy
komunikacji nalezy bra¢ pod rozwage czyhajace w sieci zagrozenia. Cyberprzestrzen
bowiem to obszar, w ktérym z tendencja wzrostowa eskaluja problemy natury spotecz-
nej, psychologicznej i prawnej. Internet to przestrzen, z ktérej korzystamy codziennie.
Okno na $wiat stato sie sposobnos$cig zdobywania wiedzy, informacji, wiadomosci,
rozrywka oraz dwustronng komunikacja. Korelacja $wiata wirtualnego z rzeczywistym
przyczynita sie do destrukcyjnych dziatan. Renoma portali spoteczno$ciowych dodat-
kowo rozszerzyta nowe mozliwosci dla cyberprzestepcéw i hakeréw™®.

Bezspornie Nicholas Kardaras, psycholog i czotowy specjalista ds. uzaleznien w Sta-
nach Zjednoczonych przedstawit teze, Ze korzystanie z mediéw spotecznosciowych
przyczynia sie do postepujacego kryzysu zdrowia psychicznego. Charakterystyczne
objawy to nie tylko kwestie zwigzane z uzaleznieniem i depresja, ale rowniez rosngce
problemy obejmujace umiejetnosci logicznego myslenia. Nadmierne uczestnictwo
w social mediach zmienia stan umystu i sposéb przetwarzania informacji. Wytworzony
patologiczny proces uksztattowatl rodzaj binarnego myslenia czarno-biatego, stano-
wigcego przeciwstawnos$¢ myslenia krytycznego. Portale spoteczno$ciowe takie jak
Facebook, Instagram czy TikTok dodatkowo powoduja, Ze uzytkownicy z jednej strony
szybciej reagujg na wszelkiego rodzaju aktywno$ci w sieci, a z drugiej sa niepodatni na
podwyzszong impulsywno$¢. Najbardziej popularny serwis spotecznosciowy Facebo-
ok stworzony zostat w formie Hot or Not, czyli binarnych wyboréw. Wysytane tresci
maja na celu zwiekszy¢ zaabsorbowanie odbiorcéw i uniemozliwi¢ oderwanie sie od
ekranu. W konsekwencji dochodzi do réznego rodzaju zaburzen psychicznych, m.in.
do sztywnosci myslenia, automatycznego zachowania i zobojetniatego funkcjonowania
w Srodowisku. Osoby uzaleznione od medidéw spotecznosciowych tatwo ulegaja mani-
pulacji, maja kompleksy, sa zdezorientowani, poddenerwowani, samotni i pozbawieni
poczucia wlasnej tozsamo$ci®’.

18 Tamze, s. 197-199.

19 D. Hyb$ (2023). Kultura bezpieczeristwa w aspekcie zjawiska cyberbullyingu. W: ]. Fabi-
siak, H. Sommer, G. Zakrzewski (red.). Funkcje bezpieczeristwa Czes¢ druga. (s. 39-41). Oficyna
Wydawnicza Politechniki Rzeszowskiej.

20 N, Kardaras (2023). Cyfrowe szaleristwo. Jak Media Spotecznosciowe napedzajq Kryzys
Zdrowia Psychicznego i jak odzyskac réownowage. CeDeWu Sp. z 0.0. Warszawa, s. 17-18.
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Kwestie odpowiedzialno$ci karnej w aspekcie mediéw spoteczno$ciowych nalezy
przeanalizowa¢ w odniesieniu do istniejacych czynéw zabronionych i wprowadzonych
nowych rodzajéw przestepstw w cyberprzestrzeni. Typowym naruszeniem prawa
jest przestepstwo oszustwa, ktérego ustawowe znamiona zostaty tak dookreslone,
ze w przypadku jego popetnienia nie ma znaczenia, czy do czynu doszto w rzeczywi-
stosci czy w $wiecie wirtualnym. Uzytkownicy prowadzacy aktywne Zycie w inter-
necie w szczegdlnosci na portalach spotecznosciowych niejednokrotnie, podejmuja
aktywnosci, ktore moga okazac sie naruszeniem regulaminéw badz przepiséw prawa.
W zakresie pospolitych czynnosci nalezy podkresli¢ takie jak: patostreaming, stalking,
trolling, fake newsy, deepfake i revenge porn. Pomimo iz nie kazde zachowanie zostato
stypizowane w prawie karnym, to nie oznacza, ze pokrzywdzony nie ma mozliwosci
dochodzenia swoich praw. Rozpatrujac te problematyke pod wzgledem prawnym,
mozna doszukac sie znamion czyn6éw zabronionych w réznych kategoriach przestepstw.
W przewazajacych przypadkach dziatania sprawcéw beda naruszaty odpowiedzialno$¢
karng m.in. za przestepstwa®":

- oszustwa - art. 28681 k.k,,

- nieuprawnionego uzyskania informacji (hacking) - art. 267§ 1 k.k,,

- zniewazenia - art. 216§2 k.k.,

- zniestawienia - art. 212§2 k.k,,

- uporczywego nekania osoby (stalking) - art. 190a§1 k.k.,

- rozpowszechniania utrwalonego wizerunku nagiej osoby - art. 191a§1 k.k?2.

W zakresie wystepujacych zagrozen w social mediach zaakcentowac nalezy zagad-
nienia zwigzane z udostepnianiem, gromadzeniem i przetwarzaniem danych osobo-
wych przez administratorow portali spotecznosciowych. W wiekszosci przypadkéw
formalno$ci zwigzane z rejestracja konta uwarunkowane sa od podania personaliow.
Z punktu widzenia bezpieczenistwa s to regulacje wymagane, aczkolwiek nagminng
regulg staje sie dobrowolne zamieszczanie réznorodnych informacji, zdjeé, postéw,
filmikéw, tworzac w ten sposéb obszerng liste kontaktow. Niektére serwisy spotecz-
nosciowe dodatkowo zbierajg dane dotyczace miejsc, w ktérych osoby przebywaty,
odwiedzanych stron internetowych, zakupionych produktéw, zainteresowan, wyko-
nywanego zawodu, podjetej nauki. Niejednokrotnie portale zachecajg internautéw do
podawania kolejnych rekord6w, argumentujac ten proceder ochrong profilu. Zabezpie-
czeniem ochrony danych osobowych zazwyczaj jest umowa cywilnoprawna zawarta
pomiedzy wiascicielem i uzytkownikiem portalu spotecznosciowego. Jednakze adresat
konta nie ma mozliwosci uformowania i uporzadkowania zasad zawartych w umowie.
Pozostaje mu jedynie wybor jednej z udostepnionych opcji. Zwazywszy na gromadzenie
i przetwarzanie wspomnianych metadanych, kazdy uzytkownik powinien z nalezyta
starannoscia dobiera¢ zakres informacji, ktére zamierza udostepni¢ w przestrzeni
publicznej. W kazdych panstwach poza Unig Europejska funkcjonuja odrebne przepisy

21 M. Pomietto (2022). Odpowiedzialno$¢ karna za czyny popetnione za posrednictwem
mediéw spotecznosciowych. W: R. Markiewicz (red.). Prawo a media spotecznosciowe. Krakdw,
s.310-315.

22 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. 2024 poz. 17.
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obejmujace dziatalno$¢ social mediéw, co wiaze sie z potencjalnym zagrozeniem wycie-
ku danych osobowych, jak réwniez otrzymania statusu ofiary oszustéw internetowych.
W krajach Unii Europejskiej poruszane kwestie sa inaczej interpretowane, bowiem
na podstawie obowigzujacych przepiséw Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679%3 zobowigzano administratoréw mediéw spoteczno$ciowych
do przestrzegania okreslonego poziomu ochrony danych osobowych?*.

Zakonczenie

Pod koniec ubiegltego wieku problematyka zwigzana z uzaleznieniem od internetu
byta w wiekszosci ignorowana. Swiat wirtualny miat by¢ przepustka do zdobywania
informacji, a przede wszystkim rozrywka i narzedziem umilajacym spedzanie wolnego
czasu. Nieliczni brali pod uwage, iz okres$lone psychologiczne przestrzenie sieci global-
nej moga okazac sie tak ekscytujace i wciagajace, Ze stang sie warunkami powstania
bezgranicznego, wrecz nalogowego korzystania z neta. W uzytkownikach wyodrebnity
sie charakterystyczne cechy uniemozliwiajagce wylogowanie sie z tej pajeczyny?>.

Internet stat sie oknem na Swiat oraz duzym wyzwaniem w szczeg6lnosci dla
mtodego pokolenia. Postep technologiczny i rozwdj sieci bez zahamowan podporzad-
kowat sobie mtodziez i dzieci. Nastolatkowie $wiat wirtualny traktujg jako przestrzen
bezpieczng, w ktérej buduja swoja tozsamos¢, rozwigzujg wiasne problemy. Dodat-
kowo anonimowos$¢ w sieci daje mozliwosci progresu zycia w sferach poznawczych,
spotecznych i emocjonalnych. Swiat wirtualny to nieograniczone zZrédto wiedzy i infor-
macji, komunikacji synchronicznej, a takze przynalezno$¢ do przestrzeni spotecznej,
w ramach ktoérej organizowane s3 dziatania o charakterze kulturalnym, edukacyjnym
i rozrywkowym. Pomimo warto$ciowych tresci, nalezy mie¢ wzglad na nieodpowie-
dzialnych uzytkownikdéw, ktérzy preferuja agresje i zamiary przestepcze. Na tematyke
o wydZwieku gorszacym, szkodliwym i patogennym szczegélnie narazone sg mtode
osoby. W zakres zagrozen powigzanych z uzytkowaniem nowych technologii wchodza
réznego rodzaju aktywnosci. Stopien ich szkodliwos$ci bedzie zawsze wiekszy, jezeli
bedzie dotyczyt dzieci i nastolatkéw. Gtéwne zagrozenia w cyberprzestrzeni obejmuja
takie zachowania jak: cyberbullying, hejting, phishing, stalking, pornografia, materia-
ty naruszajace godnos¢ i wizerunek, wyciek danych osobowych, plagiat materiatéw
chronionych prawem autorskim, patotresci oraz lekkomyslne korzystanie z portali
spoteczno$ciowych?®.

23 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne
rozporzadzenie o ochronie danych), Dz.Urz. UE L 119/1.

24 A.Kozien (2022). Problematyka ochrony danych osobowych w mediach spotecznosciowych.
W: R. Markiewicz (red.). Prawo a media spotecznosciowe. Krakdw, s. 103-106.

25 P, Wallace (2005). Psychologia Internetu. Dom Wydawniczy Rebis Sp. z 0.0. Poznan,
s.234-235.

26 P, Slezak (2020). Prawo mediéw. Wolters Kluwer Polska Sp. z 0.0. Warszawa, s. 254-255.
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Przedstawione rozwazania na temat pozytywnego i negatywnego korzystania
z mediéow spoteczno$ciowych przyblizaja i podkres$laja, Ze nieodpowiednie dziatania
inicjowane w sieci uwarunkowane s3 od $wiadomosci uzytkownika. Dostep do wirtu-
alnego $wiata wigze sie z okre$lonymi przyzwoleniami, jak i akceptacjg zasad i regula-
minow. Publikujac wtasne tresci i obserwujac innych, kazdy uczestnik narazony jest na
odbiér réznorodnej tresci komentarzy, lajkéw czy udostepnien. Sieciowe aktywnosci
majg zatem ogromny wplyw na ksztattowanie sie emocji i relacji miedzyludzkich. Pod-
sumowujac wymienione rozwazania, nalezy podkresli¢, ze rozsadne zaangazowanie
w social mediach moze dostarczy¢ rozrywki badz rozwing¢ obszary zainteresowania,
jednakze, gdy portale spoteczno$ciowe przejmuja catkowitg kontrole nad odbiorcg,
konsekwencje mogg przybra¢ forme destrukcyjnych mechanizméw majgcych nega-
tywny wptyw na rozwdj i psychike.
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