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BEZPIECZNA PRZYSTAN

Projekt wspdtfinansowany z Programu Krajowego Funduszu Azylu, Migracji i Integracji

Procedura przesylania publiczna siecia teleinformatyczna

dokumentow zawierajacych dane osobowe

1. W celu przestania siecig teleinformatyczng pliku zawierajgcego dane osobowe
niezbedne jest zaszyfrowanie pliku przed jego wystaniem.

2. Do szyfrowania pliku nalezy uzy¢ programu 7-zip, ktéry zaszyfruje dane w taki
sposob, ze ich odczytanie bedzie mozliwe tylko i wylaczenie w przypadku posiadania
odpowiedniego klucza deszyfrujacego.

3. Haslo (klucz szyfrujacy) musi sktada¢ si¢ z minimum 12 znakow, wielkich i matych
liter, cyfr.

4. Klucz deszyfrujacy nalezy przekaza¢ innym kanatem komunikacji (telefon, sms) tak,
aby zminimalizowa¢ ryzyko jego przejecia.

Instrukcja przygotowania pliku do wysylki

1. Przed przystagpieniem do szyfrowania pliku nalezy upewnic si¢, ze program 7-zip sa
zainstalowane na komputerze.

2. W celu zaszyfrowania pliku, klikamy na plik prawym przyciskiem myszy i wybieramy
z menu kolejno:

- 7-zip - Dodaj do archiwum.
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Otwdrz

Edytuj

Nowy

Drul

Add to archive...

Extract files...
ct Here

[ Edit with Notepad ++

() Skanuj za pomoca programu ESET Endpoint Security
Opcje zaawansowane

Uzyj jako Zrodia facza

Otwérz za pomocg

Udostepnij
Przywréd poprzednie wersje

Wyslj do

Wytnij
Kopiuj

Utwérz skrit
Usuri
Zmiefi nazwe

Wiasciwosd

Dodaj do archiwum

Archiwum:

UNIA EUROPEJSKA
FUNDUSZ AZYLU,
MIGRACJITINTEGRACII
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Otwirz archiwum

Otwidrz archiwum

Wypakwj pliki...

Wypakyj tuts)

Wypakyj do "Plik do wysyhi\"

Dodaj do "Plik do wysylki, 72"
Skompresuj do "Plik do wysyHd. 72" i wyslij e-mailem
Dodaj do "Plik do wysyhd.zip™
Skompresuj do "Plik do wysyiki.zip™ i wyslij e-mailem

|Phk do wysylki.7z

Format archiwum: 7z

Stopieri kompresji: I Nomalna 7

Metodz kompresii:

Rozmiar stownika:

Rozmiar stowa:

- Tryb aktualizacii:

IDodaj i zamien pliki

 Opcie
™ Utwérz archiwum SFX

™ Kompresyj pliki wspéldzislone

Rozmiar bloku cigglego:

Liczba watkdw:

Uzycie pamigci dla kompresji:
Uzycie pamigci dla dekompresji:

Rozmiar wolumindw (bajty):

Wprowad: ponownie haslao:

[ Pokat haslo
Metodz szyfrowania:

¥ Zaszyfnj nazwy plikdw
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3. W polu oznaczonym numerem 1 wprowadzamy hasto i zaznaczamy opcj¢ ,,Zaszyfruj
nazwy plikoéw” oznaczong numerem 2. Po wypehieniu wskazanych pol klikamy OK.
W wyniku otrzymamy plik o tej samej nazwie z rozszerzeniem .7z

4. Tak przygotowany plik jest gotowy do przekazania drogg komunikacji elektroniczne;.



