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Ocena

pracy doktorskiej mgr Agnieszki Warchol pt. ,, Wplyw cyberprzestrzeni

na bezpieczefistwo panstwa na poczatku XXI wieku”

Rozprawa doktorska mgr Agnieszki Warchof pt. ,,Wptyw cyberprzestrzeni na
bezpieczeristwo paristwa na poczqtku XXI wieku”, zostata napisana w Instytucie Politologii
Uniwersytetu Pedagogicznego im. KEN w Krakowie pod kierunkiem prof. dr hab. inz.
Andrzeja Zebrowskiego. Promotorem pomocniczym pracy jest dr Karol Bieniek. Temat pracy
Bardzc wainy, a moment podjgcia problematyki — odpowiedni, poiiewai zagroienia
cyberprzestrzeni na bezpieczeristwo panstwa, jak i aktualne zagrozenia zwigzane z
terroryzmem wyraznie wskazujg na potrzebe wypracowania nowe;j strategii dziatania Unii
Europejskiej w zakresie ksztattowania stabilnosgi i bezpieczeristwa. Dotychczasowy model
dziatania Unii Europejskiej w tym zakresie wydaje sie by¢ niewvstarczajacy. Pracata
przyczynia sie do wypemienia luki w polskiej nauce o stosunkach migdzynarodowych, jak i
bezpieczenstwie miedzynarodowym w zakresie ugruntowanych teoretycznie dyskusji na
temat wptywu cyberprzestrzeni na bezpieczenstwo paristwa na poczatku XXI wieku.

iViagisier Agnieszka Waithot stusznie stwie Uiza, Ze niebespiecsensiva powsiale w
cyberprzestrzeni bardzo szybko sig rozpowszechniaja. Pafistwa, ktére nie posiadajg
dostatecznych érodkdéw ochrony, odpowiedniego systemu reagowania i wykwalifikowanych
specjalistéw, s3 wobec czesci z nich bezradne. Najbardziej szkodliwe sg te zagrozenia, ktore
unerzaja hazppéradnio w infrastruldture krytyczng panstwa, co moze nowondowas utrate
zdrowia lub zycia ludzi, uszkodzenia mienia, czy tez paraliz instytucii o strategicznym
znaczeniu. Zasadne jest wiec postawienie pytania o to, na ile dotychczasowa polityka
wspotczesnych panistw jest efektywna w zapobieganiu wplywu cyberprzestrzeni na
bezpieczenstwo panstwa na poczatku XXI wieku. Doktorantka stawia teze, ze na poczatku
XXI wieku, cyberbezpieczenstwo jest podstawowym wyzwaniem dla polityki bezpieczenstwa
panstwa. W celu zweryfikowania tego problemu badawczego stawia trzy tezy pomocnicze,
ktorych zakres i charakter analizy wskazujg na pozadany kierunek analizy badan.

Nalezy uwzglednic fakt, ze kazda ptaszczyzna bezpieczeristwa narodowego staje sie
coraz bardziej zalezna od swobodnego przeptywu intformacji i od zachowania systemow
bazujacych na informacjach. Ich dotychczasowy rozwéj i zakresy wdrozeri pozwalaja




prognozowac, ze obszary zastosowan informatycznych beda obejmowaé coraz wieksze
przestrzenie funkcjonalne. Niezbedne wiec staje sie dla bezpieczerstwa panistwa
wprowadzenie polityki bezpieczeristwa informacyjnego zapewniajacego ochrone
istniejacych systemow, ale réwniez gwarantujacej paristwu i podmiotom, ktére chroni,
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Celem rozprawy doktorskiej jest przedstawienie w ujeciu kompleksowym, wptywu
cyberprzestrzeni na polityke bezpieczeristwa panstwa na poczgtku XXI wieku, a wiec
systematyzacja informacji w tym zakresie, zawartych zaréwno w rédtach tradycyjnych, jak i
internetowych. Dodatkowo, poprzez zestawienie zagadnien teoretycznych z praktycznymi
aspektami funkcjonowania paristwa w cyberprzestrzeni, praca ta w istotny sposdb
przyczynita sig do pogtebienia stanu badar nad oddziatywaniem cyberprzestrzeni na
polityke bezpieczeristwa pariistwa. Warto podkres’lic’, izinformacje zawarte w rozprawie
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problemem badawczym , jak i dla naukowc Ow a takze uzytkownikdw cyberprzestrzeni.

Na strukture rozprawy sktada sie Wstep, pie¢ problemowych rozdziatéw,
Zakoniczenie, Aneksy, Bibliografia, Spis tabel, Spis wykresow, Spis rysunkéw i Spis map.
Konstrukcje rozprawy nalezy oceni¢ pozytywnie —Jest ona spojna i logiczna. Wysoko nalezy
ocenic takze jej zawarto$¢ merytoryczna.

Wstep i I. rozdziat pracy spetniajg swoje zadanie, Doktorantka uzasadnia w nich
wybor tematu pracy, okreéla jej cel, tezy, problemy badawcze i metodologie. Omawia
strukture pracy. W rozdziale pierwszym Istota cyberprzestrzeni doktorantka prawidiowo
wyjasnia istote cyberprzestrzeni oraz dokonuje prezentacji terminologii, kt6ra postuguje sie
w pracy. Bardzo ciekawie i wazne, z punktu widzenia tematu pracy, jest przedstawienie
wpfywu cyberprzestrzenl na polityke bezpieczerstwa panstwa przez pryzmat teorii
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W rozdziale Il Paristwo w cyberprzestrzeni, dokonano poprawnie analizy
bezpieczerstwa paristwa uwzgledniajac trzy kategorie poznania naukowego, jak: wyzwania,
szanse i zagrozenia. Wfasciwie opisano w nim podmioty odpowiedzialne za kreowanie
zagrozen w cyberprzestrzeni oraz postawiono pytania: Jak panstwo moze pozytywnie
wykorzystac cyberprzestrzeri? | przed jakimi wyzwaniami wspoiczesnie stoja paristwa, by
zapewni¢ swoim obywatelom bezpieczenstwo? Doktorantka stusznie podkresla (str. 165), ze
pojawienie sig cyberprzestrzeni i wykorzystanie jej przez panstwo we wszystkich dziedzinach
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budowy u utrzymania cyberbezpieczeristwa.

Przedmiotem analizy Ill rozdziatu byty Prawne aspekty ochrony cyberprzestrzeni,
Doktorantka analizowata takie problemy badacze, jak: prawo miedzynarodowe, prawo
regionalne oraz prawo krajowe. Na szczegoing uwage zastuguje analiza Polityki ochrony
cyberprzestrzeni RP z 2013 roku, Strategia bezpieczeristwa narodowego RP, Doktryna



cyberbezpieczenstwa RP z 2015 roku, Strategia cyberbezpieczenstwa RP na lata 2016-2020
oraz projekt ustawy o cyberbezpieczeristwie. Po analizie prawnego aspektu ochrony
cyberprzestrzeni o zasiegu miedzykontynentalnym, Doktorantka dokonata przegladu
cyberbezpieczeristwa realizowane przez organizacje regionalne, jak: Unia Europejska i Rada
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zagadnienia. Na uwage zastuguje réwniez fakt, ze na koricu rozdziatu Doktorantka dokonata
podsumowania analizowanych probleméw badawczych.

Przedmiotem rozdziatu IV jest Bezpieczeristwo cyberprzestrzeni Rzeczypospolitej
Polskiej w latach 2011-2015. Analizie poddano kwestie zwigzane z ochrona infrastruktury
krytycznej, w tym rodzimych systeméw teleinformatycznych, bezpieczenstwo informatyczne
oraz podmioty odpowiedzialne za bezpieczefistwo RP w cyberprzestrzeni. Pomimo
ustalonych ram czasowych, Doktorantka odnosi sig réwniez do 2001 roku, kiedy to Polska
podpisata Konwencje Rady Curopy o cyberpizestepczoda.

Przedmiotem rozdziatu V jest Ochrong cyberprzestrzeni w wybranych paristwach i
inicjatywy miedzynarodowe. Analizie poddano nastepujace problemy badawcze; Estonia,
Stany Zjednoczone Ameryki, Federacja Rosyjska, Zjednoczone Krélestwo Wielkiej Brytanii i
Irlandii Potnocnej, Turcja, aktywnosc ponadnarodowa, w tym ONZ, Sojusz Potnocnoatlantycki
oraz Unia Europejska.

Tresc tych rozdziatéw napisana zostata na wysokim poziomie merytorycznym. Swoje
kompetencje Doktorantka wykazata zaréwno przy analizie kwestii ogdlnych, jak i
szczegotowych. Posiada Ona wysokie umiejetnosci analityczne i syntetyzujgce.

Recenzowana rozprawa charakteryzuje sie walorami deskrypcyjnymi i
eksplanacyjnymi. Przez treé¢ rozprawy przebija obiektywizm interpretacyjny. Rozprawa
»petna” jest trafnych sformutowar i ocen opartych na bardzo dobrej znajomosci przez
Doktorantke badanej problematyki.

Na podkreslenie zastuguje sformutowanie dojrzafych i charakteryzujacych sie
wysokim stopniem uprawdopodobnienia tez(podstawowa i 3 szczegétowe) oraz
17przemyélanych probleméw badawczych, odnoszacych sig do problematyki kazdego
rozdziatu pracy. Szkoda, ze Doktorantka nie postawita hipotezy gtownej, ktéra rozni sie
przeciez od tez, ktdre zresztg sg dobrze przemyslane i pomocne przy realizacji celu pracy, jak
i zawartych w niej probleméw badawczych.

Kategoria wptywu cyberprzestrzeni na bezpieczenstwo paristwa zastuguje bez
watpienia na szczegdlne potraktowanie tego problemu badawczego a to ze wzgledu nie tylko
na czynnik poznawczy, ale przede wszystkim chodzi o praktyke poszczegdlnych paristw, jak
dziatania Unii Europejskiej w tym zakresie. Doktorantka stawia teze, ze na poczatku XXI
wieku, cyberbezpieczenstwo jest podstawowym wyzwaniem dla polityki bezpieczeAstwa
paiistwa. Wydaje sic jednak, 2e przy tak szerokim problemie W

teza niewiele wniesie do rozwoju nowego pola badawczego. Stwierdzenie, ze
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cyberbezpieczenstwo jest podstawowym wyzwaniem dla polityki bezpieczenstwa panstwa
wydaje sie by¢ zbyt ogoine i oczywiste. Nalezatoby postawic raczej hipoteze gtowng a
nastgpnie tezy. Niemniej jednak tezy pomocnicze, jak i pytania problemowe pozwalajg na
bardziej naukowe/szczegétowe podejscie do tego problemu badawczego.

W rozprawie zastosowano rozne metody badawcze, adekwatne do rozwigzania
problemu badawczego, m.in. takie jak: metoda poréwnawcza, analiza i krytyka zréde,
analiza i krytyka pismiennictwa oraz metoda historyczna, We wszystkich fazach procesu
badawczego Doktorantka kierowata sig ogolInie przyjetymi zasadami pracy naukowej, jak:
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Wyjasnienie podstawowych kategorii badawczych jest wieloaspektowe. Stosuje Ona
szerokq palete réznego rozumienia kategorii ~Cyberprzestrzeni” i uwzglednia interpretacje
terminologiczne z réznych dyscyplin naukowych pokrewnych bezpieczenstwu. Podczas
analizy istoty cyberprzestrzeni Doktorantka bardzo solidnie odnosi sie do dorobku tego
procesu przywotujgc dokonania uczonych z USA, Frangiji, Polski, RFN, Republiki Czeskiej,
Wielkiej Brytanii czy wreszcie analitykéw chorwackich. Stusznie konkluduje, ze istnieje brak
jednolitosci w definiowaniu cyberprzestrzeni, na co zwraca uwage rowniez Europejska
Agencja do spraw Dezpieczerstwa Sieci | Wrormacdi { Curopean Network and infoirmation
Security Agency, ENISA). Tym bardziej napisana praca zyskuje na znaczeniu, poniewaz moze
przyczynic si¢ w znaczacym stopniu do poszerzenia pola badawczego, zwigzanego z tym

problemem badan.

Doktorantka wykazata sie znajomosciy literatury przedmiotu. Bibliografie poprawnie
podzielita na poszczegélne bloki tematyczne, jak: Akty prawne, Literatura zwarta, Artykuty,
Inne Zrédta. Ma dobre rozpoznanie zaréwno w urzedowych dokumentach dotyczgcych
wplywu cyberprzestrzeni na bezpieczenstwo panstwa na poczatku XXl wieku, jak i literaturze
przeamiotu, iie tylko polskiej, ale | Gbojgzyczing). Zardwino w kontekdcie Zagranicziycn, jaK |
polskich badaczy Doktorantka potrafi dokona¢ odpowiedniej selekcji, positkujac sie
rzeczywiscie wybitnymi znawcami problemu. W pracy poprawnie wykorzystano réwniez
dokumenty zrédtowe, raporty, strategie bezpieczenstwa i cyberbezpieczeristwa oraz
doktryny wydane przez poszczegdine panstwa i organizacie miedzynarodowe. Doktorantka, 7
uwagi na charakter dysertacji i dynamiczne zmiany panstw i organizacji migedzynarodowych,
korzystata réwniez z informagiji umieszczonych w Internecie, oraz portalach internetowych,
€O znacznie wzbogacito zrédta.

Ogoina ocena rozprawy pod wzgiedem merytorycznym i formainym jest pozytywna.
Plusem pracy jest takze przejrzysta i konsekwentna struktura poszczegdlnych rozdziatéw,
logiczna argumentacja i dobry jezyk naukowy. Pozytywna role odgrywajg wprowadzenia i
podsumowania w poszczegoinych rozdziatach pracy. Doktorantka dokonata rowniez w

Zakoriczenin prawidtowei analizy i oceny pravietuch tez. Potwierdita teze, 7o

cyberbezpieczeristwo jest podstawowym wyzwaniem dla polityki bezpieczeristwa paristwa u
progu XXi wieku. Cyberprzestrzen determinuje polityke prowadzong przez wtadze
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panstwowe. Jest tacznikiem pomigdzy sektorem prywatnym i publicznym, pomiedzy wiadza
a obywatelami (str. 277)
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podrozdziat 1.4 w ktérym odnosi sie do teorii stosunkéw miedzynarodowych,
socjologicznych i rozwoju spotecznego, ale Wstep jest , fundamentem” pracy i tam jest
miejsce na informacje o metodach badawczych, ktdre sa opisane i powinna by¢ informacja o
teoriach. Nie jest to oczywiscie znaczacy btad, ale warto na przysztos¢ pamietac.

Drugim mankamentem w pracy jest brak wyraznie wyartykutowane;j hipotezy pracy.
Poza tym nalezy pamieta¢, ze kazda praca naukowa powinna zawiera¢ funkcje prognostyczna
haukowych. Uwzgledniajgc jednak catoé¢ pracy, ktéra oceniam bardzo pozytywnie uwazam,
ze s3 to mato znaczgce uwagi, ktére Doktorantka powinna uwzgledni¢ przy kolejnych
projektach naukowych.,

Konkluzje

Wykonane w poszczegéinych rozdziatach dysertacji analizy oraz sformutowane w oparciu o
nie wnioski w petni potwierdzajg celowosé i znaczenie podjetego przez Doktorantke problemu
badawczego. Teza giéwna oraz towarzyszace jej tezy szczegotowe zostaty zweryfikowane w
procesie badawczym przeprowadzonym zgodnie z zasadami metodologicznymi i

merytorycznymi przewidzianymi dla prac doktorskich z obszaru nauk spofecznych. Analizy

umocowanie w materiale zrédtowym. Merytoryczna zawarto$é rozprawy pozwala na
stwierdzenie, ze mgr Agnieszka Warchot realizujac badania oraz przedstawiajac ich efekty
potrafita zastosowaé podejécie politologiczne  umiejetnie taczac je z dorobkiem innych
dyscyplin naukowych. Ze wzgledu na nowatorski charakter recenzowana dysertacja moze by¢
dobrym punktem wyjscia dla kolejnych analiz dedykowanych zaréwno ogdlnie rozumiane;j,

jako wptyw cyberprzestrzeni na bezpieczeristwo paristwa na poczatku XXI wieku, jak i

Europejskiej. Walory merytoryczne  rozprawy oraz deficyt kompleksowych opracowan

odnoszacych sie do problematyki cyberprzestrzeni i nowoczesnych technologii w teoriach, jak



i praktyce politycznej, uzasadniajg sformufowanie sugestii aby rozprawa po wprowadzeniu

stosownych korekt i uzupetnien zostata upowszechniona w formie ksigzkowej.

Whiosek koncowy

Proces badawczy zrealizowany przez mgr Agnieszke Warchot oraz zgromadzone i
przedstawione na jego bazie wnioski oraz uwagi sygnalizujgce kierunki dalszych poczynan
badawczych potwierdzaja w sposob przekonywujacy, iz Doktorantka posiada dobre
rozeznanie w zakresie problematyki stanowigcej przedmiot rozprawy. Mimo przedstawionych
niedoskonatosci i uwag krytycznych recenzowana dysertacja na zadnym z czastkowych etapéw
oceny nie wzbudzita w
Doktorantki. Zostata ona w sposob przekonywujacy potwierdzona poprzez poprawne
sformutowanie tez i probleméw badawczych, sprecyzowanie cely badan, zakreslenie obszaru
badawczego, wiasciwy dobér metod badawczych oraz czytelne i dobrze usystematyzowane
przedstawienie uzyskanych wynikow. Majgc na uwadze przedstawione oceny wnosze do Rady

Naukowej Instytutu Politologii Uniwersytetu Pedagogicznego im. KEN w Krakowie 0

dopuszczenie mgr Agnieszki Warchot do dalszych etapérg}przewodu doktorskiego.




