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Otrzymalem do zrecenzowania dysertacj¢ doktorskg Pani mgr Agnieszki Warchol.
Praca obejmuje 418 stron i sktada si¢ z piecin rozdziatéw, wstepu, zakoficzenia, bibliografii
oraz zatgcznikow. Praca ma charakter politologiczny i ogranicza si¢ do podejécia
politologicznego z odwotaniem si¢ do nauk o bezpieczenstwie, co ze wzgledu na fakt, iz
wylonity si¢ one z nauk o polityce jest ze wszech miar zasadne. Praca jest rozwojowa.
Autorka stusznie wskazuje, ze jest to nowy obszar badawczy, i Ze brakuje kompleksowych
opracowafi bedgcych wynikiem pracy polskich autoréw. Spotykamy prace dotyczace
zagrozeh cyberprzestrzeni. Sg one jednak fragmentaryczne, dotycza pojedynczych zagrozen, i
majg charakter czysto techniczny. Brakuje opracowan politologicznych, kt6re obejmowatyby
bezposrednie odniesienie do cyberprzestrzeni w zwiazku z polityka bezpieczenstwa panstwa,
Pani mgr Agnieszka Warchot nie poddata si¢ przy tym czesto wystepujacej wéréd doktorow
in spe manierze pokazania, Ze jest si¢ omnibusem i nie postanowita wplataé elementow
wiasciwych dla socjologii, psychologii, historii, etc.

Struktura pracy. Struktura pracy jest logiczna. Sktada sie na nig:

e Wstep

e Rozdzial 1. Istota cyberprzestrzeni

e Rozdzial 2: Panstwo w cyberprzestrzeni

e Rozdzial 3: Prawne aspekty ochrony cyberprzestrzeni

¢ Rozdzial 4: Bezpieczenstwo cyberprzestizeni Rzeczypospolitej Polskiej w latach

2011-2015.

¢ Rozdzial 5: Ochrona cyberprzestrzeni w wybranych panstwach i inicjatywy
migdzynarodowe

e Zakonczenie

e Aneksy

e Bibliografia
e Spis tabel




e Spis wykresow
e Spis Rysunkoéw
e Spis map

Niezbyt rozumiem, co Autorka cheiala przekaza¢ w ramach podrozdziatu 1.3. Z jednej
strony nawigzuje do wstepu, z drugiej za$ - sg to po prostu zmodyfikowane fragmenty wstepu
i tam tez powinny si¢ znalez¢. Skladam to jednak na karb ,,zmgczenia materiatu”, bo nic
podejrzewam, aby bylo to dziatanie celowe i zamierzone. Przy kolejnych pracach nad
materialem nalezy to naprawié. To jednak uwaga o charakterze technicznym.

Wazne, ze Pani mgr A.Warchot postrzega zlozono$¢ zagadnienia cyberprzestrzeni
wskazujgc, Zze nalezy w odniesieniu do panstwa widzie¢ zardwno jej pozytywny, jak i
negatywny aspekt.

Hipotezy, pytania badawcze: postawione poprawnie

Cezura czasowa: Cezura poczatkowa jest jasno zarysowana i broni si¢ sama. Cezura
koficowa — przy pracy politologicziej oczekiwalbym wigkszego przyblizenia czasowego.
Faktem pozostaje, ze w pewnych miejscach znajdujemy zaréwno wydarzenia poprzedzajace,
jak i nastgpujace. To dobre rozwigzanie. Pozwala zrozumie¢ geneze wydarzen, oraz ich
konsekwencje. Jest to zrobione w sposdb minimalnie niezbgdny i nie narusza ogdlnej logiki

pracy.

Literatura: Literatura dobrana prawidtowo, dobrze prezentujacy si¢ stan odnosnikow.
Uwagi ogolne

e Wartosciowym elementem w pisarstwie Pani mgr A.Warchot jest sumowanie watkow
w trakcie omawiania zagadnienia (vide s. 34, 40....), jak tez opatrzenie kazdego
rozdziatlu podsumowaniem. To bardzo porzadkuje pracg, pokazuje logike i
przemyslany sposob dziatania. Przede wszystkim, i na to zwrocilbym szczegdlng
uwage, jest to Swiadectwo merytorycznego przygotowania i zglebienia zagadnienia.
Czyni to konsekwentnie, co sprowadzi¢ mozna do stwierdzenia: wie do czego dazy,
ma plan i punkt po punkcie go realizuje wskazujac nam na jakim jest etapie.

e Nie jestem przekonany, czy najszczeSliwszym rozwigzaniem jest rozpoczynanie
podrozdziatu z jednostkami trzeciego rzedu od - nazwijmy to - wprowadzenia (1.4
wprowadzenie, 1.4.1 itd.). Jest to trudne w realizacji bo stwarza efekt powtorzen.
Spokojnic czg$¢ wprowadzenia mozina przenie$¢ do wstepu, a czgsd jako poczatek
1.4.1. Ponadto nie wszystkie podrozdzialy dzielg si¢ na jednostki trzeciego rzedu.
Troche rozbija to wizualng stron¢ pracy. To nie jest jednak zarzut, raczej - uwaga
wyrazona w dobrej wierze.

e Co si¢ tyczy rozpoczynania rozdziatow od wprowadzenia, generalnie jestem temu
przeciwny, ale w tej konkretnej sytuacji, a wlaSciwie przy takiej realizacj
wprowadzenia jaka zastosowata Pani mgr A.Warchol, uznaj¢ to za warto$¢ dodang
pracy. Wprowadzenia z reguly stanowiag bowiem streszczenie rozdzialu powstale
poprzez wykorzystanie kilku zdan z kazdego podrozdziatu. Model zastosowany w
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pracy polega na poinformowaniu czytelnika o zawartoéci rozdziatu i na jakie pytania
najg przynie$¢ odpowiedz prowadzone w nim rozwazania. Jest to niewatpliwie
utatwienie poniewaz nie trzeba za kazdym razem siega¢ do wstepu. Sprawny zabieg,
aby nie powiedzie¢ kolokwialnie ,,sprytny”. Réwnoczesnie bardzo niebezpieczny, bo
wszelkie odstgpstwa beda szybko zauwazone. Autorka dokonata tego w bardzo fadny
sposob i konsekwentnie realizowala zarysowany plan. Za to nalezy sie jej uznanie.
Jest to zarazem kolejna potwierdzenie, ze Autorka wie o czym pisze. Pozostaje to w
zgodzie z logikg prowadzonych rozwazan i wskazywaniem w tekscie, na ktdre pytanie
poszukuje odpowiedzi.

e Pozytywnym zabiegiem jest rOwniez przypominanie pytan, na ktore Autorka
poszukuje odpowiedzi — to istotny element poizadkujacy, szczegélnie przy dtuzszych
dywagacjach.

e Wartoscig dodang pracy jest wzbogacenie jej o liczne tablice prezentujgce omawiane
zagadnienia w sposOb syntetyczny i usystematyzowany. Podnosi to przejrzystosé
pracy poprzez wizualizacje omawianej calodci. Niektore tablice sg do$¢ obszerne i
mozna by podja¢ dyskusje, czy nazbyt nie rozbijajg tekstu, ale z drugiej strony
zamieszczanie w tekscie jedynie krétszych tablic, tez nie jest rozwigzaniem, podobnie
Jjak przeniesienie wszystkich do zalgcznikow, co bytoby w tym konkretnym przypadku
zniwelowaniem ich wartosci poznawczej. W moim odczuciu tablice te stanowig
zaletg, gdy pozostaja w bezposrediiej bliskosci omawiania zagadnien, kt6re sg w nich
prezentowane.

Pewne niesprawnos$ci dajg si¢ zauwazy¢ w odniesieniu do zapisu odno$nikéw. Dotyczy to
m.in. aktéw normatywnych. Nie zawsze wskazywane sg zrodla vide s. 208. Nie bardzo
rozumiem dlaczego Autorka, odwolujgc si¢ do ustaw przytacza ich opisy (np. odniesienie nr
704).

Rozdzial 1 - Istota cyberprzestrzeni. Rozdzial zostat utozony logicznie. Inicjujg go
rozwazania terminologiczne, a dokladniej prezentacja siatki poje¢ wykorzystywanych w
pracy. Stusznic bowiem Autorka zauwaza, ze wickszo§¢ termindéw, nawet w obrebie
politologii nie jest jednakowo definiowana, a ponadto ich pojmowanie pozostawalo zmienne
w czasie. Rozwazania rozpoczyna od pojgcia ,.cyberprzestizen” oraz ,bezpieczenstwo”,
»cyberbezpieczenstwo panstwa”, ,bezpieczenstwo cyberprzestrzeni panstwa”, podejmujgc
probe wskazania wspodtzalezno$ci pomiedzy dwoma ostatnimi. To sprawny zabieg, ktory
mozna uzna¢ za wyjasnienie tytulu pracy. W dalszej kolejnosci Autorka odnosi sie¢ do takich
poje¢ jak ,,zagrozenie”, ,,zagrozenie cyberbezpieczenstwa”, ,,bezpieczenstwo informacyjne”,
itd. Jest to rzetelnie zrobione. Nastgpnie dokonuje charakterystyki ,,cyberprzestrzeni”, miejsca
cyberprzestrzeni i nowoczesnych technologii w teorii stosunkéw mig¢dzynarodowych,
socjologicznych i rozwoju spolccznym (1.4). Wskazujc, zc cyberprzestrzeni mozna i trzcba
postrzega¢ zaréwno w ukladzie materialnym jak niematerialnym stosujgc je tgcznie.
Generalnie analizuje cyberprzestrzen przez pryzmat jej funkcji, co jest dobrym zabiegiem.
Dobrze dobrana zostata reprezentacja teorii : m.in. R.Dahrendorfa, L.Cosera, G.Simmla.

Na podkredlenie zasluguja trzy aspekty. Po pierwsze, ze Autorka nie tylko zebrala
definicje i podejscia, ale takze podjela refleksje nad ich grupowaniem i ustaleniem
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chronologii prezentacji, po drugie — po zapoznaniu si¢ z caloscig pracy, ze zostaly one
dobrane w stopniu niezbednym dla prowadzonych rozwazan, po tizecic - cyberprzestizefi i
teoretyczne podejscia do niej zostaly pokazane w szerszym planie rozwazah teoretycznych
nad spoleczenstwem informacyjnym, sieciowym, e-demokracjg, itd. Nie oznacza to, ze do
cato$ci podchodze bezkrytycznie. Mam uwagi do podrozdziatu 1.1. We wstepie Autorka —
shusznie zresztg —pisze, ze znajomosC tresci przyjetego przez Nig katalogu pojeé jest
niezbedne dla prawidtowego zrozumienia przekazu a w pierwszym zdaniu na str. 30: pisze:
»~Zgodnie z definicjag cyberprzestrzeni, ktorg przyjetam za wladciwa w niniejszej
dysertacji...”. Rzecz w tym, ze nie wiemy jako to definicja. Nie oczekuje od doctora in spe
tworzenia wlasnej, ale przynajmniej przychylenia si¢ (uznania) do ktorej$ z istniejgcych.
Stosujgc pewna parabole mozna uznaé, ze jest to definicja zawarta na stronie 14 w zdaniu
zaczynajagcym si¢ od stow: W kontekscie powyzszego...” opatrzona odniesieniem do
A Pieczywolka, ale to tylko moj domyst. Podobna sytuacja wystepuje w odniesieniu do
innych poje¢ omawianych w tym podrozdziale. Méwigc inaczej po przeczytaniu tej czeéci
nadal nie wiemy jakie rozumienie poje¢ zostato przyjete dla potrzeb pracy. Pomimo tych
niesprawnosci rozdzial zostal przygotowany dobrze.

Rozdzial 2 — Panstwo w cyberprzestrzeni. Ten najwickszy objetosciowo rozdziat
Autorka w calosci poswiecita rozwazaniom nad wyzwaniami dla pafnstwa wynikajgcymi z
cyberprzestrzeni. Sprawnie przy tym brzmi konstatacja (s.62), ze wyzwania mogg przerodzi¢
si¢ zardwno w szanse, jak i zagrozenia. Oba nurty znajdujg odzwierciedlenie w materiale,
chociaz glowny akcent polozony zostal na zagrozenia, a korzysciom po$wiccono zaledwie
kilka stron. Calo§¢ rozwazan Pani mgr A.Warchol logicznie rozpoczyna od zagadnien
zwigzanych z wyzwaniami. Czyni to w bardzo syntetyczny i oszczedny sposdb (niepelne dwie
strony), co nic oznacza ze zawarte tam tresci pozbawione sg wartosci merytorycziej. W
ramach sugesti przy ewentualnej pozniejszej pracy nad materiatem dolaczylbym to do
podrozdziatu 2.2., tym bardziej, ze ostatni akapit praktycznie bez zmian moze stuzy¢ za
facznik z omawianymi w podrozdziale 2.2.zagadnieniami dotyczacymi zagrozen, Rozpoczyna
od typologii i - co wymaga podkre$lenia - jasno i precyzyjnie opowiada sie za konkretnym
kryterium podziatu — podmiotowym, prezentowanym m.in. przez P. Swicbode i
P.Sienkiewicza. Cenne jest przy tym to, ze podejmuje probe stworzenia whasnej typologizacji
zachowujgc opracowany przez nich szkielet podziatu na dwie grupy: podmioty indywidualne i
podmioty kolektywne. Sprawnie prezentuje je w formie tabel, co przydaje rozwazaniom
przcjrzystosé. Nastepnic wydzicla rodzajc zagrozen i w ramach nich konsckwentnic omawia
zagadnienie zgodnie ze wskazanym podzialem dychotomicznym. W ramach rodzajow
zagrozen wskazuje na cyberprzestepczos¢, cyberterroryzm, cyberszpiegostwo, walke w
cyberprzestrzeni jako element operacji zbrojnej 1 walkg informacyjng w cyberprzestrzeni.
Zagadnienia omawia rtzetelnie odwolujagc si¢ do literatury przedmiotu oraz aktow
normatywnych krajowych i unijnych. Wskazuje na rodzaje zagrozen, podmioty dziatajace w
danej sferze, metody ich dziatania, jak i przyklady konkretnych dziatan.

Dobrym zabiegiem, ktéry wystepuje w tej czesci pracy jest rozpoczynanie za kazdym
razem od zdefiniowania poj¢cia podstawowego, a nastgpnie, po dodaniu przedrostka ,cyber”
modyfikacji rozumienia pojecia. Interesujgco prezentujg si¢ rozwazania na temat walki w




cyberprzestrzeni jako elementu operacji zbrojnej i przyjecie, ze cyberprzestrzen jest takim
samym polem walki jak lad, moize, powietize (135). Stusznie podkredla pray tym, ze
cyberprzestrzen nie jest wylgczng plaszczyzna prowadzenia wojny, chociaz dzialania w
cyberprzestrzeni mogg wystgpowa¢ samodzielnie. Sprawnie brzmig rozwazania czy cyberatak
moze by¢ uznany za dzialanie zbrojne, ktére z reguty wiaze si¢ z ofiarami (zranienia, $mieré).
Z petnym przekonaniem Autorka odpowiada, ze tak, podajac jako przykiad skierowanie go
np. na strategiczne elementy infrastruktury krytycznej. Podrozdziat drugi kofcza rozwazania
na temat pozytywnego wykorzystania cyberprzestrzeni przez panstwa. Jest on relatywnie
krotszy od podrozdziatu nt. zagrozen. Jak zauwaza Autorka, w publikacjach i réznego rodzaju
ocenach przewazajg negatywne aspekty wykorzystania tej strefy dla rozwoju panstwa. Stad
proba poszukiwania pozytywow jest czyms$ niecodziennym, nowym, i za to nalezy si¢ Pani
mgr A Warchol uznanie. Istotnie cyberprzestrzen przyczynia si¢ do rozwoju bankowosci,
marketingu, nauki, gospodarki, jak tez $cigania przestgpcéw, aby wymienié tylko niektére. Ta
oszczgdno$¢ rozwazan jest uzasadniona, chociaz oczekiwatbym, ze skoro jest nisza w
literaturze, to Autorka jg zapehni.

Rozdzial 3-Prawne aspekty ochrony cyberprzestrzeni. Jest to interesujgcy i wazny
rozdzial. Faktem bowiem pozostaje, ze zarowno w wielu panstwach, jak i w ramach regiondw
oraz w skali migdzynarodowej nie ma jednolitych, spdjnych ze sobg przepiséw, o ile w ogéle
istniejg. Ma to daleko idace konsekwencje w sytuacji, gdy zjawiska zachodzace w
cyberprzestrzeni maja charakter ponadnarodowy i anonimowy. Réznorodnos$¢ definicyjna,
réznorodno$¢ w katalogu podstaw odpowiedzialno$ci utrudnia zespolenie sit w walce z
negatywnymi zjawiskami. W tym kontek$cie Autorka zasadnie wskazuje, ze analizie powinno
by¢ poddane normowanie migdzynarodowe, regionalne i narodowe zarowno w ukladzie jego
- istnienia, jak i jakosci. Jednak — moim zdaniem - mgr A.Warchot zwraca w tym rozdziale
uwage na zagadnienie wazniejsze od samego istnienia prawa, kiedy pyta, czy organizacje o
charakterze regionalnym przejawiaja dbaloé¢ o cyberbezpieczenstwo. Nie wiem dlaczego
pominigto organizacje migdzynarodowe i panstwa, ale przy tej znajomosci zagadnienia i tej
swobodzie poruszania si¢ po omawianej problematyce, przyjmuje, ze byly ku temu
przestanki, chociaz nie s3 one znane czytelnikowi. Faktycznie istnienie prawa nie stanowi
jeszeze o zadowoleniu spolecznym i zrealizowaniu zadania. Niezbedna jest cheé i zdolno$¢ do
wprowadzenia w zycie tego prawa 1 egzekwowania jego przestrzegania.

Autorka w zwartej formie omawia regulacje organizacji migdzynarodowych i
regionalnych przywolujac zaréwno traktaty, konwencje, dyrektywy jak i strategic. Logika
podpowiadataby, ze trzeci podrozdziat powinien dotyczy¢ prawa panstw narodowych, jednak
Autorka poswigcila go polskim rozwiazaniom (mozna go bylo inaczej nazwad, albo wyjasnic,
ze bedzie mowa o Polsce). Na pierwszy oglad to niesprawnosé, to zgrzyta. I w tym miejscu
mam sympatyczng pretensj¢ do Autorki, ze nie wyjasnila nam we wstepie, ani we
wprowadzeniu do rozdziatu, jaki byl jej zamysl i dlaczego stalo si¢ tak, a nie inaczej.
Pretensja - bowiem rozwigzanie uwazam za dobre, W przypadku omawiania normowania
narodowego, ktore jest bardzo zréznicowane (o ile jest), nie przebiega wedtug zblizonych
modeli i jest dalece r6zne w sferze obszaréw regulacji. W konsekwencji otrzymaliby$my albo
kolcjng pracg doktorska, albo tcz - kilka lakonicznych zdafi o odmicnnosci i nickonsckwencii,




braku zharmonizowania, itd. Stuszne zatem bylo utworzenie rozdziatu 5, w ktérym oméwiono
wybrane kraje, ktére z tych czy innych powodéw uznaé mozia za reprezentatywne dla
zagadnienia. Mozna to bylo jednak napisa¢ i wyjasnic¢ i przy dalszej pracy nad materialem
dobrze bytoby uzupemi¢. Podrozdzial 3.3.2 jest niezwykle oszczedny podobnie jak 3.3.3. i
3.3.5. Mozna je byto potaczyc.

Rozdziai 4: Bezpieczensiwo cyberprzestrzeni Rzeczypospoiitej Poiskiej w latach
2011-2015. Rozdziat jest ciekawy. Mam pewne uwagi co do prezentacji jego zawartosci.
Przedmiot rozdziatu zostat bowiem poruszony juz w rozdziale trzecim. Narracja jest w tym
przypadku trochg chaotyczna, co nie oznacza, Ze rozdzial pozbawiony jest wartosci
merytoryczne;j.

Rozdzial 5: Ochrona cyberprzestrzeni w wybranych panstwach i inicjatywy
mi¢dzynarodowe. Autorka trafnie podkresla, ze wybdr panstw jest subiektywny. Kazdy
wybor jest subiektywny. Ten, dokonany przez Autorke uznaje za reprezentatywny podobnie
jak jej motywacje wyboru: Estonia, Stany Zjednoczone Ameryki Pélnocnej, Federacja
Rosyjska, Wielka Brytania i Turcja. To ostatnie panstwo moze budzi¢ zdziwienie, ale wyboér
jest trafny. Jednostki redakcyjne zostaly napisane bardzo syntetycznie. Nie czynie z tego
zarzutu. Material rozlozony jest rOwnomiernie. Mam natomiast uwagi do podrozdziatu 5.6 i
nast¢pnych. Mamy tu do czynienia z bardzo krétkimi jednostkami redakcyjnymi.

Zakonczenie. Zakonczenie jest niestandardowe, ale tez kazdy z rozdzialéw zostat
opatrzony podsumowaniem. Mozna zatem przyjac, ze otrzymali$my odpowiedzi na wszystkie
pytania badawcze. Szkoda, ze odpowiedzi na pytania nie znalazly si¢ w tej cze$cei pracy.
Zasadniczo negatywnie odnosz¢ si¢ tez do samooceny w dysertacjach wyrazanej przez
Autora.

Aneksy. Zamieszczone sg na str. 280 do 389. Nie wiem, czy jest sens zamieszczania
dokumentdow, ktére sa powszechnie dostgpne, tym bardziej, ze byly do nich odniesienia w

pracy.

Reasumujgc: OtrzymaliSmy rzetelnie przygotowany material. Jest on momentami
napisany chaotycznie, ale nie pomniejsza to jego wartoSci merytorycznej. Z pelnym
przekonaniem uznaje, ze dysertacja zastuguje na dopuszczenie do dalszego procedowania w
ramach postgpowania doktorskiego i1 spetnia wszystkie wymogi przewidziane przez

obowigzujgce prawo. /1 '
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