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Opis kursu (cele ksztatcenia)

Celem przedmiotu jest przekazanie podstawowej wiedzy zwigzanej z technikami gwarantowania poufnosci
informacji w systemach komputerowych, a takze aspektdéw bezpieczenstwa funkcjonowania protokotow
transmisji danych teleinformatycznych. Kurs jest prowadzony w jezyku polskim.

Efekty ksztatcenia

Odniesienie do efektow

) dla specjalnosci
Efekt ksztatcenia dla kursu (okreslonych w karcie

programu studiéw dla modutu
specjalnosciowego)

WO01: zna klasyczne koncepcje kryptograficzne oparte na | Sp2bm_WO03,
Wiedza technikach podstawieniowych i przestawieniowych Sp2bm_Wo04

WO02: omawia wybrane algorytmy gwarantowania
poufnosci i integralnosci danych
Sp2bm_W04
WO03: wymienia standardowe algorytmy szyfrowania
danych Sp2bm_Wo04



Umiejetnosci

Kompetencije
spoteczne

Forma zaje¢

Liczba godzin

Efekt ksztatcenia dla kursu

UO01: potrafi omawiac proste algorytmy szyfrujgce

U02: objasnia zasady funkcjonowania

klucza publicznego.

U03: charakteryzuje standardowe algorytmy szyfrowania

danych

Efekt ksztatcenia dla kursu

KO1: rozumie potrzebe ksztatcenia ustawicznego i
$ledzenia na biezgco zmian w zakresie standardow
odnoszgcych sie nowoczesnych algorytmoéw szyfrujgcych

i bezpieczenstwa danych

Organizacja

Wyktad
(W)
A
15 15

Opis metod prowadzenia zajeé

infrastruktury

Cwiczenia w grupach

Odniesienie do efektow

dla specjalnosci
(okreslonych w karcie programu
studiéw dla modutu
specjalnos¢)

Sp2bm_U01,
Sp2bm_U02
Sp2bm_U02

Sp2bm_U02

Odniesienie do efektow

dla specjalnosci
(okreslonych w karcie programu

studiéw dla modutu

specjalnosciowego)

Sp2bm_KO01,
Sp2bm_KO02,
Sp2bm_KO03

Kurs sktada sie z wykfadu i ¢wiczen audytoryjnych. W ramach audytoriéw studenci opracowujg przyktady
oraz rozwigzujg problemy przedstawione przez prowadzgcego zajecia. Dodatkowo w trakcie kursu
studenci otrzymujg do rozwigzania krétkie zadania problemowe oraz opracowujg indywidualnie lub

w grupach referat/prezentacje (tematyke wskazuje prowadzgcy).

Na ¢wiczeniach audytoryjnych na biezagco weryfikowana bedzie wiedza przekazywana podczas wyktaddw.

Formy sprawdzania efektow ksztatcenia
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Ocena konhcowa jest zalezna od uczestnictwa na wykfadach i zajeciach audytoryjnych.
Ocene dobrg i bardzo dobrg moze uzyskaé student, ktory:

e zna sposoby wykorzystania sygnatur cyfrowych, autoryzacji stron oraz
Kryteria oceny protokoty wspétdzielenia informaciji.
e Zna techniki utajniania informaciji.
orientuje sie w podstawowych problemach i wyzwaniach systemow bezpieczenstwa
danych

Uwagi

Tresci merytoryczne (wykaz tematow)

1. Klasyczne koncepcje kryptograficzne m.in. szyfry monoalfabetyczne, polialfabetyczne, XOR,
schemat Vernama.

Algorytmy gwarantowania poufnosci i integralnosci danych.

Mechanizmy tworzenia bezpiecznych kanatéw komunikacyjnych w sieciach teleinformatycznych.
Funkcjonowanie infrastruktury klucza publicznego.

Mechanizmy tworzenia sygnatur cyfrowych, autoryzacji stron oraz protokoty wspotdzielenia
informacji i przekazywania istotnych danych.

Standardowe algorytmy szyfrowania danych i systemow plikéw.
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Wykaz literatury podstawowe;j

1. Marek R. Ogiela, Bezpieczenstwo systeméw komputerowych, AGH, Krakéw 2002

2. Marek R. Ogiela, Systemy utajniania informacji - od algorytméw do kryptosystemoéw szyfrujgcych,
Wydawnictwa AGH, Krakéw 2003

3. Jonathan Katz, Yehuda Lindell, Introduction to modern cryptography, CRC Press, 2007

Wykaz literatury uzupetniajgce;j



Niels Ferguson, Bruce Schneier, and Tadayoshi Kohno, Cryptography Engineering: Design Principles and
Practical Applications, J. Wiley, 2010

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta)

Wyktad 15
llo$¢ godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 15
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zajec 25

Przygotowanie krétkiej pracy pisemnej lub referatu po

. ) ) . 15
lloé¢ godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
23 Gl Z Przygotowanie projektu lub prezentacji na podany temat
prowadzacymi . 10
(praca w grupie)
Przygotowanie do egzaminu 20

Ogotem bilans czasu pracy

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 4



