BEZPIECZENSTWO WEWNETRZNE - | stopnia

KARTA KURSU

Nazwa Ochrona informacji niejawnych i danych osobowych
Nazwa w j. ang. Protection of classified information and personal data
Zesp6t dydaktyczny
Koordynator
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Punktacja ECTS* 4

Opis kursu (cele ksztatcenia):

Celem kursu jest przede wszystkim nabycie wiedzy na temat roli i wagi informacji szczegdlnie
wartosciowych z punktu widzenia bezpieczenstwa wewnetrznego panstwa, ale réwniez z punktu
widzenia funkcjonowania cztowieka i obywatela.

Student rozumie zagadnienia zawigzane z ochrong informacji niejawnych oraz danych
osobowych, identyfikuje nowe trendy, procesy w tych obszarach i rozumie ich konsekwencje —
zaréwno pojawiajgce sie howe zagrozenia jak i szanse.

Student zna system ochrony danych osobowych i informacji niejawnych — podmioty zajmujgce
sie zapewnianiem bezpieczenstwa (zarébwno na poziomie krajowym jak i miedzynarodowym),
procedury, techniki, zadania, metody i przede wszystkim instrumenty prawne.

Kurs przysposabia studenta do praktycznego zajmowania sie bezpieczenstwem danych i
informaciji zaréwno w instytucjach publicznych jak i prywatnych.

Warunki wstepne:

Posiada podstawowg wiedze w zakresie funkcjonowania systemu
bezpieczenstwa panstwa ze szczegdlnym uwzglednieniem podmiotow
Wiedza realizujgcych zadania nakierowane na zwiekszanie bezpieczenstwa.

. -~ Potrafi analizowa¢ dokumenty zrodtowe
Umiejetnosci

Kursy Brak

Efekty ksztatcenia:

Wiedza Efekt ksztatcenia dla kursu Odniesienie do
efektow kierunkowych
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Umiejetnosci

Kompetencije
spoteczne

W01, Dysponuje wiedzg w zakresie relacji K1 W02
zachodzgcych miedzy instytucjami

odpowiedzialnymi za bezpieczenstwo wewnetrzne

panstwa.

W02, Dysponuje wiedzg o cztowieku jako podmiocie
uczestniczgcym w procesie ksztattowania K1_W03
srodowiska bezpieczenstwa wewnetrznego panstwa

oraz rozumie wiezi spoteczne. Zna uwarunkowania

prawne, polityczne, etyczne, organizacyjne, ktére

wplywajg na ksztatt struktur wtasciwych w sferze
bezpieczenstwa wewnetrznego panstwa i rozumie

regulacje prawne odnoszgce sie do sfery

bezpieczenstwa.

W03, Posiada wiedze i rozumie koniecznosc¢ statego
poznawania ewolucji struktur i instytucji wkasciwych

zaréwno w sferze bezpieczenstwa wewnetrznego

panstwa, jak i w innych dziedzinach spotecznych. K1 w04
W04, Zna zasady ochrony prawa autorskiego,

znaczenie ochrony wlasnoéci przemystowej dla
bezpieczenstwa wewnetrznego oraz zasady

wykorzystania danych z poszanowaniem owych

praw.
K1 W05
Efekt ksztatcenia dla kursu Ogimegeme do
efektow kierunkowych
U01, Potrafi zastosowaé podstawowe pojecia z K1 U03

dziedziny nauk spotecznych, w szczegolnosci

dotyczgce nomenklatury pojeciowej zwigzanej z

bezpieczenstwem wewnetrznym panstwa i potgczyé

w spoistg catosé zjawiska kulturowe, spoteczne,

polityczne, prawne, ekonomiczne, wojskowe i

wystepujgce zagrozenia.

U02, Dysponuje umiejetnoscig postugiwania sie

zespotem norm, regut prawnych, etycznych

umozliwiajgcych odpowiednie rozwigzywanie K1_U04
konkretnie postawionego problemu wiasciwego dla

kierunku bezpieczenstwo wewnetrzne.

U03, Posiada umiejetnos¢ dokonania analizy i

oceny problemow oraz zaproponowac rozwigzanie z K1 _U05
wykorzystania zdobytej podczas zaje¢ wiedzy do

rozstrzygania problemow w pracy zawodowe;.

Odniesienie do

Efekt ksztatcenia dla kursu efektéw kierunkowych
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K01, Potrafi wykorzystywaé podstawowg wiedze K_KO01
teoretyczng i pozyskiwa¢ dane do analizowania

konkretnych proceséw i zjawisk spotecznych

(kulturowych, politycznych, prawnych,

gospodarczych, wojskowych) w zakresie dziedzin

nauki i dyscyplin naukowych, wiasciwych dla

studiowanego kierunku studiéw

K02, Potrafi zdobytg wiedze wykorzysta¢ do dziatan K _K03
na rzecz spotecznosci lokalnej, rozumiejgc globalne
problemy zwigzane z bezpieczenstwem

K03, Rozumie wage zasad etycznych zarobwno w K_K04
pracy zawodowej jak i w innych obszarach

aktywnosci spotecznej, wykazujgc jednoczesnie

tolerancjg w zakresie do pogladéw wygtaszanych

przez drugg strone ewentualnego sporu i szuka
kompromisowych rozwigzan.

studia stacjonarne

Organizacja
~ Wykiad Cwiczenia w grupach
Forma zajec
W)
A K L S P E
Liczba godzin 30 15
studia niestacjonarne
Organizacja
_ Wykiad Cwiczenia w grupach
Forma zajec
W)
A K L S P E
Liczba godzin 15 10

Opis metod prowadzenia zajec - studia stacjonarne:

Wyktad konwersatoryjny, wyktad z prezentacjg, analiza i interpretacja tekstow i dokumentow
zrédtowych, dyskusja, praca w grupach, mini projekt.

Opis metod prowadzenia zajec - studia niestacjonarne:
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Wyktad konwersatoryjny, wyktad z prezentacja, analiza i interpretacja tekstéw zrédtowych,

dyskusja, pracaw g

rupach.

Formy sprawdzania efektow ksztatcenia -- studia stacjonarne:
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studia stacjonarne

Kryteria oceny

Na zaliczenie przedmiotu skfadajg sie nastepujgce: obecnosé na zajeciach
(mozliwa jedna nieobecnosc), udziat w dyskusiji, zaliczenie kolokwium,
realizacja mini projektu, zaliczenie egzaminu koncowego.

Inne

Inne
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studia niestacjonarne

Na zaliczenie przedmiotu sktadajg sie nastepujgce, punktowane elementy:
obecnosc¢ na zajeciach (mozliwa jedna nieobecno$¢), udziat w dyskusji,

Kryteria oceny  zgjiczenie kolokwium, zaliczenie egzaminu koricowego.

Brak
Uwagi

Tresci merytoryczne (wykaz tematow):

1.

2.

9.

Dane osobowe i prawo do prywatnosci — natura zjawiska, zagrozenia, podstawowe
instrumenty ochrony.
Trendy w zakresie ochrony danych osobowych i prywatnosci — nowe zagrozenia, nowe
metody ochrony.
Krajowe instrumenty prawne, instytucjonalne, organizacyjne itd. zmierzajgce do ochrony
danych osobowych.
Miedzynarodowe instrumenty prawne, instytucjonalne, organizacyjne itd. zmierzajgce do
ochrony danych osobowych.
Praktyczne dziatania wzmacniajgce ochrone danych osobowych oraz prawo do
prywatnosci.
Informacje niejawne — definicja, rola i znaczenie z punktu widzenia bezpieczenstwa
wewnetrznego panstwa.
Zagrozenia i wyzwania stojgce przed zapewnianiem bezpieczenstwa informacji
niejawnych.
Krajowe instrumenty prawne, instytucjonalne, organizacyjne itd. zmierzajgce do ochrony
informacji niejawnych, ze szczegdlnym uwzglednieniem bezpieczenstwa:
- 0sobowego
- przemystowego
- fizycznego
- teleinformatycznego.

Miedzynarodowe instrumenty prawne, instytucjonalne, organizacyjne itd. zmierzajgce do

ochrony informacji niejawnych.

Wykaz literatury podstawowej:

1.
2.
3.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/680 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i Scigania czynow zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca
decyzje ramowg Rady 2008/977/WSiSW
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8.

9.

GIODO, ABC zagrozenh bezpieczenstwa danych osobowych w systemach
teleinformatycznych, Warszawa 2009.

GIODO, Raport o ochronie danych osobowych.

Konstytucja RP.

J. Janczak, A. Nowak, Bezpieczenstwo informacyjne. Wybrane problemy, Warszawa
2013.

A. Nowak, W. Scheffs, Zarzgdzanie bezpieczehAstwem informacyjnym, Warszawa 2010.

10. www.abw.gov.pl
11. www.giodo.gov.pl/

Wykaz literatury uzupetniajace;j:

1.

ROZPORZADZENIE RADY MINISTROW z dnia 29 maja 2012 r. w sprawie $rodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
ROZPORZADZENIE PREZESA RADY MINISTROW z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego.

Magazyn ODO, numer 1, 2017, www.magazyn-odo.pl.

https://panoptykon.org/

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia stacjonarne:

Wyktad 30
liczba godzin w kontakcie Konwersatorium (¢wiczenia, laboratorium itd.) 15
z prowadzgcymi _
Pozostate godziny kontaktu studenta z prowadzacym 2
Lektura w ramach przygotowania do zaje¢ 10

Przygotowanie krotkiej pracy pisemnej lub referatu

liczba godzin pracy po zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z

Przygotowanie projektu lub prezentacji na podany

prowadzgcymi
temat (praca w grupie)
Przygotowanie do egzaminu/zaliczenia 10
Ogétem bilans czasu pracy 67
Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 4

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia niestacjonarne:

Wyktad 15
liczba godzin w kontakcie Konwersatorium (¢wiczenia, laboratorium itd.) 10
z prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgacym 2
Lektura w ramach przygotowania do zajec 7
liczba godzin pracy Przygotowanie krotkiej pracy pisemnej lub referatu
studenta bez kontaktu z po zapoznaniu sie z niezbedng literaturg przedmiotu

prowadzgcymi

Przygotowanie projektu lub prezentacji na podany
temat (praca w grupie)


http://www.abw.gov.pl/
http://www.magazyn-odo.pl/
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Przygotowanie do egzaminu/zaliczenia
Ogétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

41



