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SECURITY INFORMATION POLICY

Punktacja ECTS* 1

dr Jarostaw Jastrzebski Zespot dydaktyczny

Opis kursu (cele ksztatcenia)

W toku realizacji przedmiotu student ma zapoznac sie ze strukturg sporzadzania dokumentac;ji
polityki bezpieczenstwa informacji niejawnych w organizacjach. Poprzez udziat w zajeciach i
samodzielne studiowanie literatury studenci majg wiedzie¢ na czym polega realizacja polityki
bezpieczenstwa na po szczegdlnych poziomach organizacyjnych i zarzgdzania zaréwno w
organizacjach nastawionych na zysk, jak i w jednostkach administracji publiczne;j.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Efekty ksztatcenia

Wiedza

Student zna podstawowe pojecia oraz instytucje prawne z zakresu ochrony
informacji niejawnych.

Student potrafi pracowac¢ nad tekstami normatywnymi.

Nie wymagane

Odniesienie do efektow

Efekt ksztatcenia dla kursu .
kierunkowych

wo1 Sp2bi_W02
Student posiada poszerzong wiedze dotyczgcg rozwigzan

prawno — organizacyjnych, form i metod ochrony

informacji niejawnych. .

Wop eIy Sp2bi_W03
Student zna w sposéb dogtebny zasady rzadzgce

ochrong informacji niejawnych majacych wptyw na

bezpieczenstwo wewnetrzne panstwa.



Efekt ksztatcenia dla kursu Odniesienie do efektow

kierunkowych
uo1l Sp2bi_U01
Student potrafi wykorzysta¢ zdobytg wiedze do
Umiejetnosci prawidtowej oceny zjawisk zachodzgcych w obszarze
bezpieczenstwa informacyjnego panstwa.
uo2 Sp2bi_U03

Student potrafi sporzgdzi¢ krytyczng ocene zjawisk
zachodzacych w obszarze bezpieczenstwa
informacyjnego panstwa.

Odniesienie do efektow

Efekt ksztatcenia dla kursu )
kierunkowych

K01 Sp2bi_KO01
Student prawidtowo rozwigzuje problemy, dotyczgce

dziatalnosci sektora panstwowego i prywatnego w

zakresie ochrony informacji niejawnych.

K02 Sp2bi_K03
Student posiada $wiadomos$¢ dotyczgcg profesjonalizmu

i etycznego kontekstu podejmowanych dziatan z zakresu

ochrony informaciji niejawnych.

Kompetencje
spoteczne

Organizacja

Cwiczenia w grupach

. Wyktad
Forma zaje¢
(W)
A K L S P E
Liczba godzin 15 - - - - - -

Opis metod prowadzenia zajec

Wyktad monograficzny potgczony z dyskusja na kluczowe problemy omawiane w trakcie kursu.



Formy sprawdzania efektow ksztatcenia
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wo1 - - - - - - - Tak - - - - -
W02 - - - - - - - Tak - - - - -
uo1 - - - - - - - | Tak - - - - -
uo02 - - - - - - - | Tak - - - - -
K01 - - - - - - - Tak - - - - -
K02 - - - - - - - Tak - - - - -
Uzyskanie zaliczenia wymaga:
Kryteria oceny - obecnosci i aktywnosci podczas zaje¢

- uczestnictwa w dyskusjach

Uwagi -

Tresci merytoryczne (wykaz tematow)

Strategia bezpieczenhstwa organizacji - cele globalne

Ogdlna polityka bezpieczenstwa

Polityka bezpieczenstwa fizycznego

Polityka bezpieczenstwa systemoéw teleinformatycznych

. Zadania poszczegolnych pionéw strukturalnych organizacji w zakresie realizacji polityki
ezpieczenhstwa

Dokumenty i ich struktura oraz zasady opracowania.

oguahrwNE

Wykaz literatury podstawowe]

Ochrona informacji niejawnych, Warszawa 2007.

Ustawa z dnia 5 sierpnia 2010 o ochronie informaciji niejawnych, (Dz.U. 2010.187.1228)
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz.U.2011.159.948)

Rozporzadzenia Ministra Obrony Narodowej z dnia 2. listopada 2011 r., w sprawie
szczego6towych zadan petnomocnikdéw ochrony w zakresie ochrony informacji nie jawnych w
jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych, rozdziat VI i VII.

Technika informatyczna- wytyczne do zarzadzania systeméw informatycznych. Pojecie i modele
bezpieczenstwa systeméw informatycznych, PN-I- 13 bezpieczenstwa systemow
informatycznych, Czes$¢ 2 : Zarzadzanie i planowanie bezpieczenstwa systemow
informatycznych, ISO/ICE TR 13335-2. Warszawa 2003.



Technika informatyczna — wytyczne do zarzadzania bezpieczenstwem systemoéw
informatycznych, Czesc¢ 3: Techniki zarzgdzania bezpieczenstwem systemow informatycznych,
ISO/IEC TR 13335-3, Warszawa 2003.

Wykaz literatury uzupetniajgcej

T. Szewc, Ochrona informacji niejawnych, Warszawa 2007.
A. Zebrowski, Wywiad i kontrwywiad w XXI wieku, Lublin 2011.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta)

Wyktad 15
llo$é godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) -
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym -
Lektura w ramach przygotowania do zajec 15
Przygotowanie krétkiej pracy pisemnej lub referatu po i
llos¢ godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat i

(praca w grupie)
Przygotowanie do egzaminu -
Ogotem bilans czasu pracy 30

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 1



