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Opis kursu (cele ksztatcenia)

Celem kursu jest nabycie przez studentéw pogtebionej wiedzy z zakresu wptywu wspoétczesnej
walki informacyjnej na bezpieczenstwo wewnetrzne i zewnetrzne wspoétczesnych panstw i innych
podmiotow.

Studenci udoskonalg swoje umiejetnosci analizy, interpretacji i wyjasniania zjawisk zwigzanych z
procesami wywotanymi przez dziatania prowadzone w sferze informacyjnej. Specjalny nacisk
potozony zostanie na identyfikowanie, zrozumienie zjawisk zwigzanych z walkg informacyjng

prowadzong z wykorzystaniem nowoczesnych technologii.

Efekty ksztatcenia

Odniesienie do efektow

. ) dla specjalnosci
Wiedza Efekt ksztatcenia dla kursu (okreslonych w karcie

programu studiéw dla modutu
specjalnosciowego)



W01, Posiada pogtebiong wiedze o walce informacyjneji | Sp2bi W01
zagrozeniach dla informacji niejawnych.

W02, Posiada poszerzong wiedze dotyczgcg podmiotow, | Sp2bi W02
rozwigzan prawno — organizacyjnych, form i metod

ochrony informaciji niejawnych, oraz prowadzonej walki

informacyjne;.

W03, Zna oraz rozumie w sposob dogtebny zasady Sp2bi_W03
rzgdzgce ochrong informacji niejawnych majgcych wptyw

na bezpieczenstwo wewnetrzne panstwa.

Odniesienie do efektow

) dla specjalnosci
Efekt ksztatcenia dla kursu (okreslonych w karcie programu

studiéw dla modutu
specjalnosc)

U01, Potrafi wykorzysta¢ zdobytg wiedze do prawidtowej | Sp2bi_UO1

oceny zjawisk zachodzgcych w obszarze bezpieczenstwa
Umiejetnosci informacyjnego panstwa.

U02, Potrafi w sposéb samodzielny proponowaé Sp2bi_U02

rozwigzania probleméw wynikajgcych z waznymi

kwestiami, dylematami z zakresu wieloznacznosci

przekazu informacyjnego.

U03, Potrafi sporzadzié krytyczng ocene zjawisk Sp2bi_U03

zachodzacych w obszarze bezpieczenstwa

informacyjnego panstwa przy pomocy wybranej,

odpowiedniej metody badawcze;.

Odniesienie do efektow

, dla specjalnosci

Efekt ksztatcenia dla kursu (okreék)nych w karcie programu
studiow dla modutu
specjalnosciowego)

K01, Prawidtowo rozstrzyga dylematy, dotyczgce Sp2bi_K01
Kompetencije dziatalnosci sektora panstwowego i prywatnego w
spoteczne zakresie ochrony informacji niejawnych i ochrony danych
osobowych.

Organizacja

Wyktad
(W)

Forma zaje¢ Cwiczenia w grupach



Liczba godzin 30

Opis metod prowadzenia zajec

Wyktad konwersatoryjny, wykfad z prezentacjg, analiza i interpretacja tekstow zrédtowych,
dyskusja, praca w grupach.

Formy sprawdzania efektow ksztatcenia
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Na zaliczenie przedmiotu skfadajg sie nastepujgce, punktowane elementy:
obecnos¢ na zajeciach (mozliwa jedna nieobecnos$c), udziat w dyskusii,
_ pozytywna ocena grupowych prac/mini projektéw, zaliczenie egzaminu
Kryteria oceny koncowego.

Uwagi Brak

Tresci merytoryczne (wykaz tematow)

Inne
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Rola i waga informacji we wspotczesnym swiecie.

Walka informacyjne — definicja, narzedzia, ptaszczyzny i metody prowadzenia.
Kluczowi aktorzy walki informacyjne;j

- podmioty pahstwowe

- podmioty pozapanstwowe

Wptyw walki informacyjnej na bezpieczenstwo zarowno wewnetrzne jak i
miedzynarodowe

Wplyw nowoczesnych technologii na prowadzenie walki informacyjnej — stan aktualny
oraz trendy.

Strategie dziatania w przestrzeni informacyjnej podejmowane przez wybrane podmioty.
Analiza przypadkéw prowadzenia walki informacyjnej.

Wybrane aspekty budowania polityki bezpieczenstwa informacyjnego.

Wykaz literatury podstawowej

BN

o 0

7.

8.

L. Ciborowski, Walka informacyjna, Torun 1999.
M. Castells, Spoteczenstwo sieci, Warszawa 2008.
J. Nye, Przyszto$¢ sity, Warszawa 2012.

. J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium

przypadku, OSW 2014.

Y. Harrel, Rosyjska cyber-strategia, Warszawa 2014.

J. Swigtkowska, Dziatania prowadzone w cyberprzestrzeni jako metoda ingerencji w
demokratyczny proces wyborczy, [w:] Walka informacyjna. Uwarunkowania, incydenty,
wyzwania, (red.) H. Batorowska, Krakéw 2017.

J. Janczak, A. Nowak, Bezpieczenstwo informacyjne. Wybrane problemy, Warszawa
2013

A. Zebrowski, Walka informacyjna w asymetrycznym $rodowisku bezpieczenstwa
miedzynarodowego, Krakow 2016.

Wykaz literatury uzupetniajgce;j

1.
2.

absow

D. Barney, Spoteczenstwo sieci, Warszawa 2008.

J. Swigtkowska (red.), Bezpieczenstwo infrastruktury krytycznej — wymiar
teleinformatyczny, Krakow 2014.

T. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016.

H. Kissinger, Porzadek swiatowy, Wotowiec 2016.

S. Burchill, R. Devetak, A. Linklater, M. Paterson, C. Reus-Smit, J. True, Teorie
stosunkéw miedzynarodowych, Warszawa 2006.

K. Mitnick, W. Simon, Sztuka podstepu, Gliwice 2011.

A. Nowak, W. Scheffs, Zarzgdzanie bezpieczehstwem informacyjnym, Warszawa 2010.
BBN, Projekt Doktryny bezpieczenstwa informacyjnego RP, Warszawa 2015.
NATO Stratcom, New trends in social media, 2016.

.NATO Stratcom, The Kremlin and Daesh information Activities, 2016.

.NATO Stratcom, The Next Phase of Russian Information Warfare (by Keir Giles), 2016.
.NATO Stratcom, Daesh information campaign and its influence, 2016.

. NATO Stratcom, Analysis of Russia's Information Campaign against Ukraine, 2014.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta)

llo$¢ godzin w kontakcie z Wyktad 30

prowadzacymi Konwersatorium (éwiczenia, laboratorium itd.)



llos¢ godzin pracy studenta
bez kontaktu z
prowadzgcymi

Pozostate godziny kontaktu studenta z prowadzgcym 2

Lektura w ramach przygotowania do zaje¢ 10
Przygotowanie krétkiej pracy pisemnej lub referatu po
zapoznaniu sie z niezbedng literaturg przedmiotu
Przygotowanie projektu lub prezentacji na podany temat
(praca w grupie)

Przygotowanie do egzaminu 15
Ogotem bilans czasu pracy 57

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 4



