Zatgcznik nr 7 do Zarzgdzenia Nr......................

KARTA KURSU (realizowanego w module specjalnosci)

Zagrozenia dla informacji niejawnych

(nazwa specjalnosci)
NIESTACJONARNE

Nazwa Walka informacyjna i bezpieczenstwo informacji
Nazwa w j. ang. Threats to classifeid information
Kod Punktacja ECTS* 4
Zespot dydaktyczn
Koordynator pot dy S

Dr Joanna Swigtkowska

Opis kursu (cele ksztatcenia)

Celem kursu jest nabycie przez studentéw pogtebionej wiedzy z zakresu podmiotow, rozwigzan
prawno — organizacyjnych oraz metod ochrony informaciji niejawnych. Student zna i rozumie
zasady systemu ochrony informaciji niejawnych, ktére oddziatywujg na bezpieczenstwo
wewnetrzne panstwa.

Efekty ksztatcenia

Odniesienie do efektow

i dla specjalnosci
Efekt ksztatcenia dla kursu (okreslonych w karcie

programu studiéw dla modutu
specjalnosciowego)

W01, Posiada pogtebiong wiedze o walce informacyjneji | Sp2bi W01
Wiedza zagrozeniach dla informacji niejawnych.

W02, Posiada poszerzong wiedze dotyczgcg podmiotéw, | Sp2bi W02

rozwigzan prawno — organizacyjnych, form i metod

ochrony informacji niejawnych, oraz prowadzonej walki

informacyjne;j.

W03, Zna oraz rozumie w sposob dogtebny zasady Sp2bi_WO03

rzgdzgce ochrong informacji niejawnych majgcych wptyw

na bezpieczenstwo wewnetrzne panstwa.



Odniesienie do efektow

, dla specjalnosci
Efekt ksztatcenia dla kursu (okreslonych w karcie programu

studiow dla modutu
specjalnos¢)

U01, Potrafi wykorzysta¢ zdobytg wiedze do prawidtowej | Sp2bi_UO1

oceny zjawisk zachodzgcych w obszarze bezpieczenstwa
Umiejetnosci informacyjnego panstwa.

U02, Potrafi w sposéb samodzielny proponowaé Sp2bi_U02

rozwigzania probleméw wynikajgcych z waznymi

kwestiami, dylematami z zakresu wieloznacznosci

przekazu informacyjnego.

U03, Potrafi sporzadzi¢ krytyczng ocene zjawisk Sp2bi_U03

zachodzacych w obszarze bezpieczenstwa

informacyjnego panstwa przy pomocy wybranej,

odpowiedniej metody badawcze;.

Odniesienie do efektow

, dla specjalnosci

Efekt ksztatcenia dla kursu (okreék)nych w karcie programu
studiow dla modutu
specjalnosciowego)

K01, Prawidtowo rozstrzyga dylematy, dotyczace Sp2bi_KO01
Kompetencije dziatalnosci sektora panstwowego i prywatnego w
spoteczne zakresie ochrony informacji niejawnych i ochrony danych
osobowych.
Organizacja

Cwiczenia w grupach

Forma zaje¢ Wykiad
(W)
A K L S P E
Liczba godzin 15

Opis metod prowadzenia zajeé



Wyktad konwersatoryjny, wyktad z prezentacjg, analiza i interpretacja tekstéw zrédtowych,
dyskusja, praca w grupach.

Formy sprawdzania efektow ksztatcenia
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W01 X X

W02 X X

WO03 X X

uo1l X X

uo2 X X

uo3 X X

K01 X X

Na zaliczenie przedmiotu skfadajg sie nastepujgce, punktowane elementy:
Kryteria oceny  obecnos¢ na zajeciach (mozliwa jedna nieobecno$¢), udziat w dyskusji,
pozytywna ocena grupowych prac/mini projektéw.

Uwagi Brak

Tresci merytoryczne (wykaz tematéw)

1. Informacje niejawne — definicja, rola i znaczenie z punktu widzenia bezpieczenhstwa
wewnetrznego panstwa.

2. Zagrozenia i wyzwania stojgce przed zapewnianiem bezpieczenstwa informacji
niejawnych.

3. Krajowe instrumenty prawne, instytucjonalne, organizacyjne itd. zmierzajgce do ochrony
informacji niejawnych, ze szczegéinym uwzglednieniem bezpieczenstwa:
- 0sobowego
- przemystowego
- fizycznego
- teleinformatycznego.

Wykaz literatury podstawowe]



Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
Konstytucja RP.
J. Janczak, A. Nowak, Bezpieczenstwo informacyjne. Wybrane problemy, Warszawa 2013.

a. Nowak, W. Scheffs, Zarzgdzanie bezpieczenstwem informacyjnym, Warszawa
2010.

www.abw.gov.pl

www.giodo.gov.pl/

Wykaz literatury uzupetniajgcej

1.

2.

ROZPORZADZENIE RADY MINISTROW z dnia 29 maja 2012 r. w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
ROZPORZADZENIE PREZESA RADY MINISTROW z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego.

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta)

Wyktad 15
llo$¢ godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym 2
Lektura w ramach przygotowania do zajec 10

llo$¢ godzin pracy studenta

Przygotowanie krétkiej pracy pisemnej lub referatu po
zapoznaniu sie z niezbedng literaturg przedmiotu

2Lzl Gl Przygotowanie projektu lub prezentacji na podany temat

prowadzacymi (praca w grupie)
Przygotowanie do egzaminu 15
Ogodtem bilans czasu pracy 42

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 4


http://www.abw.gov.pl/

